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CONTRATO DAGA/083/2026

CONTRATO CERRADO NUMERO DAGA/083/2026, CORRESPONDIENTE A LA PRESTACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD", EN ADELANTE “EL SERVICIO”, CON CARACTER NACIONAL, QUE CELEBRAN, POR UNA PARTE, EL BANCO
NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., 1.B.D., EN LO SUCESIVO “BANOBRAS", REPRESENTADA POR LA SERVIDORA
PUBLICA MARYTELL CASTELLANOS RUEDA, PERSONA TITULAR DE LA DIRECCION DE RECURSOS MATERIALES, EN SU CARACTER
DE REPRESENTANTE LEGAL, Y, POR LA OTRA, TIC DEFENSE, S.A. DE C.V., EN LO SUCESIVO “EL PROVEEDOR", REPRESENTADA
POR VALERIA GIORDANO TURRUBIARTE, EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE
LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

1.1.

1.2.

1.3.

1.4,

1.5.

DECLARACIONES Se elimina RFC de persona fisica, con fundamento en el

Articulo 115, parrafo primero de la LGTAIP.
"BANOBRAS” declara que:

Es una Sociedad Nacional de Crédito, legalmente constituida como una entidad, de conformidad con las leyes mexicanas,
misma que opera como Institucion de Banca de Desarrollo, cuya competencia y atribuciones se sefialan en la Ley
Organica del Banco Nacional de Obras y Servicios Publicos, el Reglamento Organico del Banco Nacional de Obras y
Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo, asi como los demas ordenamientos
juridicos vigentes aplicables.

Conforme a lo dispuesto por las Politicas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
de “BANOBRAS”, en |o sucesivo las "POBALINES", la servidora publica Marytell Castellanos Rueda, persona Titular de la
Direccion de Recursos Materiales, con R.F.C. || | | BB s auien tiene conferidas las facultades legales suficientes
para celebrar el presente contrato, y cuenta con poder general para actos de administracion en términos de la escritura
publica nimero 147,852 (ciento cuarenta y siete mil ochocientos cincuenta y dos), libro 3,153 (tres mil ciento cincuenta
y tres), de fecha 17 de noviembre de 2023, otorgada ante la fe del Licenciado José Angel Villalobos Magafia, Titular de la
Notaria Publica nimero 9 de la Ciudad de México, inscrita en el Registro Publico de Comercio de la Ciudad de México,
bajo el folio mercantil electrénico nimero 80259, de fecha 23 de mayo de 2024, quien podra ser sustituida en cualquier
momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

De conformidad con lo dispuesto por los articulos 2, fraccion 1V, y 129, penultimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (“RLAASSP”), asi como en términos de lo sefialado en el
numeral “19. Denominacién del area administradora y técnica del Contrato”, del documento denominado “ANEXO
TECNICO", la persona Titular de la Direccién de Sequridad de la Informacién, a cargo del servidor publico, Humberto
David Rosales Herrera, con R.F.C.| |} I o quien en su caso ocupe dicho cargo, o quien asuma las atribuciones
del puesto, o a quien designe expresamente, serd el servidor publico encargado de administrar, supervisar, vigilar y
verificar el cumplimiento del presente contrato, asi como el que dara seguimiento y verificard el cumplimiento de las
obligaciones que deriven del presente contrato, quien podra ser sustituido en cualquier momento, bastando para tales
efectos un comunicado por escrito firmado por la persona servidora publica facultada para ello, informando de manera
inmediata al nuevo administrador, a “EL PROVEEDOR”", al Organo Interno de Control de “BANOBRAS", a la Unida de
Administracion de “BANOBRAS”, asi como a las demas areas competentes, para los efectos del presente contrato.

Suscribe el presente contrato la servidora publica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, con R.F.C._como responsable del procedimiento de contratacion.

La adjudicacion del presente contrato se realizd mediante el procedimiento de licitaciéon publica nacional, con nimero
asignado por la Plataforma Digital de Contrataciones Publicas (COMPRAS MX) LA-06-G1C-006G1C001-N-68-2026, al cual
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en lo sucesivo se le denominar “LA LICITACION"”, como consta en el ACTA CORRESPONDIENTE A LA CELEBRACION DEL
ACTO DE FALLO, de fecha 14 de julio del 2026, misma que obra en el expediente de contratacidn correspondiente,
realizado por la persona Titular de la Gerencia Ejecutiva de Adquisiciones, en su caracter de drea contratante, de
conformidad con lo dispuesto por el articulo 2, fraccién I del “RLAASSP”, con fundamento en lo dispuesto por los
articulos 134, parrafos quinto y sexto de la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM), 35 fraccion
I, 39 fraccién I, y 67 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico “LAASSP”, 18 del
“RLAASSP”, asi como en términos de lo sefialado en el numeral IIL.7. “De la contratacién”, de los “POBALINES".

1.6. "BANOBRAS" cuenta con los recursos necesarios y suficientes, asi como con la autorizaciéon para ejercerlos en el
cumplimiento de las obligaciones derivadas del presente contrato, conforme a lo establecido en el articulo 33, parrafo
primero de la “LAASSP”, como se acredita con el documento denominado “Requisicién de Bienes, Arrendamientos y
Servicios Suficiencia Presupuestal”, sellado por la persona Titular de la Gerencia de Programacién y Control Presupuestal
con fecha 08 de junio de 2026, identificado mediante el nimero de control interno de la Gerencia Ejecutiva de
Adquisiciones 085, con nimero de folio 26-02254 de la Gerencia de Programacién y Control Presupuestal, con cargo a
la partida presupuestal nimero 33301 y clave del Clasificador Unico de las Contrataciones Publicas (CUCOP) nimero
33300001.

1.7. Cuenta con el Registro Federal de Contribuyentes N° BNO670315CDO.

1.8. Tiene establecido su domicilio en Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregén, Cédigo Postal 01219, Ciudad de México mismo que sefiala para los fines y efectos legales del presente
contrato.

1.9. Cuenta con una Politica de Género cuyos principios buscan potenciar los impactos positivos de género, la cual es

aplicable al personal, proveedores y directrices internas de la Institucién; y una Politica Ambiental y Social, asi como una
Estrategia de Banco Sostenible, que impulsa el desarrollo de proyectos que contribuyen al bienestar social, y busca
respetar el medio ambiente y la conservacion de los ecosistemas, igualmente aplicable al personal de esta Instituciény
extensiva a clientes de “BANOBRAS".

1.10.  Se consulto en el Directorio de Proveedores y Contratistas Sancionados de la pagina de la Secretaria Anticorrupcién
y Buen Gobierno que “EL PROVEEDOR" no se encontré inhabilitado en los términos de la “LAASSP” y la Ley de Obras
Publicas y Servicios Relacionados con las Mismas (LOPSRM).

2. “EL PROVEEDOR" declara que:

2.1. Es una Sociedad Andénima de Capital Variable, constituida conforme a la legislacién mexicana, segin consta en el
testimonio de la escritura nimero 61,804 (Sesenta y un mil ochocientos cuatro), Libro 1801 (Mil ochocientos uno), de
fecha 29 de noviembre de 2017, otorgada ante la fe del Lic. Uriel Oliva Sanchez, Titular de la Notaria Publica nimero 215,
de la Ciudad de México; inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil
electrénico nimero N-2018001411, de fecha 11 de enero de 2018, denominada como TIC DEFENSE, S.A. DE C.V.

Mediante escritura publica nimero 246 (Doscientos cuarenta y seis), Libro 6 (Seis), de fecha 11 de mayo de 2023,
otorgada ante la Fe del Lic. Agustin Gerardo Saldafia Villarreal, Titular de la Notaria Publica nidmero 41, de la Ciudad de
Torredn, del Estado de Coahuila de Zaragoza; donde se protocolizé la Asamblea General Extraordinaria de Accionistas,
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2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.
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donde se acordé lo siguiente: I.- Propuesta, discusién y, en su caso, aprobacién para decretar un aumento de capital
social en la parte variable; IL.- Designacién de delegado especial ejecutor que formalice las resoluciones que se adopten;
inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil electréonico nimero N-
2018001411, de fecha 10 de noviembre de 2025.

Dentro de su objeto social estd entre otros, “... a) El disefio, desarrollo, implantacién, comercializacién, importacién y
exportacion de productos y servicios de tecnologias y sus derivados de sequridad de la informacién y ciberseguridad a personas
fisicas y morales, derecho publico o privado, nacionales o extranjeras, empresas de participacién estatal, la federacién, los
gobiernos de los estados, el gobierno de la Ciudad de México, Municipios, organismos descentralizados, desconcentrados y
paraestatales; asi como en la participacién en concursos y licitaciones de cualquier indole...”; mismo que se encuentra
sefialado en la escritura publica 61,804.

Valeria Giordano Turrubiarte, en su caracter de Representante Legal, cuenta con las facultades legales suficientes, las
cuales a la fecha no le han sido limitadas, modificadas ni revocadas, en forma alguna, para obligar a su representada en
los términos y condiciones establecidos en el presente contrato, segln consta en la escritura publica nimero 21,934
(Veintitin mil novecientos treinta y cuatro), Libro 405 (Cuatrocientos cinco), de fecha 15 de noviembre del afio 2019,
otorgada ante la Fe de la Lic. Guillermo Aarén Vigil Chapa, Titular de la Notaria nimero 247 de la Ciudad de México.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacién y elementos necesarios para su
cumplimiento.

Cuenta con su Registro Federal de Contribuyentes TDE171130E30.

Manifiesta bajo protesta de decir verdad que, el que suscribe, la persona que representa, al igual que los socios y/o
accionistas integrantes de la misma, o asociados en comun, no se encuentran dentro de alguno de los supuestos
comprendidos en los articulos 71 y 90 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Manifiesta bajo protesta de decir verdad que conocen el contenido del articulo 49, fraccion IX de la Ley General de
Responsabilidades Administrativas, especificando que ni el Representante Legal legal, asi como ninguno de los socios
y/o accionistas quienes ejercen el control de la sociedad, mencionadas en su escrito, desempefian empleo, cargo o
comisién en el servicio publico, motivo por el cual, con la formalizacién del presente contrato no se actualiza un conflicto
de interés.

De conformidad con lo establecido por el articulo 3, fraccion III de la Ley para el Desarrollo de la Competitividad de la
Micro, Pequefia y Mediana Empresa, en términos del articulo 57 del “RLAASSP”, asi como en términos de lo dispuesto en
el ACUERDO por el que se establece la estratificacién de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacién el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nimero total de trabajadores y ventas anuales)
establecidos en el acuerdo antes citado, por lo que manifiesta que su representada se estratifica como una empresa
PEQUENA.

Su Representante Legal se identifica plenamente mediante credencial de elector expedida a su favor por el Instituto
Nacional Electoral.
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2.9. Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo 32-D del Cédigo Fiscal de
la Federacion vigente, incluyendo las de Aportaciones Patronales y Entero de Descuentos, ante el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS,
respectivamente.

2.10. Tiene establecido su domicilio en: Prolongacion Paseo de la Reforma No 799, Piso 15, Oficina VIP 02, Colonia Lomas de
Santa Fe, Alcaldia Alvaro Obregén, C.P. 01219, Ciudad de México, mismo que sefiala para los fines y efectos legales del
presente contrato.

3. Declaran “LAS PARTES":

3.1. Hanrevisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas de que sus
representantes cuentan con las autorizaciones de caracter legal y administrativo necesarias, asi como con las facultades
y capacidad legal suficientes para tales efectos, mismas que no les han sido modificadas, restringidas ni revocadas en
forma alguna, a la fecha de formalizacién del presente contrato.

3.2. Para la celebraciéon del presente contrato se han conducido con apego a la LGRA; se comprometen a actuar conforme a
las mismas durante su ejecucidn, hacia sus contrapartes y terceros; “LAS PARTES"” aceptan expresamente que la
transgresion a esta declaracién implica una violacién del presente contrato.

3.3. Durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e Identificacién de
Operaciones con Recursos de Procedencia Ilicita, se comprometen a actuar con estricto apego a las siguientes reglas de
conducta para combatir la extorsion y el soborno:

> “BANOBRAS"” vigilara que las personas servidoras publicas que intervengan en la administracién, supervisiéon y/o
ejecucién del presente contrato cumplan con los compromisos pactados.

> "EL PROVEEDOR" actuara siempre con lealtad y mantendra confidencialidad sobre la informacion que “BANOBRAS”,
le haya brindado para la ejecucidn del presente contrato.

> "“EL PROVEEDOR” desempefiara con honestidad las actividades que conforman la ejecucién del presente contrato;
actuando con integridad y profesionalismo cuidando que no se perjudiquen los intereses de “BANOBRAS".

> "EL PROVEEDOR" por si mismo o a través de interpdsita persona, incluyendo a sus empleados y/o representantes, se
abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por las personas servidoras
publicas de “BANOBRAS”, con el fin de obtener o conservar un negocio u otra ventaja impropia.

> "EL PROVEEDOR" denunciara ante las autoridades correspondientes los hechos que le consten y que pudiesen ser
constitutivos de responsabilidades administrativas y/o penales de las personas servidoras publicas de “TBANOBRAS"
y/o de cualquier tercero que implique violacién a la presente declaracion.

> “BANOBRAS"” exhortard a las personas servidoras publicas que por razén de su actividad intervengan en la
administracidn, supervision y/o ejecucién del presente contrato, que cumplan con los compromisos pactados y
difundan el presente compromiso entre su personal, asi como a terceros que trabajen para “BANOBRAS", que por
razones de sus actividades intervengan durante la administracién, supervisién y/o ejecucién del presente contrato.

> “BANOBRAS" desarrollara sus actividades en la administracion, supervision y/o ejecucion del presente contrato dentro
del codigo de conducta de “BANOBRAS".
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> “BANOBRAS" evitard arreglos compensatorios o contribuciones destinadas a favorecer indebidamente a “EL
PROVEEDOR”; de esta forma, actuard con honestidad y transparencia durante la administracién, supervisién y/o
ejecucién del presente contrato.

3.4. Que es suvoluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo que de comun acuerdo
se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “BANOBRAS", “EL SERVICIO” conforme a las caracteristicas, plazos,
términos y condiciones, que, se indican en el documento denominado “ANEXO TECNICO” (ANEXO A), elaborado por el area
requirente y que es parte integrante del presente contrato como si a la letra se insertase, lo sefialado en el documento
denominado “CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION” (ANEXO B), asi como lo sefialado en el
ACTA DE JUNTA DE ACLARACIONES (ANEXO C).

SEGUNDA. MONTO DEL CONTRATO.

“BANOBRAS” pagara a “EL PROVEEDOR”, como contraprestacion objeto de este contrato, la cantidad de $19,275,433.12
(DIECINUEVE MILLONES DOSCIENTOS SETENTA Y CINCO MIL CUATROCIENTOS TREINTA Y TRES PESOS 12/100 M.N.), méas la
cantidad de $3,084,069.29 (TRES MILLONES OCHENTA Y CUATRO MIL SESENTA Y NUEVE PESOS 29/100 M.N.) correspondiente
al 16% (Dieciséis por ciento) del Impuesto al Valor Agregado (I.V.A.), dando un total de $22,359,502.41 (VEINTIDOS MILLLONES
TRESCIENTOS CINCUENTA Y NUEVE MIL QUINIENTOS DOS PESOS 41/100 M.N.).

Por lo que respecta al mes de julio de 2026, y considerando que la vigencia del presente contrato comienza el 15 de dicho mes,
se pagara la parte proporcional.

Los precios unitarios mensuales ofertados por “EL PROVEEDOR" son los siguientes:

ID DEL . UNIDAD DE
NOMBRE DEL SERVICIO ACROMNIMO MEDID A PRECIO UNITARIO
SERVICIO
(MES)
S1.- Analisis de vulnerabilidades, pruebas $428,954.00
1 de penetracion v verificacion de
suficiencia de controles de seguridad. S 1 MES
. . - o $368.142.00
=2 Sz.- Realizacion periodica de analisis de
seguridad de sistemas. s2 1 MES
3 53.- Reduccion de la superficie de ataque $677.345.00
del ecosistema de los sistemas. S3 1 MES
S4.- Sistemas de prevencion, caceria de $1.576.243.00
4 amenazas avanzadas de ciberseguridad
en esguema de 24x7x365 Sa 1 MES
55.- Modelado de adversario Blue-Team S432.828.00
= Red-Team S5 1 MES

Los precios unitarios mensuales ofertados por “EL PROVEEDOR"” seran fijos y en moneda nacional (PESO MEXICANO) hasta que
concluya la relacién contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion de “EL
SERVICIO”, por lo que “EL PROVEEDOR” no podra agregar ningun costo extra y los precios seran inalterables durante la vigencia del
presente contrato.
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TERCERA. ANTICIPO.

Para el presente contrato “BANOBRAS" no otorgara anticipo a “EL PROVEEDOR".
CUARTA. FORMA Y LUGAR DE PAGO.

“BANOBRAS" realizara el o (los) pago (s) que resulte (n) procedente (s) a “EL PROVEEDOR", de forma mensual conforme a lo
sefialado en el numeral “13.2. Forma de pago” del ANEXO TECNICO, una vez que se haya recibido “EL SERVICIO” a entera
satisfaccion de “BANOBRAS”, a través de la persona Titular de la Direcciéon de Seguridad de la Informacién, dentro de los 17
(diecisiete) dias habiles posteriores a la entrega del comprobante fiscal digital (CFDI) respectivo, el cual, le serd hecho del
conocimiento mediante oficio correspondiente, previa emisién de la Constancia de Aceptacién de los Servicios emitida por la
persona Titular de la Direccién de Seguridad de la Informacién, quien revisara que el CFDI cumpla, en cuanto a su contenido, con
lo estipulado en el presente contrato, el “ANEXO TECNICO” y la oferta econémica de “EL PROVEEDOR".

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacién del CFDI o factura
electronica, y ésta redna los requisitos fiscales que establece la legislacion en la materia, el desglose de “EL SERVICIO" prestado,
el monto, se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacién soporte de
la prestacion de los servicios facturados.

De conformidad con el articulo 135 del “RLAASSP”, en caso de que el CFDI o factura electrénica entregado presente errores, la
persona servidora publica administradora del presente contrato o a quien ésta designe por escrito, dentro de los 3 (tres) dias
habiles siguientes de su recepcién, indicara a "EL PROVEEDOR?" las deficiencias que debera corregir; por lo que, el procedimiento
de pago reiniciara en el momento en que "EL PROVEEDOR" presente el CFDI y/o documentos soporte corregidos y sean
aceptados.

El tiempo que "EL PROVEEDOR" utilice para la correccién del CFDI y/o documentacién soporte entregada, no se computara para
efectos de pago, de acuerdo con lo establecido en el articulo 73 de la “LAASSP".

El CFDI o factura electrénica debera ser presentada al correo de la persona Titular de la Direccion de Seguridad de la Informacion,
revisara que el o los CFDI cumplan en cuanto a su contenido con lo estipulado en el presente instrumento juridico.

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

"EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacion, supervision y aceptacion de la
prestacion de “EL SERVICIO"”, no se tendran como recibido o aceptado por la persona servidora publica administradora del
presente contrato.

Para efectos de tramite de pago, "EL PROVEEDOR" debera ser titular de una cuenta bancaria, en la que se efectuara la
transferencia electrénica de pago, respecto de la cual debera proporcionar toda la informacion y documentacién que le sea
requerida por “BANOBRAS", para efectos del pago.

"EL PROVEEDOR" debera presentar la informaciéon y documentacion que “BANOBRAS" le solicite para el tramite de pago,
atendiendo a las disposiciones legales e internas de “BANOBRAS".
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El pago de la prestacién de “EL SERVICIO”, recibido, quedara condicionado proporcionalmente al pago que "EL PROVEEDOR"
deba efectuar por concepto de penas convencionales y, en su caso, deductivas. “BANOBRAS” no cubrira pago alguno respecto
de “EL SERVICIO" proporcionado por “EL PROVEEDOR", que no cumpla en su totalidad con los requisitos fiscales y los solicitados
en el presente contrato y en el “ANEXO TECNICO".

El o los pagos que deriven de la relacién contractual seran cubiertos por “BANOBRAS” en las oficinas de la Gerencia de Pagos,
ubicada en la Avenida Javier Barros Sierra N° 515, Planta Baja, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal
01219, Ciudad de México, o bien, seran depositados electrénicamente en la cuenta bancaria cuyos datos aparecen en la caratula
de cuenta proporcionada por “EL PROVEEDOR”, la cual, serd enviada a la persona Titular de la Direccién de Seguridad de la
Informacion, posterior a la firma del presente instrumento juridico, de tal forma que como minimo contendra: la Clabe
interbancaria de 18 (dieciocho) digitos, nimero de cuenta, nombre de la institucién de crédito, sucursal y nombre del
cuentahabiente.

Para el caso de que “EL PROVEEDOR" cambie el nimero de cuenta bancaria, lo harad del conocimiento de “BANOBRAS” por
conducto de la persona Titular de la Direccidn de Seguridad de la Informacidn, para que los siguientes pagos sean efectuados a
dicha cuenta.

En caso de incumplimiento en el o los pagos referidos en la presente cldusula, “BANOBRAS" acepta y reconoce que a solicitud de
“EL PROVEEDOR", debera pagar gastos financieros conforme a la tasa que serd igual a la establecida por la Ley de Ingresos de
la Federacion, en los casos de prérroga para el pago de créditos fiscales. Dichos gastos se calcularan sobre las cantidades no
pagadas y se computaran por dias naturales, desde que se venci6 el plazo pactado hasta la fecha en que las cantidades que
correspondan se pongan efectivamente a disposicién de “EL PROVEEDOR", en la forma y términos prescritos por el articulo 73,
parrafo segundo de la “LAASSP".

Tratandose de pagos en exceso que haya recibido “EL PROVEEDOR", éste debera reintegrar las cantidades pagadas en exceso
mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se calculardn sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales, desde la fecha del pago hasta la fecha en que
las cantidades que correspondan se pongan efectivamente a disposicion de “BANOBRAS”, en la forma y términos prescritos por
el articulo 73, parrafo tercero de la “LAASSP".

Una vez cumplida la totalidad de las obligaciones de “EL PROVEEDOR” a entera satisfaccion de “BANOBRAS"”, mediante la
aceptacion de la persona Titular de la Direccion de Seguridad de la Informacion, debera proceder inmediatamente a extender la
constancia de cumplimiento de las obligaciones contractuales.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE “EL SERVICIO".

La prestacién de “EL SERVICIO"” se realizard conforme a los plazos, condiciones y entregables establecidos por “BANOBRAS" en
el “ANEXO TECNICO” y del presente contrato.

El lugar para la entrega de la prestacion de “EL SERVICIO" sera en los lugares sefialados en el numeral “6.4. Lugar para la
prestacion de Servicios”, del “ANEXO TECNICO”.
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En los casos que derivado de la verificacidn se detecten defectos o discrepancias en la prestaciéon de “EL SERVICIO” o
incumplimiento en las especificaciones técnicas, “EL PROVEEDOR" debera realizar la sustitucién o correccién, conforme lo indica
el “ANEXO TECNICO" sin costo adicional para “BANOBRAS”.

SEXTA. VIGENCIA.

“LAS PARTES"” convienen en que la vigencia del presente contrato sera tal y como se sefiala en el numeral 6.1. “Vigencia” del
“ANEXO TECNICO", la cual sera del 15 de julio de 2026 hasta el 31 de diciembre de 2026.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “BANOBRAS" por razones fundadas y explicitas podrd ampliar el monto o la cantidad de “EL
SERVICIO"”, de conformidad con el articulo 74 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto el
20% (veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactadoy el contrato esté
vigente. La modificacién se formalizara mediante la celebracion de un Convenio Modificatorio.

“BANOBRAS", podra ampliar la vigencia del presente contrato, siempre y cuando, no implique incremento del monto contratado
o de la cantidad de “EL SERVICIO"”, siendo necesario que se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “BANOBRAS", se podra modificar el plazo del presente
contrato, debiendo acreditar dichos supuestos con las constancias respectivas. La modificacién del plazo por caso fortuito o fuerza
mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicaciéon de penas convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse a través de la Plataforma Digital de Contrataciones Publicas
(Compras MX), por el servidor publico de “TBANOBRAS” que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo
cual “EL PROVEEDOR" realizara el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 136, ultimo parrafo
del Reglamento de la “LAASSP"”, salvo que por disposicidn legal se encuentre exceptuado de presentar garantia de cumplimiento.

“BANOBRAS" se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificaciones y,
en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un “PROVEEDOR"” comparadas con las
establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacién de “EL SERVICIO”, materia del presente contrato, no se requiere que “EL PROVEEDOR" presente garantia por
la calidad de “EL SERVICIO"” contratado.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 66, fraccion XI, 69, fraccion II'y 70, fraccion II de la “LAASSP”, correlativos al articulo 130, fraccion Il y
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151 del “RLAASSP”, y de conformidad con lo sefialado en el numeral 16.- “Garantia de Anticipo/Garantia de
cumplimiento/Excepcién de la presentacién de la Garantia de Cumplimiento” del “ANEXO TECNICO”, “EL PROVEEDOR” se
obliga a constituir una garantia indivisible por el cumplimiento fiel y exacto de todas las obligaciones derivadas de este contrato,
asi mismo se obliga a garantizar todas y cada una de las obligaciones contraidas mediante el presente contrato, entregando en
un plazo que no exceda de 10 (diez) dias naturales siguientes a la formalizacién del presente contrato, una péliza de fianza a favor
de “BANOBRAS", expedida por una institucién mexicana autorizada en los términos de la Ley de Instituciones de Seguros y de
Fianzas, o bien, en alguna de las otras formas sefialadas en el articulo 79, fraccién III del Reglamento de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria (LFPRH), por un importe equivalente al 10% (diez por ciento) del monto total antes
del .V.A,, sefialado en la clausula SEGUNDA del presente contrato.

En caso de entregarse a través de una pdliza de fianza, el texto de la citada pdliza, debera estar redactado conforme a lo dispuesto
por los articulos 151, fraccién I del “RLAASSP” y 166 de la Ley de Instituciones de Seguros y de Fianzas; asi como, las disposiciones
de cardcter general por las que se aprueban los modelos de pélizas de fianzas constituidas como garantia en las contrataciones
publicas realizadas al amparo de la ley de adquisiciones, arrendamientos y servicios del sector publico y la ley de obras publicas
y servicios relacionados con las mismas publicado en el diario oficial de la federacién el dia 15 de abril de 2022.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de manera
electrénica.

En caso de que “EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “BANOBRAS" podra rescindir el
contrato y daré vista al Organo Interno de Control de “BANOBRAS” para que proceda en el &mbito de sus facultades.

La garantia de cumplimiento no serd considerada como una limitante de responsabilidad de “EL PROVEEDOR", derivada de sus
obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedird que “BANOBRAS” reclame la
indemnizacion por cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, “EL PROVEEDOR” se obliga a entregar
a “BANOBRAS” dentro de los 10 (diez dias) naturales siguientes a la formalizacién del mismo, de conformidad con el dltimo
parrafo del articulo 136 del “RLAASSP”, los documentos modificatorios o endosos correspondientes, debiendo contener en el
documento la estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Cuando la contratacién abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato podra ser por el porcentaje
que corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y debera ser renovada por “EL PROVEEDOR"
cada ejercicio fiscal por el monto que se ejercera en el mismo, la cual debera presentarse a “BANOBRAS"” a mas tardar dentro de
los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccion, el servidor publico facultado por “BANOBRAS” procedera inmediatamente a
extender la constancia de cumplimiento de las obligaciones contractuales y dara inicio a los tramites para la cancelacién de la
garantia de cumplimiento del contrato, lo que comunicara a “EL PROVEEDOR".

DECIMA. OBLIGACIONES DEL “PROVEEDOR".

“EL PROVEEDOR", se obliga a:
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a) Prestar “EL SERVICIO” en las fechas o plazos y lugares establecidos conforme a lo pactado en el presente contrato y anexos
respectivos.

b) Cumplir con las especificaciones técnicas, de calidad y demas condiciones establecidas en el presente contrato y sus
respectivos anexos.

¢) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “BANOBRAS” 0 a terceros con motivo de la ejecucién
y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen Gobierno y el Organo Interno de
Control, de conformidad con el articulo 156 del Reglamento de la “LAASSP".

e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato.

DECIMA PRIMERA. OBLIGACIONES DE “BANOBRAS".

“BANOBRAS”, se obliga a:

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los términos convenidos
en la prestacién de “EL SERVICIO"” objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR", por conducto de la persona servidora publica facultada, la constancia de cumplimiento de
obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccién expresa de dicha persona servidora
publica, para que se dé tramite a la cancelacion de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE “EL SERVICIO”.

“BANOBRAS" designa como administrador del presente contrato al servidor publico Humberto David Rosales Herrera, persona
Titular de la Direccion de Seguridad de la Informacidn, quien dara seguimiento y verificara el cumplimiento de los derechos y
obligaciones establecidos en este contrato.

“EL SERVICIO” se tendrd por recibido previa revision de la persona servidora publica administradora del presente contrato, la
cual consistira en la verificacion del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos, asi
como las contenidas en la propuesta técnica de “EL PROVEEDOR".

“BANOBRAS” a través de la persona servidora publica administradora del contrato, rechazara "EL SERVICIO", que no cumplan
las especificaciones establecidas en este contrato, y en el "ANEXO TECNICO" y JUNTA DE ACLARACIONES, obligdndose “EL
PROVEEDOR" en este supuesto a entregarlo nuevamente bajo su responsabilidad y sin costo adicional para “BANOBRAS", sin
perjuicio de la aplicacién de las penas convencionales o deducciones al cobro correspondiente.

“BANOBRAS", a través de la persona servidora publica administradora del contrato, podra aceptar “EL SERVICIO” que incumplan
de manera parcial o deficiente las especificaciones establecidas en este contrato y en el “ANEXO TECNICO”, sin perjuicio de la
aplicacién de las deducciones al pago que procedan, y reposiciéon de “EL SERVICIO”, cuando la naturaleza propia de éstos lo
permita.
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DECIMA TERCERA. DEDUCCIONES.

“BANOBRAS" aplicara deducciones al pago por el incumplimiento parcial o deficiente en “EL SERVICIO” o entrega no oportuna
de los consumibles, en que incurra “EL PROVEEDOR", conforme a lo sefialado en el apartado III.8. “Del seguimiento a los
contratos” en el numeral II1.8.6. "Aplicacién de Deducciones" de las "POBALINES" y conforme a los supuestos sefialados en el
numeral “9.2. Deducciones al Pago”, del “ANEXO TECNICO", por conducto de la persona Titular de la Direccién de Seguridad de
la Informacién se aplicard a “EL PROVEEDOR"” una deductiva del 1% (uno por ciento) sobre el importe de los entregables que no
cumplan con las especificaciones del servicio o de los servicios que sean prestados de forma parcial o deficiente.

En ninguin caso las deducciones al pago podran negociarse en especie.

Independientemente de la aplicacion de las deducciones mencionadas, “BANOBRAS” a través de la Direccion de Seguridad de la
Informacion podra en cualquier momento optar por la rescisién del contrato por incumplimiento

Las cantidades a deducir se aplicardn en el CFDI o factura electrénica que “EL PROVEEDOR" presente para su cobro, en el pago
gue se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR" que realice el pago de la deductiva, a través de la Nota de
Crédito, en el momento en el que emita el comprobante de ingreso (factura o CFDI de ingreso) por concepto de "EL SERVICIO",
en términos de las disposiciones juridicas aplicables.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La notificacién y calculo de las deducciones correspondientes las realizara el administrador del contrato de “BANOBRAS", por
escrito o via correo electronico, por incumplimiento parcial o deficiente.

La suma de dichas deductivas, no podran exceder del 10% (diez por ciento) del monto total antes de I.V.A. sefialado en la cldusula
SEGUNDA del presente contrato.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso de que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado para la prestacién de “EL
SERVICIO”, objeto del presente contrato, conforme a lo establecido en el apartado IIL.8.5. “Aplicacién de Penas
Convencionales” de las “POBALINES”, “BANOBRAS" aplicara a “EL PROVEEDOR" las penas convencionales correspondientes
conforme a los supuestos sefialados en el numeral “9.1. Penas convencionales”, “BANOBRAS" aplicara penas convencionales
de acuerdo a los siguientes supuestos:

e Retraso en los plazos de ejecucién con respecto al Plan de Trabajo por causas ajenas a “BANOBRAS": 2% (Dos por ciento)
del costo total de los servicios no proporcionados a satisfacciéon por cada dia habil de retraso.

e Retraso en la presentacion de los entregables por causas ajenas a “BANOBRAS": 2% (Dos por ciento) del costo total de
los servicios no proporcionados a satisfaccién por cada dia de retraso, dado que los entregables forman parte integral
del servicio.
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Las penas convencionales seran determinadas, calculadas y notificadas por escrito al licitante adjudicado por la Direccién de
Seguridad de la Informacién a través del administrador del contrato.

En ningun caso las penas convencionales podran negociarse en especie.

Independientemente de la aplicacion de las penas mencionadas, “BANOBRAS” a través de la Direccién de Seguridad de la
Informacion podra en cualquier momento optar por la rescision del contrato, por incumplimiento.

El pago de "EL SERVICIO" quedara condicionado, proporcionalmente, al pago que se le deba efectuar a “EL PROVEEDOR” por
concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de lo previsto en la
CLAUSULA VIGESIMA CUARTA, no procederé el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva la
garantia de cumplimiento del contrato.

El pago de la pena convencional podra efectuarse a través de la Nota de Crédito, en el momento en el que emita el comprobante
de ingreso (factura o CFDI de ingreso) por concepto de “EL SERVICIO”, en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podran exceder del 10% (Diez por ciento) del monto total antes de L.V.A. sefialado en la
clausula SEGUNDA del presente contrato.

DECIMA QUINTA. LICENCIAS Y AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos para el
cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacion de “EL SERVICIO”, materia del presente contrato, no se requiere que “EL PROVEEDOR" presente pdliza de
Responsabilidad Civil.

DECIMA SEPTIMA. TRANSPORTE.

“EL PROVEEDOR" se obliga bajo su costa y riesgo en caso de ser aplicable, a contar con transporte para poder prestar “EL
SERVICIO”, desde su lugar de origen, hasta las instalaciones de “BANOBRAS".

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de “EL SERVICIO”, objeto del presente contrato,
seran pagados por “EL PROVEEDOR”, mismos que no seran repercutidos a “BANOBRAS".

“BANOBRAS" solo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA), en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.
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DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de
cualquier otra persona fisica o moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de “BANOBRAS".

Se exceptla de lo anterior en el caso de fusion, escisién, o transformacion de sociedades, siempre que la nueva sociedad que
resulte cuente con la solvencia técnica, juridica y econémica exigidas al adjudicarse el contrato, cumpla con lo dispuesto en el
Reglamento de la “LAASSP” y no se encuentre en los supuestos de impedimento previstos en la “LAASSP".

“BANOBRAS" esta incorporado al programa de cadenas productivas de Nacional Financiera, Sociedad Nacional de Crédito,
Institucién de Banca de Desarrollo (NAFIN).

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR" se hace responsable de dafios directos determinados por autoridad judicial competente en la materia, por lo
gue no se hace responsable de dafios a terceros, y si serd responsable en caso de infringir patentes, marcas o viole otros registros
de derechos de propiedad industrial a nivel nacional, con motivo del cumplimiento de las obligaciones del presente contrato.

De presentarse alguna reclamacién en contra de “BANOBRAS”, por cualquiera de las causas antes mencionadas, “EL
PROVEEDOR?", se obliga a salvaguardar los derechos e intereses de “BANOBRAS"” de cualquier controversia, liberandola de toda
responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “BANOBRAS" tuviese que erogar recursos por cualquiera de estos conceptos, “EL PROVEEDOR" se obliga a
reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del presente instrumento,
se tratara de manera confidencial, siendo de uso exclusivo para la consecucion del objeto del presente contrato y no podra
difundirse a terceros de conformidad con lo establecido en las disposiciones vigentes en materia de transparencia y acceso a la
informacién publica y de proteccion de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracion del presente contrato,
debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR"” asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de sus
empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

“EL PROVEEDOR", se obliga a guardar absoluta confidencialidad de toda aquella informacién marcada como confidencial, la cual,
sera aquella que, de conformidad con la legislacién aplicable, deba considerarse como reservada, privilegiada y/o confidencial y
que sea propiedad de “BANOBRAS", incluyendo sin limitar, aquella relacionada con sus clientes, proveedores y/o empleados, o
bien que pueda considerarse propiedad intelectual en términos de la normatividad aplicable.
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“EL PROVEEDOR” acepta y reconoce la facultad de “BANOBRAS"” de solicitarle, en cualquier momento, la devolucién o
destruccién de todos los datos e informacién descrita y las copias que de ella existan, asi como todos los medios de soporte en
que se encuentre contenida.

“EL PROVEEDOR" se obliga a instruir a su personal, empleados, agentes, representantes y/o a toda persona que, por cualquier
causa, se encuentre o pudiese estar vinculado a él y a la informacién de que se trata, respecto del contenido y alcances de la
obligacion de guardar secrecia y confidencialidad, en los términos y respecto de la informacién y documentacion referenciada
en la presente clausula.

En caso de cualquier incumplimiento a los términos de la presente cldusula, ademas de aplicarse la rescision administrativa del
presente contrato conforme a la disposicién de la cldusula VIGESIMA CUARTA, “EL PROVEEDOR" deberd sacar en paz y a salvo
a “BANOBRAS" de cualquier accidén o procedimiento que se inicie en su contra, debiendo ademas reembolsar los gastos y costos
qgue, en su caso, se generen por la atencién de dichas acciones o procedimientos; sin perjuicio del ejercicio por parte de
“BANOBRAS" de las demas acciones legales que resulten procedentes por la revelacién de secretos en términos de lo dispuesto
en el Cédigo Penal Federal y los demas ordenamientos legales vigentes aplicables, asi como las acciones que por dafios y
perjuicios pudieran derivar por las violaciones al secreto bancario, industrial, fiduciario, postal, entre otros, contempladas en las
diversas leyes de la materia.

En este sentido, cuando sea necesario, “BANOBRAS" proporcionara a “EL PROVEEDOR” |a “informacién reservada o confidencial”
que requiera para brindar “EL SERVICIO” objeto del presente contrato, siempre que esté relacionado con el objeto del mismo.
En consecuencia, “Las Partes” expresamente establecen que:

I.  "EL PROVEEDOR” a partir de la vigencia del presente contrato, se obliga en relacién con la “informacion reservada o
confidencial” que le sea proporcionada por “BANOBRAS”, a no transmitirla o de alguna otra forma divulgarla o
proporcionarla a cualquier persona fisica o moral, nacional o extranjera, publica o privada, por cualquier medio, aun
cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en todo ni en parte, por
ningun motivo a terceras personas fisicas o morales, nacionales o extranjeras, publicas o privadas, presentes o futuras,
que no hayan sido autorizadas previamente y por escrito por parte de “BANOBRAS"” conforme a lo previsto en el
presente contrato.

II. Deigual forma, “EL PROVEEDOR" a partir de la vigencia del presente contrato, con relacion a la “informacién reservada
o confidencial”, se obliga a no divulgarla o proporcionarla, por cualquier medio, aun cuando se trate de incluirla o
entregarla en otros documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por ningdn
motivo a sociedades de las cuales “EL PROVEEDOR" sea accionista, asesor, asegurador, causahabiente, representante,
apoderado, consejero, comisario, tenedor de acciones y, en general, tenga alguna relacién de cualquier indole por si o
por terceras personas.

III. La obligacién de no transmitir o de alguna otra forma divulgar o proporcionar a cualquier persona fisica o moral,
nacional o extranjera, publica o privada, presente o futura, por cualquier medio, la “informacion reservada o
confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes/apoderados legales,
directivos, gerentes, asesores, dependientes y demas personas fisicas o morales que guarden relacién con “EL
PROVEEDOR”, por lo que ésta ultima se obliga a comprometer a las personas referidas en la presente fraccién al
cumplimiento de la presente clausula.
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Iv. En virtud de lo anterior, queda entendido que “EL PROVEEDOR” debe asegurarse que cada receptor de informacion
mencionado en la fraccién inmediata anterior se adhiera al compromiso de confidencialidad estipulado en el presente
contrato.

V. “BANOBRAS" podra reclamar o solicitar la devolucién de la “informacién reservada o confidencial”, en cualquier
tiempo, mediante comunicacién escrita que haga a “EL PROVEEDOR".

“EL PROVEEDOR" debera devolver, dentro de los 15 (quince) dias naturales siguientes a la fecha en que reciba el comunicado,
los originales, copiasy reproducciones de la “informacién reservada o confidencial” que le haya sido entregada por “BANOBRAS".

“LAS PARTES” reconocen y convienen que la titularidad de la “informacion reservada o confidencial” sera de exclusiva propiedad
de “BANOBRAS" (incluyendo en forma enunciativa, mas no limitativa, derechos de autor, marcas o nombres comerciales de la
informacién entregada por “BANOBRAS"” obligdndose “EL PROVEEDOR"” a no ejercitar, sin la autorizacién de “BANOBRAS",
accién alguna concerniente al uso, propiedad o divulgacién de la mencionada “informacién reservada o confidencial”.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE “EL SERVICIO”.

Con fundamento en el articulo 80 de la “LAASSP”, y 150, fraccién I, del “RLAASSP”, “BANOBRAS" en el supuesto de caso fortuito
o de fuerza mayor o por causas que le resulten imputables, podrd suspender la prestaciéon de “EL SERVICIO”, de manera
temporal, quedando obligado a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido efectivamente prestados, asi
como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensioén, el contrato podra continuar produciendo todos sus
efectos legales, si “BANOBRAS" asi lo determina; y en caso de que subsistan los supuestos que dieron origen a la suspension, se
podra iniciar la terminacidén anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“BANOBRAS” cuando concurran razones de interés general, de comun acuerdo, o bien, cuando por causas justificadas se extinga
la necesidad de requerir los bienes arrendados originalmente y se demuestre que de continuar con el cumplimiento de las
obligaciones pactadas, se ocasionaria algun dafio o perjuicio a “BANOBRAS", o se determine la nulidad de los actos que dieron
origen al presente contrato, con motivo de la resolucién de una inconformidad o intervencidn de oficio, emitida por la Secretaria
Anticorrupcion y Buen Gobierno, podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna para
“BANOBRAS".

Cuando “BANOBRAS" determine dar por terminado anticipadamente el contrato, lo notificara a “EL PROVEEDOR" hasta con 30
(treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen que precise las razones o las causas justificadas
que le dieron origen a la misma, una vez notificada la terminacién anticipada, se extinguira el contrato, lo que dara lugar a
formalizar el finiquito entre las partes.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “BANOBRAS"” por concepto de los bienes arrendados
hasta el momento de la terminacidn anticipada, ademas, en su caso, pactara en el mismo el reembolso al proveedor de los gastos
no recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se relacionen
directamente con el presente contrato.
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CONTRATO DAGA/083/2026

VIGESIMA CUARTA. RESCISION.

“BANOBRAS" podra iniciar en cualquier momento el procedimiento de rescisién, cuando “EL PROVEEDOR” incurra en alguna
de las siguientes causales:

a) Contravenir los términos pactados para la prestacién de “EL SERVICIO”, establecidos en el presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la relacién
contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “BANOBRAS".

d) Suspender total o parcialmente y sin causa justificada la prestaciéon de “EL SERVICIO” del presente contrato.

e) No realizar la prestacion de “EL SERVICIO” en tiempo y forma conforme a lo establecido en el presente contrato y sus
respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las auditorias, visitas e
inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacién proporcionada para efecto
del presente contrato.

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo.

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del contrato.

k) Cuando la suma de las deducciones al pago, excedan el limite establecido para las deducciones.

I) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del objeto del presente
contrato, sin contar con la autorizacion de “BANOBRAS" en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico.

m) Impedir el desempefio normal de labores de “BANOBRAS".

n) Cambiar su nacionalidad por otra e invocar la proteccion de su gobierno contra reclamaciones y 6rdenes de “BANOBRAS",
cuando sea extranjero.

o) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

p) No presentar la opinidn favorable de sus obligaciones fiscales, de manera bimestral al administrador del contrato durante
la vigencia del presente contrato.

Para el caso de optar por la rescisién del contrato, “BANOBRAS” comunicara a través de la Plataforma (COMPRAS MX), a “EL
PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir del
dia siguiente de la notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “BANOBRAS”, en un plazo de 10 (diez) dias habiles siguientes, tomando en consideracién los
argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR", determinara de manera fundada y motivada dar o no por
rescindido el contrato, y comunicard a “EL PROVEEDOR” dicha determinacién dentro del citado plazo. Cuando se rescinda el
contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba efectuar “BANOBRAS” por
concepto del contrato hasta el momento de rescision, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacién “BANOBRAS" podra suspender el tramite del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacion de “EL SERVICIO”, el procedimiento
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iniciado quedara sin efecto, previa aceptacion y verificacion de “BANOBRAS” de que continla vigente la necesidad de la
prestacién de “EL SERVICIO”, aplicando, en su caso, las penas convencionales correspondientes.

“BANOBRAS" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescision
del mismo pudiera ocasionar algin dafio o afectacién a las funciones que tiene encomendadas. En este supuesto, “BANOBRAS"
elaborara un dictamen en el cual justifique que los impactos econédmicos o de operacién que se ocasionarian con la rescisién
del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “BANOBRAS" establecera con “EL PROVEEDOR", otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio
modificatorio que al efecto se celebre deberd atender a las condiciones previstas por los dos Ultimos parrafos del articulo 74 de
la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva
cuenta el incumplimiento, “BANOBRAS" quedara expresamente facultada para optar por exigir el cumplimiento del contrato, o
rescindirlo, aplicando las sanciones que procedan.

Sise llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran entregado pagos progresivos,
éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 73, parrafo cuarto, de la
“LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la
fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “BANOBRAS".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR" reconoce y acepta ser el Unico patrén de todos y cada una de las trabajadoras y/o trabajadores que intervienen
en la prestacion de “EL SERVICIO”, deslindando de toda responsabilidad a “BANOBRAS" respecto de cualquier reclamo que en
su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se le podra
considerar patrdn sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR"” asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacion laboral, que
el mismo contraiga con el personal que labore bajo sus 6rdenes o intervenga o contrate para la atencion de los asuntos
encomendados por “BANOBRAS”, asi como en la ejecucion de “EL SERVICIO”.

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “BANOBRAS" de cualquier responsabilidad laboral,
civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “BANOBRAS" reciba una demanda laboral por parte
de trabajadores de “EL PROVEEDOR”, en la que se demande la solidaridad y/o sustitucién patronal a “BANOBRAS", “EL
PROVEEDOR" queda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES" convienen que, en caso de discrepancia entre la convocatoria a “LICITACION”, la JUNTA DE ACLARACIONES de
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“LA LICITACION", y el Contrato, prevalecer lo establecido en los dos primeros documentos, de conformidad con el articulo 126,
fraccion IV del “RLAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucién y cumplimiento del
presente contrato podran someterse al procedimiento de conciliacion establecido en los articulos 109, 111y 112 de la “LAASSP”,
y 186 al 196 del “RLAASSP".

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacion judicial o extrajudicial,
emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, serd enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacién de “EL SERVICIO” objeto del presente contrato a todas y
cada una de las clausulas que lo integran, sus anexos que forman parte integral del mismo, a la “LAASSP”, su “RLAASSP”; Cédigo
Civil Federal; Ley Federal de Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles y/o Cédigo Nacional de
Procedimientos Civiles y Familiares; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacién y cumplimiento de este contrato, asi como para lo no previsto en el mismo,
se someteran a la jurisdiccién y competencia de los Tribunales Federales con sede en la Ciudad de México, renunciando
expresamente al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

TRIGESIMA PRIMERA. CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“EL PROVEEDOR" se obliga expresamente a conocer y cumplir en su caso, con el documento denominado “Cumplimiento a
las Politicas de Seguridad de la Informacién” (ANEXO B), asi como los cambios y actualizaciones que deriven durante la
vigencia de la relacién contractual.

“EL PROVEEDOR"” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafina para las
instalaciones, informacién y operacién de “BANOBRAS".

En caso de que ocurra algun incidente con los activos utilizados (tecnoldgicos o informacién), por causas imputables a “EL
PROVEEDOR”, este se obliga a solucionar el problema recobrando en todo momento la operacién normal de “BANOBRAS” que
se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacion para
acceder a los activos de informacion de “BANOBRAS” (tecnolégicos e informacién), asi como a cumplir las cldusulas de restriccién
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para el copiado y acceso a la informacién que se le indiquen por parte de la persona Titular de la Direccién de Seguridad de la
Informacién, encargado de administrar, supervisar, vigilar el cumplimiento del contrato.

“EL PROVEEDOR" en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS" la proteccion de virus y/o cédigos maliciosos, que pudieran surgir con motivo de la ejecucién del
presente contrato.

“EL PROVEEDOR" se obliga a comunicar a su personal, empleados y/o a toda persona que por cualquier causa se encuentre o
pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de “BANOBRAS", el
Manual de Politicas de Seguridad de la Informacion (“MPSI"), asi como los cambios que de éste se deriven durante la vigencia de
la relacién contractual.

En caso de cualquier incumplimiento a lo establecido en la presente cldusula por parte de “EL PROVEEDOR", serd motivo de la
aplicacién de penas convencionales en razén del 3% (tres por ciento) del monto total maximo “EL SERVICIO” sefialado en la
clausula SEGUNDA del presente contrato, por cada dia natural de atraso en la atencién del “MPSI"” que le sean aplicables con
motivo de “EL SERVICIO” objeto del presente contrato.

Derivado de la naturaleza de “EL SERVICIO” objeto del presente contrato, en caso de que “EL PROVEEDOR” deba cumplir los
requerimientos establecidos en el documento denominado CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION, mismo que forma parte integral del presente contrato como si a la letra se insertase en el ANEXO B,
“BANOBRAS" a través de la Direccién de Seguridad de la Informacién, supervisara que se dé el debido cumplimiento.

TRIGESIMA SEGUNDA. RESPONSABILIDAD LEGAL.

Queda expresamente pactado por “LAS PARTES"” que “EL PROVEEDOR” es el Unico y absoluto responsable del cumplimiento de
las obligaciones de caracter fiscal, administrativo, civil, laboral y/o penal que le sean imputables y que pudieran derivarse del
cumplimiento del presente contrato.

En caso de que “BANOBRAS"” llegara a erogar de su peculio cualquier cantidad por los citados conceptos, “EL PROVEEDOR” se
obliga a reembolsar, de inmediato el importe erogado, a su vez que se obliga a sacar en pazy a salvo a “BANOBRAS" de cualquier
controversia que pudiera presentarse en caso de que durante la ejecucién de “EL SERVICIO” objeto del presente contrato, se
infrinja cualquiera de las citadas disposiciones legales.

En este sentido, “EL PROVEEDOR" respondera por los dafios directos determinados por autoridad judicial competente en la
materia que llegue a causar a “BANOBRAS".

TRIGESIMA TERCERA. PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

“EL PROVEEDOR"” manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen de
lavado de activos, financiacién del terrorismo, narcotrafico, captacion ilegal de dinero y en general de cualquier actividad ilicita.

Asimismo, “EL PROVEEDOR" manifiesta, que los recursos que se reciban como contraprestacién del presente contrato, no seran
destinados a ninguna de las actividades antes descritas.
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Para efectos de lo anterior, “EL PROVEEDOR" autoriza expresamente a “BANOBRAS"” para que consulte los listados, sistemas de
informacién y bases de datos a los que haya lugar y de encontrar algun reporte, “BANOBRAS" procedera a adelantar las acciones
contractuales y/o legales que corresponda.

En este sentido, “EL PROVEEDOR" se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
accionistas, administradores, clientes, proveedores, empleados y los recursos de estos, no se encuentren relacionados o
provengan de actividades ilicitas, particularmente de las anteriormente enunciadas.

TRIGESIMA CUARTA. INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS.

En términos de lo dispuesto por los articulos 87 y 88 de la “LAASSP” y 156 del “RLAASSP”, “EL PROVEEDOR” acepta expresamente
que, en caso de que los Organos Internos de Control, la Secretaria Anticorrupcién y Buen Gobierno, la Auditoria Superior de la
Federacién, asi como cualquier otro érgano fiscalizador, supervisor, reqgulador de “BANOBRAS" o terceros auditores contratados
por dichas instancias o el propio “BANOBRAS", le requiera informacién y/o documentacién con motivo de auditorias, visitas o
inspecciones que se practiquen dentro de su dmbito de competencia y con fundamento en la legislacién aplicable, relacionadas
con el objeto del presente contrato, éste la entregarad sin demora, previo acuse de recibido y comunicarlo de inmediato a
“BANOBRAS"”, mediante carta escrita.

TRIGESIMA QUINTA. ANTICORRUPCION.

“EL PROVEEDOR" acepta expresamente que, durante la vigencia de la relacién contractual, no ofrecerd, prometera o dara por si
mismo o por interpdsita persona, dinero, objetos de valor o cualquier otra dadiva, a la persona servidora publica alguna, que
puedan constituir un acto ilicito o incumplimiento sustancial del presente contrato.

TRIGESIMA SEXTA. RESPONSABLE POR “LAS PARTES".

“LAS PARTES” designan como responsables para dar el debido y oportuno cumplimiento a las obligaciones contraidas mediante
el presente contrato, asi como para vigilar dicho cumplimiento y emitir, en su caso, las conformidades respectivas para que se
cubran los pagos que resulten procedentes, a las siguientes personas:

“BANOBRAS" a: El servidor publico Humberto David Rosales Herrera, persona Titular de la Direccion de Seguridad de la
Informacién, con domicilio sefialado en: Avenida Javier Barros Sierra N° 515, PH, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregén, Cédigo Postal 01219, Ciudad de México.

“EL PROVEEDOR" a: La Ciudadana Valeria Giordano Turrubiarte, en su caracter de Representante Legal, con domicilio ubicado
en: Prolongacién Paseo de la Reforma No 799, Piso 15, Oficina VIP 02, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, C.P.
01219, Ciudad de México.

FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “BANOBRAS" y “EL PROVEEDOR", manifiestan estar conformes y enterados de las consecuencias, valor
y alcance legal de todas y cada una de las estipulaciones que el presente contrato contiene, por lo que lo ratifican y firman
electronicamente en las fechas especificadas en cada firma electrénica.
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CONTRATO DAGA/083/2026

Se elimina RFC de persona fisica, con fundamento en el

Articulo 115, parrafo primero de la LGTAIP. POR: “BANOBRAS"

NOMBRE CARGO R.F.C
MARYTELL CASTELLANOS RUEDA DIRECTORA DE RECURSOS MATERIALES ]
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'I C.Iosarlo

o “Descripcién

Aceptaaon Acuerdo formal que establece que un servicio de T,
proceso, plan o cualquier otro entregable est3
completo, es preciso, confiable y cumple con los
requerimientos especificados.

Banco Banco Nacional de Obras'y Servicios PUblicos S.N.C.

BANOBRAS Banco Nacional de Obras y Servicios PUblicos S.N.C.

BANXICO Banco de México

BD » Base de Datos.

CNBV o Comision Nacional Bancaria y de Valores.

Documento Informacién'y el medio (fisico y/o electrénico) en el
que esta contenida. A

Entregable © | El productoe y/o servicio adquirido, desarrollado o

personalizado, con caracteristicas cuantificables y
medibles en términos de su valor, integridad,
funcionalidad y capacidades. Documento y/o
componhente techoldgico a entregar por parte del
prestador del servicio.
Infraestructura A la infraestructura de computo, telecomunicaciones,
tecnoldgica y sistemas.
Licitante Ganador | Institucién o empresa que proveera los servicios para
‘ satisfacer los requerimientos del Area Requirente,
establecidos en el presente documento.
Riesgo tecnoldgico | El riesgo tecnoldgico se define como la pérdida
: potencial por dafos, interrupcion, alteracion o fallas
derivadas del uso del hardware, software, sistemas,
redesy cualquier otro canal de transmisién de
informacién en la prestacion de servicios bancarios a
los clientes de la Institucién.

SHCP Secretaria de Hacienda y Crédito Publico.
Sistema, Software | Grupo de elementos interrelacionados o que
o Aplicacion interactdan y que se conforman por un conjunto de
' componentes o programas construidos con Y.
herramientas gue habilitan una funcionalidad o ¢

digitalizan un proceso, de acuerdo con requerimientos
previamente definidos.
SPEI Sistema de pagos electrénicos interbancarios
BDT Base de Datos de Transferencias
INDEVAL Institucién para el Depdsito de Valores, S.A. de C.V. }(
| A
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 Descripcién

Determinacion de la conveniencia, adecuacién o
Revisiéon eficacia de un objeto para lograr objetivos

Validacion Confirmacidén, mediante la aportacién de evidencia
objetiva, de que se han cumplido los requisitos para
; una utilizacién o aplicacion especifica prevista.
Vulnerabilidad Debilidad de un control, que puede ser aprovechada
| por una amenazay puede permitir la explotacién en
perjuicio de un sistema.

SIEM Security Information and Event Management

DLP | Data Loss Prevention

CISSP Certified Information Systems Security Profesional

NIST National Institute of Standards and Technology

OWASP Open web Application Security Project :

OSST™M Open Source Security Testing Methodology Manual

SOC v Centro de Operaciones de Seguridad

IDS o | Intrusion Detection Systems

CSIRT Computer Security Incident Response Team

IPS ’ Intrusion Prevention Systems

VPN ' Virtual Private Network

DNS Domain Name System

WAF - | Web Application Firewall

ETDR Email Threat Detection and Response

APT ' Advanced Persistent Threat

CVE Common Vulnerabilities and Exposures

Area Requirente Area que solicite o requiera formalmente la prestacion
de servicios, o bien aquella que los utlllzara en-este
caso la DSI '

Area Técnica Area que elabora las especificaciones técnicas que se

deberan incluir en el procedimiento de contratacion,
evalUa la propuesta técnica de las proposicionesy es
responsable de responder en la junta de aclaraciones,
las preguntas que sobre estos aspectos realicen los
licitantes, en este caso la DTIC ‘
Hardware . Conjunto de elementos fisicos o materiales que
constituyen una computadora o un sistema

informatico ‘ : N
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rmino

Herramlenta

Programa-,, apllcac:|ones o instrucciones usadas para

efectuar tareas de modo méas sencillo.

DTIC Direccién de Techologias de Informacién y
Comunicaciones
DSl Direccién de Seguridad dela Informacién

Base de Datos

Conjunto de datos pertenecientes a un mismo

contexto y almacenados sistematicamente para su
posterior uso.

Servidor Aplicacion en ejecucioén capaz de atender las
peticiones de un cliente y devolverle una respuesta en
concordancia. ~

Posicién Situarse en algun lugar disponiéndose para hacer

alguna actividad

2. Objetivo General

El presente docurnento tiene como propdsito describir a detalle los servicios
de ciberseguridad requeridos por el Banco Nacional de Obras y Servicios
PuUblicos, S.N.C., en adelante BANOBRAS, a contratar, asi como el alcance
detallado de los mismos, sus entregables y términos en los cuales deberan
ser entregados. '

Estos requerimientos estan basados conlo establecido en el Plan Director de
Seguridad y la estrategia de seguridad de la informacién en sus 5 funciones:
identificar, proteger, detectar, responder y recuperar mediante los servicios
de Clbersegunclad

3. Objetivos IEs;ped,ificos

Con la finalidad de dar cumplimiento a las iniciativas y proyectos
establecidos en el Plan Director de Seguridad, conforme a lo establecido en
fas Disposiciones de caracter general aplicables a las instituciones de crédito,
BANXICO o cualquier otra regulacién o normatividad que apllque se
requiere que el alcance del presente anexo conste de |los siguientes servicios:

AN
NS

e S1-Andlisis de vulnerabilidades, pruebas de penetracron y verificacién de sufrcrencra
de controles de seguridad.

o S2 - Realizacién periddica de analisis segurldad de sistemas. D(

s ~ S3- Reduccién de la superficie de ataque del ecosistema de los sistemas. | ¥

Q.
&
Q/
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oS4 -Sistemas de prevencién, caceria de amenazas avanzadas de ciberseguridad en
esquema de 24x7x365.
¢ = S5 - Modelado de adversario Blue-Team Red-Team.

4. Situacién actual

A través de la implementacién de los servicios de ciberseguridad, se han
identificado un gran ndmero de vulnerabilidades en la infraestructura
tecnolégica y los aplicativos de BANOBRAS, por lo que, es de suma
importancia dar continuidad a los servicios de ciberseguridad para evitar que
las vulnerabilidades identificadas o por identificar, se conviertan en una
amenaza a algun activo de informacién y se materialice en un riesgo o
posible incidente de seguridad para BANOBRAS. Adicionalmente, es
importante mencionar que el contar con la contratacién de estos servicios,
ha permitido dar cumplimiento a las regulaciones que aplican a BANOBRAS,
principalmente en el cumplimiento de las disposiciones establecidas por
Banco de México, la Comisidon NaCIonal Bancaria y de Valores (CNBV) y la
Unidad de Gobierno Digital.

4.). Arquitectura actual

{@; : ... Planeacidny coordinacion de actividades o ]

e i e oma—rees 7 et ar o —x

¥

) B
Estrategias y buenas
practicas parala

remediacién de
vulnerabilidades

Andlisis de
.- Wulnerabilidades - -

Evaluacidn de

. o Prueba de penetracién p~—~—» Resultados
-seguridad - f SRR R

O

4,2, Linea Base

El alcance de la Infraestructura Tecnoldgica consta de:

Alcance Numero aproximado
Infraestructura virtual 648 ’
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Infraestructura fisica 523
Aplicaciones o sistemas 63
Estaciones de trabajo 1516

4.3. Personal ,

EL LICITANTE GANADOR del servicio debera asignar a los perfiles el dia
habil siguiente a la notificacién del fallo requeridos conforme a lo solicitado,
a fin de garantizar el nivel de espeC|aI|zaC|on en los servicios y con las
certificaciones vngentes

EL LICITANTE GANADOR deber3 brindar los servicios establecidos
conforme a la solicitud del perfil requerido. EL LICITANTE GANADOR debera
presentar a todos los recursos que cumplan con el perfil requerido y sus
certificaciones respectivamente para brindar los servicios de
ciberseguridad. :
Componente | Perfil | Requisitos | Cantidad
Contar con Titulo o Cedula :
profesional de ingenieria o
licenciatura en sistemas
computacionales o afin.

Contar con al menos 3 anos
de experiencia en proyectos
similares, demostrados en
CV el cual debera ser

| firmado por el perfil.

S1, S2, S3, Administrador | presentar identificacién 1recurso

S4yS5 del proyecto oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus
Ultimos empleos con
organizaciones distintas.

Certificacién Obligatoria:

o PMP (Project Management
Professional)

ny’?r
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Componente | Perfil

. Reqmsﬂos

‘Cantidad

Certificaciones OpCIonaIes

e PECB Certified ISO/IEC 27001
Senior Lead Auditor

e COBIT 5 Foundation
Examination, acreditado por
ISACA

e ITIL V3 o V4 Foundation
Certificate in IT  Service
~Management

e CISM - Certified Information

Security Manager

Lider Auditor ISO/IEC 27001

Lider Auditor ISO/IEC 22301

Lider Auditor ISO/IEC 27002

Lider Auditor ISO/IEC 27701

Especialista en
cumplimiento

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administraciéon o afin.

Contar con al menos 3 afnos
de experiencia en proyectos
similares, demostrados en
CV el cual debera ser
firmado por el perfil.

Presentar identificacion
oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus -
ultimos empleos con
organizaciones distintas. -

Certificacion Obligatoria:

o Certified Fraud Examiner -
ACFE

1recurso
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Componente Perfil .| Requisitos . |'Cantidad

Certificaciones Opcionales:

o CISA - Certified Information
Systems Auditor.

o CISM - Certified Information
Security Manager

e  CRISC - Certified in Risk and IS
Control

e CDPSE - Certified Data Privacy
Solutions Engineer y CGEIT -
Certified in the Governance of
Enterprise IT

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracién o afin.

Contar con al menos 3 afos
de experiencia en proyectos
similares, demostrados en
CV el cual debera ser
firmado por el perfil.

Presentar identificacion | 1 recurso

Lider técnico de o X
' oficial legible.

ciberseguridad

Presentar al menos 3 cartas
de recomendacién de sus
Ultimos empleos con
organizaciones distintas.

Certificacién Obligatoria:

e CISSP  (Certified Information
Systems Security Professional)

Certificaciones Opcionales:
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Componente | Perfil

‘Requisitos

| Cantidad

Certified  ISO/IEC 27001 Lead
Auditor

Certified ISO/IEC 27032 Lead
Cybersecurity Manager

CRISC - Certified in Risk and IS
Control o

CISA (Certified Information
Systems Auditor)

CISM (Certified  Information
Security Manager)

Auditor de
ciberseguridad

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracion o afin.

Contar con al menos 3 anos
de experiencia en proyectos

similares, demostrados en

CV el cual debera ser
firmado por el perfil.

Presentar identificaciéon
oficial legible.

Presentar al menos 3 cartas
de recomendacidn de sus
Gltimos empleos con
organizaciones distintas.

Certificacion Obligatoria:

1SO 22301 Lead Auditor

Certificaciones Opcionales:

Lider Auditor ISO/IEC 27001
Lider Auditor ISO/IEC 22301
Lider Auditor ISO/IEC 27002
Lider Auditor ISO/IEC 27701

1 recurso

7
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' Contar con Titulo o Cedula ‘
profesional de ingenieria o
licenciatura en sistemas
computacionales o afin.
Contar con al menos 3 afos
de experiencia en proyectos -
similares, demostrados en
CV el cual debera ser
firmado por el perfil.
Presentar identificaciéon
oficial legible.
Presentar al menos 3 cartas
de recomendacidén de sus
dltimos empleos con
| organizaciones distintas.
Lider técnico de : 1 recurso
sz seguridad en Certificacidén Obllgatorla
| sistemas

e OSWP (Offensive = Security
Wireless Professional)

Certificaciones Opcionales:

o CompTIA Security+ ce

e Certified Ethical Hacker
(Master) ‘

¢ ISO/IEC 27032 Lead
Cybersecurity Manager

o Certified OSSTMM 3.0
Professional Security Analyst
OPSA '

e Offensive Security Certified
Professional (OSCP)

e GIAC Penetration Tester
Certification (GPEN)

o GIAC Web Application
Penetration Tester (GWAPT)

o Red Team Operator
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Componente ’Perfil.r

‘Requisitos

Cantidad

Especialista en
pruebas
estaticas

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracién o afin.

Contar con al menos 3 anos
de experiencia en proyectos
similares, demostrados en
CV el cual debera ser '
firmado por el perfil.

Presentar identificacion
oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus
Ultimos empleos con
organizaciones distintas.

Certificacién Obligatoria:
o CompTIA Security+ ce
Certificaciones Opcionales:

* Lider Auditor ISO/IEC 27001

3
recursos

Especialista en
pruebas
dindmicas

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales o afin.

Contar con al menos 3 afios
de experiencia en proyectos
similares, demostrados en
CV el cual debera ser
firmado por el perfil.

Trecurso
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Componen‘te. Perfil

| Requisitos

‘Cantidad

Presentar identificacién
oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus
Uitimos empleos con
organizaciones distintas.

Certificacién Obligatoria:

o Certified OSSTMM -+ 3.0
Professional Security Analyst
(OPSA)

Certificaciones Opcionales::

e Certified Ethical Hacker
- (Master)

o CompTIA Security +

Arquitecto de
seguridad en

arquitecturas
de directorio

activo

S3

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,.
administracion o afin.

Contar con al menos 3 afnos
de experiencia en proyectos

‘similares, demostrados en

CV el cual deberd ser

| firmado por el perfil.

Presentar identificacidén

oficial legible.

Presentar al menos 3 cartas

| de recomendacidén de sus

Ultimos empleos con

| organizaciones distintas.

1 recurso
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Componente |Perfil | Requisitos . .| Cantidad

Debera contar con cursos

en: . -

e Enterprise Security
Fundamentals

e Directorio Activo

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administraciéon o afin.

Contar con al menos 3 afos
de experiencia en proyectos
similares, demostrados en
CV el cual deberd ser.
firmado por el perfil.

Presentar identificacion
Auditorde | oficial legible.

riesgos de v
seguridad | Presentar al menos 3 cartas
de recomendacién de sus
dltimos empleos con
organizaciones distintas.

Trecurso

Certificacion Obligatoria:

e CCISO - Chief Information
Security Officer

Certificaciones Opcionales: (//

e Certified ISO/IEC 27001 Lead
Auditor . ,

e Certified 1SO 22301 Lead
Auditor '
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Req|u|S|tos

‘Cantidad

Componente | Perfil

Analistas de
seguridad

S4

Contar con Titulo o Cedula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracién o afin.

Contar con al menos 3 afios
de experiencia en proyectos
similares, demostrados en
CV el cual deberd ser
firmado por el perfil.

Presentar identificacidon
oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus
Ultimos empleos con
organizaciones distintas.

| Certificacién Obligatoria:

o CompTIA Security+ ce o

Certified Incident Handler (CIH)

| Certificaciones Opcionales:

| e Lider Auditor ISO/IEC 27002
| o Lider Auditor ISO/IEC 27701

Al'menos
6
recursos

Lider de
operacion

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracién o afin.

Contar con al menos 3 afios
de experiencia en proyectos
similares, demostrados en
CV el cual deberd ser
firmado por el perfil.

1 recurso

e

5
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Componente

Perfil

' Requisitos

‘' Cantidad

Presentar identificacion
oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus
ultimos empleos con
organizaciones distintas.

Certificacion Obligatoria:

e CNSS (Certifed Network
Security Specialist)

Certificaciones Opcionales:

e [TIL V3 o v4 Foundation
Certificate in IT  Service
Management

e Certified ISO/IEC 27001

S5

Lider técnico de
Red Team

Contar con Titulo o Cédula
profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracién o afin.

Contar con al menos 3 afios
de experiencia en proyectos
similares, demostrados en
CV el cual debera ser
firmado por el perfil.

Presentar identificacién
oficial legible.

Presentar al menos 3. cartas
de recomendacién de sus

1recurso

NN

3
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Red Team

profesional de ingenieria o
licenciatura en sistemas
computacionales,
administracion o afin.

Contar con al menos 3 afios
de experiencia en proyectos
similares, demostrados en
CV el cual deberd ser
firmmado por el perfil.

Presentar identificacidn
oficial legible.

Presentar al menos 3 cartas
de recomendacién de sus
dltimos empleos con

‘organizaciones distintas.

Certificacién Obligatoria:

o Certified Ethical Hacker

Servicios de Ciberseguridad " Técnico
Componente | Perfil Requisitos | Cantidad
' ultimos empleos con
organizaciones distintas.
Certificacion Obligatoria:
o GIAC Penetration Tester
(GPEN)
Certificaciones Opcionales:
o GIAC Cloud Threat Detection
(GCTD)
o GI|AC Continuous Monitoring
Certification (GMON)
s GIAC Cyber Threat Intelligence
(GCT)
Especialista de | Contar con Titulo o Cédula 1 recurso
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Componente | Perfil Requisitos L Cantidad

Certificaciones Opcionales:

e - Certified OSSTMM 3.0
Professional Security Analyst
OPSA
CompTIA Security+ ce
CHFI Computer Haking
Forensic Investigator

e EC-Council Certified Incident
Handler

4.4. Ubicacién

Avenida Javier Barros Slerra 515, Lomas de Santa Fe, Cludad de MeX|co 01219
en piso 9

4.5, Herramientas tecnolégicas

Se enlistan las herramientas de manera enunciatva mas no limitativa que
podran emplearse:

SERVICIO Si

DNS Dumpster, ROBTEX, NIKTO, CURL, FEROXBUSTER, OWASP ZAP,
NESSUS, ACUNETIX, BURPSUITE, DIRP, BLOODHOUND, NPAM, en conjunto
con LDAPDomainDump, nbtscan, nmblookup, snmpbrute.py, snmpwalk,
snmp-check, ntpdc, ntpg, dnsrecon, DNSenum, fierce, hydra, PICUS,
smbmap, crackmapexec cualqwer otra herramienta que cumpla con lo
solicitado en el servicio

SERVICIO S2

Deesrcaner, SonarQUBE, Burpsuite y OWASPZAP, cualquier otra 7
herramienta que cumpla con lo solicitado en el servicio o

\i\

N

SERVICIO S3

ADAudit Plus / Manage Engine, ADManager Plus / Manage Engine y
PowerShell / Windows, cualquier otra herramienta que cumpla con o x
solicitado en el servicio %

&%7
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SERVICIO S4

Elastic Stack, Elasticsearch, Kibana, Wazuh, Suricata, cualquier otra
herramienta gue cumpla con lo solicitado en el servicio

Herramientas de cacerfa de amenazas:

Pignus PinkShark, Night Guard Dark Web, Fire Tank, dnsrecon dnsenum,
theHarvester, Spiderfoot, nmap, cualquier otra herramienta que cumpla con
lo soI|C|tado en el servicio

Buscadores especializados:
Google, Yahoc!, Duck Duck Go, Bing, Yandex y Tor, cualquier otra
herramienta.que cumpla con lo solicitado en el servicio

SERVICIO S5

MITREiCALDEFtA, ATOMIC RED TEAM, BURPSUITE, PICUS o cualquier otra
herramienta que cumpla con lo solicitado en el servicio

4.6 Apﬂicaciones y /o Procesos de Negocio involurados en el Servicio

Se enlistan las aplicaciones de manera enunciativa mas no limitativa:

Roles y Facultades

Portal FONADIN .

Portal Intranet Banobras

Sistema de Contabilidad Financiera

Mod‘ulo de Contingencia en SPEI

Sistema de Reportes TRANSFINT

Sistema de Informacion Crediticia a Burd de Cred|to

Sistema de Planeacién y Control

Sistema de Control de Gestién Documental

Fideicomiso 1936 FONADIN

Sistema de Seguimiento, Superv15|on y Alertamientos de los Reportes Regulatorios de
Banobras

Sistema de Administracion y Actualizacién del Inventario de Procesos de Banobras
Herramienta de Reportes para Médulo de Rentabilidad en SICOFIN

Sistema de Control de Viaticos

Mdédulo de Anélisis de Crédito

Sistema Var Mercados ’ . ’ -
Sistema de Administracién de Riesgos de Crédito '

Sistema Fiduciario Yatla
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Sistema Integral de Cartera

Consulta a la Base de Datos de Transferencias

Sistema de Consulta de Comprobante Electronico de Pagos

Portal de Consulta de Comprobantes Fiscales Digitales

Portal de Transparencia

Enlace Financiero Indeval

Enlace Financiero SPEI

Registro Nacional de Poblacién

Sistema de Reguerimientos de Capital

Portal Proyectos México '

Banobras Hoy

Sistema para Seguimientoy Clasnﬂcauon del Crédito

Sistema de Consulta y Descarga de Expediente Electronico de Crédito

Sistema de Administracién de Clientes

Sistema de Administracién de Originacién de Crédito

Sistema de Prevencién de Lavado de Dlneroy FlnanCIamlento al Terrorismo de Banobras
Almacén de datos Operativos

Sistema de Recursos Humanos LOBO-RH/Intra LOBO

Sistema de Recursos Humanos LOBO-RH: (Activos)

Sistema de Recursos Humanos LOBO-RH (Jubilados)

Sistema de Recursos Humanos LOBO-RH (Citrix)

Capacitacién de Recursos Humanos

Registro de Eventos de Riesgos Operativos

Gestidn Integral de Riesgo Operacional

Sistema de Control de Gestién del Area de Presupuesto

"Sistema de Mercados Financieros

IKOSNET"

"Sistema de Mercados Fmanc1eros

CASHNET" =

Interfaz P&L-SIMEFIN

ESB Enterprise Service BUS

Calificadoras

Portales de Colaboracién 2022 -

Portales de Colaboracién 2016

Portal de Contabilidad (WEBCONTA)

XVAS Derivados

Tableros de Informacién de la DTIC (QLIK)

Portal de Operacién de la DTIC

Portal [nstitucional -
“Sistema de Pérdida Crediticia Esperada para Cuentas por Cobrar , . //
PCE CXC"
Sistema de Pérdida Crediticia Esperada para Instrumentos Financieros PCE IF

PCC Plataforma Integral de Calificacién de Cartera

Conciliacién de Corros

REPOFIDU Sistema Contenedor Documental de Instrucciones de Pago de Fldelcomlsos
Seguimiento de Reportes Regulatorios

PCE IF Mdédulo de Calculo de Perdida Crediticia para- Instrumentos Financieros A/

- PCE CXC Médulo de Célculo de Perdida Crediticia para Cuentas por Cobrar
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5. Nec;esidad a ser cubierta

BANOBRAS tiene el compromiso de proteger y asegurar niveles adecuados
de conﬁdencialidad, ~disponibilidad e integridad de la informacion,
apoyandose en controles de seguridad de la informacién, con Ia finalidad de
salvaguardar la informacién de los clientes, mantener la continuidad de
negocio, evitar dafos a los activos y reputacién del Banco. :

Por otra parte, se requiere contar con los “Servicios de Ciberseguridad”, con
la finalidad de dar cumplimiento a las iniciativas y proyectos establecidos en
el Plan Director de Seguridad, conforme se establece en los articulos 168 Bis
12 y 14, fraccién | y Il respectivamente, de las Disposiciones de Caracter
General Aplicables a las Instituciones de Crédito.

Se requiere realizar pruebas de andlisis de vulnerabilidades a toda la
infraestructura tecnoldgica (incluyendo.SPEI, BDT e INDEVAL) en apego a lo
indicado en las “Disposiciones de caracter general aplicables a las
instituciones de crédito, Articulo 168 Bis 12, numeral IlI" y a lo establecido por
“Banco de México".

Asimismo, se debe contratar a un tercero independiente, con personal que
cuente con capacidad técnica comprobable mediante - certificaciones
especializadas de la industria en la materia, para la realizacién de pruebas de
penetracién en los diferentes sistemas y aplicativos de la Institucidén con la
. finalidad de detectar errores, vulherabilidades, funcionalidad no autorizada
o cualquier cédigo que ponga o pueda ponher en riesgo la informacién y
patrimonio de los clientes y de la propia Institucién, en apego a lo indicado
en las “Disposiciones de caracter general aplicables a las instituciones de
crédito, Articulo 168 Bis 12, numeral IV".

Adicionalmente, BANOBRAS no cuenta con una herramienta que
proporcione la capacidad para detectar y dar respuesta rapida ante posibles
amenazas o incidentes de seguridad, y tampoco cuenta con personal
certificado en un esquema de 24x7x365 para el monitoreo y la atencién de
cualquier evento, amenaza o incidente de seguridad.

5.1. Beneficios esperados
o Minimizar los riesgos tecnoldgicos de seguridad que pudieran atentar

informacién de BANOBRAS.

contra la integridad, disponibilidad y confidencialidad de Iﬁ/

<

O//
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e Mitigar de forma efectiva las vulnerabilidades identificados.

e Proteger la informacién sensible y los servicios de Banobras ante
atagues, robo'y pérdida de informacion.

e Reducir a niveles aceptables la atencion de incidentes de seguridad

derivados del

establecimiento de mecanismos de respuesta a

incidentes de seguridad, asi como la comunicacién y colaboracion.
« Reducir la superficie de ataque asegurando las capacidades de la
- infraestructura.
5.2. Requerimientos y/ o Serwcms Generales

Los licitantes interesados en presentar los servicios, deberan realizar un
ofrecimiento de los mismos por partida completa sin excepcidén, en el que
incluyan todos los requerimientos descritos en este documento.

Los servicios deberan ser cubiertos con personal capacitado y certificado
provisto por EL LICITANTE GANADOR a fin de garantizar las capacidades
requeridas para la atencién de los servicios antes mencionados.

Previo al inicio de cualquiera de los servicios descritos en este documento,
EL LICITANTE GANADOR debera formalizar en conjunto con BANOBRAS
el plan de trabajo, alcance especifico y por elemento, el calendario y
horarios para la ejecucién de cada evento, conforme a lo establecido en el
numeral 8.1 “Niveles de Servicio”. ‘

EL LICITANTE GANADOR debera ejecutar los servicios en ambientes
controlados y en horarios previamente acordados con la DSI responsable
del servicio, conforme a los tiempos establecidos en el numeral 81
“Niveles de Servicio”.

EL LICITANTE GANADOR deberd firmar un acuerdo de confidencialidad al
dia siguiente de la notificacion del fallo, el cual debe ser elaborado por
" BANOBRAS, suficiente para garantizar la integridad, confidencialidad y

disponibilidad de la informacién a la que tendréa acceso.

El personal del LICITANTE GANADOR deberd firmar un acuerdo de

confidencialidad personal al dia siguiente de la notificacion del fallo, el
cual debe ser elaborado por BANOBRAS, suficiente para garantizar la

tendrd acceso.

integridad, confidencialidad y dlSpOthIIIdad de la informacidén a la queA/
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En caso gue en el desarrollo de los servicios, EL LICITANTE GANADOR se
encuentre en una situacién en la que pueda poner en riesgo algin
sistema, base de datos, infraestructura y/o informacion, debera reportarlo
mmedlatamwente ala DS

Cualquier herramienta, hardware, software o sistema provista por EL
LICITANTE GANADOR debera incluir el licenciamiento, mantenimiento y
soporte por la totalidad de la vigencia deI contrato, sin costo para
- BANOBRAS :

EL LICITANTE debera garantizar que en caso de ser adjudicado todas las
herramientas, hardware, equipo de cdmputo y demadas dispositivos
provistos por éste, que interactten directa o indirectamente con la red de
BANOBRAS se encuentran libres de virus y cualquier otra amenaza que

pueda afectar los principios de seguridad de la informacion.

Esto por medio de la firma de una carta compromiso que deberd de
integrar a su propuesta técnica en la que se detallard el equipo vy
herramientas a utilizar en cada interaccidén con la red de BANOBRAS.

EL LICITANTE GCANADOR deberd incluir los recursos informéticos y
herramientas asociadas, hardware y/o software que sea requerido para
brindar los servicios solicitados. En caso de requerirse la instalacién de
algun recurso informatico, herramienta, hardware y/o software dentro de
la Infraestructura Tecnholdgica de la Institucién, se debera solicitar al Area
Requwente en conjunto con la DTIC.

EL LICITANTE GANADOR debera considerar una etapa de transicién de
servicio de al menos 1 mes a partir de la finalizacién del contrato, sin costo
-adicional, con el fin de permitir a BANOBRAS sj fuese el caso, poder iniciar
operauones con un huevo PROVEEDOR.

“EL LICITANTE" debera incluir como parte de su propuesta, escrito en hoja

membretada en el que se manifieste que en los Gltimos seis anos y hasta
la fecha de emision de la propuesta técnica, que ninguno de sus clientes
en el orden de Gobierno Federal, Estatal o Municipal, ha sido vulherado
y/o expuesto de manera publica y que la informacién de sus clientes no
ha sido expuesta publicamente (en medios de comunicacién, Redes
Sociales, Dark Web, o plataformas digitales) a raiz de incidentes de
seguridad informatica y que la imagen publica de sus clientes no fue
afectada durante ese periodo, cuando se han prestado SERVICIOS Dy‘

s
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CIBERSEGURIDAD o similares a los de este anexo bajo contrato. En el caso
de participacién conjunta, el presente escrito deberd ser presentado por
cada uno de los participantes. Lo anterior para acreditar las capacidades
de “EL LICITANTE” para evitar la exposicién de informacién sensible de
BANOBRAS, y/o datos de orden gubernamental y financiero;, ademas de
no verse afectado el dafio reputacional de la |magen institucional de
BANOBRAS :

“EL PRESTADOR DE SERVICIOS" que actualmente tenga vigente un
contrato de servicio de Tecnologias de la Informacién con BANOBRAS
especfificamente referente al servicio de centro de datos y/o fabrica de
software, no podra participar en esta licitacién, lo anterior con la finalidad
de garantizar la objetividad del servicio para evitar que el mismo
proveedor se autoevalle en la infraestructura que proporciona y/o
administra para BANOBRAS.

Es indispensable que todos LOS LICITANTES participantes cuenten con
las certificaciones en las siguientes normas: ISO/IEC 27001:2022 o superior,
ISO 9001:2015 o superior, ISO/IEC 22301:2019 o superior, ISO/IEC 20000-1:
12018 o superior e ISO 37001:2016 o superior (el incumplimiento del punto
es motivo de desechamiento).

Se debe contar con al menos cinco (5) de los siguientes procesos
certificados en todas las hormas ISO antes mencionadas:

Forense Digital.

Centro de Operaciones de Seguridad "SOC".

Inteligencia de Analisis de Informacién Digital.

Mesa de Ayuda Especializada en la Atencién y Gestion de Incidentes de
Seguridad de la-informacién.

e Andlisis y Monitoreo Externo de la Informacién para el Alertamiento de Riesgos y

. Ciber amenazas. /]

e Gobierno de Seguridad y Cumplimiento Normativo. ' é
Proteccion Digital de la Identidad Corporativa mediante el-Andlisis de Ciber ('//
amenazas.

Es indispensable que todos LOS LICITANTES participantes sin excepcion
alguna cuenten con un equipo de Respuesta ante Incidentes de
Seguridad Computacional acreditado como CERT ante FIRST (global
Forum of Incident Response and Security Teams) con una antigledad d%/

Q
&
Q¥
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ser miembro como minimo de 5 afios como pais de origen México (el
incumplimiento del punto es motivo de desechamiento).

Es indispensable que todos LOS LICITANTES participantes cuenten con la
acreditacion como ISTQB PARTNER para demostrar que cuenta con la
especialidacl en la realizacién de pruebas de caja blanca o estructurales
para examinar el cédigo, la infraestructura y la interaccién con sistemas
externos, verificar el cédigo fuente, identificar errores y vulnerabilidades y
obtener informacion sobre la calidad y seguridad del cédigode software.

EL LICITANTE GANADOR debera considerar y atender cualquier
reguerimiento o alcance de pruebas durante la vigencia del contrato, asf
como los plazos para realizarlas conforme a los cumplimientos
normativos y/o solicitudes por parte de BANXICO, CNBYV, u otra Comisién
Regulatoria, sin que genere costo alguno para BANOBRAS. '

EL LICITANTE CANADOR debera garantizar que el personal certificado
que brindara los servicios del presente Requerimiento Técnico, sea
personal interno contratado dentro de la organizacién.

 SERV# | - Descripcién

SEIR\,".C!OT -1 Realizar pruebas de andlisis de vulnerabilidades a toda. la infraestructura

- Andlisis

de tecnolégica, en apego a lo indicado en las Disposiciones de caricter general

‘cllu!;erab'h aplicables a las instituciones de Crédito, BANXICO o cualquier otra regulacién o
ades,

pruebas de | normatividad de manera enunciativa mas no limitativa.

penetracié

ny ) . . f - -
verificacién | E! LICITANTE GANADOR deberd considerar la infraestructura tecnoldgica %

de incluyendo los sitios primarios y alternos, el DRP, ambientes de desarrollo, pruebas, §
suficiencia - - ‘ o 3 o

de pre-produccién y prqducc;on, de manera enunciativa mas nolimitativa que sean
contrples determinados por BANOBRAS antes de ejecutar el servicio:

‘de

seguridad

El LICITANTE GANADOR debera realizar pruebas de penetracion en la

infraestructura tecnolégica de manera trimestral con personal que cuente con
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capacidad técnica comprobable mediante certificaciones especializadas de la
industria en la materia, con la finalidad de detectar errores, vulnerabilidades,
funcionalidad no autorizada o cualquier cédigo que ponga o pueda poner en riesgo

la in‘form'acién y patrimonio de los clientes y de la propia Institucion.

EL LICITANTE GANADOR proporcionara la metodologia conforme a lo establecido
en el numeral 81 “Niveles de Servicio”, la cual deberd estar basada en mejores
practicas y marcos de referencia de seguridad de la informacién como MITRE
ATT&CK, OWASP, OSSTMM, ISSAFF, NIST 800-115, ISO 27001, ISO 31000, misma que
deberé ser validada y aprobada por el titular dé fa Direccién de Seguridad de la

Informacion.

EL LICITANTE GANADOR deberd realizar las pruebas en estricto apego a los
procesos y politicas de seguridad de BANOBRAS, asi como sus metodologiasy a la
normatividad aplicables, por lo que los reportes deberdan contemplar los
requerimientos de la normatividad vigente emitida por BANXICO, CNBV o cualquier

otra normatividad instruida por escrito por la DSI.

EL LICITANTE GANADOR deberd validar previo a su ejecucién el protocolo de
pruebas con el Director de Seguridad de la Informacién, quedando estrictamente
prohibido la realizacién de transacciones, modificacién o alteracion de datos o
pruebas que pudieran aféctar la disponibilidad de los sistemas, asi como la

integridad, disponibilidad y confidencialidad de la informacion.
Analisis de vulnerabilidades é

Las pruebas deberan ser realizadas con un enfoque de caja gris y caja blanca, es

decir, se tendrd acceso a la red institucional de BANOBRAS

/)

R

3§\
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El detalle de la infraestructura, ambientes, bases de datos y sistemas se dard a
conocer Unicamente al licitante ganador, durante los' 5 primeros dias habiles

después de la notificacion del fallo.

El servicio debera ser realizado en las instalaciones de BANOBRAS, para lo que esté
proporcionara el espacio fisico, facilidades para el acceso a la red y alimentacién

eléctrica.

Para las bruebas de caja blanca, EL LICITANTE GANADOR debera garantizar que el
canal de comunicacién cuente con todos los mecanismos de seguridad, siendo
responsable EL LICITANTE GANADOR de cua'lquier incidente o afectacién a
BANOBRAS.

=l servicio deberd permitir la deteccidn oportuna de las vulnerabilidades
tecnoldgicas, el andlisis del impacto en caso de explotacién y el desarrollo de

estrategias de mitigacién eficaces para su erradicacién.
£l servicio solicitado debera contar de manera enunciativa mas no limitativa con:

s Andlisis de segregacion de flujos

¢ Andlisis de sistemas web y cliente servidor

e Andlisis de bases de datos

e Determinacién de vulnerabilidades por aplicacion

e Anaélisis de vulnerabilidades de sistemas web; inCIuyendo pruebas de:

o SQL Injection, Blind SQL Injection

o XSS (cross site scripting), CRLF

o Buffer overflow




| BANCO NACIONAL DE OBRAS Y SERVICIOS Hoja 1 de 86
: HACIENDA | PUBLICOS S.N.C. '
ul ; | UNIDAD DE ADMINISTRACION * Fecha de
BAN S BRAS | DIRECCION DE TECNOLOGIAS DE INFORMACION Y | claporacien | 08/Mm/2025
Vitevieing runiicas gm0 COMUNICACIONES A
’ Propuesta de Anexo Técnico - ACTDTIC-FIO3.Anexo
Servicios de Ciberseguridad : . Técnico

o Ejecucién de comandos, LFl, RFI, CSRF

o XML Injectioh

o Pivoteoen sfstemas vulnerables

o Escalacion deatagques dela DMZ alaredinterna

o . Penetracion a los sistemas vulnerables

Pruebas de deteccion de vulnerabilidades que pudieran desembocar en

movimiento lateral, escalacidn de privilegios o robo de credenciales:

e Riesgo de atagues por Pass-the-hash

s Riesgo de atagues de movimiento lateral

e Riesgo de ataques de escalacién de privilegios

e Riesgo de fuga de credenciales de memoria de los equipos

e - Esquemas de autenticacién en uso, incluyendo:

o LAN MANAGER
o NTLM

o Kerberos

Las vulnerabilidades detectadas deberan ser clasificadas conforme ‘a la
metodologia establecida por el LICITANTE GANADOR préviamente validada por el
Director de Seguridad de la Informacién. La metodologia de clasificaciéon debera
incluir la criticidad, probabilidad de ocurrencia e impacto, considerandb mapas de

calor. . //j

Al finalizar las pruebas de analisis de vuinerabilidad se deberd incluir dentro de los

reportes correspondientes los indicadores de las vulnerabilidades detectadas, los

o

cuales deberan incluir de forma-enunciativa mas neo limitativa lo siguiente.
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s Informacidén de identificacién de elemento TIC vulnerable.( P, host name,
mac, identificador, tipo, so, localizacién, estatus) '

. Vulnerabilida:des por impacto.

e Comparacién de numero de vulnerabilidades entre eventos.

e Porcentaje de vulnerabilidades mitigadas entre eventos.

* Porcentaje de vulnerabilidades de acuerdo a su causa.

Pruebas de Penetracién a la infraestructura tecnolégica trimestralmente o a

peticion de BANOBRAS

Se debera realizar uha evaluacién de los niveles de seguridad enla infraestructura
tecnoldgica localizada en el centro de datos y en el perimetro con la finalidad de

obtener el nivel de riesgos al que se encuentra. .

Se deberan realizar pruebas de Hackeo Etico a la infraestructura tecnolégica de

BANOBRAS; se consideraran los siguientes servicios:

1.. Diagndstico de caja negra/gris a la infraestructura tecnolégica de

BANOBRAS desde:

{

a. Elperimetrode Interhet, donde a través de Un punto publico de inicio se
llevara a cabo un descubrimiento de los elementos que conforman la
infraestructura expuesta y diagndstico de .vulnerabilidades sobre los
mismos considerando como punto de partida el que indique el Director
de Seguridad de la Informacién. |

b. En el interior de BANOBRAS, donde a través de un acceso de red y con

cierta informacién de los dispositivos a evaluar se realizara el diagnéstico ,
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cdmputo y servicios de directorio activo.

enunciativa mas no limitativa:

b. Sistemas de BANOBRAS

c. Equipos de Seguridad

d. Servidores y servicios como DNS, Correo, etc.
e. Muestra de equipos de usuario -

f.  Directorio Activo institucional

a. Ruta critica de penetracion

de manera enunciativa . mas nho limitativa a:

la infraestructura,

a. Los,distintos sitios web de BANOBRAS (www.BANOBRAS.gob.mx)

En el reporte se deberd incluir de manera enunciativa mas no limitativa:

y en su caso explotacion de vulnerabilidades sobre dicha infraestructura.

Security and Open Methodologies” (ISECOM) en versidn 3.

2. La DSl en conjunto con la DTIC definiran el inventario de activos.

los

servidores, sistemas, bases de datos, usuarios internos, equipos de

Las revisiones del perimetro y del centro de datos comprenderd de manera

Sé deberd rea_llizar a los servidores de BANOBRAS desde internet donde a través de

un punto publico; EL LICITANTE GANADOR llevaré a cabo las pruebas de seguridad

1 EI diagnéstico de vulnerabllldades y ‘las pruebas - de seguridad- seran
reallzadas a. partir de la metodologla “Open Source Security Testing

Methodology Manual” (OSSTMM) del organismo internacional “Institute for

3. EL LICITANTE GANADOR se compromete a presentar eI dia habil siguiente

dela notlﬂcadon del fallo un documento donde se describalaformao reglas
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mediante las cuales se llevard a cabo el diagnéstico de vulnerabilidades y
pruebas de seguridad, es decir, describir de forma detallada las actividades
a realizar, los limites, riesgo, alcances, herramientas a Qtilizar Y resultados
eéperados;, el cual debera ser aprobado por las areas correspondientes de
BANOBRAS.

EL LICITANTE GANADOR d‘eberé realizar un sondeo de la red conforme a lo
establecido en el componente S1 “Reporte de Vulnerabilidades”, del numeral
8.1 “Niveles de Servicio”, con la finalidad de identificar lo$ seNicios de los
sistemas, asi como generar la- bdsqueda de vulnerabilidades en la
infraestructura tecnoldgica de BANOBRAS: apliéacién de parches, debilidad
de contrasefias, permisvos‘de archivos, barridos de puertos, SNMP, RPC,
correo electrénico, FTP vy sérvicios habilitados, seguridad del directorio
activo, etc.

Una vez concluida la busqueda de vulnerabilidades, EL LICITANTE
GANADOR, deberd realizar la documentacién de cada’ una de las
vulnerabilidades identificadas; y no imp_ortando si las vulnherabilidades
fueron o no explotadas, se generaran las récomendaciones gue apliquen,
conforme a lo establecido en el componente S], del numeral 8.1 “Niveles de
Servicio”. |

Para cada vulnerabilidrad importante identificada, se establecerd el nivel de
riesgo que tendria si la vulnerabilidad en cuestiéon fuera explotada,
identificando el impacto al negocio en funcién del cumplimiento normativo

vy asignando una calificacidn de riesgo.

EL LICITANTE GANADOR deberd .elaborar un reporte de resultados
conforme lo establecido en el componete S, del numeral 8.1 “Niveles de
Servicio”, el cual contendra al menos lo siguiente: Introduccion, Objetivo,

Alcance, Resumen de Actividades realizadas, Ambiente evaluado, Hallazgos

C\;"/
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obtenidos por criticidad (indicando en que equipos se detecté ese hallazgo),

resumen por tipo de hallazgos basadndose en la escala de la OSSTMM.
Verificacién de suficiencia de controles de seguridad

Como parte de las pruebas. de vulnerabilidades EL LICITANTE GANADOR debera

proponer los controles eficientes de seguridad aplicables a la Infraestructura

.| Tecnolégica.

Verificar y emitir reportes que puedan materlallzar un riesgo de seguridad, asi como

la generacién de lndlcadores que permltan el seguimiento y comparacion, se

enlistas las siguientes actividades de manera enunciativa més no limitativa:

a. Mecanismos de Autenticacion de los Usuarios de la Infraestructura
Tecnoldgica.:

b. Configuraciény controles de acceso a la Infraestructura Tecnologica.

c. Actualizaciones requeridas para los sistemas operativos y software en

general, previo a su implementacion y una vez implementados.

SERVICIO 2
Realizacion
peridédica
de analisis
seguridad
de

sistemas

EL LICITANTE GANADOR del servicio deberd evaluar el nivel de riesgo
de los sistemas, en términos de seguridad de la informacion,
emitiendo una opinién que permita identificar y eventualmente con
base en esta, permitir a BANOBRAS eliminar la causa raiz del
problema, reduciendo el riesgo asociado al proceso que soporta.

Las pruebas se realizardn de forma mensual y se deberd entregar
conforme a los reportes establecidos ‘en el componente S2, del

numeral “713 Entregables y 81 Niveles de Servicio”, durante la

vigencia del contrato considerando los nuevos sistemas y/o

actualizaciones a los sistemas actuales.

Pruebas estaticas de seguridad del Cédigo
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Se deberd realizar un set completo de pruebas para la identificacidon
de vulnerabilidades y pruebas estaticas a los sistemas o cualquier
sistema que sea solicitado por la Direccién de Seguridad de la
Informaciéon de BANOBRAS, detallando su criticidad y el impacto.

Las pruebas de seguridad del cédigo integrardn a personal
certificado en la revisién de sistemas. El enfoque del servicio es
mensual y se debera entregar conforme a los reportes establecidos
en el componente S2, del humeral “7.1.3 Entregables y 8.1 Niveles de
Servicio”, podra incluir la revisién de cualquier aplicacién y/o médulo
nuevo y/o ya existente, asegurando que toda aplicacién liberada
cumpla con los requerimientos y especificaciones de seguridad.

EL LICITANTE GANADOR del servicio debera asignar al personal
certificado para el analisis y debera analizar el cédigo generado por
el grupo de desarrollo por medio de pruebas manuales y pruebas
automatizadas (escaneos especializados de seguridad), analizando
posibles errores, vulnerabilidades o malas configuraciones que
pudieran derivar en un caso de abuso mediante la explotacién
manual del mismo.

Para cada vulnerabilidad detectada, EL LICITANTE GANADOR del
servicio deberd presentar en el reporte de vulnerabilidades e
indicadores de vulnerabilidades, establecido en el numeral 8.
“Niveles de Servicio”, las medidas de mitigacién adecuadas a
implantar por los equipos de desarrollo, como por ejemplo la
“elaboraciéon de filtros de limpieza y validacién de datos a nivel de
expresiones regulares, etc.

Al inicio de la prestacion del servicio, BANOBRAS a través de la DS,
deberd priorizar el orden en el que se revisardn los sistemas|//
proporcionando en caso de existir, informacién al equipo de
seguridad de sistemas, tales como:

e Lista de sistemas,

e Ambientes actuales

e Transaccionesy uso de sistemas

¢ Arquitectura tecnolégica,

e Coédigo fuente,

e Manuales técnicos de sistemas (lererlas d|cc10nar|os de datos, diagramas
de despliegue),
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e Documentacién de sistemas (documentacién de andlisis y disefio de los
sistemas),

e Documentacién de bases de datos, asi como la definicién de los “Criterios de
aceptacion de los sistemas”.

En caso de no contar con la informacién antes requerida, BANOBRAS
a través de la DTIC deberd proporcionar como minimo, el cédigo
fuente vy librerias relacionadas, asi como la asignacién de personal
para asistir a dudas técnicas sobre el cédigo fuente o el aplicativo en
cuestion.

EL LICITANTE GANADOR del servicio debera realizar las pruebas de
los sistemas a fin de validar y descartar falsos positivos y determinar
su potencial explotacion.

Algunos de los tipos de hallazgos que podrian ser detectados vy
| reportados para su correccién de manera enunciativa mas no
limitativa son:

e Vulnerabilidades del tipo Cross Site Scripting {XSS)

e Vulnerabilidades del tipo SQL Injection, Blind SQL Injection
e Vulnerabilidades del tipo Buffer Overflow

e Vulnerabilidades del tipo Command Injection, etc..

¢ Manejo pobre de erroresy excepuones (poor error handling)
e Usode bibliotecas vulnerables (libraries).

e Deteccién de cédigo muerto (Dead code).

» Condiciones de carrera (race conditions), etc.

EL LICITANTE deberd considerar que en caso de resultar ganador
debera realizar el andlisis de cédigo fuente (pruebas estaticas) de las
aplicaciones y/o mddulos que determine BANOBRAS por mes
durante la vigencia del contrato.

Pruebas Dinamicas de sistemas

Se evaluara el nivel de riesgo de los sistemas, permitiendo identificar
el riesgo asociado al proceso de negocio. Esta revision proporcionara
un reporte -detallado de los hallazgos incluyendo medidas de
recomendacién de mitigacién y de solucién a los problemas
detectados en los diferentes tipos de pruebas, conforme a lo

AL
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establecido en el componente S2, del numeral 81 “Niveles de
Servicio”, de manera enunciativa mas no limitativa como son:

e Vulnerabilidades inherentes a la arquitectura de la aplicacion.

e Riesgos introducidos durante las fases de desarrollo, integracién, despliegue
Y procesos operacionales. :

* Vulnerabilidades técnicas inherentes a la plataforma en las diversas capas,
incluyendo los servicios de middleware y de bases de datos.

e Elriesgo de la aplicacién y la infraestructura a diversos ataques como Cross
Site Scripting (XSS), SQL Injection, Buffer Overflow, Command Injection, etc.

Las pruebas dindmicas podran realizarse usando una combinacién de
herramientas automatizadas y métodos manuales, ejecutando de
forma enunciativa mas no limitativa:

Analisis de métodos de autenticacién .

Pruebas de seguridad-a configuraciones de la aplicacién
Andlisis de seguridad de datos de entrada

Verificacidn de pardmetros

Pruebas de seguridad conforme a metodologia OWASP top 10

Apoyo para solventar vulnerabilidades

Las vulnerabilidades detectadas por el equipo de seguridad del
LICITANTE GANADOR, seran documentadas y reportadas a la
Direccion de Seguridad de la Informacion, conforme a los reportes
establecidos en el componente SZ del numeral “7.1.3 Entregablesy 8.1
Niveles de Servicio”.

Se deben realizar los indicadores de seguridad incluyendo de forma
enunciativa mas no limitativa los siguientes: &//

. Vulnerabilidades por tipo
e Vulnerabilidades por criticidad

Las recomendaciones de solvencia o mitigacién en caso de que no
sea posible solventarlas, deberan ser realizadas de forma ejecutiva
“incluyendo el nivel de riesgo conforme a la metodologia establecida
incluyendo el mapa de calor de riesgos de seguridad en sistemas,
mismo que se actualizard mes con mes. Asi mismo se debera elaborar
el reporte técnico con dichas sugerencias, el cual se entregaré en la |,
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, DSI, conforme a lo establecido en el componente S2, del numeral 8.1
“Niveles de Servicio".

SERVICIO 3 | Este setvicio tiene como objetivo la implementacion y gestién de una arquitectura

= de seguridad de Directorio Activo que reduzca el nivel de riesgo. Los trabajos

Reduccién t_en.dra.n un alc':an.ce InstltLJ'C|_onal.y deberd incluir de manera enunciativa mas no

limitativa los siguientes objetivos:
dela ' ,
Zuperflme Reingenieria y Gestién del riesgo de Ciberseguridad del directorio
eataque | 5ctivo
del ‘
gcoISIStema v Implementacién de una herramienta de Monitoreo y Validacién
e los de cambios del directorio activo
sistemas. v Implementacién de un Modelo de seguridad en la arquitectura de

Directorio Activo de BANOBRAS.

Configuracion segura de Domain Controllers.

Depuracién de cuentas actuales del directorio activo con criterios

de seguridad y de riesgo.

v' Definicién e implementacién de Estrateglas de aislamiento de
sistemas obsoletos o migracion a sistemas modernos.

<<

v Gestidn continua del riesgo, con reportes mensuales segun la

tabla de entregables.

Herramienta de Monitoreo y Validacién de cambios del directorio
activo

EL LICITANTE GANADOR deberd instalar una herramienta destinada
a efectuar las labores de monitoreo, validacién y comprobacion de
mejoras en la infraestructura del Directorio Activo de la Institucion,

.conforme a lo establecido en el componente S3, del numeral 8.1

“Niveles de Servicio”.

La herramienta deberd cumplir con al menos la siguiente

funcionalidad: _

e Seguimiento de cambio en las configuraciones de Directorio Activo,
incluyendo usuarios, grupos, relaciones de confianza, ACLs, Privilegios,
informacién de usuarios, etc.

o No disruptiva en su operacién, a fin de no afectar la operacion de la
Institucion. .

o Utilizar un motor de persistencia embebldo, transaccional, gue almacene
datos estructurados en grafos en lugar de en tablas con fines de eficiencia

e Permitir visualizaciones grafica amigable al usuario en un front-end ligero

/
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e Permitir la visualizacién de las trayectorias mas cortas de ataque al directorio
Activo

e Permitir la visualizacién de las trayectorias a los activos valiosos de DA

s Permitir la visualizacién de los usuarios de kerberos con permisos de DCSync
Permitir la visualizacién de las trayectorias mas cortas de usuarios SUJetOS a
atagues de Kerberoast

e Permitir la visualizacién de las trayectorias mas cortas a Domain Admins
desde usuarios sujetos a atagues de Kerberoast-

e Permitir el monitoreo de atributos entre entidades de ACL Edges,
incluyendo ACLs que pudieran significar un riesgo al ecosistema de DA de
la’ Institucién, tales como:

o AllExtendedRights

o AddMember

o ForceChangePassword
o GenericAll

o GenericWrite

e Capacidad de visualizacién de relaciones especiales entre entidades que
pudieran significar un riesgo al ecosistema de DA de la Institucién, tales
como;

CanRDP

ExecuteDCOM

AllowedToDelegate

AddAllowedToAct

o AllowedToAct
Capacidad de exportar datos a formatos de CSV, Excel, etc.

e Capacidad de poder crear queries a la medida, segln los requerimientos de

la Institucién

O 0 0 o

SERVICIO 4
- Sistemas
de
prevencion,
caceria de
amenazas
avanzadas
de
ciberseguri
dad en
esquema
de
24X7x365

EL

EL LICITANTE GANADOR del servicio debera habilitar los procesos de
caceria de amenazas de ciberseguridad mediante la oportuna
deteccidn de amenazas en los sistemas.

Este servicio tiene como objetivo el proporcionar a BANOBRAS un
servicio profesional de excelencia en servicios de ciberseguridad, a fin
de cumplir con las practicas de gestién de riesgo y proteccidén de la
informacion en los sistemas y procesos criticos, asi como cumplir con
los requerimientos regulatorios de CNBV y de Banxico, o de cualquier
otra normatividad que aplique a- BANOBRAS.

Personal en sitio en esquema 24x7x365
LICITANTE GANADOR de servicios debe incluir personal

administrado en equipos de trabajo como equipo de SOC y personall
certificado en ciberseguridad designados, cazadores de amenazas,

AN

personal certificado ciber forenses especializados, equipo de

Lo
3
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‘considerando tener al menos una posicidon permanente con personas

"Neuronales o Inteligencia Artificial o Procedimientos manuales o

respuesta a incidentes compuesto por personal certificado en
seguridad cibernética.

El LICITANTE GANADOR a través del personal certificado debera estar
listo para atender cada caso de incidentes de seguridad que se
presente en BANOBRAS en sitio en un esguema 24X7x365,

certificadas, permitiendo realizar el monitoreo de la herramienta y la
atencion de cualquier evento o incidente de seguridad.

El Director de Seguridad de la Informacién proporcionara accesos y
un area fisica donde asignard al personal externo y sus herramientas
a fin de que se acondicione el drea de trabajo para brindar el servicio
en sitio.

Herramientas de Monitoreo y caceria de amenazas avanzadas de
ciberseguridad '

EL LICITANTE GANADOR deberd instalar un conjunto de
herramientas on-site, cloud o hibrida conforme a lo establecido en el
componente S4, del numeral 8.1 “Niveles de Servicio”, destinadas a
efectuar las labores de monitoreo y caceria de amenazas en la
infraestructura tecnoldégica de la Institucién. Podran ser una
combinacién de herramientas basadas en Machine Learning o Redes

Procedimientos automatizados o Sistemas de Anadlisis de
Comportamiento, etc. en la medida que se integren a los servicios
entregados.

A continuacién se enlistan algunas caracteristicas principales
enunciativas mas no limitativas, que se debera considerar en la
herramienta de monitoreo:

Anticipacion de Amenazas 4

La herramienta deberd contar con  al menos la siguiente
funcionalidad:

e La herramienta debe apoyar la inteligencia de amenazas de terceros y/o
externos para ayudar a la respuesta de incidentes trayendo el contexto

/

organizacional y la informacién interna disponible en el SIEM proporcionado

15
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por EL LICITANTE GANADORYy otras fuentes de informacién de seguridad de
BANOBRAS

¢ La herramienta debe soportar la integracion de la inteligencia de amenazas
fegibles por méaquina de diferentes fuentes abiertas y comerciales.

¢ La herramienta debe soportar la recopilacién de noticias de amenazas de
lectura humana. de diferentes feeds.

e |La herramienta debe aplicar la inteligencia de amenazas a los activos de la
Institucién, el trafico de red, eventos de seguridad y a los usuarios para
proporcionar un informe accionable sobre el probable impacto en cada
entidad y recomendar medidas preventivas. '

e Se deberan enviar informes preventivos alertando del surgimiento de
nuevas amenazas o vulnerabilidades criticas en esquema de 24xX7x365.

Caceria de Amehazas y Modelado de Adversario de acuerdo a la
Matriz MITRE ATT&CK

e La herramienta debe tener modelos preconstruidos para detectar ataques
especificos (atagues desconocidos de actores de amenazas desconocidas).

e Laherramienta debe ser capaz de detectar diferentes etapas de la Cyber Kill
Chain o de MITRE Attack Matrix (progresion de la cadena de ataque que el
atacante debe completar a fin de lograr su objetivo).

e Laherramienta debe soportar diferentes categorias de caceria incluyendo la
caza de amenazas de la red, caza de amenazas en servidores.

¢ La caza de amenazas de red debe aprovechar las fuentes de red existentes
para una mejor deteccién de atagues avanzados. Las fuentes de red pueden
incluir DNS, IPS, VPN, firewall, Directorio Activo/Windows, logs de correo
electrénico segun lo disponga la Institucion.

- Lacazadeamenazas de red debe soportar diversas fuentesde red y permitir
la caza para ataques incluyendo, pero no limitado a, el Movimiento Lateral,
Ataques Selectivos de la red, ataques del DNS, ataques a directorio activo,
escalacién de privilegios, Malware Beaconing, la Exfiltracién de Datos etc.

e La herramienta debe ser capaz de buscar de forma proactiva e iterativa a
través de una red o el sistema de directorio activo los registros de datos para
detectar y aislar las amenazas avanzadas que evaden los sistemas basados
en firmas (SIEM, IDS, DLP y otros).

o Deberj utilizarse un modelado de adversario basado en El modelo ATT&CK
dée MITRE, donde se consideren las diferentes Tacticas y Técnicas de
Adversario incluyendo los vectores descritos en la Matriz ATT&CK.

e Debera aplicarse la metodologia de Modelado de Adversario ATT&CK de
MITRE detalladas en la Matriz ATT&CK a fin de validar |la seguridad de los
Sistemas de Pago de BANXICO; tipo SPEI, BDT e INDEVAL incluyendo los
requerimientos del Manual de BANXICO  mas reciente o su Ultima
actualizacién y que incluyan al menos las siguientes pruebas sobre la
infraestructura completa e Infraestructuras de Soporte de SPEl,: BDT e
INDEVAL y sistemas, incluyendo los sistemas de Directorio Actlvo
v"  Riesgo de ataques por Pass-the-Hash.

v'  Riesgo de ataque por movimiento lateral.
v"  Riesgo de ataque por escalacién de privilegios.

p
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v Riesgo de atague por inyeccién DLL en memoria.
v Riesgo de ataque a SMB.
v Riesgo de ataque a NTLMv2.
v Riesgo de ataque a Kerberos (Creacién y redso de Golden Tickets).
v Riesgo de atague de sincronizaciéon de Directorio Activo (DA).
v Riesgo de abusos de Powershell.
v Riesgo de atague a la base de datos de Directorio Activo.
v Riesgo de volcado masivo de credenciales de RAM o de las bases de

datos de DA. -

Riesgos ante ataque de ransomware y malware de Ultima generacion.
Riesgos de atague a cuentas de servicios de AD

Riesgo de robo masivo de credenciales, incluyendo- el abuso de
protocolos LLMNR, NTLMVZ, etc.

v Riesgos de ataques a los sistemas de las nubes Privadas.

RNRNIRN

Servicio de Analitica de ataques a sistemas

EL LICITANTE GANADOR deberd proporcionar servicios de un
personal certificado en el modelado de técnicas de ataque,
elaboracién de reglas de correlacion, deteccion de ataques reales y
amenazas avanzadas, como ransomware, APTs, ataques dirigidos por
humanos, malware polimérfico, etc. EL LICITANTE en caso de resultar
ganador deberd incluir el personal, equipamiento y herramientas de
software necesarias para la habilitacién. del servicio, asi como la
infraestructura de soporte.

En este servicio, se requiere que EL LICITANTE GANADOR sea capaz
de disefar e implementar un conjunto de escenarios de ataque
generados por los servicios anteriores, buscando recopilar
informacién de los sistemas de manera inteligente, incluyendo
informacién de sistemas, informacién de consolas de antivirus,
informacion de firewalls, antivirus, end-point, etc. y definir e
implementar en una plataforma de analitica de seguridad las //
trayectorias de atague mas probables, y alertamiento orientadas a la /
deteccién de cada patrén de atague modelado.

Algunos ejemplos de los patrones a modelar, sin ser exhaustivo son
los siguientes: '
’ v Atagues de movimiento lateral con técnicas modernas de atague como
Pass-The-Hash (NTLMv2) y Pass-The Ticket (Kerberos)
v Ataques de adivinacién de contrasefias en diversos servicios
v Atagues de creacién de nuevas cuentas en sistemas
v Ataques de cambio en configuracién de sistemas 4
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v Ataques de escalacién de privilegios en sistemas de dlrectorlo activo

v Robo de credenciales de memoria en sistemas

v Explotacién de ACLs mal configuradas o abuso de permisos y privilegios
de cuentas del directorio activo

v' Ataques de reconocimiento de sistemas internos

v’ Atagues de acceso a servicios mediante cuentas inusuales

v Ataques de acceso a recursos criticos como las bases de datos, etc.

Monitoreo permanente de Seguridad

La herramlenta debe proporcionar capamdades para.detectar amenazas e
incidentes conocidos mediante la aplicacién de casos de uso de amplio
espectro en bitdcoras de varias fuentes.

La herramienta debe soportar la configuracién de patrones de ataque para
identificar nuevas amenazas identificadas en un dominio o productos
relacionados.

La herramienta debe crear automéaticamente entradas (tickets)  para
remediacién/respuesta basadas en reglas personalizadas definidas \Y
notificar a los usuarios relevantes a través de notificaciones de correo
electrénico.

La herramienta debe tener todo el historial de reglas que se escriben desde
el sistema o modelo de entrega.

Analisis de Incidentes

La herramienta debe apoyar a la Mesa de servicios de BANOBRAS(MSB) con
la administracién centralizada de incidentes para priorizar 'y adm|n|strar
incidentes de seguridad.

La herramienta debe soportar la ejecucién del protocolo de intervencién o
triaje de las alertas de los productos de seguridad de la red incluyendo SIEM,
DLP, IPS, WAF, anti-APT, ETDR.

La herramienta debe permitir la investigacién de alertas de triaje y/o alertas
personalizadas consideradas criticas.

El mdédulo deinvestigaciéon debe integrarse con fuentes de bitdcoras SIEM

‘bajo pedido para extraer datos relacionados con la alerta investigada.

También debe incluir historial y gréficos para analizar los datos.

La herramienta debe tener caracteristicas para analizar el |mpacto del
ataque en el activo objetivo, incluyendo configuraciones, indicadores de
compromiso (IOCs), conexiones de red externas.

La herramienta debe admitir caracteristicas para identificar los atributos del(]

“atacante.

La herramienta debe soportar modelos para construir toda la cadena de
ataque, desde la creacién de ataques, el progreso del ataque y la
propagacién al ataque en la red.

La herramienta debe soportar la integracién con fuentes de codigo abierto
o comerciales de 10C, enumerar las fuentes soportadas que se pueden

integrar con La herramienta e mformar sobre el enfoque de integracién.

h

~
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La herramienta debe proporcionar funciones de administracion de casos
para almacenar datos crudos y analizados para una alerta o conjunto de
alertas especificos. También - debe proporcionar detalles sobre qué
artefactos se pueden almacenar relacionados con una investigacion.

La herramienta debe proporcionar libros de ejecucién (playbooks) para los
pasos de investigacion correspondientes a diferentes tipos de atagues.

La herramienta debe proporcionar caracteristicas para realizar anélisis
visuales de las relaciones entre entidades del directorio activo y las posibles

trayectorias de ataque.
l

Respuesta a Incidentes

La herramienta debe soportar respuesta rapida a un incidente en curso o
amenazas graves detectadas en los sistemas.

El servicio debera basarse en el Modelo NIST de Ciberdefensa, incluyendo las
5 fases. Identificar, Proteger, Detectar, Responder y Recuperar a las
amenazas de ciberseguridad

Remediacién para responder a las amenazas conocidas (por ejemplo,
recuperar correos maliciosos de buzones de entrada, bloguear [Ps malas en
firewall, deshabilitar usuarios ofensores en Directorio activoy otros)

La herramienta . debe admitir varios parametros de configuracion a
servidores, equipos. de escritorio, incluyendo la eliminacién o cambios a
servicios, usuarios, ejecucion de scripts, claves de registro, software, etc.

La herramienta debe soportar el flujo de trabajo completo para la
coordinacién de incidentes. :

La herramienta incluye la elaboracién de manuales de procedimientos
(playbooks) para los pasos de reaccion y respuesta correspondientes a
diferentes tipos de ataques, derivar el ataque, detectar el progreso del
ataquey la respuesta de contencién. ‘ ,

La herramienta debe apoyar la asignacién de actividades a diferentes

.equipos y el seguimiento para su cierre.

La herramienta debe soportar flujos de trabajo de escalamiento.

La herramienta debe admitir el seguimiento de las aprobaciones de
excepciones de seguridad para aquellas amenazas e incidentes para los que
la remediacién no es posible o que hay disponibilidad de controles
compensadores.

La herramienta debe proporcionar detalles de alerta y resultados de
investigacion vinculados y visibles para los tickets de remediacién
pertinentes {
La herramienta debe proporcionar la capacidad de mapear el posible
incidente contra las diferentes fases del modelo de Matriz ATT&CK de MITRE
a fin de mitigar en multiples niveles a lo largo de la secuencia de adversario.

Investigacion de ciber delitos, coleccién y analisis forense
La aplicacién de protocolos y procedimientos en la identificacién,
fijacién y preservacion de la evidencia digital se convierten en la clave
para garantizar la integridad de esta y evitar duda razonable y eny

/
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consecuencia su desacreditacién ante un_ incidente con
implicaciones legales. Por tal razén, EL LICITANTE GANADOR debera
proporcionar la asistencia como minimo de un especialista forense,
con certificacion de herramientas y con metodologias y capacidad
para realizar la investigacién de ciber delitos, efectuar analisis forense
en al menos los siguientes casos de uso.

Investigacidn de ciber delitos

¢ Fraudes financieros a través de la red.

e Espionaje a través de redes mformatlcas y/o telecomunlcac:lones

* Acceso ho autorizado a elementos TIC de la red

¢ Robo de informacidn

-« Pérdida de informacién

» Perdida de integridad en la informacién

¢ Robo de personalidad.

e Alteracion de sistemas de bases de datos a través de una red informética

Identificacién, fijacién v preservacién de datos v evidencia con validez
legal

e Incluir-la posible Identificacién, fijacidén y preservacién de datos y medios de
prueba obtenidos de equipos e infraestructura de almacenamiento de computo,
aplicando el procedimiento de cadena de custodia vy presentada fisica vy
digitalmente a través de un dictamen pericial.

o [dentificacién, fijacién y preservacién de datos y medlos de prueba obtenidos de
dispositivos mdviles, aplicando el procedimiento de cadena de custodia \%
presentada fisica y digitalmente a través de un dictamen pericial.

o Identificacién, fijacién y preservacién de datos y medios de prueba obtenidos de
infraestructura de almacenamiento de computo remota, aplicando el
procedimiento de cadena de custodia y presentada fisica y digitalmente a través
de un dictamen pericial. ‘

o Identificacién, fijacién y preservacién de datos y medios de prueba obtenidos de
servidores de correo, cuentas de correo electrénico y/o archivos de cuentas de
correo electrénico, aplicando el procedimiento de cadena de custodia y

presentada fisica y digitalmente a través de un dictamen pericial.
/E

Qr
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SERVICIO 5 | EL LICITANTE GANADOR deberd proporcionar personal certificado en
- Modelado | seguridad de la informacidn para  realizar los servicios de
de - | Ciberseguridad.

adversario -

Blue-Team | Para efectos de este servicio, se establece que una misién es una
Red-Team. | actividad para lo cual deberd efectuarse el ciclo completo de la
metodologia de adversario efectuado por el equipo red-team y se
validard contra los procesos de deteccién y respuesta del grupo de
blue-team. El equipo azul es el equipo defensivo. El equipo rojo es el
equipo ofensivo. :

El servicio de modelado de adversario Blue-Team Red-Team
funcionara en la siguiente forma:

| Se establecerdn objetivos al principio de cada misién entre los 2
grupos: atacantesy defensores. Se definirdn los limites de las pruebas,
las ventanas de ejecucién del servicio y las reglas del juego.

Los servicios deberdn ser realizados durante la vigencia del contratoy
con estricto apego a las politicas y procedimientos actuales y sus
respectivas actualizaciones de BANOBRAS, las cuales seran dadas a
conocer al licitante ganador, en la oficina de la DSI, ubicada en Av.
Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
en piso 9, durante los 5 primeros dias habiles después de la
notificacion del fallo.

Los servicios deberdn ser cubiertos con personal capacitado y
certificado a fin de garantizar las capacidades requeridas conforme al
numeral “5 Personal requerido”.

Metodologl’a a utilizar y reglas del servicio | %

Para cada uno de los escenarios descritos, se deberdan efectuar una
Metodologia que deberd de entregarse conforme a lo establecido en
el componente S5, del numeral 8.1 “Niveles de Servicio”, la cual debera

incluir al menos lo siguiente:
%@

Fase preparacién
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Explicar la Misidn en turno y el sentido de la prueba. El sentido del
ejercicio es auditar los procesos de deteccién y respuesta reales
mediante la ejecucidén controlada de un "escenario de incidente" o
"misién, analizando los limites. de defensa efectiva y los gaps
existentes, a fin de mejorarlos, con un sentido preciso de que es lo que
funcionay que es lo que no funciona, mapeados contra la clasificacién
de MITRE ATTACK y poder plantear un plan de mejora efectivo en la
seguridad de la institucién. EL LICITANTE GANADOR del servicio
podra, en su experiencia, proponer el uso de herramientas
automatizadas como MITRE Caldera, Uber Metta, Atomic Red Team y
Endgame RTA, permitiendo a la organizacién la obtencién de
métricas repetibles.

+ Deberanformarse 2 equipos. El equipo azul es el equipo defensivo. El equipo
rojo es el equipo ofensivo.

»  Identificar los activos bajo prueba.

« ldentificar la existencia de algunos controles detectivos de la act|V|dad
probada por parte del equipo AZUL.

» En cada misidn, los elementos aleatorios que se agregardn serd gue no se
revelard el momento exacto de la prueba ni las tacticas y procedimientos
utilizados por parte del equipo ROJO, respetando los limites de la prueba
nombrados en la seccién "Limites Legales de la Metodologia".

Durante la ejecucion

+ EL LICITANTE GANADOR del servicio podr, en su experiencia, proponer el
uso de herramientas automatizadas como MITRE Caldera, Uber Metta,
Atomic Red Teamy Endgame RTA.

« - Cualquier evento importante asociado a la mision bajo anélisis debera ser
documentado y guardado como evidencia, incluyendo IOCs.

+ En las pruebas de ejecucién interna, no se pedird al equipo ROJO gue parta
de cero, sino que se ofrecerd al equipo ROJO un usuario interno con los

' privilegios hormales de un usuario interno con acceso a los activos internos
normales.

+ Ante una deteccidn, ya sea basada en Indicadores de Compromiso (IOC) o
indicadores de Ataque (IOA), el equipo AZUL. debera aplicar las politicas de
seguridad existentes. Por ejemplo, No se podra bloquear o eliminar la cuenta
ofensora si no es actualmente una politica aceptada por la Institucién.

* Ante una deteccidn efectiva, se deberd tomar evidencia de su detecuon asi
como de las medidas de contencidén efectuadas,

Reunién de retroalimentacién de cada misién

{
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Al final de cada misidn se deberdn tener reuniones de trabajo entre
ambos grupos, a fin de validar cuales de los procedimientos de ataque
fueron exitosamente detectados, bloqueados y contenidos. De igual
manera se validaran los procedimientos que fueron exitosos para el
atacante a fin de solventar los gaps en los mecanismos de defensa y
poder plantear un plan de mejora realista.

e Para dichos anélisis se debera utilizar la metodologia de MITRE ATTACK
Matrix, identificando para cada fase del ataque, lo que funciona para efectos
defensivos y lo que hay que mejorar. A la conclusién de cada ejercicio se
debera establecer un plan claro de mejora, con compromisos reflejados en
un Plan de Trabajo por parte del equipo defensivo, conforme a lo establecido
en el componente S5, del numeral 8.1 “Niveles de Servicio”.

En esta Etapa se revelaran todos los resultados de ambas partes:

v Lo que se detectd y se pudo contener

v Lo que se detectd y no se pudo contener’

v Evidencia del tiempo en el que se detectd y contuvo el incidente por parte
del equipo AZUL. Con esto se buscard medir el TTD (Time to Detect) y el TTR
(Time to Respond).

v El equipo ROJO mostrara los alcances de lo que fue posible realizar,

evidenciando la falla en los controles de seguridad. En estos casos, se debera
analizar de forma conjunta el escenario de ataque y definir juntos algunas
posibles medidas de mejora y controles adicionales, buscando la
disminucién del riesgo presente.

v En caso de que no fuera posible la implementacion practica de algunos
controles adicionales por parte del equipo AZUL, se deberan sugerir
medidas de mitigacién de riesgo mediante la aplicacién de controles de
compensacién, como aislamiento de sistemas riesgosos, segregacion de
flujos peligrosos, filtrado de accesos a los activos bajo riesgo, etc.

v Debera elaborarse un Calendario de mejora por parte del equipo AZUL, con
fechas claras y compromisos a alcanzar.

Reglas de ejecucién

14

Los participantes del equipo de red-team (atacantes) acataran las
reglas de comportamiento definidas al principio de cada mision,
incluyendo acciones validas, acciones mvalldas limites de las pruebas,
etc.

e Por razones obvias, todos los elementos participantes por parte
DEL LICITANTE GANADOR en los ejercicios de red-team
deberan ser personal con alta espeaahzauon y certificaciones -

7%

@'/
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de ciberseguridad para la ejecucidén de las pruebas de
seguridad planteadas para los diferentes dominios.

Limites legales de la metodologia

Se prohibe el uso de técnicas que impliquen métodos ilegales.
v No se pueden simular amenazas a persochal por medios telefénicos o

electrénicos

No se puede usar el chantaje ni la extorsién

No se pueden usar técnicas de Sabotaje real

No se puede utilizar soborno o coaccién del personal

No se puede efectuar reclutamiento con fines de Human Intelligence

(HUMINT)

No se pueden emitir noticias falsas que puedan significar algun rlesgo

(amenazas de bomba, incendio, etc.)

v" No se puede realizar ataque a dispositivos personales o redes privadas del
personal

v" No se pueden usar técnicas de negacién de servicio

v No se puede acceder a informacién protegida por leyes de privacidad o
financiera

¥ Nose pueden efectuar mtervenc:lones telefénicas ni ataques de intercepcion

de llamadas

No se puede comprometer a subsidiarias ni afiliadas sin un permiso explicito

No se pueden afectar sistemas o procesos productivos

No se pueden inyectar datos en bases de datos operacionales, etc.

AKX

AN

AN

Retest final de controles

En el mes final del servicio, se efectuaran algunas pruebas de retest a
fin de validar el estatus de los posibles controles de mejora
comprometidos en misiones anteriores. Se entregara un reporte final
ala DSL.

Se enlistan las aplicaciones de manera enunciatva mas no limitativa:
¢ Rolesy Facultades

Portal FONADIN

Portal Intranet Banobras

Sistema de Contabilidad Financiera

Mdédulo de Contingencia en SPEI

5.3.Aplicaciones y/o procesos de Negocio involucrados en el Servicio %
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Sistema de Reportes TRANSFINT

Sistema de Informacién Crediticia a Burd de Crédito

Sistema de Planeacién y Control

Sistema de Control de Gestién Documental

Fideicomiso 1936 FONADIN

Sistema de Seguimiento, SuperV|SIon y Alertamientos de los Reportes Regulatorlos de
Banobras

Sistema de Administracion yActuahzaaon deI lnventarlo de Procesos de Banobras
Herramienta de Reportes para Médulo de Rentabilidad en SICOFIN
Sistema de Control de Vidticos

Mddulo de Andlisis de Crédito

Sistema Var Mercados

Sistema de Admlnlstramon de Rlesgos de Crédito

Sistema Fiduciario Yatla

Sistema Integral de Cartera

Consulta a la Base de Datos de Transferencias

Sistema de Consulta de Comprobante Electronico de Pagos

Portal de Consulta de Comprobantes Fiscales Digitales

Portal de Transparencia

Enlace Financiero Indeval

Enlace Financiero SPEI

Registro Nacional de Poblacion :

Sistema de Requerimientos de Capital

Portal Proyectos México '

Banobras Hoy '

Sistema para Seguimiento y Clasificacién del Crédito

Sistema de Consulta y Descarga de Expediente Electronico de Crédito
Sisterna de Administracion de Clientes _

Sistema de Administracién de Originacion de Crédito

Sistema de Prevencién de Lavado de Dineroy Financiamiento al Terrorismo de Banobras
Almacén de datos Operativos

Sistema de Recursos Humanos LOBO-RH/Intra LOBO

Sistema de Recursos Humanos LOBO-RH (Activos)

Sistema de Recursos Humanos LOBO-RH {Jubilados)

Sistema de Recursos Humanos LOBO-RH (Citrix)

Capacitacién de Recursos Humanos

Registro de Eventos de Riesgos Operativos

Sistema de Control de Gestién del Area de Presupuesto
"Sistema de Mercados Financieros

IKOSNET"

“Sistema de Mercados Financieros

CASHNET"

Interfaz P&L-SIMEFIN

ESB Enterprise Service BUS

Gestién Integral de Riesgo Operacional /

Calificadoras )
Portales de Colaboracién 2022 - /

Portales de Colaboracidon 2016
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Portal de Contabilidad (WEBCONTA)

XVAS Derivadcs

Tableros de Informacién de ta DTIC (QLIK)

Portal de Operacién de la DTIC

Portal Institucional

"Sistema de Pérdida Crediticia Esperada para Cuentas por Cobrar
PCE CXC" ' '

Sistema de Pérdida Crediticia Esperada para Instrumentos Financieros PCE IF

PCC Plataforma Integral de Calificacién de Cartera
Conciliacién de Corros

REPOFIDU Sistema Contenedor Documental de Instrucciones de Pago de Fldelcomlsos

Seguimiento de Reportes Regulatorios

PCE IF Médulo de Célculo de Perdida Crediticia para Instrumentos Financieros
PCE CXC Médulo de Calculo de Perdida Crediticia para Cuentas por Cobrar

5.4. Arquitectura Propuesta

——— PLANEACION Y PREPARACION
[ I
' Plansaci P Trepamcmn

ﬂ Y PRUEBAS. |
DE ATAQUE

|| Valneraniin o - i
——  GENERACION DE REPORTES 3
~
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Y




PUBLICOS S.N.C.

s HACIENDA
UNIDAD DE ADMINISTRACION

SECRETARIA BE HACIEND. A ¥ SREOITO PUBLICO

Bang LoDEazuRAS
¥ SERVICIOS PUEBLICAS 5.8.C.

COMUNICACIONES :

BANCO NACIONAL DE OBRAS Y SERVICIOS

DIRECCION DE TECNOLOGIAS DE INFORMACION Y

Hoja" 53 de 86

Fecha de

. 06/11/2025
elaboracién n/

Propuesta de Anexo Técnico
Servicios de Ciberseguridad

ACTDTIC-FIO3.Anexo
Técnico

~ {-A. GOBIERNG' Identificacidn de ' SISTEMAS OPERATIVOS Y BD
g MODELADO DE ADVERSARIO MITRE Activos C_liticos ¥y » . SERVERS Y ENDPOINTS
» ATT&CK'Y CYBER KILL CHAIN Transacionales e RED :
9 ' , B ‘e SISTEMAS
(&2 REQUERIVIENTOS BANXICO SPEI, - .
o= |somm .
é 1 _ — Conocimentoy GRUPO DE CSIRT
L] | poLiticAs.Y ESTANDARES de Prevencién / Contexto de Riesgosy (soC 24X7X365)
‘) - | BanOBRAS | Detecciony Respuests, Vulnerabilidades '
Forense {ML, 14) Activos Criticos
Lt
a N t o
8 ﬂ. PROCESOS DE GESTIGN DE INCIDENTES DE SEGURIDAD Y MEDICION . \
E B. 1 RESPONDER ANTE INCIDENTES w mnedir el desempefio con Indicadorex -
= {NIST —800-61) deD fio, Auditoria ¥ Cumplimiento
L Inteligendia De Niveles de Servicio
< Amenazas * Transparencia para revelar
N snemee . Py
incidentes y Pérdidas
u . Lo 4 » Mejora Continua, seguimiento y
O Capacidades de detecciony. correccion
-—OJ contencion de APTs y preventin Detecciony | )
Ra msof‘_ware Preparacion Contencion Métricas de Incidentes
] Deteccién de Malware ’ Erradicacion ¥ Gestion, Escalacion
O R polimériico HD Banobras
E Exfiltracion de Datos -
E Ataques transaceionales -
'} Control Remoto Recu i6
peracion j i
Movimiento Lateral Post-Incidente se M.e J?ra tc m::u:;:, B
Escalacion de Privilegios guimienta, Aucitoria
\ y Correction

\ @taques a Credenciales

/

)/

6. Alcance
Alcance Numero aproximado
Infraestructura virtual 648
Infraestructura fisica 523
Aplicaciones o sistemas 63
Estaciones de trabajo 1516

6.1. Vigencia

Fecha de inicio: Al siguiente dia habil de la notificacién del fallo.

Fecha de término: 31 de diciembre de 2026.

6.2.Roles y responsabilidades
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Los servicios deberan ser
cubiertos con personal
capacitado y certificado
provisto por EL LICITANTE
GANADOR a fin de garantizar
las capacidades regueridas
para la atencién de los servicios
antes mencionados.

EL LICITANTE CANADOR
deberd formalizar en conjunto
con BANOBRAS el plan de
trabajo, alcance especifico y por
elemento, el calendarioy
horarios para la ejecucién de
cada evento.

EL LICITANTE GANADOR
deberd ejecutar los servicios en
ambientes controladosy en
horarios previamente
acordados con la DSI
responsable del servicio

"EL LICITANTE GANADOR
debera firmar un acuerdo de
confidencialidad al dia
siguiente de la notificacién del
fallo, el cual debe ser elaborado
por BANOBRAS

El personal del LICITANTE
GCANADOR deberd firmar un
acuerdo de confidencialidad
personal al dia siguiente de [a
notificacién del fallo, el cual
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debe serelaboradobor
BANOBRAS

EL LICITANTE GANADOR se
encuentre en una situacién en
la que pueda poner en riesgo
algun sistema, base de datos, X
infraestructura y/o informacion,
deberd reportarlo '
inmediatamente a la DSI.

| vigencia del contrato, sin costo-

Cualqguier herramienta,
hardware, software o sistema
provista por EL LICITANTE
GANADOR debera incluir el
licenciamiento, mantenimiento
y soporte por la totalidad de la

para BANOBRAS

EL LICITANTE GANADOR
debera incluir los recursos
informaticos y herramientas
asociadas, hardware y/o X
software que sea requerido
para brindar los servicios
solicitados

EL LICITANTE GANADOR
deberd considerar una etapa de
transicién de servicio de al X
menos 1 mes a partir de la ‘
finalizacién del contrato

10

EL LICITANTE GANADOR
deberd considerar y atender
cualquier requerimiento o
alcance de pruebas durante la X
vigencia del contrato, asi como
los plazos para realizarlas
conforme a los cumplimientos
normativos y/o solicitudes por
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parte de BANXICO CNBV u
otra Comisién Regulatoria, sin
gue genere costo alguno para
BANOBRAS

N

EL LICITANTE GANADOR
deberd garantizar gue el
personal certificado que
brindard los servicios del
presente Requerimiento X
Técnico, sea personal interno
contratado dentro de la
organizacion.

12

EL LICITANTE GANADOR del
servicio deberd asignar a los
perfiles el dia habil siguiente a
la notificacién del fallo
requeridos conforme a lo X
solicitado, a fin de garantizar el
nivel de especializacion en los
servicios y con las
certificaciones vigentes

13

EL LICITANTE GANADOR
deberd presentar a todos los
recursos que cumplan con el
perfil requerido y sus
certificaciones respectivamente
para brindar los servicios de
ciberseguridad.

14

EL LICITANTE GANADOR
asignara personal para la
atencién de cualquier garantia X
de los servicios del presente
anexoy sera valida dentro de
los 6 meses después de haber.

e
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entregado los servicios y
entregables.

15

Validar previo a la ejecuciéon de
cada servicio el protocolo de
pruebas con el Director de
Seguridad de la Informacidn

16

Entregar el detalle de la
infraestructura, ambientes,
bases de datos y sistemas,
durante los 5 primeros dias
habiles después de la
notificacion del fallo, y en caso
de actualizacién se debera de
entregar solamente los activos
actualizados.

17

Proporcionar los accesos por
VPN site to site o para equipo
personal en caso de requerirse

18

Proporcionar durante los 5
primeros dias habiles después
de la notificacién del fallo las
politicas y procedimientos de
seguridad de BANOBRAS.

19

Proporcionar el espacio fisico,
acceso a internet, facilidades
para el acceso a la red,
conectividad a los sistemas, asi
como usuarios validos y
alimentacioén eléctrica.

gé)

20

Mantener actualizado el
inventario de activos
tecnoldgicos

21

Proporcionar el acceso a los
activos sujetos a andlisis en el
periodo correspondiente
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6.3.Calidad

[

Contar con una lista de verificaciéon de entregables,”mism'os gue

deberan estar requisitados al 100% y debidamente firmados por los

responsables del servicio dentro del periédo establecido en la secciéon
de 7.1.3 Entregables
Los entregables deben proporcionarse en formato editable y fisico.

Cumplimiento en la resolucién de eventos en los tiempos definidos,
‘mismos que seran dados a conocer al LICITANTE GANADOR por parte
del responsable del contrato.

Las herramientas deben mantenerse actuallzadas y funcionando de
‘manera adecuada durante la vigencia de contrato de los-servicios de
ciberseguridad.

Proporcionar servicios de prevencidén, deteccidn, cnberv19|lanc1a
proteccidn y respuesta ante cualquier tipo de amenaza identificadas
‘por BANOBRAS o por el LICITANTE GANADOR.

Definir acciones encaminadas a proteger a BANOBRAS del hackeo de

datos, y aplicar estrictas medidas que ayuden a la deteccién de

vulnerabilidades, as/ como la gestién de posibles amenazas que
afecten la seguridad de la red.
Los servicios proporcionados en este anexo técnico, deben ayudar a

identificar y controlar los riesgos y amenazas de BANOBRAS a corto,

mediano vy largo plazo.

Atencién personalizada e inmediata con recursos espemaluzados

Gestion de la entrega del Servicio controlando que todos los recursos

asighados estan operativos en la fecha planificada.
Cumplimiento de los niveles de servicio establecidos en el numeral 8.1
Niveles de Servicio.

Entender y cubrir las expectativas de la Direccidén de Segurldad de la
Informacioén.

Analizar los indicadores y dar propuestas de mejora continua de los
servicios.

Durante la vigencia del contrato, el LICITANTE GANADOR debe
apegarse a las politicas de seguridad de la mformamon de

7
Oé

BANOBRAS. A/

6.4. Lugar para la Prestacién de Servicios
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Avenida Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,

en piso 9

6.5. Forma y términos en que se realizara la verificacion y aceptacién

del servicio

Conforme a lo establecido en la planeacién del proyecto, los entregables de
los servicios de ciberseguridad deben ser verificados, validados y autorizados
conforme a lo requerido en el anexo técnico por el titular de la Direccién de

Seguridad de la Informacion.

6.6. Cronograma

Se presventa'el cronograma de trabajo con las diferentes etapas de los
servicios de ciberseguridad, cuyo detalle serd acordado por el LICITANTE

GANADOR Yy el responsable del contrato.
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i e
i Responsable |Recursos Jun ]
Etapa 1 - Planificacién y Arranque . i ’
Presentacion de KickOff Proveedor AP

Elaboracién de Plan de trabajo Proveedor AP
:EIaboracién de Metodologias Proveedor AP, EC, LTC, AC

Etapa 2 - implementacién

Mesas de trabajo para definiciones tecnicas,
permisos de accesos fisicos a infratestructura para los|Proveedor
servicios S1, 83 y S4 . ) :

i6 ataformas en Infraestruturas de P, LTC, LTSS,

g:;e;lg::;:n de Plataform n Proveedor ﬁo, LTC, LTSS, SADA,
Etapa 3 « Operaci6in del Servicio :
Servicio Sl.- Andlisis de vulnerabilidades, pruebas-de| *

penetracién y verificacién de suficiencia de controles |Proveedor AP, LTSS, EC, LTC, AC
de seguridad. k

AP, LTC, LTSS, SADA,
LO

EIaboracio’n y Entrega de reportes del Servicio S1 Proveedor AP, LTSS, EC, LTC, AC

Servicio S2.- Realizacién periddica de andlisis de
seguridad de sistemas

Elaboracion y Entrega de reportes del Servicio S2 Proveedor LTSS, EPE, EPD

Proveedor LTSS, EPE, EPD

Servicio S3.- Reduccidn de la superficie de ataque del
ecosistema de los sisternas

Elaboracién y Entrega de reportes del Servicio $3 Proveedor SADA, ARS

Proveedor  [SADA, ARS

Servicio S4. Sistemas de prevencién, cacerfa de
amenazas avanzadas de ciberseguridad en esquema|Proveedor AS, LO
de 24x7x365

Elaboracién y Entrega de reportes del Servicio S4 Proveedor AS, LO

Servicio S5 - Modelado de adversario Blue-Team Red- Proveedor AP, LTRT. ERT

Team
Elaboracién y Entrega de reportes del Servicio S5 Proveedor AP, LTRT, ERT
AP Administrador del proyecto
EC Especialista en curnplimiento
LTC Lider técnico de ciberseguridad
AC Auditor de ciberseguridad
LTSS Lider técnico de seguridad en sistemas
EPE Especialista en pruebas estéticas
EPD Especialista en pruebas dindmicas

Arquitecto de seguridad en. arquitecturas de
SADA directorio activo
ARS Auditor de riesgos de seguridad
AS Analistas de seguridad
LO Lider de operacién
LTRT Lider técnico de Red Team
ERT Especialista de Recl Team

7. Requerimientos y/o servicios especificos

711 Operacion del Servicio

7.1.1.). Puesta a punto del servicio

Durante el primer mes todos los servicios y herramientas deben
estar en operacién, por lo qué, el LICITANTE CANADOR debe
informar durante los primeros 5 dias habiles los requerimientos
técnicos que se requieren con la finalidad de que se realicen las
gestiones necesarias con la Direccion de Tecnologias de
Informacién y Comunicaciones para la puesta a punto de los ;
servicios de ciberseguridad.
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7.1.2. Entreg’ables

Los criterios de aceptamon de entregables de Unica vez
siguiente tabla:

7.1.2.1. Entregables de Unica Vez

Reunidén de inicio
del proyecto, el
cual es una
oportunidad para

Presentacion

se definen en la

reunirte con tu * Antecedentes
; . del proyecto
equipo de trabajo . Misipén 4 del
y los participantes proyecto
antes de que . ilcance Durante los 10 dias
E1.PAI KickOff comience €l R hébiles. posteriores de
¢ Planificacién oo -
proyecto para e Rol inicio del servicio
gue puedan oles .
alinearse en e Colaboracion
K cuanto a los * Sesion de
detalles clave'y preguntas .y
asf conseguir la respuestas
aceptacioén de los
hitos criticos
e Establece el
objetivo.
¢ Reconoce las
limitacionesy
Definicién de facilidades.
Fivi e Fijalas metas . s
Focstlglsdea;siisioza(;zl okjajetivos- 4 A los 10 dias habiles
E1.PA2 Plan de trabajo : ; o posteriores de inicio
presente anexo particulares. del servicio
técnico S1, S2, S3, s Define
S4Y S5 responsabilida
desen el
equipo.
e Creauna
estrategia.

A

0

Y

(%}
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. Establece los
plazos.

e Determinalos
recursos
necesarios.

e Mide los
resultados

Una metodologia de

auditoria de seguridad

fos-10 dias héabiles
posteriores -de inicio

local para
servidores criticos
de la Institucién.

BANOBRAS, para’

tener un mayor
control de acceso
local a los equipos
criticos.

Caracteristicas
principales
¢ Requisitos

gue integre los | del servicio
procesos de los
principales estdndares
o de Hacking  Etico,
Documento de Definicion ~ de | Pruebas y _de
definicion de Metodologias Penetracion, ~ Anélisis
EL.PA3 metodologias de ga]ra IosSservmis de  Vulnerabilidades,
los servicios dentro | 9€ bresente | Escaneos
del alcance anexo técnico S, | Automatizados y
S2,53,54Y 55 buenas practicas
recomendadas para la
seguridad de la
informacién.
Herramienta que
permita
administrar
automaticamente
S3 - Memoria las  contrasefias Objetivo
téchica de de administracion e Marco
implementacién local, en las normativo
de solucién de computadoras s Propdsito L ori
E2.11 cuentas de miembros del ¢ Funcionalidad é)urante.e'e primermes
RS . o . el servicio
administracion dominio de e Arguitectura
[ ]
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amenaza, tacticas
o .técnicas de
atague

Presentar de
manera:
descriptiva la
“Arquitectura. de Objetivo
Soluciones de Marco
Ciberseguridad” normativo
que permitan  a Arquitectura
BANOB.RAS Ingcala’cién
. prevenir, detectar
S4 - Memoria y  contener  las Proceso de ) o
técnica de distintas comunicacion | A los 5 dias ‘habiles
E2.13 | instalacién de entre posteriores al finalizar
soluciones amenazas Y servidores la implementacion
tecnoldgicas responder de Solucion - para '
manera__oportuna ‘Ja prevencién,
para su : L
erradicacion deteccion,
mediante contencién. y
e 3
personas y
tecnologia.
Modelado. de los
indicadores de
atague gue seran Objetivo
utilizados para Marco
S4 - Memoria clasificar los .
técnica de eventos de normativo A los 5 dias habiles
E2.14 modelado de seguridad Pro!oo‘s!t,o posteriores al finalizar
indicadores de relacionados con !Deﬁmcnon de la implementacion
ataque. amenazas o indicadores de '
agentes de ataque

7.1.2.2. Entregables Periédicos

Q. %
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infraestructura . o Severidad de | ejecucién de cada
tecnoldgica vulnerabilidad | evento
es
e -Activos con
mayor ndmero
de
vulnerabilidaes
e Vulnerabilidad
es mas
frecuentes
Informacién -~ de
riesgos ‘asociados
a -
- las s Objetivo
vulnerabilidades de |
identificadas, asf * Alcance de la
o . evaluacién Una vez al mes, alos5
como su nivel de . . P
. oo - e Riesgos dias héabiles
Reporte de riesgo | criticidad, que . .
E3.0P4.S] P . . Operacionales | posteriores a la
"7 | tecnoldgico abarcé servidores . . Ay
‘ o ¢ Riesgos de | ejecucién de cada
especificos y sequridad cvento
estaciones de Reg dacio
. [ ]
trabajo de la comenaac
institucion. nes
Pruebas estaticas
con diferentes
perspectivas. de ¢ Objetivo
andlisis de cédigo, e Alcance de la ,
en. conjunto con evaluacién Unavez al mes, alos5
ST racticas e Analisis | dias habiles
: Reporte de analisis P - : s .
E3.0P5.52 1 e internacionales estatico posteriores a la
de cédigo estatico . . ) .2
reconocidas por la e Vulnerabilidad | ejecucién de cada
industria de es identificadas | evento
seguridad de Ia ¢ Recomendacio
informacién, en nes
apego al modelo
OWASP Top Ten
Ejecucion d .
J € Objetivo Una vez al mes, alos5
Pruebas . P
R e Alcance de la |- dias habiles
Reporte de analisis | dinamicas, en . .
E3.0P6.52 NP _ . evaluacion posteriores a la
dindmico conjunto con . . iy
: : ot e Anélisis ejecucidon de cada
practicas dindmico’ evento
internacionales
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reconocidas por la Vulnerabilidad
industria de es identificadas
seguridad de la Recomendacio
informacién, en ‘nes
apego al modelo
OWASP Top Ten
Severidad de
vulnerabilidad
es en
‘aplicativos
Reporte de Indicadores Vulnerabilidad | Unavez al mes, alos5
indl?cador@sde gréficos de las -es por | dias habiles
E3.0P7.52 ‘vulnerabil?dades vulnerabilidades aplicativos posteriores a la
de sisternas identificadas de Riesgos por | ejecucién de cada
: las aplicaciones aplicativos evento
Causas de
vulnerabilidad
por su tipo de
solucién
-Objetivo
'Memoria técnica Auditar los Requesitos del
de ‘ cambios del sistema ,
imblermentacion Directorio Activo Configuracione
:deFl)a herramienta . | & tiempo real, a > ;
:con las | | traves del Arquitectura y Una vez cada tercer
‘ L diagndstico  del funcionamient ,
caracteristicas estado de riesgo o mes, a los 5 dias
E3.0P8.S3 | detalladasenla . 4 hébiles posteriores a la
del Directorio . -Controladores . .2
‘seccién . o gjecucién. de cada
'“ Activo, de dominio
“Herramienta de ., evento
‘Monitoreo y permitiendo la Instalacion de
validacién de capacidad de agentes
‘cambios del proponer una Cambios en
| directorio activo” estrategia de configuracione
; ) mejora [
‘ Monitoreo )
'Informe de Validar a través de . Objetivo 1
Riesgos de este informe la Seguridad de | Una vez cada tercer
_ciberseguridad, implementacién los mes 2 los 5 dias
E3.0P9.53 :reco!“nen.daaones de . las controladores habiles posteriores a la
1y validaciones de recomendaciones q L N
- - 2 M S e dominio ejecucién  de  cada
‘implementacion de hardening”, Seauridad cvento
de hardening en el | para el ﬁ’sigc;:a
‘directorio Activo incremento de la
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~sriva de

controladores de
dominio

los

alld‘a'czl

én
resultados
Medidas
correctivas
Recomendacio
nes

de

Objetivo
Estrategias de
aislamiento o

Admins y cuentas
de altos privilegios.

riesgos dentro de
las
configuraciones
ante intentos de

Activos que migracién de
integran el ~sistemas
Reporte de directorio - activo - obsoletos
recomendaciones | que presentan un e Uso de
y validaciones en posible riesgo al servicios de los 5
la implementacién | no contar con un soporte Upa vez al mes, ajos
de las estrategias soporte se extendido dias . habiles
E3.0P10.53 . : ! : posteriores a la
de aislamiento o encuentran ¢ Sistemas . iy
N . - .| ejecucidn de - cada
actualizacién en desactualizados o operativos sin ovento
sistemas obsoletos | sistemas  que no soporte
definidos por la cuentan con los Monitoreo
Institucion. parches de Validacién  de
seguridad resultados
necesarios e Medidas
correctivas
Recomendacio
nes
Revisar y
proponer
recomendaciones
Reporte de de seguridad para e Objetivo
‘recomendaciones | realizar la correcta e Entorno Actual
y validaciones en depuracién de ¢ Enterprice :
la implementacion | cuentas del grupo Admin Unavez al mes, alos5
de las estrategias “Domain  Admins” e - Domain Admin | dias habiles
E3.0PT.S3 de depuracién con . | y cuentas de altos e . Local Admin posteriores a la
criterios de | privilegios, con la e Schema Admin | ejecucién de = cada
ciberseguridad del | finalidad de ¢ Configuracién | evento
Grupo de Domain | disminuir los de cuentas

Recomendacio

‘nes

suplantacion,

A
A

RS
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b

robo y/o dafio de
activos existentes
Brindar. las
recomendaciones
necesarias para la
ejecucion de
tareas v de
depuracién sobre
Reporte de cuentas que o
recomedacionesy fo‘rman.parte _del Objetivo .y
validaciones de la directorio  activo, AComprobamon
implementacién asegurando que de cgentas de Unavez.al mes, alos5
de las estrategias las . cuentas, suario.. dias 'hébiles
E3.0P12.53 | de depuracion de permisos Y Ver.|f|caC|on de posteriores a la
' . cuentas cle prnwlgglos Unldac_jes_ gjecucién - de cada
. . . mantienen su Organizacional
F)lrectorlc> Activo, integridad, s evento
gﬁ%ggg? revisadas Recomendacio
privilegios y ACLs. g\rzggisr;te 32 hes
certificaciéon
periédico \
depuradas
conforme a la
normatividad
interna
El propdsito es
e poder aplicar los .
(r\jAeemorla tecnica controles de Objetivo
implementacién seguridad para Requisitos Una vez cada tercer
: del sistema de gsr?;?ornes de g:;&:%iz de mes, . a los 5 dias
FIOPIISS | schesos eqe | ConfEms hacs| . Proceso e |Péblesposterores s
administracién del equipos que son m'tegrac‘lon al evento
directorio activo de alto riesgo, Dlre_ctorlo
(PAW) mayormente el -Activo
’ enfoque es para !
sistemas criticos
“ACTIVIDADES . .
Reporte mensual SOSPECHOSAS" 2?,35?3’; des ggz vez al mes,haégansei
E3.OP17.54 Scfslaoceté\lqg]sa:ses lgjrir;‘gggadas en deel sospechosas posteriores al finalizar
; identificadas el mes calendario
monitoreo Y
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respuesta a Estatus de
incidentes de seguridad e
seguridad y inteligencia
caceria de Monitoreo  de
amenazas de actividades
ciberseguridad sospechosas a
que -~ pudieran través de una
comprometer la herramienta
seguridad de la Reporte de
Institucion. amenazas
Recomendacio
nes
E3.0P18.S4 | Reporte mensual Informe de Una vez al mes, a los 5
de eventos de sistemas de dias habiles
seguridad prevencion, posteriores al finalizar
caceria de el mes calendario
amenazas :
-avanzadas de Objetivo -
ciberseguridad Gréficas de
tiene un esquema actividades
de entrega 24 x 7 Top de alertas
X 365, con un MITRE ATT&CK
equipo . de Técnicas MITRE
consultores ' y ataques por
certificados en un técnica
esquema de SOC Top 5 agentes
en sitio, con Recomendacio
capacidades de nes
identificacion  de
amenazas
avanzadas, forens
es y derespuesta
a incidentes
Severidad de | Unavez al mes, alos 5
alertas dias héabiles
Vulnerabilidad | posteriores al finalizar
Indicadores que es criticas el mes calendario
Reporte mensual . -
E3.0P19.54 | de indicadores de perml.ten medir la Agentes
seguridad seguridad en detectados vy
BANOBRAS afectados
Top paquetes
afectados. por
CVE's
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es publicadas
-en la industria
(zero-day)
o  Recomendacio
nes
o Técnicas y |'Una vez al mes, a los 5
tacticas de | dias habiles
ATT&CK posteriores al finalizar
o Eventos de | el mes calendario
, .ataque
Reporte mensual g’ dicgdores : * Téﬁrricjz q
e asados en ac as
E3.0P20.54 gtealc?sjelcadores de técnic_asytécticas o Evolucién de
‘ MITRE ATT&CK alertas
o  Alertas
relevantes de
seguridad
o _Recomendacio
nes
La herramienta de
» Objetivo monitoreo debera
Plataforma parael o Alcance cpntar' . con una
Reporte rnensual monitoreo s Disponibilidad dlsponlblllda)d del 99.8
E3.0P21.54 | de disponibilidad detecrién, y de ia y se deberd entregar
del servicio respu«;sta herramienta de una vez al mes, a los 5
- _ . dias habiles
monitoreo posteriores al finalizar
el mes calendario
o Objetivo
Alcance
Actividades * Investigacion
Reporte rnensual mensuales de grewancieiga;des ggi vez al mes,haéglsei //;
E3.0P22.54 32 g;’)ﬁggﬁ;ﬁn ::\?:;’E? reo € o FEspionaje posteriores al finalizar L/’
gaciones .
de Cibardelitos e Acceso no | el mes calendario
autorizado .
¢ Roboo pérdida
de informacién
Reporte rndensual . CIDesc:lribe la misién Objetivo gna vez al mes,ha Lc)bls 5
de misién de e los equipos fas abiles
E3.0P23.55 equipos Blue Blue Team y Red rpiﬁgil(;s] de la posteriores al finalizar
Team yRed Team | Team el mes calendario )(C,

Y
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Limites
Activos ~ de
prueba ,
Plan de trabajo
Ejecuciéon = de
pruebas

Actividades del

"Blue Team Yy

Read Team
Mapeo  de
resultados del
adversario
MITRE ATT&CK
Recomendacio
nes

7.1.3. Cumplimiento Normativo

7131 Cu‘mplimiehto Normativo

El licitante adjudicado, durante la vigencia del servicio y sin costo adicional,
debera dar cumplimiento a lo especificado en el Manual de Seguridad de la
Informacién de BANOBRAS vigente o en su caso los que los sustituyan, asi
como a la normatividad de las entidades fiscalizadoras y regulatorias que
rigen al Banco, a las cuales debe dar cumplimiento en materia de
Telecomunicaciones y seguridad de la informacién como son, de manera
enunciativa mas no limitativa, la CUB de CNVB, Manual de Operacion del

SPEI de Banco de México, Manual de Operacién de la BDT, INDEVAL, las

vigentes o en su caso los que los sustituyan.

En este sentido, el licitante adjudicado debera realizar, sin excepcién alguna,
las acciones nhecesarias para atender los requerimientos normativos y

aplicables a BANOBRAS.

Asimismo, el licitante adjudicado debera cumplir y vigilar gue se dé estricto
cumplimiento a las disposiciones legales y reglamentarias que resulten e

#

%
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aplicables a la prestacion del servicio; por lo que, en caso de presentarse
incumplimientos a dichas disposiciones, que deriven en la imposicién de
alguna multa o sancién a BANOBRAS, el licitante adjudicado, estara obligado
a cubrlr por su cuenta, el importe de éstas y a realizar de inmediato los
tramltes correspondientes, a fin de regularizar la situacién creada.

Por dltimo, el licitante adjudicado debera presentar un reporte con la
descripcién y evidencia del cumplimiento de lo descrito en los documentos
mencionados, el cual sera entregado dentro de los 10 dias hdbiles posteriores
al inicio de la operacién.

7.2.Requerimientos Operativos

7.2.1.

Derecho de uso y soporte

EL LICITANTE GANADOR serd responsable del uso y soporte de cualquier
software, herramienta o licenciamiento que se requiere para la prestacién de
los servicios de ciberseguridad.

7.2.2. Tiempos de respuesta de soporte y servicio

8. Acuerdos de Niveles de Servicios y operacionales

8.1. Acuerdos de Nivel de Servicios (SLA s)

Tipo (Critico/ Medio/Bajo) Tlempo de Atencién Tle', po.de Solucién
_ Critico 1 horas Depende del impacto del
Medio 2 horas “incidente
Bajo 3 horas

En esta seccion se definen el conjunto minimo de caracteristicas q‘ue EL LICITANTE
GANADOR debera cumplir con todos los entregables para determinar la entera satisfaccién
por parte de la DSI en el ambito que corresponda BANOBRAS de la recepcidn del servicio.

La verificacion del cumplimiento se haré a través de los esquemas de Evaluacién y Control,
durantey al final clel periodo de vigencia del contrato. En el caso de que el servicio no cumpla P
con alguna de estas caracteristicas, se aplicard la pena convencional y /o deduccién /\/

, /,
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correspondiente segln los términos y el procedimiento definido
Penalizaciones.

en la seccién

NS Plan de trabajo A los10.dias habiles pqs’gerlores de inicio del
servicio
Documento de definicion de A los 10 dias habiles posteriores de inicio del
NS2 metodologias de los servicios . .
servicio
dentro del alcance
S3 - Memoria técnica de
, implementacién de solucién de
NS3 cuentas de administraciéon local Durante el primer mes del servicio
para servidores criticos de la
Institucion.
.54 ) Men*nona tecnica de A'los 5 dias habiles posteriores al finalizar ia
NS4 instalacion de soluciones S L
R implementacion
tecriolégicas
S4 - Memoria técnica de
NS5 modelado de indicadores de AIosSdlas habiles posteriores al finalizar la
|mplementaC|on
atague

NSG Re' orte de e'ecucv:iévn de pruebas Una vez al mes, alos 5 dias habiles
P ) ' P posteriores a la ejecucién de cada evento
NS7 Reporte de vulnerabilidades Unz?u vezal mes, a IC.’:C’ 5 dias habiles
posteriores a la ejecucién de cada evento
§ - - 7]
NS8 Indicadores de vulnerabilidades Ung vezal mes, a -I(.),s 5 dias habiles
posteriores a la ejecucién de cada evento
: ’ es; a los 5 dias habiles
NS9O Reporte de riesgo tecnoldgico Unz? vezal m S, @ I.,SS as habil
, posteriores a la ejecucién de cada evento
NS10 Reporte de andlisis de cédigo Una vez al mes, a los 5 dias habiles
‘ estdtico ., posteriores a la ejecucién de cada evento
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Reporte de andlisis dindmico

Una vez al mes, a los 5 dias habiles
posteriores a la ejecucién de cada evento

Reporte de indicadores de
- vulnerabilidades de sistemas

Una vez al mes, a los 5 dias habiles

‘Memoria técnica de
implementacion de la
herramienta con las
caracteristicas detalladas en la
seccién “Herramienta de
Monitoreo y validacién de
cambios del directorio activo”.

posteriores a la ejecuicién de cada evento

Una vez cada tercer mes, a los 5 dfas habiles
posteriores a la ejecucién de cada evento

NS14

Informe de Riesgos de
ciberseguridad,
recomendaciones y validaciones
de implementacién de
hardening en el directorio Activo

Una vez cada tercer mes, a los 5 dias habiles
posteriores a la ejecucién de cada evento

NSIS -

Reporte de recomendaciones y
validacionesen la
implementacion de las
estrategias de aislamiento o
actualizacion en sistemas
obsoletos definidos por la
[nstitucion.

Una vez al mes, alos 5 dias habiles
posteriores a la ejecucién de cada evento

‘

NS16

Reporte de recomendaciones y
validaciones en la
implementacion de las
estrategias de depuracidén con
criterios de ciberseguridad del
Grupo de Domain Adminsy
cuentas de altos privilegios.

Una vez al mes, a los 5 dias habiles
posteriores a la ejecucién de cada evento

NS17 -

Reporte de recomedaciones y
validaciones de la
implementacion de las
estrategias de depuracidén de
cuentas de Directorio Activo,
incluyendo permisos, privilegios
y ACLs.

Una vez al mes, a los 5 dias habiles
posteriores a [a ejecucién de cada evento

NSI8

Memoria técnica de
implementacion del sistema de
accesos privilegiados de
administracién del directorio
activo (PAW),

Una vez cada tercer mes, a los 5 dias habiles
posteriores a la ejecucién de cada evento
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NS19 Reporte mensual de actividades Una vez al mes, a los 5 dias habiles
sospechosas posteriores al finalizar el mes calendario
NS20 Reporte mensua.l de eventos de Una vez al mes, a los 5 dias habiles .
seguridad posteriores al finalizar el mes calendario
NS2T Reporte mensual de indicadores - Una vez al mes, a los 5 dias habiles .
de seguridad posteriores al finalizar el mes calendario
NS22 Reporte mensual de indicadores Una vez al mes, a los 5 dias habiles B
de ataque - posteriores al finalizar el mes calendario
. La herramienta de monitoreo debera contar
NS23 Reporte mensual de con una disponibilidad del 99.8 y se debera
disponibilidad del servicio entregar una vez al mes, a los 5 dias habiles
posteriores al finalizar el mes calendario
NS24 Reporte mensual de Una vez al mes, a los 5 dias habiles
Investigacion de Ciberdelitos posteriores al finalizar el mes calendario.
NS5 Reporte mensual de misién de | Una vez al mes, a los 5 dias habiles
equipos Blue Team y Red Team posteriores al finalizar el mes calendario

8.2. Acuerdos de niveles de operacion entre contratos (OLA’s)

Los acuerdos de operacion serdn definidos durante la vigencia del contrato,
conforme a las necesidades deI Bancoy a peticién del Director de Seguridad
dela Informamon

9. Penas convencionales y deducciones al pago.

9.1. Penas convencionales

Con fundamento en los articulos 66 fraccién XIX, 75, 77 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; 141y 142 de su
Reglamento, se aplicara al licitante adjudicado una pena convencional, por
cada dia natural de atraso en la prestacién de los servicios, en el entendido
que el monto de las penas convencionales por atraso no excedera del monto
de la garantia de cumplimiento del Contrato. e

V
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Las penas convencionales se constituiran por el retraso en los plazos de
ejecuciéon del proyecto y/o por el retraso en la presentacién de Ios
entregables de conformidad con lo siguiente:

o Retrasoenlos plazos de ejecucidn con respecto al Plan'de Trabajo por causas ajenas
a BANOBRAS: 2% del costo total de los servicios ho proporcionados a satisfacciéon por
‘cada dia habil de retraso.

o Retrasoen la presentacion de los entregables por causas ajenas a BANOBRAS: 2% del
costo total de los servicios no proporcionados a satisfaccion por cada dia de retraso,
:dado que los entregables forman parte integral del servicio.

Las penas convencionales serdn determinadas, calculadas y notificadas por
escrito al licitante adjudicado por la Direccidn de Seguridad de la
Informacién a través del administrador Operativo del Contrato.

El pago del servicio quedara condicionado proporcionalmente al pago que
el licitante adjudicado deba efectuar por concepto de penas convencionales
por atraso en el cumplimiento de las obligaciones, en el entendido de que
en el supuesto de que sea rescindido el Contrato, no procedera el cobro de
dichas penas ni la contabilizacién de las mlsmas al hacer efectlva la garantia
de cumpllmlento

En ningun caso las penas convencionales podran negociarse en especie.

Independientemente " de la aplicacién de las penas mencionadas,
BANOBRAS, a través de la Direccidon de Seguridad de la Informacién podra
en cualquier momento optar por Ila rescision del Contrato, por
incumplimiento. '

9.2.Deducciones al pago

Con fundamento en el articulo 76 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, y 143 de su Reglamento, en
caso de gue se presenten fallas en la prestacidén del servicio, derivadas de la
prestacién parcial o deficiente del mismo, la Direccidon de Seguridad de la

Informacidén a través del administrador Operativo del Contrato, aplicard las )
e

siguientes declucciones:
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La aplicacién de deductivas, serd del 1% sobre el importe de los entregables
gue no cumplan con las especificaciones del servicio o de los servicios que
sean prestados de forma parcial o deficientemente.

En ninguln caso las deducciones al pago podran negociarse en especie.

Independientemente de la aplicacién de las deducciones mencionadas,
BANOBRAS, a través de la Direccién de Seguridad de la Informacién podra
en cualguier momento optar por la rescision del Contrato, por
incumplimiento.

10. Confidencialidad

El licitante adjudicado, se obliga a que no divulgard ni utilizara la informacién
documentada o electrénica identificada como “confidencial o reservada",
gue conozca durante la ejecucién y cumplimiento del servicio, asi como
también cuidara en su caso, los documentos a que tuviera acceso.

El licitante adjudicado deber3 incluir en su propuesta técnica, un escrito en
el que refiera su compromiso para garantizar la confidencialidad de la
informacién que reciba, resguarde, registre o genere derivado de la
prestacion de los servicios requeridos, indicando que solamente seran
difundidos aquellos que asi le indique BANOBRAS, a través de la Direccidén
de Seguridad de la Informacién o el Administrador Operativo del Contrato.

11. Licencias, autorizaciones y permisos.

El licitante adjudicado sera responsable por el uso de patentes, licencias y
derechos que pudieran corresponder a terceros, sobre los sistemas técnicos,
procedimientos, dispositivos, partes, equipos, accesorios y herramientas que

utilice y/o proporcione para cumplir con los servicios requeridos, y dado el

caso de presentarse alguna violacion, el licitante adjudicado asumira toda la
responsabilidad por dichas violaciones que se causen en matetria, -
respondiendo ante las reclamaciones que pudiera tener o que le hicierana [/
BANOBRAS por dichos conceptos, relevandola de cualquier responsabilidad, 4
aquedando obligado a resarcirlo de cualquier gasto o costo comprobable que

se erogue por dicha situacion y gue sea determinado por autoridad judici L
correspondiente. ' /S N

Y
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12.Auditoria.

En términos de lo establecido en el articulo 87 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector PUblico y 152 de su Reglamento; con
motivo de las auditorias, visitas o inspecciones que se practiquen en relacién
al Contrato por parte de la Secretaria Anticorrupcién y Buen Gobierno 6 por
el Organo Interno de Control en BANOBRAS, el I|C|tante adJudlcado se
compromete a proporcionar Ia informacién que en su momento se le
requiera.

Complementario a lo anterior, BANOBRAS se reserva el derecho de contratar
un tercero que pueda auditar las practicas, procedimientos de medicién de
los Niveles de Servicio del licitante adjudicado, y/o sus procedimientos para
calculo de importes en facturas; para lo cual el licitante adjudicado
proporcionard todas las facilidades, autorizaciones y accesos a informacién
que le sean requerida. El nimero de auditorfas no esta limitado y serd
responsabilidad de BANOBRAS su ejecucidn y en todo caso su contratacién.

La auditoria observara las mejores précticas internacionales aplicables de Ia
Industria y en caso de discrepancia se podrd verificar con un tercero
reconocido por la industria y aceptado para tal efecto por. BANOBRAS y el
I|C|tante adjudicado.

El Iicit_ante adjudicado estard obligado a mantener registros contables,
algoritmos y elementos de célculo para SLA's y Facturacién.

13.Modelo de Propuesta econémica y forma de pago

13;1. Modelo de Propuesta Econémica

MODELO DE FROPUESTA ECONOMICA: | | 04
SERVICIOS DE CIBERSEGURIDAD | /
LICITANTE:

DIRIGIDA A: : A/
NUMERO DE F’ROCEDIMIEN'IO ' ‘ . ;

FECHA
BMESES
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| | ACRONIMO .
1 f’.,ﬂ*MEDIDA
| (MES)

' UNIDAD DE

PRECIO
UNITARIO

'S1- Analisis de
| vulnerabilidades,

pruebas de
penetracion y
verificacion de
suficiencia de
controles de
seguridad

Ts1

1 MES

S2- Realizacién
periddica de
analisis de
seguridad de
sistemas

S2

1MES

S3- Reduccion de la
superficie de
ataque del -
ecosistema de los
sistemas

S3

1MES

S4- Sistemas de
prevencién, caceria
de amenazas
avanzadas de
ciberseguridad en
esquema de
24X7x365

S4

1MES

S5- Modelado de
adversario Blue-
Team Red-Team

|5

1MES"

Subtotal

LV.A

Total

de IV.A

Anotar con letra,
el subtotal antes

con LV.A

Anotar con letra
el importe total
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Nombre del
representante
legal
Firma del
representante
legal del licitante:

*Cualquier diferencia que exista entre la propuesta técnica y.la econdmica
serd motivo de desechamiento.

*La vigencia de la propuesta debera ser de al menos 90 dias naturales
*Todos los precios deberdn estar expresados en pesos mexicanos.

*Los servicios prestados deben ser de procedencia nacional. -

13.2. Forma de pago

Con fundamento en los articulos 66, 72 y 73 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Plblico y 134 de su Reglamento,
BANOBRAS cubrira el costo del servicio, en un plazo que no podra exceder
los 17 (diecisiete) dias habiles posteriores a la aceptacién de las facturas y
entrega de las mismas en la Direccién de Seguridad de la Informacién.

A fin de dar cumplimiento a lo anterior, es necesario que la factura que
presente el licitante adjudicado, reUna los requisitos fiscales que establece Ia
legislacién vigente en la materia.

De conformidad con lo establecido en el articulo 135 del Reglamento de Ia

Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, en caso

de que la factura entregada por el licitante adjudicado para su pago presente
errores o deficiencias, BANOBRAS, a través del administrador del Contrato o
administrador Operativo del mismo, dentro de los 3 (tres) dias habiles
siguientes al de su recepcidn, indicara por escrito al licitante adjudicado las
deficiencias que deberd corregir. El periodo que transcurre a partir de la //
entrega del citado escrito y hasta que el licitante adjudicado presente las J
correcciones no se computard para efectos del articulo 73 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico; hasta que
presente las correcciones se computard nuevamente el plazo para los
efectos de la fecha de pago.

Los pagos se realizaran en Moneda Nacional, de conformidad con el articulo
66 fraccion XIll de la Ley de Adquisiciones, Arrendamientos y Servicios. N G

(&

Q//
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14. Propuesta técnica

Los licitantes deberadn presentar los elementos y requisitos que BANOBRAS
solicita en el presente Anexo Técnico, para realizar la evaluacion técnica.

La propuesta técnica deberd presentarse en el formato requerido por
BANOBRAS.

14.1. Presentacion de la Propuesta Técnica

El licitante deberd integrar en su propuesta técnica los elementos
indispensables y con cardcter de obligatorio, los cuales seradn considerados
por el Equipo Técnico desighado por BANOBRAS durante la evaluacion del
procedimiento de contratacién. Se requiere que esta. informacién
complemente los servicios' = solicitados en  este . documento,
independientemente del formato de presentacion de la Propuesta Técnica.
Sin embargo, la propuesta deberd estar debidamente foliada incluyendo un
indice que indique claramente dénde inicia y dénde termina cada uno de los
apartados. La propuesta técnica puede no limitarse en alcance y extension a
los elementos solicitados; sin embargo, éstos son obligatorios.

La entrega de proposiciones se hard en sobre digital generado por la
Plataforma, que contrendrd la oferta técnica y econdémica , dichos sobres
serdn generados mediante el uso de tecnologias que resguarden la
confidencialidad de la informacién de tal forma que sean inviolables.

14.1.1. Lenguaje

El licitante deberd entregar su propuesta técnica en lenguaje espafiol. Sin
embargo, dada la naturaleza del proyecto y los servicios gue se %
administraran, se permitira el uso de anglicismos para aquellos términos que -

sean de origen extranjero; o bien, que representen nombres de tecnologias,
marcas y términos cominmente aceptados en la Industria.

En los casos donde asi se indique o gque el licitante adjudicado juzgue
necesario, se deberd entregar documentacién completa y detallada de los’
puntos en cuestidn. En los casos en los que esta documentacion sélo esté

e
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disponible en el idioma inglés, se permitird que el licitante traduzca

Unicamente aquel parrafo(s) que sea de interés para el punto que se esté -

documentando, siempre y cuando el licitante haga entrega del resto de la

documentacién en su formato e idioma original. No se aceptaran propuestas

que incluyan secciones de la documentacion en ningun otro idioma gque no
sea inglés o espaniol.

14.1.2. Diagramas

Todosflos diagramas que formen parte de la propuesta técnica deberan estar
disefiados en Microsoft Visio y cada pagina debera estar debidamente
rotulada incluyendo el nombre del proyecto, el titulo del graficoy el nimero
de dlagrama o figura.

Estos dlagramas junto con el resto dela presentacién deberan entregarse
en formato electronico ademas del original en papel

14.2. Documentacién Requerlda para Ia entrega de la Propuesta
Técnica

Los siguientes elementos son prioritarios e indispensables para la evaluacion
técnic:a, por lo que se sugiere al licitante indicar corr_ectarhente en sus
carpetas la ubicacién de cada uno de los siguientes rubros para su facil
identificacidn y revisién, indicando el nimero identificador (ID) que aparece
en la siguiente figura: '

Propuesta Técnica

Dominio de Herramientas conforme a lo requerido en el Anexo Técnico para la ejecucién
de los servicios

{iiToda la documentacién solicitada en el apartado 4.3. Personal |

‘E tAcreditac:ié_n como ISTQB PARTNER

Certificaciones I1SO vigentes

: Membresia FIRST con una antigliedad de al menos 5 afios de ser miembro
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Metodologia especializada y detallada conforme a lo requerido en el Anexo Técnico para
a ejecucién de los servicios :

Contar con experiencia de al menos 5 afios en servicios similares

Contar con al menos 5 contratos en servicios similares

15. Criterio de Evaluacién.

Las proposiciones seran evaluadas a través del mecanismo de puntos y
porcentajes de acuerdo a lo establecido en el “ACUERDO” por el que se
emiten diversos lineamientos en materia de adquisiciones, arrendamlentos
y servicios y de obras publicas y relacionados con las mismas.’ publ|cado en
el Diario Oficial de la Federacién el 09 de septiembre de 2010_

16. Garantia de Anticipo / Garantia de Cumpllmlento /
Excepcion de la presentacién de la Garantia de
cumplimiento.

La garantia que deberd proporcionar EL: LICITANTE GANADOR, de
conformidad con lo dispuesto en los articulos 69 fraccién ll, 70 fraccién Il de
la LAASSP, se deberd realizar mediante la entrega de una pdliza de fianza
indivisible expedida por una Institucién mexicana de fianzas legalmente
autorizada, por el 10% del importe total del instrumento contractual, sin
considerar el impuesto al valor agregado.

Debera estar dirigida a: Banco Nacional de Obras y Servicios Publicos, S.N.C.

EL LICITANTE GANADOR se obliga a mantener vigente dicha fianza, en tanto
permanezca en vigor el instrumento contractual y si es el caso, durante la
substanciacién de todos los recursos legales o juicios gue se interpongan,

hasta que se dicte la resolucién definitiva, por autoridad competente, salvo /)
que las partes otorguen el finiquito, o hasta aquella fecha en que ﬁ
BANOBRAS, hubiere comunicado la terminacién anticipada del contrato, en

el entendido de que sdélo podré ser cancelada mediante autorizacién por
escrito. de BANOBRAS, por medio de Representante Legal, previa solicitud

por escrito del LICITANTE GANADOR dirigida al Area de Adquisiciones.

EL LICITANTE GANADOR se obliga a mantener vigente dicha fianza, en tanto
no se concluyan con las garantias de las soluciones tecnolégicas contz/'}/ -

Y9

G/‘/
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defectos de fabricacién, la correccién de cualquier anomalia producto de
un defecto en la construccién y/o configuracién, mismas que no tendran
costo para BANOBRAS y debera ser validada y aceptada por el Director
de Segurldad de la Informacion.

EL LICITANTE GANADOR se compromete a reparar Ios componentes de la
solucién contemplados en el presente contrato, que presenten algun
defecto, debido a un mal funcionamiento de la solucién, con relacién a las
especificaciones contenidas en el Documento del Anexo Técnico y de los
entregables definidos en el mismo.

Para corregir los posibles defectos EL LICITANTE GANADOR asignard
personal para la atencidon de estos tan pronto como sean detectados, esta
garantia sera valida dentro de los 6 meses después de haber entregado los
servicios para pruebas de aceptacién.

El alc"ance de la garantia se limita Unicamente a tareas definidas en el
presente anexo técnicoy sus entregables.

17.Normas de Calidad (ISO), Normas Ofl(:laﬂes, Normas
Mexn::anas, Normas Internacionales.

ISO/IEC 27001:2022 o superior
1SO 2001:2015 o superior

ISO/IEC 20000-1: 2018 o superior
1SO 37001:2016 o superior
1SO/IEC 22301:2019 o superior

18. Tijpo de Contrato.

El contrato a celebrar serd en modalidad de cerrado de conformldad con lo.
establecido en el articulo 66 fracciones VI y VII de la Ley de Adquisiciones,
Arrendamlentos y Servicios del Sector Publico y 126 de su Reglamento.

19 Denominaciéon del area admlnlstradora y técnica- del é,_/
Conntrato.

Con fundamento en el articulo 129, penultimo pérrafb del Reglamento de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico, asi
como lo dispuesto en el ACUERDO por el que se emiten las politicas y

4?
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disposiciones para impulsar el uso y aprovechamiento de la informatica, el
gobierno digital, las tecnhologias de la informacién y. comunicacion, y fa
seguridad de la informacién en la Administracion Publica Federal, en
particular al Capitulo lll, articulo 42, De las Disposiciones Aplicables a los
Procedimientos de Contrataciones de Tecnologias y Seguridad de la
Informacion, el servidor publico responsable de administrar el cumplimiento
del contrato sera el Titular de la Direccién de Seguridad de la Informacion.
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20. Firmas de elaboracién, revisiéon y aprobacién

Omar Manuel Mata Rubio
Gerente de Seguridad de la Informacion 2

Claudio Rueda Wong
Gerente de Seguridad de la Informacién 1

CITA

Humberto ,bavi\d Rosales Herrera
Director de Seguridad de la Informacién



Secretaria de Hacienda y Crédito Piblico

Hacnenda | BANNBRAS

ANEXO*"“B”
CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Politicas de Seguridad de la Informacién” y los
cambios que de éstas se deriven, durante el periodo de vigencia del contrato y guardar confidencialidad sobre la
informacién a que tiene acceso permanentemente, durante y después de finalizar el contrato.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa se encuentre
o pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de
“BANOBRAS", las “Politicas de Seguridad de la Informacién” y los cambios que de éstas se deriven, durante el periodo
de vigencia del contrato. A continuacién, se enlistan las Politicas de Seguridad de la Informacién, mismas que son de
caracter enunciativo mas no limitativo:

e Manual de Seguridad de la Informacién.

—_

. Politicas para la Organizacién de la Seguridad de la Informacién.

Politicas de Seguridad de la Informacién en los Recursos Humanos.

Politicas de Seguridad de la Informacion para la Gestién de Activos.

Politicas de Seguridad de la Informacién para el Control de Accesos.

Politicas de Seguridad de la Informacion para el Cifrado.

Politicas de Seguridad de la Informacion para la Seguridad Fisica y Ambiental.
Politicas de Seguridad de la Informacién para las Operaciones.

Politicas de Seguridad de la Informacién para las Comunicaciones.

W L Nk~ W N

Politicas de Seguridad de la Informacién para la Adquisicién, Desarrollo y Mantenimiento de los Sistemas de
Informacion.

N
o

. Politicas de Seguridad de la Informacién para la Relacién con Proveedores.

—_
—_

. Politicas de Seguridad de la Informacidn para la Gestidn de Incidentes de Seguridad de la Informacion.

-
N

. Politicas de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio.

N
w

. Politicas de Seguridad de la Informacién para el Cumplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION EN LA ENTREGA
DE LOS SERVICIOS CONTRATADOS.

“BANOBRAS" tiene la facultad de supervisar y/o auditar periddicamente, por si mismo o a través de un tercero, que los
productos y/o servicios materia del presente contrato cumplen con lo establecido en las “Politicas de Seguridad de la
Informacion” de “BANOBRAS" y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. “EL
PROVEEDOR” tiene la obligacién de otorgar los accesos y elementos requeridos para llevar a cabo cada una de las
supervisiones o auditorias a ser realizadas.

“BANOBRAS" puede solicitar, de asi requerirlo, dictdmenes de los controles internos en materia de seguridad de la
informacién del “EL PROVEEDOR" sobre los procesos relacionados con los productos y servicios que entrega a sus
clientes, realizado por un despacho de auditoria independiente y reconocido.
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CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar la Confidencialidad de la informacion de “BANOBRAS”, “EL PROVEEDOR" debera entender las
definiciones y categorias de clasificacion de la informacién de acuerdo a lo establecido en las Politicas de Seguridad de
la Informacién. Considerando que la informacidn incluye formato electrénico, fisico y comunicaciéon verbal.

“EL PROVEEDOR" al dar tratamiento a informacién confidencial, clasificada por “BANOBRAS", estd obligado a:

a) Mantenerla en estricta reservay no revelar ningun dato de la informacién a ninguna otra parte, relacionada o no, sin
el consentimiento previo escrito de “BANOBRAS".

b) Instruir al personal que estara encargado de recibir la informacién confidencial, debiendo suscribir el correspondiente
acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y usar la informacién recibida,
clasificada como confidencial y destinada Unicamente al propdsito del presente, en los términos que se estipula.

c) Divulgar lainformacién confidencial Unicamente a las personas autorizadas para su recepcién dentro de la estructura
de “EL PROVEEDOR" y de “BANOBRAS".

d) Tratar confidencialmente toda la informacién recibida directa o indirectamente del “BANOBRAS", y no utilizar la
informacién de forma distinta al objeto de este contrato.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de “EL PROVEEDOR",
éste debera:

Certificar que todos los dispositivos utilizados por los empleados de “EL PROVEEDOR" o sus subcontratistas que estén
conectados al ambiente de procesamiento de “BANOBRAS"”, cumplan y sigan cumpliendo los siguientes requisitos:

a) Deben aplicarse y estar al dia los paquetes de actualizaciones (service pack) mas recientes y todos los parches de
seguridad aplicables a todos los sistemas operativos y software residentes en los dispositivos.

b) Los dispositivos deben tener el software estdndar de la industria contra programas maliciosos (malware) instalado,
funcionando y actualizado con el dltimo archivo de firma; y el dispositivo debe tener instalado y activo un producto
de seqguridad tipo cortafuego (firewall) personal y estdndar de la industria.

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados por “BANOBRAS"
no cuentan con accesos habilitados a puertos USB.

d) Garantizar que los datos de clientes suministrados por “BANOBRAS"” no seran tratados a través de dispositivos
moviles, celulares, tabletas, etc.

e) “EL PROVEEDOR" acepta que periédicamente sus equipos pueden ser objeto de revisiones de cumplimiento por
parte de “BANOBRAS".

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para procesar la
informacién y datos de “BANOBRAS", y para mitigar la amenaza, riesgo e impacto del uso indebido y abusos externos o
internos de las plataformas de servidores, “EL PROVEEDOR" debera:
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1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacién de la identificacién (ID) del
usuario y la contrasefia.

2. Cambiar todas las contrasefias de los servidores que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacién establecidas.

3. Asegurar que los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e informacién
de “BANOBRAS", debiendo dicho reforzamiento incluir, entre otros, la eliminacién de todos los privilegios y servicios
salvo aquellos que sean esenciales para la ejecucién de las operaciones para las que estan instalados dichos
servidores.

5. Implementar herramientas de analisis de la seguridad de los servidores para informar periédicamente sobre el
estado de cada servidor y verificar que todas las configuraciones, parametros y opciones estén conformes con el
estado de reforzamiento acordado para ese dispositivo y para detectar cambios no autorizados a partir de la linea
base de la configuracién aprobada del servidor.

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una manera apropiada,
en funcion a las Politicas de Seguridad de la Informacién establecidas y revisar periddicamente (al menos una vez al
afio) todos los controles de seguridad del servidor definidos anteriormente para asegurarse de que todavia estén
vigentes.

7. “EL PROVEEDOR" periddicamente debera realizar andlisis de vulnerabilidades sobre los servidores asociados a la
prestacién de servicios objeto de este contrato.

8. “BANOBRAS”, tendra la facultad para realizar periédicamente revisiones de cumplimiento sobre la seguridad en los
servidores asociados a la prestacién de servicios objeto de este contrato.

DESARROLLO DEL SOFTWARE.
Para garantizar el cumplimiento de los requisitos de “BANOBRAS" para los codigos seguros, “EL PROVEEDOR" debera:

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura (aplicacion,
seguridad, etc.).

b) Analisis de vulnerabilidades por un tercero; Incorporar el analisis Estatico y Dinamico de los codigos de seguridad en
el ciclo de vida del desarrollo del software.

¢) Mitigar los problemas de seguridad identificados, durante el andlisis Estatico y Dindmico de los cédigos antes de
pasarlos al entorno de produccién.

d) Cumplir con lo establecido en la politica de gestién de identidades y accesos.
e) Establecer una gestion de sesiones acorde a las necesidades del Banco.

f) Evitar que la aplicacion permita el registro de datos maliciosos.

g) Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestién de errores.
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SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y archivos de datos
utilizados para almacenar informacién y datos de “BANOBRAS", “EL PROVEEDOR" debera:

1.

Almacenar la informacién "Confidencial" de “BANOBRAS" (por ejemplo, contrasefias, datos de los clientes, etc.) en
un formato cifrado de conformidad con las mejores practicas de la industria; y acorde al estandar de criptografia
aprobado por “BANOBRAS".

Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan datos de
“BANOBRAS" en un area fisicamente segura.

Restringir todo el acceso fisico y |6gico a las bases de datos, archivos de datos e informacién y datos almacenados en
éstos, asi como a cualquier sistema o componente de la red relacionado con el procesamiento de transacciones segun
un esquema basado solo en la “necesidad de conocer o usar” de la Institucién.

Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como minimo, una combinacién de la
identificacién del usuario y la contrasefia.

Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacion establecidas.

Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de dicha actividad
de una manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas.

Implementar herramientas de analisis de la seguridad de las bases de datos para revisar periédicamente las
configuraciones de las bases de datos y garantizar el cumplimiento de las configuraciones base esperadas.

Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacién o datos de
“BANOBRAS" y material impreso conexo para asegurar que las transacciones y demas datos no puedan ser
recuperados por personas no autorizadas.

Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de la base de datos definidos
anteriormente para asegurar que contindan vigentes.

SEGURIDAD DE LA RED.

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “EL PROVEEDOR" debera:

a)

b)

o)

d)

Instalar, configurar y activar un sistema integral de proteccién contra intrusiones (en la red y el host), de conformidad
con las mejores practicas de la industria, para que en forma continua evite, detecte e informe la ocurrencia de ataques
no autorizados a la red y en contra de sus sistemas, incluidos, entre otros, intentos de penetracién y ataques por
denegacion de servicio.

Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los servidores y las
puertas de enlace (gateways) a la red publica de modo que excluyan los protocolos de comunicacién que no sean
necesarios para procesar el trafico de Internet.

Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha actividad.

Proteger los datos contra la divulgacién no autorizada durante su transito a través de redes publicas a “BANOBRAS”,
0 sus agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean propiedad de
“BANOBRAS" o0 estén relacionados con “BANOBRAS".
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PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de software
malicioso, colectivamente llamado "malware", “EL PROVEEDOR" debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware) basado en las
mejores practicas de la industria, en todos los servidores, dispositivos, computadoras portatiles y estaciones de
trabajo que procesen o almacenen las transacciones y cualquier otro dato de “BANOBRAS".

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arranque y ejecutarlo
interactivamente de forma continua, en todos los dispositivos donde esté instalado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “EL PROVEEDOR"
debera:

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de advertencias sobre
vulnerabilidades de la seguridad emergentes.

b) Identificar vulnerabilidades especificas que puedan impactar los ambientes operativos o plataformas utilizados por
“EL PROVEEDOR” y “BANOBRAS".

¢) Evaluar la criticidad de una vulnerabilidad en relacién con las operaciones generales de “EL PROVEEDOR” y
“BANOBRAS", a fin de determinar la conveniencia de instalar el correspondiente parche de seguridad.

d) Probar e instalar oportunamente los parches de seguridad.

ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

En el caso de pérdida, acceso no autorizado, o divulgacién no autorizada de la Informacién Confidencial de “BANOBRAS",
datos personales tratados por “BANOBRAS”, u otros datos de “BANOBRAS", (cada uno de ellos una “Violacién de
Seguridad de la informacion”), “EL PROVEEDOR"” inmediatamente y tan pronto como sea posible, después de determinar
que se le ha producido una Violacién de la Seguridad de la Informacion debera:

1. Investigar la violacion de seguridad de la informacién y proporcionar a “BANOBRAS" la informacién detallada sobre
la violacion de seguridad de la informacién.

2. "EL PROVEEDOR” de forma inmediata, después de determinar que ha ocurrido la Violacién de la Seguridad de los
Datos: deberd Notificar a “BANOBRAS"” de las violaciones de seguridad de los datos a los siguientes correos
electrénicos: mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx

CONTROL DE CAMBIOS.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
control de cambios, “EL PROVEEDOR"” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestién de cambios, preservando la
integridad, légica continua de los datos, programas y rastros de auditoria.
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RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
respaldoy la recuperacion, “EL PROVEEDOR" debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos de respaldo en
lugares seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente del sistema.

b) Facilitar la reanudacién de las aplicaciones criticas y actividades de negocios de una manera oportuna después de
una emergencia o desastre.

¢) Mantener un plan de recuperacién de desastres documentado para cada sistema critico relacionado con
“BANOBRAS" y probarlo anualmente.

“EL PROVEEDOR" se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las
instalaciones, informacién y/o operacion de “BANOBRAS".

En caso de ocurrir algun incidente con los activos utilizados (tecnoldgicos o informacién) por causas imputables a “EL
PROVEEDOR", este se obliga a solucionar el problema recobrando en todo momento la operacién normal de
“BANOBRAS"” que se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién
para acceder a los activos de informacién de “BANOBRAS” (tecnoldgicos e informacién), asi como a cumplir las cldusulas
de restriccién para el copiado y acceso a la informacién que se le indiquen por parte del area requirente del servicio.

“EL PROVEEDOR" en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS” la protecciéon de virus y cédigo malicioso, que pudieran surgir con motivo de la prestacién de
los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “BANOBRAS”, “EL PROVEEDOR" devolverd toda o parte de la
Informacion segun se requiera, asi como las copias que se encuentren en su poder cualquiera sea su formato. A
requerimiento de “BANOBRAS”, “EL PROVEEDOR" debera destruir la Informacion y proporcionar prueba de su
destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacion de la pena convencional mas alta establecida en el contrato por cada dia natural de atraso
en la atencién de las “Politicas de Seguridad de la Informacion”, que le sean aplicables con motivo de la prestaciéon del
servicio objeto del presente contrato.
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ACTA DE JUNTA DE ACLARACIONES (CIERRE)
LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION
DE LOS “SERVICIOS DE CIBERSEGURIDAD".

En la Ciudad de México, siendo las 11:00 horas del dia 01 de julio del 2026, en la oficina de la Gerencia Ejecutiva de
Adquisiciones del Banco Nacional de Obras y Servicios Pablicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo (en adelante BANOBRAS), ubicada en el primer piso del edificio sita en Avenida Javier Barros Sierra N° 515,
Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219, Ciudad de México, se reunieron las personas
servidoras publicas cuyos nombres aparecen al final de la presente acta y firman electrénicamente de conformidad con
el articulo 50 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante LAASSP), con el objeto
de concluir la junta de aclaraciones a la convocatoria del procedimiento de contratacién sefialado al rubro, lo anterior, de
acuerdo a lo previsto en los articulos 43, parrafo cuarto y 44 de la LAASSP, 90 y 91 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi como de conformidad con lo
sefialado en el apartado IIL.5. “Procedimientos de contratacién” de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo establecido en el
numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION” de la convocatoria de
mérito.

El acto fue presidido por la servidora publica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, facultada para presidir los actos del procedimiento de contratacién, de conformidad con lo sefialado en
el inciso B) de la Seccién I Visién General, del apartado 1.4. “Responsabilidades” de las POBALINES.

Se informa que se cuenta con la asistencia del servidor publico Moisés Isaac Herrera Orddfiez, persona Titular de la
Subgerencia de Contrataciones, como representante del drea contratante, del servidor publico Humberto David Rosales
Herrera, persona Titular de la Direccién de Seguridad de la Informacién, como representante del drea requirente y
técnica; del servidor publico Héctor Javier Gonzélez Galicia, persona Titular de la Gerencia Juridica de lo Contencioso, en
su calidad de representante de la Direccién Juridica de lo Contencioso y Servicios Institucionales, y del servidor publico
Carlos Enrique Ramirez Pérez, representante del Organo Interno de Control en BANOBRAS (en adelante OIC).

Se hace mencién que el representante del OIC, asiste por invitacién de la convocante para estar presente en los eventos
del procedimiento de contratacién, sin prejuzgar de la informacién que se presenta, siendo estricta responsabilidad de la
convocante, cumplir con las disposiciones que regulan su actuar; y de los licitantes la veracidad de la documentacién
presentada, por lo que el OIC se reserva la facultad de revisar en cualquier momento la documentacién que deriva del
procedimiento de contratacién, en términos de la normatividad aplicable.

Se hace constar que de conformidad con lo dispuesto por los articulos 35, parrafo décimo de la LAASSP y 90, parrafo
sexto del “RLAASSP”, al acto no asistié ningln representante o persona que manifestara su interés de estar presente en
el mismo con calidad de observador.

La que preside el acto, informa a los interesados en el procedimiento de contratacién que de conformidad con lo
dispuesto por el articulo 91, fraccién I del RLAASSP, a las 11:11 horas del dia 29 de junio del 2026, mediante el SEGUNDO
AVISO, se suspendi6 la junta de aclaraciones a la convocatoria del procedimiento de contratacién, con la finalidad de
otorgar a los licitantes, un plazo de 6 (seis) horas a partir de su publicacién en la plataforma Compras MX, para realizar
las solicitudes de aclaraciéon que consideren necesarias Unicamente en relacién con las respuestas emitidas por la
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convocante mediante el citado SEGUNDO AVISO, el cual, se adjunta a la presente Acta como ANEXO 1 para efectos de
referencia, precisando que, éste fue publicado en la Plataforma a las 17:51 horas del 29 de junio del 2026. De igual
manera se adjunta a la presente acta el PRIMER AVISO.

En virtud del plazo otorgado de 6 (seis) horas a partir de la publicacién del SEGUNDO AVISO en la Plataforma Compras
MX, hasta las 23:58 horas del 29 de junio del 2026, fue la fecha y hora limite para enviar solicitudes de aclaracién en
relacién a las respuestas emitidas por la convocante a través de la Plataforma Compras MX, por lo cual, después de haber
realizado una verificacién al citado sistema, se desprende que NO se recibieron repreguntas en la Plataforma Compras
MX.

En cumplimiento a lo dispuesto por el articulo 44, penultimo parrafo de la LAASSP, se informa a todos los interesados en
el procedimiento de contratacidn, que el acto de presentacion y apertura de proposiciones se llevara a cabo a las 12:00
horas del dia 8 de julio del 2026, a través de la Plataforma Compras MX.

En términos de lo dispuesto por el articulo 43, penultimo parrafo de la LAASSP, la presente Acta forma parte integrante
de la convocatoria al procedimiento de contratacién, debiendo ser considerada por los licitantes en la elaboracién de sus
proposiciones.

Asimismo, en términos de lo dispuesto por los articulos 50 de la LAASSP y 94, parrafo segundo del RLAASSP, la presente
Acta serd difundida a través de la Plataforma Compras MX, en la direccion electrdnica
https://comprasmx.buengobierno.gob.mx/, en el claro entendido de que este procedimiento sustituye a la notificacién
personal.

Después de dar lectura a la presente Acta, se dio por terminado el evento, siendo las 11:10 horas del dia 01 de julio del
2026, firmando electrénicamente los que en ella intervinieron para dejar constancia, asi como los efectos legales a que
haya lugar.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., I.B.D.

NOMBRE CARGO
Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones
Moisés Isaac Herrera Ordéfiez Subgerente de Contrataciones
Humberto David Rosales Herrera Director de Seguridad de la Informacién
Héctor Javier Gonzalez Galicia Gerente Juridico de lo Contencioso

POR EL ORGANO INTERNO DE CONTROL EN EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS,
S.N.C,, I.B.D.

NOMBRE
Carlos Enrique Ramirez Pérez
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ACTA DE JUNTA DE ACLARACIONES (PRIMER AVISO)
LICITACION PUBLICA NACIONAL NU MERO LA-OG G1C-006G1‘C001 -N- 68 2026 CUYO OBJETO ES LA
CONTRATACION DE LOS "SERVICIOS DE CIBERSEGURIDAD" ‘

En la Ciudad de México, siendo las 11:00 horas del dia 24 de junio del 2026, en la oficina de la Gerencia Ejecutiva
de Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucion
de Banca de Desarrollo (en adelante BANOBRAS), ubicada en el primer piso del edificio sita en Avenida Javier
Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219, Ciudad de
México, se reunieron las personas servidoras publicas designadas para intervenir en el presente acto, con el
objeto de iniciar la junta de aclaraciones a la convocatoria del procedimiento de contratacién sefialado al rubro,
de acuerdo a lo previsto en los articulos 44 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdblico (en adelante LAASSP), 90 y 91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios
del Sector Publico (en adelante RLAASSP), asi como de conformidad con lo sefialado en el apartado IILS.
“Procedimientos de contrataciéon” de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo establecido en el
numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION” de la
convocatoria de mérito.

El acto fue presidido por la servidora publica Karla De Tuya Garcia, Titular de la Gerencia Ejecutiva de
Adquisiciones, facultada para presidir los actos del procedimiento de contratacién, de conformidad con lo
sefialado en el inciso B) del apartado 1.4. “Responsabilidades” de las POBALINES.

La que preside el acto materia del presente Aviso hace constar lo siguiente:

Derivado del nimero de solicitudes de aclaracién recibidas en tiempo y forma por parte de los licitantes (111
preguntas), asi como del tiempo que se requiere emplear para darles contestacion debido a la complejidad de
las mismas, se informa que siendo las 11:06 horas del dia 24 de junio del 2026, se suspende la junta de
aclaraciones a la convocatoria antes citada, para reanudarse a las 11:00 horas del 29 de junio del 2026, de
conformidad con lo dispuesto por el articulo 91, fraccién I del RLAASSP.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., 1.B.D.

Karla De Tuya Garcia Gerencia Ejecutiva de Adquisiciones

FIN DEL PRIMER AVISO
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ACTA DE JUNTA DE ACLARACIONES (SEGUNDO AVISO)
LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION
DE LOS “SERVICIOS DE CIBERSEGURIDAD".

En la Ciudad de México, siendo las 11:00 horas del dia 29 de junio del 2026, en la oficina de la Gerencia Ejecutiva de
Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo en adelante BANOBRAS, ubicada en el primer piso del edificio sita en Avenida Javier Barros Sierra N° 515, Colonia
Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cddigo Postal 01219, Ciudad de México, se reunieron las personas servidoras
publicas designadas para intervenir en el presente acto, con el objeto de continuar la junta de aclaraciones a la convocatoria
del procedimiento de contratacién sefialado al rubro, de acuerdo a lo previsto en los articulos 43, parrafo cuarto, 44 de la Ley
de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante LAASSP), 90 y 91 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi como de conformidad con lo sefialado
en el apartado IIL.5. “Procedimientos de contratacién” de las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo establecido en el numeral 3. “FORMA,
MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION” de la convocatoria de mérito.

El acto fue presidido por la servidora publica Karla De Tuya Garcia, Titular de la Gerencia Ejecutiva de Adquisiciones, facultada
para presidir los actos del procedimiento de contratacién, de conformidad con lo sefialado en el inciso B) de la Seccién I Visién
General, del apartado 1.4. “Responsabilidades” de las POBALINES.

Se informa que se cuenta con la asistencia del servidor plblico Moisés Isaac Herrera Ordéfiez, Titular de la Subgerencia de
Contrataciones, como representante del drea contratante, del servidor plblico Omar Manuel Mata Rubio, Titular de la
Gerencia de Seguridad de la Informacién 2, como representante del drea requirente y técnica; del servidor publico Héctor
Javier Gonzalez Galicia, Titular de la Gerencia Juridica de lo Contencioso, en su calidad de representante de la Direccién Juridica
de lo Contencioso y Servicios Institucionales, y del servidor publico Daniel Mendiola Fonseca, representante del Organo
Interno de Control en BANOBRAS (en adelante OIC).

Se hace mencién que el representante del OIC, asiste por invitacion de la convocante para estar presente en los eventos del
procedimiento de contratacién, sin prejuzgar de la informacién que se presenta, siendo estricta responsabilidad de la
convocante, cumplir con las disposiciones que regulan su actuar; y de los licitantes la veracidad de la documentacion
presentada, por lo que el OIC se reserva la facultad de revisar en cualquier momento la documentacién que deriva del
procedimiento de contratacidn, en términos de la normatividad aplicable.

Se hace constar que de conformidad con lo dispuesto por los articulos 35, parrafo décimo de la LAASSP y 90, parrafo sexto del
RLAASSP, al acto no asistié ningun representante o persona que manifestara su interés de estar presente en el mismo con
calidad de observador.

Dando inicio al evento, la servidora publica que preside el acto comunicé a las personas servidoras publicas asistentes que de
conformidad con lo dispuesto por los articulos 44, parrafos cuarto y quinto de la LAASSP, 90 y 91, del RLAASSP, asi como en
términos de lo sefialado en el numeral 3.2. “Junta de aclaraciones de la licitacién publica” de la convocatoria, solamente se
atenderan las solicitudes de aclaracién de las personas que hayan presentado a través de la plataforma Compras MX, por si o
en representacion de un tercero, el escrito de interés en participar en el procedimiento de contratacién y cuyas solicitudes de
aclaracion se hayan recibido con al menos 24 (veinticuatro) horas de anticipacidn a la fecha establecida para la celebracién de
la junta de aclaraciones, es decir, a mds tardar a las 11:00 horas del dia 23 de junio del 2026, que cumplan en tiempo y forma
con lo sefialado en el numeral de la convocatoria antes mencionado.
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Acto seguido, habiendo verificado en la plataforma Compras MX la recepcién de escritos de interés en participar en el
procedimiento de contratacion y/o solicitudes de aclaracién, se desprende que SI se recibieron escritos de interés y solicitudes
de aclaracién por parte de los siguientes licitantes:

NOMBRE, DENOMINACION O RAZON SOCIAL DEL LICITANTE NUMERO DE SOLICITUDES DE ACLARACION
TIC DEFENSE, S.A. DE C.V. 5
SCITUM, S.A. DE C.V. 36
SILENT4BUSINESS, S.A. DE C.V. 16
CYBOLT MANAGED SERVICES, S.A. DE C.V. 41
ID SEC GROUP, S.A. DE C.V. 13

Por lo que respecta a los licitantes SOLUCIONES TECNOLOGICAS Y DE NEGOCIO CITIC, S.A. DE C.V.; HAYKUN SISTEMAS, S.A.
DE C.V.; y INNOVATI CONSULTING GROUP, S.A. DE C.V., Unicamente presentaron escritos de interés en participar sin
solicitudes de aclaracién.

Las respuestas a las solicitudes de aclaracién enviadas por los licitantes antes mencionados, fueron atendidas por el area
requirente y la convocante, por lo que forman parte integral del presente SEGUNDO AVISO como ANEXO A.

Se hace constar que la Direccién de Seguridad de la Informacién, al ser el area técnica y requirente de los servicios objeto del
presente procedimiento, se considera bajo su total y absoluta responsabilidad las respuestas de las preguntas que se pudieran
recibir de caracter técnico, en términos de lo dispuesto en el articulo 2 fracciones II y III del RLAASSP.

La que preside el acto, sefiala que las preguntas han sido solventadas por la convocante en su totalidad, informando que en
cumplimiento a lo dispuesto por el articulo 91, fraccién I, del RLAASSP, las respuestas son publicadas y puestas a disposicién
de los interesados a través de la plataforma Compras MX, con la finalidad de que, en su caso, los licitantes se encuentren en
la posibilidad de realizar las solicitudes de aclaracién que consideren necesarias Unicamente en relacién con las respuestas
emitidas, por lo que contaran con un plazo de 6 (SEIS) HORAS contadas a partir de la publicacién de las respuestas en la
plataforma Compras MX, para formular dichas solicitudes de aclaracién, precisando que se tomara como hora de recepcién
la que registre el citado sistema al momento de su envio.

Las solicitudes de aclaracién que no cumplan con el requisito antes sefialado no seran contestadas por la convocante, por lo
que no se dard respuesta a las solicitudes de aclaracién que se reciban con posterioridad a la hora mencionada, con la finalidad

de no generar desigualdad entre los participantes y motivar la libre participacion.

En cumplimiento a lo dispuesto por el articulo 94, parrafo segundo del RLAASSP, se incorpora a la plataforma Compras MX el
presente SEGUNDO AVISO.

Se adjunta precisiones por parte de la Convocante a solicitud del area técnica y requirente de los servicios, como ANEXO B.
La que preside el acto, procedié a preguntar a los servidores publicos asistentes, si existe algtin comentario, no existiendo
comentarios, se suspende la junta de aclaraciones a la convocatoria del procedimiento de contratacién, siendo las 11:11 horas

del dia 29 de junio del 2026, para reanudarse a las 11:00 horas del dia 1° de julio del 2026.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., I.B.D.

NOMBRE CARGO
Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones
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Hacienda

Secretaria de Hacienda y Crédito Pablico

BAN

NAL DE OBRA

PUBLICOS S.N.C

RBRrRAS

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

PROPUESTA TECNICA.

FAVOR DE PRONUNCIARSE AL RESPECTO

1142792

TIC DEFENSE SA DE
v

TECNICO

INCISO: 4.3.
PERSONAL

DICE:

ANEXO TECNICO

INCISO: 43. PERSONAL

LIDER TECNICO DE CIBERSEGURIDAD
CERTIFICACION OBLIGATORIA:

» CISSP (CERTIFIED INFORMATION SYSTEMS SECURITY PROFESSIONAL)

PAGINA: 20

ACLARACION:

SE SOLICITA A LA CONVOCANTE DE LA MANERA MAS ATENTA PERMITA
EL CUMPLIMIENTO DE LA CITADA CERTIFICACION TANTO EN EL ANEXO
TECNICO COMO EN LOS CRITERIOS DE EVALUACION A TRAVES DE
CERTIFICACIONES RELACIONADAS A SEGURIDAD DE LA INFORMACION
COMO LA ISO 27001, ESTO PRIVILEGIARA EL CRITERIO DEL
CUMPLIMIENTO DE LA ESPECIALIDAD QUE SE BUSCA EN EL PERFILY NO
SOLO ASOCIARLO A UNA MARCA O ENTIDAD CERTIFICADORA.

¢ACEPTA LA CONVOCANTE?

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 DEL
ANEXO TECNICO

1142793

TIC DEFENSE SA DE
v

TECNICO

INICISO: 1.6 IDIOMA
EN QUE SE DEBERAN
PRESENTAR LAS
PROPOSICIONES

DICE:
CONVOCATORIA

INICISO: 1.6 IDIOMA EN QUE SE DEBERAN PRESENTAR LAS
PROPOSICIONES

TODA LA DOCUMENTACION SOLICITADA EN LA LICITACION, ASE COMO
LAS PROPOSICIONES QUE PRESENTEN LOS LICITANTES Y LOS DEMAS
DOCUMENTOS RELATIVOS, DEBERAN SER REDACTADOS EN IDIOMA
ESPANOL.

PAGINA: 7

SE ACEPTA

PN

2026

afno de
Margarita

Maza
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ANCC NACIONAL DE O

BRAS

BRAS Y 5

ICOS S

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

QUE CUENTAN CON PROCESOS CERTIFICADOS Y EXPERIENCIA
COMPROBABLE EN SEGURIDAD DE APLICACIONES, SIN MENOSCABO DE
LOS OBJETIVOS TECNICOS PERSEGUIDOS POR LA CONVOCANTE.
¢ACEPTA LA CONVOCANTE?

ANEXO A. TABLA DE
PUNTOSY
PORCENTAJES
PREGUNTA 1

2. COMPETENCIA O HABILIDADES, TABLA A Y TABLA B. SOLICITAMOS A
LA CONVOCANTE CONFIRME QUE TODAS LAS CERTIFICACIONES
SENALADAS EN EL ANEXO A., TALES COMO LAS ESTABLECIDAS EN LAS
TABLAS A. Y B.; Y LAS ESTABLECIDAS EN EL NUMERAL 3. DOMINIO DE
HERRAMIENTAS, ESTAS UNICAMENTE SON SUSCEPTIBLE DE OBTENER
PUNTOS PARA LA EVALUACION DE PUNTOS Y PORCENTAJES.,

YA QUE DE LO CONTRARIO SI EL LICITANTE NO TIENE UNA DE ELLAS SE
ENTENDERIA QUE LA CONVOCANTE PODRIA DESCALIFICARNOS, ¢(ES
CORRECTO NUESTRO ENTENDIMIENTO?

SE ACLARA QUE LAS CERTIFICACIONES DE CARACTER OBLIGATORIO DEBERAN
CUMPLIRSE PARA QUE LA PROPUESTA TECNICA SEA SOLVENTE, Y LAS
CERTIFICACIONES Y/O REQUISITOS NO OBLIGATORIOS SOLO SON SUSCEPTIBLES
PARA SU RESPECTIVA EVALUACION.

ANEXO A. TABLA DE
PUNTOS Y
PORCENTAJES

PREGUNTA 2

1. EXPERIENCIA EN ASUNTOS RELACIONADOS CON LA MATERIAL DEL
SERVICIO POR PARTE DEL PERSONAL. SOLICITAMOS A LA CONVOCANTE
CONFIRME QUE TODA LA DOCUMENTACION CORRESPONDIENTE A
EXPERIENCIA'Y CAPACIDAD DE LOS RECURSOS HUMANOS TALES COMO
CV, CARTAS DE RECOMENDACION, TITULOS O CEDULAS,
IDENTIFICACION OFICIAL, ETCETERA. ESTA INFORMACION SOLO ES
SUSCEPTIBLE DE EVALUARSE EN CUANTO A PUNTAJES Y NO COMO
MOTIVO DE DESECHAMIENTO.

YA QUE DE LO CONTRARIO SI EL LICITANTE NO TIENE UNO DE ESTOS
DOCUMENTOS EN UN PERFIL SE ENTENDERIA QUE LA CONVOCANTE
PODRIA DESCALIFICARN A CUALQUIER LICITANTE QUE NO ENTREGUE O
CUMPLA TAL CUAL EL REQUERIMIENTO., ;ES CORRECTO NUESTRO
ENTENDIMIENTO?

ES CORRECTA SU APRECIACION

CIBERSEGURIDAD".
1144256 SCITUM SA DE CV TECNICO
1144257 SCITUM SA DE CV TECNICO
1144258 SCITUM SA DE CV TECNICO

ANEXO A. TABLA DE
PUNTOS Y
PORCENTAJES

PREGUNTA 3

2. COMPETENCIA O HABILIDADES, TABLA A Y TABLA B. PERFIL
ESPECIALISTA EN CUMPLIMIENTO
CON LA FINALIDAD DE FOMENTAR LA LIBRE PARTICIPACION,
TRANSPARENCIA Y CONCURRENCIA DE LICITANTES, Y CONSIDERANDO
QUE LAS FUNCIONES DE UN ESPECIALISTA EN CUMPLIMIENTO ABARCAN
LA EVALUACION DE CONTROLES INTERNOS, MITIGACION DE RIESGOS Y
EL APEGO A NORMATIVAS INSTITUCIONALES; SOLICITAMOS
AMABLEMENTE A LA CONVOCANTE ACEPTE COMO EQUIVALENTE A LA
CERTIFICACION CFE (CERTIFIED FRAUD EXAMINER), LA CERTIFICACION
CISA (CERTIFIED INFORMATION SYSTEMS AUDITOR) EMITIDA PORISACA.
LO ANTERIOR, EN VIRTUD DE QUE LA CERTIFICACION CISA GARANTIZA
INTERNACIONALMENTE QUE EL ESPECIALISTA CUENTA CON LAS
COMPETENCIAS NECESARIAS PARA AUDITAR, CONTROLAR, ASEGURAR Y
EVALUAR LOS SISTEMAS DE INFORMACION Y LOS MARCOS DE CONTROL
INTERNO DE LA ORGANIZACION, ELEMENTOS INDISPENSABLES PARA EL

NO SE ACEPTA, LA CERTIFICACION REQUERIDA OFRECE UNA ESPECIALIDAD
FINANCIERA EN CIBERSEGURIDAD REQUERIDA ACTUALMENTE POR LA
CONVOCANTE

2026

3 &
BMH ano de

Margarita

Maza
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Secretaria de Hacienda y Crédito Pablico

BANSRBRAS

OERAS ¥ SERVICIOS PUBLICTS S.N.

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

LO ANTERIOR SE FUNDAMENTA EN QUE LA DESIGNACION CEH MASTER
NO SOLO VALIDA LOS CONOCIMIENTOS METODOLOGICOS TEORICOS,
SINO QUE EXIGE OBLIGATORIAMENTE LA APROBACION DE UN EXAMEN
RIGUROSO DE CARACTER 100% PRACTICO EN LABORATORIOS EN VIVO
(CEH PRACTICAL). ESTA CREDENCIAL CUENTA CON EL MAXIMO
RECONOCIMIENTO GLOBAL, ESTA RESPALDADA POR ESTANDARES
INTERNACIONALES COMO ANSI Y EL DEPARTAMENTO DE DEFENSA DE
EE.UU. (DOD 8140), Y AVALA CAPACIDADES AVANZADAS PARA LA
EJECUCION DE PRUEBAS DINAMICAS DE SEGURIDAD, ANALISIS DE
VULNERABILIDADES Y HACKING ETICO. ;SE ACEPTA NUESTRA
SOLICITUD?

1144382

SCITUM SADE CV

TECNICO

ANEXO A. TABLA DE
PUNTOS Y
PORCENTAJES

PREGUNTA 7

2. COMPETENCIA O HABILIDADES, TABLA AY TABLA B. PERFIL ANALISTA
DE SEGURIDAD,
CON LA FINALIDAD DE GARANTIZAR LA LIBRE COMPETENCIA,
TRANSPARENCIA Y LA MAXIMA CONCURRENCIA DE LICITANTES EN EL
PRESENTE PROCESO, Y CONSIDERANDO QUE EL TEMARIO, EL ESTANDAR
TECNICO Y LAS HABILIDADES OPERATIVAS VALIDADAS POR EL
ORGANISMO GLOBAL COMPTIA SON PLENAMENTE EQUIVALENTES EN
AMBAS MODALIDADES; SOLICITAMOS AMABLEMENTE A LA
CONVOCANTE ACEPTE COMO VALIDA LA CERTIFICACION COMPTIA
SECURITY+ (EN SU MODALIDAD VITALICIA / GFL) COMO ALTERNATIVA A
LA VERSION COMPTIA SECURITY+ CE PARA EL PERFIL DE ANALISTA DE
SEGURIDAD.

ESTA APERTURA PERMITIRA LA PARTICIPACION DE ANALISTAS CON
AMPLIA TRAYECTORIA Y EXPERIENCIA COMPROBABLE EN LA
PROTECCION DE INFRAESTRUCTURAS CRITICAS, Cuyos
CONOCIMIENTOS TECNICOS CENTRALES CUMPLEN CABALMENTE CON
LOS OBJETIVOS DE SEGURIDAD QUE LA CONVOCANTE REQUIERE. ;SE
ACEPTA NUESTRA SOLICITUD?

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO A. TABLA DE
PUNTOS Y PORCENTAJES Y ANEXO TECNICO

1144383

SCITUM SA DE CV

TECNICO

ANEXO A. TABLA DE
PUNTOS Y
PORCENTAJES

PREGUNTA 8

EN ALCANCE A NUESTRA SOLICITUD ANTERIOR, Y UNICAMENTE EN CASO
DE QUE LA RESPUESTA A LA MISMA SEA NEGATIVA, SOLICITAMOS
AMABLEMENTE A LA CONVOCANTE QUE, CON EL OBJETIVO DE
GARANTIZAR LA MAXIMA CALIDAD EN LOS SERVICIOS, LA LIBRE
CONCURRENCIA Y NO LIMITAR LA PARTICIPACION DE EXPERTOS CON
UN PERFIL DE ANALISTA DE SEGURIDAD, SE ACEPTEN COMO
EQUIVALENTES O SUPERIORES LAS CERTIFICACIONES ISO 27001 LEAD
AUDITOR O ISO 27001 LEAD IMPLEMENTER, EMITIDAS POR
ORGANISMOS DE CERTIFICACION RECONOCIDOS
INTERNACIONALMENTE (COMO PECB, IRCA, BSI, ENTRE OTROS).LO
ANTERIOR SE FUNDAMENTA EN QUE LAS CERTIFICACIONES
INTERNACIONALES ISO 27001 AVALAN METODOLOGIAS ESTRICTAS
PARA EL DISENO, IMPLEMENTACION, AUDITORIA Y MEJORA CONTINUA
DE LA SEGURIDAD DE LA INFORMACION, CUBRIENDO DE MANERA

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO A. TABLA DE
PUNTOS Y PORCENTAJES Y ANEXO TECNICO

Zm_ﬁmznm

Maza
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Hacienda

Secretaria de Hacienda y Crédito Pablico

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

INDISPENSABLES DEL ESPECIALISTA PARA IDENTIFICAR VECTORES DE
ATAQUE, INTERCEPTAR TRAFICO Y VULNERAR PERIMETROS DE RED,
CUMPLIENDO PLENAMENTE CON LOS OBJETIVOS DE SEGURIDAD QUE
LA CONVOCANTE BUSCA MITIGAR.

¢SE ACEPTA NUESTRA SOLICITUD?

1144386

SCITUM SA DE CV

TECNICO

ANEXO A. TABLA DE
PUNTOS Y
PORCENTAJES

PREGUNTA 11

2. COMPETENCIA O HABILIDADES, TABLA A Y TABLA B. PERFIL
ARQUITECTO DE SEGURIDAD EN ARQUITECTURA DE DIRECTORIO
ACTIVO

CON EL OBJETO DE ELEVAR LA CALIDAD TECNICA DEL PERFIL
REQUERIDO, SALVAGUARDAR LA LIBRE CONCURRENCIA Y PERMITIR LA
PARTICIPACION DE PROFESIONALES CON COMPETENCIAS VALIDADAS
BAJO ESTANDARES INTERNACIONALES; SOLICITAMOS AMABLEMENTE A
LA CONVOCANTE PERMITA PRESENTAR, EN SUSTITUCION DE LAS
CONSTANCIAS DE CURSOS SOLICITADAS, LAS CERTIFICACIONES
VIGENTES COMPTIA SECURITY+ O SANS SEC501 (GCED).
LO ANTERIOR SE FUNDAMENTA EN QUE AMBAS CERTIFICACIONES
INTERNACIONALES NO SOLO AVALAN LA ASISTENCIA A UN
ENTRENAMIENTO, SINO LA APROBACION DE RIGUROSOS EXAMENES
GLOBALES QUE DEMUESTRAN EL DOMINIO TEORICO-PRACTICO EN LA
PROTECCION DE INFRAESTRUCTURAS EMPRESARIALES. ASIMISMO, SUS
TEMARIOS OFICIALES CUBREN DE MANERA EXHAUSTIVA LA GESTION DE
IDENTIDADES, CONTROL DE ACCESOS, PROTOCOLOS DE
AUTENTICACION Y EL ASEGURAMIENTO DE SERVICIOS DE DIRECTORIO
CORPORATIVOS, GARANTIZANDO PLENAMENTE EL CUMPLIMIENTO DE
LOS OBJETIVOS DEL PERFIL.
¢SE ACEPTA NUESTRA SOLICITUD?

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO A. TABLA DE
PUNTOS Y PORCENTAJES Y ANEXO TECNICO

1144387

SCITUM SA DE CV

' TECNICO

ANEXO TECNICO N.
4.3 PERSONAL

PREGUNTA 12

ES CORRECTO ENTENDER QUE LOS PERFILES REQUERIDOS EN EL ANEXO
TECNICO SON PERFILES QUE DEBERAN PROPORCIONAR SERVICIOS EN
LAS OFICINAS DE BANOBRAS DE CONFORMIDAD AL NUMERAL 4.4.
UBICACION Y 52. REQUERIMIENTOS Y/O SERVICIOS GENERALES
PARRAFO 4TO O LOS PERFILES QUE CORRESPONDEN EN SITIO SON
SOLO LOS SENALADOS EN LOS SERVICIOS S1Y S4, FAVOR DE ACLARAR.

ES CORRECTO SU ENTENDER

1144388

SCITUM SA DE CV

TECNICO

ANEXO TECNICO N.
5.2.
REQUERIMIENTOS

PREGUNTA 13

SOLICITAMOS A LA CONVOCANTE ACLARE QUE EL PERIODO DE
TRANSICION DEL SERVICIO SOLO SERA POR UN MES, YA QUE LA
CONVOCANTE AL SENALAR "AL MENOS" PODRIA DEJAR A
INTERPRETACION QUE EL PROVEEDOR QUE RESULTE ADJUDICADO DEBA
DE PROPORCIONAR MAS DE UN MES DE SERVICIO. ¢ES CORRECTO
NUESTRO ENTENDIMIENTO?

ES CORRECTO SU ENTENDER

1144389

SCITUM SA DE CV

TECNICO

ANEXO TECNICO N.
52.
REQUERIMIENTOS

SOLICITAMOS A LA CONVOCANTE PERMITA QUE LAS CERTIFICACIONES
DE EMPRESA REQUERIDAS EN LA LICITACION COMO ISO/IEC 27001:2022,
IS0 9001:2015, ETC., A FIN DE PODER ACREDITAR QUE DENTRO DE ESAS
ISOS SE CUENTE CERTIFICADOS CUANDO MENOS 5 PROCESOS, PERMITA

NO SE ACEPTA, LA CANTIDAD Y ALCANCE DE LOS PROCESOS CERTIFICADOS DE
CARACTER OBLIGATORIO A EVIDENCIAR EN LOS CERTIFICADOS EN LAS NORMAS
ISOs SE ESTABLECEN EN EL APARTADO: 5.2. REQUERIMIENTOS Y/ O SERVICIOS

Margarita

Maza
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. Hacienda

Secretaria de Hacienda y Crédito Pablico

m»Zwa>m

> NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

PREGUNTA:

ES CORRECTO INFERIR QUE AL SER ENUNCIATIVAS MAS NO LIMITATIVAS
LAS HERRAMIENTAS LISTADAS EN EL PARTADO "HERRAMIENTAS
TECNOLOGICAS", EL LICITANTE ADJUDICADO PODRA EMPLEAR DICHAS
HERRAMIENTAS O DISTINTAS A LAS LISTADAS, SIEMPRE Y CUANDO
GARANTICE EL CUMPLIMIENTO DE LAS ACTIVIDADES LISTADAS DENTRO
DEL ANEXO. ;PODRIA LA CONVOCANTE PRONUNCIARSE AL RESPECTO?

1144393

SCITUM SA DE CV

TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 18

DICE:

CUALQUIER HERRAMIENTA, HARDWARE, SOFTWARE O SISTEMA
PROVISTA POR EL LICITANTE CANADOR DEBERA INCLUIR EL
LICENCIAMIENTO, MANTENIMIENTO Y SOPORTE POR LA TOTALIDAD DE
LA VIGENCIA DEL CONTRATO, SIN COSTO PARA BANOBRAS

PREGUNTA:

¢ES CORRECTO INFERIR QUE EL LICITANTE EN CASO DE PROPONER
HERRAMIENTAS DE SOFTWARE LIBRE, ACEPTA LA CONVOCANTE QUE
DICHAS HERRAMEINTAS CUENTEN CON SOPORTE DEL PROPIO
LICITANTE? ;ES CORRECTA NUESTRA APRECIACION?

ES CORRECTO SU ENTENDER

1144394

SCITUM SADE CV

TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 19

DICE:
EL LICITANTE GANADOR DEBERA INCLUIR LOS RECURSOS
INFORMATICOS Y HERRAMIENTAS ASOCIADAS, HARDWARE Y/O
SOFTWARE QUE SEA REQUERIDO PARA BRINDAR LOS SERVICIOS
SOLICITADOS. EN CASO DE REQUERIRSE LA INSTALACION DE ALGUN
RECURSO INFORMATICO, HERRAMIENTA, HARDWARE Y/O SOFTWARE
DENTRO DE LA INFRAESTRUCTURA TECNOLOGICA DE LA INSTITUCION,
SE DEBERA SOLICITAR AL AREA REQUIRENTE EM CONJUNTO CON LA
DTIC.

PREGUNTA:
SE SOLICITA A LA CONVOCANTE PRECISAR EN CASO DE QUE EL
LICITANTE REQUIERA HABILITAR HARDWARE EN LAS INSTALACIONES DE
LA CONVOCANTE, SERA RESPONSABILIDAD DE LA CONVOCANTE
PROVEER DE NODOS DE RED, ESPACIO EN RACK Y ENERGIA PARA LA
HABILITACION DE DICHO HARDWARE. ;ES CORRECTA NUESTRA
APRECIACION?

ES CORRECTO SU ENTENDER

1144395

SCITUM SA DE CV

TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 20

DICE:

EL LICITANTE GANADOR DEBERA REALIZAR PRUEBAS DE PENETRACION
EN LA INFRAESTRNCTURA TECNOLOGICA DE MANERA TRIMESTRAL CON
PERSONAL QUE CUENTE CON CAPACIDAD TECNICA COMPROBABLE
MEDIANTE CERTIFICACIONES ESPECIALIZADAS DE LA INDUSTRIA EN LA
MATERIA, CON LA FINALIDAD DE DETECTAR ERRORES,
VULNERABILIDADES, FUNCIONALIDAD NO AUTORIZADA O CUALQUIER
CODIGO QUE PONGA O PUEDA PONER EN RIESGO LA INFORMACION Y

EL ALCANCE Y VOLUMETRIA SERA ACORDADO EN CADA SOLICITUD POR EVENTO

'S

s Tal T~
LU L0
ano de
Margarita

Maza
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. Hacienda

Secretaria de Hacienda y Crédito Publico

-

NAL DE O

BRAS

BRAS ¥ SERVICIOS PUBLICSS S.N.C

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

PREGUNTA 24

BANOBRAS POR MES DURANTE LA VIGENCIA DEL CONTRATO:

PREGUNTA:
SE SOLICITA'A LA CONVOCANTE PRECISAR ¢CUAL ES LA CANTIDAD DE
LINEAS DE CODIGO EN PROMEDIO POR APLICACION?

1144400

SCITUM SADE CV

TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 25

DICE:

PRUEBAS DINAMICAS DE SISTEMAS
SE EVALUARA EL NIVEL DE RIESGO DE LOS SISTEMAS, PERMITIENDO
IDENTIFICAR EL RIESGO ASOCIADO AL PROCESO DE NEGOCIO. ESTA
REVISION PROPORCIONARA UN REPORTE DETALLADO DE LOS
HALLAZGOS INCLUYENDO MEDIDAS DE RECOMENDACION DE
MITIGACION Y DE SOLUCION A LOS PROBLEMAS DETECTADOS EN LOS
DIFERENTES TIPOS DE PRUEBAS, CONFORME A LO ESTABLECIDO EN EL
COMPONENTE S2, DEL NUMERAL 8.L "NIVELES DE SERVICIO", DE
MANERA ENUNCIATIVA MAS NO LIMITATIVA COMO  SON:

PREGUNTA:

¢ES CORRECTO INTERPRETAR QUE LAS PRUEBAS DINAMICAS TAMBIEN
SE REALIZARAN DE MANERA MENSUAL? EN CASO CONTRARIO FAVOR DE
ACLARAR.

ES CORRECTO SU ENTENDER

1144401

SCITUM SA DE CV

TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 26

DICE:

PRUEBAS DINAMICAS DE SISTEMAS
SE EVALUARA EL NIVEL DE RIESGO DE LOS SISTEMAS, PERMITIENDO
IDENTIFICAR EL RIESGO ASOCIADO AL PROCESO DE NEGOCIO. ESTA
REVISION PROPORCIONARA UN REPORTE DETALLADO DE LOS
HALLAZGOS INCLUYENDO MEDIDAS DE RECOMENDACION DE
MITIGACION Y DE SOLUCION A LOS PROBLEMAS DETECTADOS EN LOS
DIFERENTES TIPOS DE PRUEBAS, CONFORME A LO ESTABLECIDO EN EL
COMPONENTE S2, DEL NUMERAL 8.L "NIVELES DE SERVICIO", DE
MANERA ENUNCIATIVA MAS NO LIMITATIVA COMO SON:

PREGUNTA:

¢ES CORRECTO INTERPRETAR QUE EL SERVICIO DE PRUEBAS DINAMICAS
SE APLICARA A LA MISMA CANTIDAD DE APLICACIONES SUJETAS AL
SERVICIO DE REVISION DE CODIGO?

ES CORRECTO, EL SERVICIO DE PRUEBAS DINAMICAS SE APLICARA A LA MISMA
CANTIDAD DE APLICACIONES SUJETAS AL SERVICIO DE REVISION DE CODIGO.

1144402

SCITUM SADE CV

TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 27

DICE:

APOYO PARA SO,LVENTAR VULNERABILIDADES
LAS VULNERABILIDADES DETECTADAS POR EL EQUIPO DE SEGURIDAD
DEL LICITANTE GANADOR, SERAN DOCUMENTADAS Y REPORTADAS A LA
DIRECCION DE SEGURIDAD DE LA INFORMACION, CONFORME A LOS
REPORTES ESTABLECIDOS EN EL COMPONENTE S2, DEL NUMERAL "7.L.3
ENTREGA BLES Y 8.1 NIVELES DE SERVICIO".
SE DEBEN REALIZAR LOS INDICADORES DE SEGURIDAD INCLUYENDO DE

ES CORRECTO SU ENTENDER

Margarita

Maza
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: Hacienda

Secretaria de Hacienda y Crédito Publico

BANNBRAS

BANCO NACIONAL DE OBRAS Y SER

ViCIOS PUBLICOS S.N.C

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

CIBERSEGURIDAD".

INTEGRACION TOTAL DE FUENTES DE SEGURIDAD QUE APORTEN
ALERTAS Y EVENTOS RELEVANTES MENCIONE, CON QUE HERRAMIENTAS
DE SEGURIDAD CUENTA LA CONVOCANTE Y SI ESTAS PODRAN
INTEGRARSE AL SIEM PROPORCIONADO POR EL LICITANTE
ADJUDICADO? ;PODRIA LA CONVOCANTE PRONUCNIARSE AL
RESPECTO?

1144406 SCITUM SA DE CV TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 31

DICE:

LA CAZA DE! AMENAZAS DE RED DEBE APROVECHAR LAS FUENTES DE
RED EXISTENTES PARA UNA MEJOR DETECCION DE ATAQUES
AVANZADOS. LAS FUENTES DE RED PUEDEN INCLUIR DNS, IPS, VPN,
FIREWALL, DIRECTORIO ACTIVO/WINDOWS, LOGS DE CORREO
ELECTRONICO SEGUN LO  DISPONGA LA  INSTITUCION.

PREGUNTA:

SE SOLICITA A LA CONVOCANTE PRECISAR LA CANTIDAD DE EVENTOS
POR SEGUNDO QUE GENERAN SUS FUENTES EXSISTENTES A FIN DE
INTEGRARLAS AL SIEM PROPUESTO. ;PODRIA LA CONOVCANTE
PRONUNCIARSE AL RESPECTO?

EVENTOS POR SEGUNDO PROMEDIO: 1,200 - 3,500 EPS

1144407 SCITUM SADE CV TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 32

DICE:

REMEDIACION PARA RESPONDER A LAS AMENAZAS CONOCIDAS (POR
EJEMPLO, RECUPERAR CORREOS MALICIOSOS DE BUZONES DE
ENTRADA, BLOQUEAR IPS MALAS EN FIREWALL, DESHABILITAR
USUARIOS OFENSORES EN DIRECTORIO ACTIVO Y OTROS)

PREGUNTA:

¢ES CORRECTO INFERIR QUE LA REMEDIACION DEBERA REALIZARLA EL
PERSONAL DEL LICITANTE ADJUDICADO MEDIANTE UNA SOLICITUD
HACIA LAS TORRES DE ADMINISTRACION DE LAS HERRAMEINTAS DE
SEGURIDAD CON LAS QUE HOY CUENTA LA CONVOCANTE?. ;EN CASO
CONTRARIO FAVOR DE PRECISAR?

ES CORRECTO SU ENTENDER

1144408 SCITUM SA DE CV TECNICO

5.2.REQUERIMIENTOS
Y/ O SERVICIOS
GENERALES

PREGUNTA 33

DICE:

REMEDIACION PARA RESPONDER A LAS AMENAZAS CONOCIDAS (POR
EJEMPLO, RECUPERAR CORREOS MALICIOSOS DE BUZONES DE
ENTRADA, BLOQUEAR IPS MALAS EN FIREWALL, DESHABILITAR
USUARIOS OFENSORES EN DIRECTORIO ACTIVO Y OTROS)

PREGUNTA:

EN CASO DE QUE LA RESPUESTA ANTERIOR SEA NEGATIVA, ¢(ES
CORRECTO INTERPRETAR QUE SERA RESPONSABILIDAD DEL LICITANTE
Y DEL ADMINSITRADOR DE LAS HERRAMIENTAS DE SEGURIDAD QUE
HOY BRINDAN SERVICIO A LA CONVOCANTE HABILITAR LA
INTEGRACION ENTRE HERRAMEINTAS PARA AUTOMATIZAR PLAYBOOKS
DE RESPUESTA? ;ES CORRECTA NUESTRA APRECIACION?

REFERIRSE A LA RESPUESTA ANTERIOR

2026
ano de
Margarita

Maza
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Hacienda

Secretaria de Hacienda y Crédito Puablico

ANSRBRA

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

CIBERSEGURIDAD".
A LA VO E ELP ;
SILENT4BUSINESS SA : il b mwmwmm\mmm; EN Mm_gvE@\Wwﬁ%ﬁm%%Wgw%ﬂﬁ%ﬁ%z Ummmmw M@ Sk ACEPTA. LA CERTINCACION REQUERIDA OFRECE UNA ESPECTALIDAD
1144608 SEEV TECNICO ESPECIALISTAEN | 0" " = D6 CERTIFIED FRAUD EXAMINER (ACFE). JSE ACEPTA La | FINANCIERA EN CIBERSEGURIDAD REQUERIDA POR LA CONVOCANTE, FAVOR DE
CUMPLIMIENTO PROPUESTAS e APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 DEL ANEXO TECNICO
A5 PEREENAT. SE SOLICITA A LA CONVOCANTE PARA EL CUMPLIMIENTO DEL PERFIL
A SILENT4BUSINESS SA TECNICO ESPECIALISTA EN | ESPECIALISTA PRUEBAS ESTATICAS” ACEPTE LA CERTIFICACION DE ISO | NO SEACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 ANEXO
DECV 5 27001 EN LUGAR DE COMPTIA SECURITY + CE. ;SE ACEPTA LA | TECNICO
PRUEBAS ESTATICAS
PROPUESTA?
——— SE SOLICITA A LA CONVOCANTE PARA EL CUMPLIMIENTO DEL PERFIL
1124610 SILENT4BUSINESS SA TEeNICO ESPECIALISTAEN | ESPECIALISTA EN PRUEBAS DINAMICAS" ACEPTE LA CERTIFICACION DE | NO SEACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 ANEXO
DECV PRUEBAS DINAMICAS | CEH EN LUGAR DE CERTIFIED OSSTMM 3.0 PROFESSIONAL SECURITY | TECNICO
ANALYST (OPSA). ;SE ACEPTA LA PROPUESTA?
M%omﬂmmﬂ%w.m SE SOLICITA A LA CONVOCANTE PARA EL CUMPLIMIENTO DEL PERFIL
— SILENT4BUSINESS SA TEeRieD CECORTBADIERN "ARQUITECTO DE SEGURIDAD EN ARQUITECTURAS DE DIRECTORIO | SE ACEPTA SU PROPUESTA TODA VEZ QUE NO SE PIDE COMO REQUISITO UNA
DECV ACTIVO" ACEPTE LA CERTIFICACION DE MICROSOFT MS-900 Y AZ-500. | CERTIFICACION ESPECIFICA
ARQUITECTURAS DE | b ) -coTa | A PROPUESTA?
DIRECTORIO ACTIVO | ¢ !
SE SOLICITA A LA CONVOCANTE PARA EL CUMPLIMIENTO DEL PERFIL
4GS SILENT4BUSINESS SA TECNICO 43 PERSONAL "AUDITOR DE RIESGOS DE SEGURIDAD" ACEPTE LA CERTIFICACION ISO | NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 ANEXO
DECV AUDITOR DE RIESGOS | 31000 EN LUGAR DE CCISO - CHIEF INFORMATION SECURITY OFFICER ; | TECNICO
SE ACEPTA LA PROPUESTA?
SE SOLICITA A LA CONVOCANTE PARA EL CUMPLIMIENTO DEL PERFIL
TIAETS SILENT4BUSINESS SA TECNICO 43 PERSONAL "ANALISTA DE SEGURIDAD" ACEPTE LA CERTIFICACION ISO 27032 | NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 ANEXO
DECV ANALISTAS IMPLEMENTADOR EN LUGAR DE COMPTIA SECURITY+ CE O CERTIFIED | TECNICO
INCIDENT HANDLER (CIH) . ; SE ACEPTA LA PROPUESTA?
SE SOLICITA A LA CONVOCANTE PARA EL CUMPLIMIENTO DEL PERFIL
—— SILENT4BUSINESS SA TECNIED 43 PERSONAL LIDER | "LIDER DE OPERACION" ACEPTE LAS CERTIFICACIONES CISA, CISM, ITIL | NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL NUMERAL 4.3 ANEXO
DECV DE OPERACION INTERMEDIATE CERTIFICATE IN IT OPERATIONAL SUPPORT AND | TECNICO
ANALYSIS . ; SE ACEPTA LA PROPUESTA?
SE SOLICITA A LA CONVOCANTE DEJAR COMO OPCIONAL LA .
1144615 mmrmzﬂ_umm._mwzmmm SA TECNICO 43 PERSONAL PRESENTACION DE LAS CARTAS DE RECOMENDACION DE LOS EMPLEOS WMMWHW» no_m_m,_ _% ww mmoﬂ?ﬂmx QRLISATORID. SOLQ ES TONSIDERADQ FARS
ANTERIORES PARA LOS RECURSOS SOLICITADOS.
SE SOLICITA A LA CONVOCANTE PERMITIR LA PRESENTACION DE LOS
SILENT4BUSINESS SA s 52 REQUERIMIENTOS | CERIIFICADOS VIGENTES PARA LAS NORMAS ISO 9001, 20000-1, 22301, | |\ o ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO A. TABLA DE
1144616 Ry TECNICO VIOSERVICID 27001 Y 37001 ENFOCADAS A LOS PROCESOS QUE SOPORTAN LOS PUNTOS Y PORCENTAJES Y ANEXO TECNICO
SERVICIOS ADMINISTRADOS Y/O GESTION OPERATIVA Y/O PROCESOS -
SIMILARES. ;SE ACEPTA LA PROPUESTA?
SE SOLICITA AMABLEMENTE A LA CONVOCANTE PERMITIR LA LIBRE
SILENT4BUSINESS SA = 52 REQUERIMIENTOS | PARTICIPACION Y PERMITIR LA ACREDITACION DEL FIRST CON AL
1144517 DECV TECNICO Y/0 SERVICIOS MENOS 4 ANOS A LA FECHA DE PRESENTACION DE LA PROPUESTA. ¢SE SEACEFTASURRORUESTA
ACEPTA LA PROPUESTA?
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Secretaria de Hacienda y Crédito Pablico

BANS{BRAS

BANCOC NACIONAL DE OBRAS Y VICIOS P CTS SN

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

ACREDITACION VIGENTE —OBTENIDA TRAS UN RIGUROSO PROCESO DE
EVALUACION— RESULTA SUFICIENTE PARA GARANTIZAR LA MADUREZ
OPERATIVA, TECNICA Y PROCEDIMENTAL REQUERIDA POR BANOBRAS.
¢SE ACEPTA ELIMINAR LA ANTIGUEDAD MINIMA DE 5 ANOS Y ACEPTAR
COMO SUFICIENTE LA ACREDITACION FIRST VIGENTE AL MOMENTO DE
LA PRESENTACION DE PROPUESTAS? FAVOR DE PRONUNCIARSE AL
RESPECTO.

1144728

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1. PERFIL
"ESPECIALISTA EN
CUMPLIMIENTO"

SE SOLICITA RESPETUOSAMENTE A LA CONVOCANTE PARA EL
CUMPLIMIENTO DEL PERFIL "ESPECIALISTA EN CUMPLIMIENTO"
(NUMERAL 4.3), ACEPTE LA CERTIFICACION DE CISA EN LUGAR DE
CERTIFIED FRAUD EXAMINER (ACFE). ¢SE ACEPTA LA PROPUESTA?

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO

1144729

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1. PERFIL
"LIDER TECNICO DE
SEGURIDAD EN
SISTEMAS - SERVICIO
2

SE SOLICITA AMABLEMENTE A LA CONVOCANTE RECONSIDERAR EL
REQUISITO OBLIGATORIO DE LA CERTIFICACION OFFENSIVE SECURITY
WIRLESS PROFESSIONAL (OSWP) PARA ELPERFIL DE LIDER TECNICO DE
SEGURIDAD EN SISTEMAS, CONSIDERANDO OTRAS CERTIFICACIONES
EQUIVALENTES TALES COMO LA CERTIFICACION CEH MASTER
(CERTIFIED ETHICAL HACKER MASTER) DE EC-COUNCIL  QUE
DEMUSTRAN HABILIDADES AVANZADAS EN SEGURIDAD OFENSIVA Y
ETICA, CON MAYOR ADOPCION EN EL SECTOR PUBLICO Y FINANCIERO
EN MEXICO. LAS CUALES VALIDAN COMPETENCIAS TECNICAS EN
AUDITORIA DE SEGURIDAD Y PRUEBAS DE PENETRACION CON
METODOLOGIAS RECONOCIDAD INTERNACIONALMENTE ABARCANDO
NO SOLO REDES INALAMBRICAS, SINO TAMBIEN SISTEMAS,
APLICACONES Y CONTROLES FISICOS. ;SE ACEPTA LA PROPUESTA?

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO

1144730

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1. PERFIL
ESPECIALISTA EN
PRUEBAS ESTATICAS -
CERT COMPTIA
SECURITY+ CE

SE SOLICITA AMABLEMENTE A LA CONVOCANTE PARA EL
CUMPLIMIENTO DEL PERFIL ESPECIALISTA EN PRUEBAS ESTATICAS
(NUMERAL 4.3), ACEPTAR COMO EQUIVALENTES A LA CERTIFICACION
OBLIGATORIA COMPTIA SECURITY PLUS CE, CUALQUIERA DE LAS
SIGUIENTES CERTIFICACIONES INTERNACIONALES:
1. ISO/IEC 27001 LEAD AUDITOR.
2. ISO/IEC 27001 LEAD IMPLEMENTER.
3. CERTIFIED ETHICAL HACKER (CEH).
LO ANTERIOR CONSIDERANDO QUE LAS CERTIFICACIONES PROPUESTAS
VALIDAN COMPETENCIAS EN GESTION DE SEGURIDAD DE LA
INFORMACION, EVALUACION DE RIESGOS Y AUDITORIA DE CONTROLES
DIRECTAMENTE APLICABLES AL ANALISIS ESTATICO DE CODIGO Y
DETECCION DE VULNERABILIDADES, Y QUE ISO/IEC 27001 ES UNA
NORMA INTERNACIONAL DE MAYOR JERARQUIA Y RECONOCIMIENTO
QUE COMPTIA SECURITY PLUS EN EL AMBITO DE INSTITUCIONES

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO
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BANSIBRAS

103 PU

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

4. ISO/IEC 27001 LEAD AUDITOR.
5. 1SO 22301 LEAD AUDITOR
LO ANTERIOR CONSIDERANDO QUE DICHAS CERTIFICACIONES VALIDAN
COMPETENCIAS DIRECTIVAS EN GOBIERNO, GESTION DE RIESGOS Y
AUDITORIA DE SEGURIDAD DE LA INFORMACION CON MAYOR
RECONOCIMIENTO INTERNACIONAL Y ADOPCION EN EL SECTOR
FINANCIERO MEXICANO QUE CCISO. ASIMISMO, ISO/IEC 27001 LEAD
AUDITOR E ISO 22301 LEAD AUDITOR YA SE ENCUENTRAN LISTADA
COMO CERTIFICACION OPCIONAL EN EL PROPIO PERFIL. SE ACEPTA
NUESTRA PROPUESTA. FAVOR DE PRONUNCIARSE AL RESPECTO.

1144734

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1. PERFIL
ANALISTAS DE
SEGURIDAD

SE SOLICITA AMABLEMENTE A LA CONVOCANTE PARA EL
CUMPLIMIENTO DEL PERFIL ANALISTAS DE SEGURIDAD (NUMERAL 4.3),
ACEPTAR COMO EQUIVALENTES A LA CERTIFICACION OBLIGATORIA
COMPTIA SECURITY+ CE, LA CERTIFICACION ISO IEC/27001 LIDER
IMPLEMENTADOR COMO PARTE DE LOS RECURSOS PROPUESTOS. (SE
ACEPTA NUESTRA PROPUESTA? FAVOR DE PRONUNCIARSE AL
RESPECTO.

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO

1144735

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1. PERFIL
LIDER DE OPERACION

SE SOLICITA AMABLEMENTE A LA CONVOCANTE PARA EL
CUMPLIMIENTO DEL PERFIL LIDER DE OPERACION (NUMERAL 4.3),
ACEPTAR COMO EQUIVALENTES A LA CERTIFICACION OBLIGATORIA
CNSS (CERTIFIED NETWORK SECURITY SPECIALIST), CUALQUIERA DE LAS
SIGUIENTES CERTIFICACIONES INTERNACIONALES:
ISO/IEC 27001 LEAD IMPLEMENTER O LEAD  AUDITOR.
LO ANTERIOR CONSIDERANDO QUE EL ROL DE LIDER DE OPERACION DE
UN SOC EN ESQUEMA 24X7X365 DEMANDA COMPETENCIAS EN GESTION
DE SERVICIOS DE TI, AUDITORIA Y GESTION DE SEGURIDAD DE LA
INFORMACION, COMPETENCIAS QUE SON VALIDADAS DE MANERA MAS
COMPLETA POR LAS CERTIFICACIONES PROPUESTAS QUE POR CNSS, LA
CUAL TIENE UN ENFOQUE TECNICO EXCLUSIVAMENTE EN REDES. ;SE
ACEPTA NUESTRA PROPUESTA? FAVOR DE PRONUNCIARSE AL
RESPECTO.

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO

1144736

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1, 4.3
PERSONAL

SE SOLICITA A LA CONVOCANTE DEJAR COMO OPCIONAL LA
PRESENTACION DE LAS CARTAS DE RECOMENDACION DE LOS
EMPLEADOS ANTERIORES PARA LOS RECURSOS SOLICITADOS.

SE ACLARA QUE LAS CARTAS NO SON DE CARACTER OBLIGATORIO, SIN EMBARGO,
SON TOMADAS EN CUENTA PARA LA ASIGNACION DE PUNTOS.

1144737

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO A CRITERIOS
DE EVALUACION 3.-
DOMINIO DE LAS

SE SOLICITA A LA CONVOCANTE PERMITIR LA ACREDITACION DE LOS
PUNTOS MEDIANTE LA PRESENTACIONDE UNA CARTA FIRMADA POR EL
REPRESENTANTE LEGAL DE MI REPRESENTADA EN DONDE SE
COMPROMETA A LA PRESENTACION DEL TOTAL DEL EQUIPAMIENTO
SOLICTADO EN CASO DE RESULTAR ADJUDUCADA MI REPRESENTADA.
¢SE ACAPTA LA PROPUESTA?

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO

1144738

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO 1,5.2
REQUERIMIENTOS

EN EL ENTENDIDO QUE LA ACREDITACION ISTQB PARTNER REPRESENTA
UN PROGRAMA COMERCIAL ESPECIFICO DEL INTERNATIONAL
SOFTWARE  TESTING  QUALIFICATIONS  BOARD  ORIENTADO

SE ACLARA QUE SE PODRA CUMPLIR ESTE REQUISITO DE IGUAL MANERA AL
PRESENTAR AL MENOS UNO DE LOS SIGUIENTES PROCESOS: ANALISIS DE
SEGURIDAD DE CODIGO FUENTE, PRUEBAS DE SEGURIDAD DE APLICACIONES
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Secretaria de Hacienda y Crédito PGblico

BANNNBRAS

BANCC NACIONAL DE OBR

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE
CIBERSEGURIDAD".

PROPUESTO Y QUE DICHAS CERTIFICACIONES SERAN CONSIDERADAS
DENTRO DEL RUBRO DE ‘CERTIFICACIONES DESEABLES' PARA EFECTOS
DE PUNTAJE, AUN CUANDO NO ESTEN LISTADAS DE FORMA EXPLICITA
EN LA TABLA B. ;ES CORRECTA NUESTRA INTERPRETACION? FAVOR DE
PRONUNCIARSE AL RESPECTO.

1144790

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO A - CRITERIOS
DE EVALUACION,
EXPERIENCIA

SE SOLICITA A LA CONVOCANTE ACLARAR EL PERIODO DE TIEMPO QUE
SE CONSIDERARA VALIDO PARA LOS CONTRATOS PRESENTADOS COMO
EVIDENCIA DE EXPERIENCIA (POR EJEMPLO, ULTIMOS 3 O 5 ANOS), AS{
COMO SI SE ACEPTARAN CONTRATOS CUYO PERIODO DE EJECUCION
HAYA INICIADO ANTES PERO CONTINUEN VIGENTES A LA FECHA DE LA
CONVOCATORIA. LO ANTERIOR CON EL OBJETO DE PRESENTAR LA
EVIDENCIA DE EXPERIENCIA DE MANERA ALINEADA A SUS
EXPECTATIVAS. FAVOR DE PRONUNCIARSE AL RESPECTO.

NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO

1144791

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO A -
EXPERIENCIA DEL
LICITANTE

SE SOLICITA RESPETUOSAMENTE A LA CONVOCANTE CONFIRMAR SI
SERA POSIBLE ACREDITAR LA EXPERIENCIA MEDIANTE CONTRATOS
CELEBRADOS POR EMPRESAS FILIALES O MATRICES DEL MISMO GRUPO
CORPORATIVO DEL LICITANTE, SIEMPRE QUE SE PRESENTE CARTA DEL
REPRESENTANTE LEGAL QUE ACREDITE LA RELACION CORPORATIVAY LA
TRANSFERENCIA DE CAPACIDADES, PROCESOS Y PERSONAL ENTRE
DICHAS ENTIDADES. ;SE ACEPTARA ESTA FORMA DE ACREDITACION DE
EXPERIENCIA? FAVOR DE PRONUNCIARSE AL RESPECTO.

SE ACLARA QUE PARA EL CUMPLIMIENTO ENTRE VARIAS EMPRESAS SE DEBERA
ESTABLECER LA PARTICIPACION EN CONJUNTO A TRAVES DE UN CONSORCIO QUE
PERMITA DEJAR CLARO LAS RESPONSABILIDADES DE CADA PARTICIPANTE EN
DICHO CONSORCIO

1144792

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO TECNICO -
SERVICIO 51

SE SOLICITA RESPETUOSAMENTE A LA CONVOCANTE CONFIRMAR QUE,
PARA ACREDITAR LA EXPERIENCIA REQUERIDA EN EL SERVICIO S1
(ANALISIS DE VULNERABILIDADES, PRUEBAS DE PENETRACION Y
VERIFICACION DE SUFICIENCIA DE CONTROLES DE SEGURIDAD), SERA
VALIDO PRESENTAR CONTRATOS QUE, DE MANERA CONJUNTA,
INCLUYAN SERVICIOS DE PRUEBAS DE PENETRACION DE APLICACIONES,
INFRAESTRUCTURA, ~ DISPOSITIVOS ~ PERIMETRALES, ASI COMO
REVISIONES DE CONFIGURACION SEGURA Y HARDENING, AUNQUE
DICHOS SERVICIOS NO SE HAYAN CONTRATADO BAJO UNA UNICA
DENOMINACION O PROYECTO INTEGRAL. LO ANTERIOR EN VIRTUD DE
QUE, EN EL MERCADO, ESTOS SERVICIOS SUELEN CONTRATARSE DE
FORMA MODULAR O POR FASES. ¢ES CORRECTA NUESTRA
INTERPRETACION? FAVOR DE PRONUNCIARSE AL RESPECTO.

ES CORRECTO SU ENTENDER

1144793

CYBOLT MANAGED
SERVICES SA DE CV

TECNICO

ANEXO TECNICO -
SERVICIO 52

SE SOLICITA A LA CONVOCANTE CONFIRMAR QUE LA EXPERIENCIA PARA
EL SERVICIO S2 (REALIZACION PERIODICA DE ANALISIS DE SEGURIDAD
DE SISTEMAS) PODRA ACREDITARSE MEDIANTE CONTRATOS DE
SERVICIOS RECURRENTES DE ESCANEO DE VULNERABILIDADES,
ANALISIS DE CONFIGURACION SEGURA, EVALUACION DE
CUMPLIMIENTO NORMATIVO Y SEGUIMIENTO DE PLANES DE
REMEDIACION, AUN CUANDO LA DENOMINACION CONTRACTUAL NO
COINCIDA LITERALMENTE CON EL NOMBRE DEL SERVICIO S2. /ES

ES CORRECTO SU ENTENDER

Zm_.mm_.;m

Maza
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Secretaria de Hacienda y Crédito Pdblico

BANNNBRAS

£ CERAS

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

CIBERSEGURIDAD".

ADVERSARIO BLUE-TEAM / RED-TEAM), SE CONSIDERARAN VALIDOS
PROYECTOS DE EJERCICIOS DE RED-TEAMING, PURPLE-TEAMING,
SIMULACIONES DE ADVERSARIO BASADAS EN EL MARCO MITRE ATT&CK
Y EJERCICIOS DE MESA (TABLE-TOP) DE RESPUESTA A INCIDENTES, AUN
CUANDO LA DENOMINACION CONTRACTUAL NO COINCIDA CON LA
EXPRESION ‘MODELADO DE ADVERSARIO BLUE-TEAM RED-TEAM'. ;SE
ACEPTARAN DICHOS PROYECTOS COMO EXPERIENCIA EQUIVALENTE?
FAVOR DE PRONUNCIARSE AL RESPECTO.

CYBOLT MANAGED

SERVICES SA DE CV TECNICO

1144799

ANEXO TECNICO -
SERVICIO S5

SE SOLICITA A LA CONVOCANTE DETALLAR LA FRECUENCIA MINIMA
ESPERADA DE LOS EJERCICIOS DE MODELADO DE ADVERSARIO DEL
SERVICIO S5 (POR EJEMPLO, NUMERO DE EJERCICIOS RED-TEAM / BLUE-
TEAM POR ARNO), ASI COMO SI SE CONTEMPLA LA INCLUSION DE
ESCENARIOS DE INGENIERIA SOCIAL, PRUEBAS FISICAS Y
SIMULACIONES SOBRE PROCESOS DE NEGOCIO, ADEMAS DE LAS
PRUEBAS ESTRICTAMENTE TECNICAS. FAVOR DE PRONUNCIARSE AL
RESPECTO.

SE REALIZARA UNA MISION MENSUAL DE BLUE TEAM - RED TEAM. LAS MISIONES
SERAN DEFINIDAS AL LICITANTE GANADOR Y SE CONTEMPLAN ESCENARIOS DE
INGENERIA SOCIAL, PRUEBAS FISICAS Y SIMULACIONES.

CYBOLT MANAGED

TR0 SERVICES SA DE CV

TECNICO

ANEXO TECNICO -
SERVICIO S5

SE SOLICITA RESPETUOSAMENTE A LA CONVOCANTE ACLARAR CUALES
SERAN LOS CRITERIOS DE ACEPTACION DEL SERVICIO S5, EN
PARTICULAR SI EL EXITO DEL EJERCICIO SE VALORARA EN FUNCION DE
LA CALIDAD DE LOS ESCENARIOS, LA EVIDENCIA TECNICA Y LAS
RECOMENDACIONES DE MEJORA ENTREGADAS, INDEPENDIENTEMENTE
DE QUE SE LOGRE COMPROMETER ACTIVOS CRITICOS, CON EL FIN DE
EVITAR QUE LA IDENTIFICACION DE BRECHAS DE SEGURIDAD PUEDA
INTERPRETARSE COMO INCUMPLIMIENTO DEL PROVEEDOR. ¢ES
CORRECTA NUESTRA INTERPRETACION? FAVOR DE PRONUNCIARSE AL
RESPECTO.

ES CORRECTA LA INTERPRETACION.

CYBOLT MANAGED

SERVICES SA DE CV TECNICO

1144801

ANEXO TECNICO -
SERVICIOS 54 Y S5

SE SOLICITA A LA CONVOCANTE CONFIRMAR SI EL SERVICIO S5 DEBERA
EJECUTARSE EN ESTRECHA COORDINACION CON EL SERVICIO S4 (SOC /
CACERIA DE AMENAZAS), DE FORMA QUE LOS CASOS DE PRUEBA Y LAS
TACTICAS SIMULADAS SE UTILICEN PARA AJUSTAR REGLAS DE
DETECCION, UMBRALES DE ALERTAS Y PLAYBOOKS DE RESPUESTA, BAJO
UN ENFOQUE DE PURPLE-TEAM. EN CASO AFIRMATIVO, SE SOLICITA
PRECISAR LOS ENTREGABLES ESPERADOS EN TERMINOS DE
ACTUALIZACION DE CASOS DE USO DE MONITOREO Y PROCEDIMIENTOS
DE RESPUESTA A INCIDENTES. FAVOR DE PRONUNCIARSE AL RESPECTO.

LOS HALLAZGOS OBTENIDOS EN CADA SERVICIO PUEDEN COMPLEMENTAR O
INTERACTUAR CON LOS OTROS SERVICIOS.

LOS ENTREGABLES Y SUS CRITERIOS DE ACEPTACION ESTAN DEFINIDOS EN EL
ANEXO TECNICO PARA CADA UNO DE LOS SERVICIOS.

CYBOLT MANAGED

SERVICES SA DE CV TECNICO

1144802

ANEXO TECNICO -
SERVICIO S5

EN RELACION CON LAS HERRAMIENTAS LISTADAS PARA EL SERVICIO S5
(MITRE CALDERA, ATOMIC RED TEAM, PICUS, BURPSUITE, ETC.), SE
SOLICITA CONFIRMAR QUE EL LICITANTE PODRA UTILIZAR
FRAMEWORKS Y HERRAMIENTAS PROPIAS O DE TERCEROS (POR
EJEMPLO, PLATAFORMAS COMERCIALES DE EMULACION DE
ADVERSARIO O DESARROLLOS INTERNOS), SIEMPRE QUE SE BASE EN
TACTICAS, TECNICAS Y PROCEDIMIENTOS ALINEADOS A MITRE ATT&CK
Y SE ENTREGUEN LOS EVIDENCIALES REQUERIDOS EN EL ANEXO

ES CORRECTO SU ENTENDER

Margarita

Maza
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BANNBRA

BANCO NACIONAL DE OBRAS ¥ SERVICIOS PUBLICOS S.N.C

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

PRODUCTIVOS DETERMINADOS POR BANOBRAS ANTES DE EJECUTAR EL
SERVICIO.

ANEXO TECNICO -
SERVICIO S3
SECCION 5.2

REQUERIMIENTOS
GENERALES

EL ANEXO TECNICO ESTABLECE QUE LA HERRAMIENTA DE MONITOREO
DEL DIRECTORIO ACTIVO DEBERA "UTILIZAR UN MOTOR DE
PERSISTENCIA EMBEBIDO, TRANSACCIONAL, QUE ALMACENE DATOS
ESTRUCTURADOS EN GRAFOS EN LUGAR DE EN TABLAS CON FINES DE
EFICIENCIA", AS[ COMO PERMITIR LA VISUALIZACION DE TRAYECTORIAS
DE ATAQUE, RUTAS MAS CORTAS A DOMAIN ADMINS, USUARIOS
SUJETOS A KERBEROAST, Y RELACIONES DE RIESGO ENTRE ENTIDADES
(ACL EDGES, DELEGACION, ETC.).
AL RESPECTO SE SOLICITA AL AREA TECNICA CONFIRMAR:

¢EL REQUISITO DE MOTOR DE PERSISTENCIA EN GRAFOS ES UN
REQUERIMIENTO TECNICO MANDATORIO QUE SERA EVALUADO COMO
CRITERIO DE ACEPTACION O DESECHAMIENTO, O CONSTITUYE UNA
CARACTERISTICA DESEABLE QUE PUEDE SER CUBIERTA MEDIANTE
FUNCIONALIDAD EQUIVALENTE?
EN CASO DE QUE EL LICITANTE PROPONGA UNA HERRAMIENTA QUE
CUBRAEL 100% DE LAS CAPACIDADES FUNCIONALES DE VISUALIZACION
Y ANALISIS DE RUTAS DE ATAQUE DESCRITAS EN EL ANEXO TECNICO,
PERO MEDIANTE UNA ARQUITECTURA DE BASE DE DATOS DISTINTA A
GRAFOS, ;DICHA PROPUESTA SERA CONSIDERADA TECNICAMENTE
ACEPTABLE?

LO ANTERIOR CON EL PROPOSITO DE GARANTIZAR QUE LOS LICITANTES
PUEDAN PRESENTAR SOLUCIONES TECNICAMENTE EQUIVALENTES QUE
SATISFAGAN EL OBJETIVO DEL SERVICIO, QUE ES LA REDUCCION DEL
RIESGO EN LA ARQUITECTURA DEL DIRECTORIO ACTIVO DE BANOBRAS.

ES CORRECTA LA INTERPRETACION.

CIBERSEGURIDAD".
CYBOLT MANAGED i
1144805 SERVICES SA DE OV TECNICO
CYBOLT MANAGED .
1144806 i eliopt i TECNICO

SECCION 5.2
SERVICIO S4
REQUERIMIENTOS
GENERALES

EL ANEXO TECNICO SENALA QUE EL LICITANTE GANADOR DEBERA
"CONSIDERAR TENER AL MENOS UNA POSICION PERMANENTE CON
PERSONAS CERTIFICADAS" EN LAS INSTALACIONES DE BANOBRAS PARA
EL MONITOREO DE LA HERRAMIENTAY LA ATENCION DE INCIDENTES EN
ESQUEMA 24X7X365, Y QUE EL DIRECTOR DE SEGURIDAD DE LA
INFORMACION PROPORCIONARA UN AREA FISICA PARA EL PERSONAL
EXTERNO Y sus HERRAMIENTAS.
A FIN DE DIMENSIONAR CORRECTAMENTE EL MODELO OPERATIVO Y DE
COSTOS DEL SERVICIO, SE SOLICITA AL AREA TECNICA CONFIRMAR:

¢EL ESQUEMA 24X7X365 REQUIERE PRESENCIA FISICA PERMANENTE DE
PERSONAL DEL LICITANTE EN LAS INSTALACIONES DE BANOBRAS EN
TODOS LOS TURNOS, O ES ADMISIBLE UN MODELO HIBRIDO EN EL QUE
UNICAMENTE EL TURNO DIURNO OPERE EN SITIO Y LOS TURNOS

SE REQUIERE PRESENCIA FISICA DEL PERSONAL EN UN ESQUEMA DE 24x7x365.

Margarita
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- Hacienda

Secretaria de Hacienda y Crédito Pablico

BANNBRA

BANCC NACIONAL DE O

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

CIBERSEGURIDAD”.
LO ANTERIOR CON EL PROPOSITO DE QUE LOS LICITANTES PUEDAN
DIMENSIONAR CORRECTAMENTE LA CAPACIDAD DE INGESTA,
ALMACENAMIENTO Y PROCESAMIENTO REQUERIDA PARA CUMPLIR
CON EL SLA DE DISPONIBILIDAD DEL 99.8% ESTABLECIDO EN EL
NUMERAL NS23 DE LOS NIVELES DE SERVICIO.
SERVICIO 2 - ¢PUEDE INDICAR LA CONVOCANTE SI LAS | NO SE PERMITE EL USO DE SOLUCIONES BASADAS EN LA NUBE NI LA SALIDA A
CYBOLT MANAGED i mm>_|._N>QOz Imxm>§Hmz.ﬁ>m:ur>H_.>mom§>m\mo_.cQOme QUE UTILICE EL | INTERNET PARA EL PROCESAMIENTO DEL CODIGO. TODAS LAS Immw»_,\:mzﬁ,m‘
1144809 SERVICES SA DE CV TECNICO ._umEOUHn> DE PROVEEDOR TENDRAN SALIDA A INTERNET? O SI ¢ES POSIBLE UTILIZAR | PLATAFORMAS Y nozvozmz.ﬁmm UTILIZADOS PARA LAS PRUEBAS ESTATICAS DE
ANALISIS SEGURIDAD | SOLUCIONES BASADAS EN LA NUBE PARA EJECUTAR LAS PRUEBAS | SEGURIDAD DEBERAN EJECUTARSE E INSTALARSE DE MANERA LOCAL (ON-PREMISE)
ESTATICAS DE SEGURIDAD EN EL CODIGO? DENTRO DE LA INFRAESTRUCTURA'Y RED PRIVADA DE LA CONVOCANTE
T Aoy | 55, SOUCTA A LA COWODANTE INDIQUE 51 05 SERVICoS
. . Al ’ A .
1144810 SERVICES SA DE CV TECNICO >z»_,u_.mHMmOmUmHMo_WHmU>U ESTATICAS DE SEGURIDAD DEL CODIGO SE REALIZARAN EN SITIO O LAS PRUEBAS ESTATICAS DEBEN REALIZARSE EN SITIO
PUEDEN EJECUTARSE DE FORMA REMOTA.?
SERVICIO 2 -
CYBOLT MANAGED ] xm>_r.HN>nHo.z SE SOLICITA A _.> CONVOCANTE HZUHOCm SI ¢LOS SERVICIOS .
1144811 SERVICES SA DE CV TECNICO ,_umxHoEQ/ DE _<_m2mc>_..mm DE ANALISIS DE PRUEBAS DINAMICAS DE SISTEMAS SE | LAS PRUEBAS DINAMICAS DEBEN REALIZARSE EN SITIO
ANALISIS SEGURIDAD | REALIZARAN EN SITIO O PUEDEN EJECUTARSE DE FORMA REMOTA.?
SERVICIO 2 - ¢(PUEDE INDICAR LA CONVOCANTE SI LAS
CYBOLT MANAGED LEGAL - xm>r,HN>DOZ Immx>§mz._.>m\vr>”_.>m0m_<_>m\morcQozmm QUE UTILICE EL .
1144812 SERVICES SA DE CV ADMINISTRATIVA ._umEOUHO» DE PROVEEDOR TENDRAN SALIDA A INTERNET? O SI ;ES POSIBLE UTILIZAR | LAS PRUEBAS DINAMICAS DEBEN REALIZARSE EN SITIO
ANALISIS SEGURIDAD | SOLUCIONES BASADAS EN LA NUBE PARA EJECUTAR LAS PRUEBAS
DINAMICAS DE SISTEMAS?
MMMRHNMMMZ ES CORRECTO ENTENDER QUE EL APQOYO _.u>x> mn,ur<mz._.>m ES CORRECTO QUE EL >._uo<o PARA mo_.<mz._.>w VULNERABILIDADES, NO INCLUYE
1144813 CYBOLT MANAGED TECNICO PERIODICA DE VULNERABILIDADES, NO INCLUYE LA MODIFICACION AL CODIGO DE | LA MODIFICACION AL CODIGO DE BANOBRA.
SERVICES SA DE CV ANALISIS SEGURIDAD BANOBRAS Y SE PUEDE EJECUTAR DE FORMA REMOTA, PREVIA
- SOLICITUD, ¢ES CORRECTO NUESTRO ENTENDIMIENTO? LAS PRUEBAS DE VULNERABILIDADES NO SE PUEDEN EJECUTAR DE FORMA REMOTA
DENTRO DEL ANEXO A, CRITERIOS DE m<>_.c>Qoz. SE MENCIONA QUE
EN CASO DE NO nwmmmzdwx EL CERTIFICICADO DE MEMBRESIA FIRST SE ACLARA QUE LA ACREDITACION Y ANTIGUEDAD REQUERIDA EN EL ANEXO
1144814 CYBOLT MANAGED TECNICO >meo>nxd.m_.d0m CON LOS REQUISITOS SENALADOS , NO SE OTORGARIAN PUNTOS. TECNICO ES DE CARACTER OBLIGATORIO Y SU FALTA DE CUMPLIMIENTO SERA
SERVICES SA DE CV DE EVALUACION ¢PODRIA mOzEm§>m LA CONVOCANTE SI EL NO PRESENTAR DICHA MOTIVO DE DESECHAMIENTO.
MEMBRESIA ES MOTIVO DE DESACHAMIENTO DE LA PROPUESTA Y .
UNICAMENTE NO SE OTORGARAN LOS PUNTOS?
SE LE SOLICITA A LA CONVOCANTE ESPECIFICAR SI LAS 3 CARTAS DE | SE ACLARA QUE EL REQUISITO NO ES DE CARACTER OBLIGATORIO, Y AQUELLOS
1144815 ID SEC GROUP SA DE TECNICO ANEXO 1.PDF RECOMENDACION DE SUS ULTIMOS EMPLEOS CON Oxmm>z~N>DOw_mm _umxﬂ_umm QUE POR ANTIGUEDAD SOLO HAYAN ESTADO EN c‘z> ORGANIZACION
cv 4.3, PERSONAL DISITINTAS APLICAN CUANDO EL RECURSO TIENE MAS DE 3 ANOS | PODRA SER ACREDITADO CON UNA CARTA DE SU ORGANIZACION EXPONIENDO LO
LABORANDO EN LA ORGANIZACION. SOLICITADO POR LA CONVOCANTE.
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: Hacienda

Secretaria de Hacienda y Crédito Publico

BAN

NACIONAL DE OBRA.

WBRAS

RESPUESTAS A LAS SOLICITUDES DE ACLARACION

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-68-2026, CUYO OBJETO ES LA CONTRATACION DE LOS “SERVICIOS DE

CIBERSEGURIDAD".
ANEXO 1.PDF
SE LE SOLICITA A LA CONVOCANTE QUE SI PARA EL FIRST (GLOBAL
1144824 1D.5EC mxnn/wEu SADE TECNICO 2 Ww%mwyﬁmﬂﬂqom FORUM OF Hszmz._. RESPONSE AND SECURITY TEAMS) SE PUEDA | SE ACEPTA SU PROPUESTA
CUMPLIR LOS 5 ANOS DURANTE EL TRANSCURSO DEL 2026.
GENERALES
ANEXO 1.PDF SE LE SOLICITA A LA CONVOCANTE QUE SI PARA LA ACREDITACION | SE ACEPTA SIEMPRE Y CUANDO SEA AL MENOS UNO DE LOS SIGUIENTES PROCESOS
1144825 ID SEC GROUP SA DE TECNICO 5.2 REQUERIMIENTOS | COMO ISTQB PARTNER SE PUEDE CUMPLIR CON UNA ACREDITACION | ESPECIFICOS DE ANALISIS DE SEGURIDAD DE no_uH,.mO _quz._.m. PRUEBAS DE
cv Y/O SERVICIOS SIMILAR O SUPERIOR COMO LA CERTIFIED SOFTWARE TEST ENGINEER | SEGURIDAD DE APLICACIONES (SAST) Y/O REVISION DE CODIGO SEGURO,
GENERALES (CSTE) POR QAI (QUALITY ASSURANCE INSTITUTE) CERTIFICADO EN TODAS LAS NORMAS ISOs SOLICITADAS POR LA CONVOCANTE
ANEXO 1.PDF SE LE SOLICITA A LA CONVOCANTE ESPECIFICAR COMO DEBERA
SERVICIO 5 - DEMOSTRARSE QUE EL PERSONAL ASIGNADO AL SERVICIO CUMPLE CON
1144826 ID SEC GROUP SA DE TECNICO MODELADO DE CERTIFICADO PARA BLUE TEAM Y/O RED TEAM. YA QUE LA mm ACLARA QUE LAS ESPECIFICACIONES REQUERIDAS SE ESTABLECEN EN EL ANEXO
cv ADVERSARIO BLUE- CERTIFICACION BURPSUITE SOLICITADO, NO CUENTA CON UN ALCANCE | TECNICO
TEAM RED -TEAM. ESPECIFICO PARA TEMAS DE RED TEAM, YA QUE ES UNA HERRAMIENTA
OPERACIONAL.
—— Senncios. | SEIE SOUCTA A L COMIOCINTE L L CETRGI0 P
1144827 v TECNICO MODELADO DE SANS SEC450 - BLUE TEAM FUNDAMENTALS Y/O SEC670: RED TEAMING NO SE ACEPTA. FAVOR DE APEGARSE A LO ESTABLECIDO EN EL ANEXO TECNICO
ADVERSARIO BLUE- TOOLS
TEAM RED -TEAM.
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