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CONTRATO DAGA/050/2026

CONTRATO CERRADO PLURIANUAL NUMERO DAGA/050/2026, CORRESPONDIENTE A LA CONTRATACION DE LA “PLATAFORMA
DE MESA DE SERVICIOS Y MONITOREO DE TIC”, EN ADELANTE “EL SERVICIO”, CON CARACTER NACIONAL, QUE CELEBRAN,
POR UNA PARTE, EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., 1.B.D., EN LO SUCESIVO “BANOBRAS”,
REPRESENTADA POR LA SERVIDORA PUBLICA MARYTELL CASTELLANOS RUEDA, PERSONA TITULAR DE LA DIRECCION DE
RECURSOS MATERIALES, EN SU CARACTER DE REPRESENTANTE LEGAL, Y POR LA OTRA, OMNI PRINTER, S.A. DE C.V.,
REPRESENTADA POR FRANCISCO JAVIER ORENDAIN NAVARRETE, EN SU CARACTER DE REPRESENTANTE LEGAL Y COMUN, EN
PARTICIPACION CONJUNTA CON OPUS HIGH DIRECTION, S.A. DE C.V., REPRESENTADA POR MARISOL ADRIANA SOLIS
ALARCON, EN SU CARACTER DE REPRESENTANTE LEGAL, EN LO SUCESIVO “LA AGRUPACION”, A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES", AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONES Se elimina RFC de persona fisica con
1. “BANOBRAS” declara que: fundamento en el articulo 115, parrafo
primero de la LGTAIP.
1.1. Es una Sociedad Nacional de Crédito, legalmente constituida como una entidad, de conformidad con las leyes mexicanas,

misma que opera como Institucion de Banca de Desarrollo, cuya competencia y atribuciones se sefialan en la Ley
Organica del Banco Nacional de Obras y Servicios Publicos, el Reglamento Organico del Banco Nacional de Obras y
Servicios Publicos, Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo, asi como los demas ordenamientos
juridicos vigentes aplicables.

1.2. Conforme a lo dispuesto por las Politicas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
de “BANOBRAS", en lo sucesivo las "POBALINES", la servidora publica Marytell Castellanos Rueda, persona Titular de la
Direccién de Recursos Materiales, con R.F.C.| | | |  JEEEBEE. <s auien tiene conferidas las facultades legales suficientes
para celebrar el presente contrato, y cuenta con poder general para actos de administracion en términos de la escritura
publica numero 147,852 (ciento cuarenta y siete mil ochocientos cincuenta y dos), libro 3,153 (tres mil ciento cincuenta
y tres), de fecha 17 de noviembre de 2023, otorgada ante la fe del Licenciado José Angel Villalobos Magafia, Titular de la
Notaria Publica nimero 9 de la Ciudad de México, inscrita en el Registro Publico de Comercio de la Ciudad de México,
bajo el folio mercantil electrénico nimero 80259, de fecha 23 de mayo de 2024, quien podra ser sustituida en cualquier
momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

1.3. De conformidad con lo dispuesto por los articulos 2, fraccidon IV, y 129, pendltimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (RLAASSP), asi como en términos de lo sefialado en el
numeral “22. Denominacién del drea administradora y técnica del contrato” del documento denominado “ANEXO
TECNICO", la persona Titular de la Direccién de Tecnologias de Informacién y Comunicaciones, a cargo de la persona
servidora publica, César Mendoza Torres, con R.F.C. ||} I o cvien en su caso ocupe dicho cargo, o quien
asuma las atribuciones del puesto, o a quien designe expresamente, sera el servidor publico encargado de administrar,
supervisar, vigilar y verificar el cumplimiento del presente contrato, auxiliado por la persona Titular de la Subdireccién
de Operacion e Infraestructura de TI, quien sera considerado como Administrador Operativo del contrato y quien sera
considerado como el responsable de la validacién y seguimiento de las obligaciones para el cumplimiento de las
obligaciones contractuales, que se derivan del “ANEXO TECNICO” y sus alcances, obligdndose “LA AGRUPACION" para
los efectos del presente contrato.

1.4. Suscribe el presente contrato la servidora publica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, con R.F.C. || oo responsable del procedimiento de contratacion.
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La adjudicacién del presente contrato se realizé mediante el procedimiento de contratacion por Licitacién Publica de
caracter nacional, con nimero asignado por la Plataforma Digital de Contrataciones Publicas (COMPRAS MX) LA-06-G1C-
006G1C001-N-29-2026, al cual en lo sucesivo se le denominard “LA LICITACION”, como consta en el ACTA
CORRESPONDIENTE A LA CELEBRACION DEL ACTO DE FALLO, de fecha 14 de abril del 2026, misma que obra en el
expediente de contratacion correspondiente, realizado por la persona Titular de la Gerencia Ejecutiva de Adquisiciones,
en su caracter de area contratante, de conformidad con lo dispuesto por el articulo 2, fraccién I del “RLAASSP”, con
fundamento en lo dispuesto por los articulos 134, parrafos quinto y sexto de la Constitucién Politica de los Estados
Unidos Mexicanos (CPEUM), 35, fraccion Iy 39, fraccién I de la “LAASSP", 18 del “RLAASSP”, asi como en términos de lo
sefialado en el numeral IIL.7. “De la contratacion”, de los “POBALINES".

"BANOBRAS" cuenta con los recursos necesarios y suficientes, asi como con la autorizacién para ejercerlos en el
cumplimiento de las obligaciones derivadas del presente contrato, conforme a lo establecido en el articulo 33, parrafo
primero de la “LAASSP”, como se acredita con el documento denominado “Requisicién de Bienes, Arrendamientos y
Servicios Suficiencia Presupuestal”, sellado por la persona Titular de la Gerencia de Programacién y Control Presupuestal
con fecha 23 de diciembre del 2025, identificado mediante el nimero de control interno de la Gerencia Ejecutiva de
Adquisiciones 044, con nimeros de verificacién 2026-120, 2027-021, 2028-001 de la Gerencia de Programacién y Control
Presupuestal, con cargo a la partida presupuestal nimero 31904 y clave del Clasificador Unico de las Contrataciones
Publicas (CUCoP) nimero 31900004.

Cuenta con el Registro Federal de Contribuyentes N° BNO670315CDO.

Tiene establecido su domicilio en Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregén, Cédigo Postal 01219, Ciudad de México mismo que seflala para los fines y efectos legales del presente
contrato.

Cuenta con una Politica de Género cuyos principios buscan potenciar los impactos positivos de género, la cual es
aplicable al personal, proveedores y directrices internas de la Institucién; y una Politica Ambiental y Social, asi como una
Estrategia de Banco Sostenible, que impulsa el desarrollo de proyectos que contribuyen al bienestar social, y busca
respetar el medio ambiente y la conservacidn de los ecosistemas, igualmente aplicable al personal de esta Instituciény
extensiva a clientes de “BANOBRAS".

Se consulté en el Directorio de Proveedores y Contratistas Sancionados de la pagina de la Secretaria Anticorrupcion
y Buen Gobierno que “LA AGRUPACION” no se encontré inhabilitada en los términos de la “LAASSP” y la Ley de Obras
Publicas y Servicios Relacionados con las Mismas (LOPSRM).

“LA AGRUPACION” declara a través de OMNI PRINTER, S.A. DE C.V. que:

Es una Sociedad Anénima de Capital Variable, legalmente constituida mediante escritura publica numero 99,463
(Noventa y nueve mil cuatrocientos sesenta y tres) Libro mil novecientos veintidés, de fecha 13 de mayo del 2015,
otorgada ante la fe del Licenciado Jorge Alfredo Dominguez Martinez, Titular de la Notaria nimero 140 del Distrito
Federal, ahora Ciudad de México; inscrita en el Registro Publico de la Propiedad y de Comercio del Distrito Federal, ahora

Ciudad de México, bajo el folio mercantil electrénico nimero 539835 -1, de fecha 23 de julio del 2015; denominada como

2020 Pagina 2 de 24
afno de _—
Av. Javier Barros Sierra 515, Lomas de Santa Fe, Alvaro Obregén, 01219, CDMX. Tel: (55) 5270 1200 www.gob.mx/banobras



. Hacienda | BANNBRAS

Secretaria de Hacienda y Crédito Piblico

CONTRATO DAGA/050/2026

OMNI PRINTER, S.A. DE C.V.

2.2 Mediante escritura publica nimero 121,572 (Ciento veintitin mil quinientos setenta y dos) de fecha 21 de abril del 2017,
otorgada ante la Fe del Licenciado José Eugenio Castafieda Escobedo, Titular de la Notaria nimero 211 de la Ciudad de
México, se protocolizé el Acta de Asamblea General Ordinaria y Extraordinaria de Accionistas, donde se acordd, entre
otros asuntos, la modificacién al objeto social, reformando el articulo segundo de los estatutos sociales; inscrita en el
Registro Publico de la Propiedad y de Comercio del Distrito Federal, ahora Ciudad de México, bajo el folio mercantil
electrénico nimero 539835 -1 de fecha 11 de octubre del 2017.

2.3. Mediante escritura publica ndmero 2,483 (Dos mil cuatrocientos ochenta y tres) de fecha 30 de diciembre del 2020,
otorgada ante la Fe del Licenciado Francisco Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de
México, con residencia en Tlalnepantla de Baz, se protocolizé el Acta de Asamblea General Extraordinaria y Ordinaria de
Accionistas, donde se acordd, entre otros asuntos, modificar integralmente los estatutos sociales; inscrita en el Registro
Publico de la Propiedad y de Comercio del Distrito Federal, ahora Ciudad de México, bajo el folio mercantil electrénico
numero 539835 - 1 de fecha 23 de noviembre del 2021.

2.4. Mediante escritura publica nimero 3,329 (Tres mil trescientos veintinueve) de fecha 23 de julio del 2021, otorgada ante
la Fe del Licenciado Francisco Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de México, con
residencia en Tlalnepantla de Baz, se protocolizé el Acta de Asamblea General Extraordinaria y Ordinaria de Accionistas,
donde se acordd, entre otros asuntos, la modificacion al objeto social, reformando el articulo sequndo de los estatutos
sociales; inscrita en el Registro Publico de la Propiedad y de Comercio del Distrito Federal, ahora Ciudad de México, bajo

el folio mercantil electrénico niumero 539835 - 1 de fecha 07 de enero del 2022.

2.5. Tiene como objeto social lo siguiente: 1. Compraventa, arrendamiento, consignacién, distribucién, importacion,
exportacion y comercializacion de equipos de impresién e impresién térmica, equipos de cémputo, equipos de
infraestructura de tecnologias de la informacién equipos de almacenamiento de datos, dispositivos mdviles como
tabletas y puntos de venta, entre otros, consumibles, partes, refacciones y accesorios; asi como software relacionado
con la administracién de dichos equipos y licencias para su uso. 2. La venta de soluciones y herramientas de software y
hardware, aplicaciones, licencias, suscripciones y servicios en la “nube” de internet, tal y como se sefiala en la escritura

publica 3,329 antes mencionada.

Francisco Javier Orendain Navarrete, en su caracter de Representante Legal cuenta con las facultades legales suficientes,
las cuales a la fecha no le han sido limitadas, modificadas, ni revocadas, en forma alguna, para obligar a su representada
en los términos y condiciones establecidos en el presente contrato, segun consta en la escritura publica nimero 2,483
(Dos mil cuatrocientos ochenta y tres) de fecha 30 de diciembre del 2020, otorgada ante la Fe del Licenciado Francisco
Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de México, con residencia en Tlalnepantla de
Baz; inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil electrénico nimero 539835
- 1 de fecha 23 de noviembre del 2021.

2.6. Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacién y elementos necesarios para su
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cumplimiento.
Cuenta con su Registro Federal de Contribuyentes No. OPR150513LV3.

Manifiesta bajo protesta de decir verdad que no se encuentran dentro de alguno de los supuestos comprendidos en los
articulos 71 y 90 de la “LAASSP”.

Manifiesta bajo protesta de decir verdad que, conoce el contenido del articulo 49, fraccidn IX de la Ley General de
Responsabilidades Administrativas (LGRA), especificando que no desempefia empleo, cargo o comisién en el servicio

publico, motivo por el cual, con la formalizacidn del presente contrato no se actualiza un conflicto de interés.

De conformidad con lo establecido por el articulo 3, fraccién III de la Ley para el Desarrollo de la Competitividad de la Micro,
Pequefia y Mediana Empresa, en términos del articulo 58 del “RLAASSP”, asi como en términos de lo dispuesto en el
ACUERDO por el que se establece la estratificacién de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacién el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nimero total de trabajadores y ventas anuales) establecidos

en el acuerdo antes citado, por lo que manifiesta que su representada es una empresa Grande.

Su Representante Legal se identifica plenamente mediante pasaporte vigente expedido a su favor por la Secretaria de

Relaciones Exteriores.

Esta al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el articulo 32-D del Codigo Fiscal
Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que acredita con las
Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de Aportaciones Patronales y Entero de
Descuentos, emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente respectivo. Asimismo,

se obliga a estar al corriente durante la vigencia del contrato.

Sefiala como su domicilio para todos los efectos legales el ubicado en: Calle Monzén #173, Colonia Cerro de la Estrella,
Alcaldia Iztapalapa, C.P. 09860, Ciudad de México.

“LA AGRUPACION” declara a través de OPUS HIGH DIRECTION, S.A. DE C.V. que:

Es una Sociedad Anénima de Capital Variable, legalmente constituida mediante escritura publica nimero 224,599
(Doscientos veinticuatro mil quinientos noventa y nueve) Libro Cinco mil ciento cincuenta y uno, de fecha 06 de

noviembre del 2019, otorgada ante la fe del Licenciado Cecilio Gonzalez Marquez, Titular de la Notaria publica nimero
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151 de la Ciudad de México; inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil
electrénico nimero N-2019096443, de fecha 03 de diciembre del 2019; denominada como OPUS HIGH DIRECTION, S.A.
DE C.v.

3.2. Mediante Escritura Publica nimero 3,315 (Tres mil trescientos quince) de fecha 21 de julio del 2021, otorgada ante la fe
del Licenciado Francisco Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de México, con
residencia en Tlalnepantla de Baz, inscrita en el Registro Publico de Comercio de la Ciudad de México bajo el folio
mercantil nimero N-2019096443 el dia 19 de noviembre del 2021, se hace constar la protocolizaciéon del Acta de
Asamblea General Ordinaria y Extraordinaria de Accionistas, donde se acordd, entre otros asuntos, la modificacién al

objeto social, reformando el articulo sequndo de los estatutos sociales.

3.3. Mediante escritura publica nimero 3,953 (Tres mil novecientos cincuenta y tres) de fecha 21 de enero del 2022, otorgada
ante la Fe del Licenciado Francisco Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de México,
con residencia en Tlalnepantla de Baz, inscrita en el Registro Publico de Comercio de la Ciudad de México bajo el folio
mercantil nimero N-2019096443 el dia 03 de agosto del 2022, se protocoliz el Acta de Asamblea General Ordinaria de

Accionistas, donde se acordd, entre otros asuntos, la venta de acciones en favor de Omni Printer S.A. de C.V.

3.4. Tiene como objeto social el siguiente: a) Prestar, coordinar e instrumentar cualquier tipo de servicios tales como legales,
fiscales, administrativos, financieros, de tesoreria, auditoria, mercadotecnia, preparacién de balances y presupuestos,
elaboracién de programa y manuales, planimetria y cartografia, de ingenieria y sistemas, incluyendo soporte técnico de
equipos de tecnologia, software y hardware, de andlisis de resultados de operacién, evaluacién de informacion sobre
productividad y de posibles financiamientos. La preparacion de estudios acerca de disponibilidad de capital, entre otros,

tal y como se establece en la escritura nimero 3,315 antes mencionada.

3.5. Marisol Adriana Solis Alarcén, en su caracter de Representante legal, cuenta con las facultades legales suficientes, las
cuales a la fecha no le han sido limitadas, modificadas ni revocadas, en forma alguna, para obligar a su representada en
los términos y condiciones establecidos en el presente contrato, segun consta en la escritura publica nimero 5,424 (Cinco
mil cuatrocientos veinticuatro) de fecha 26 de abril del 2023, otorgada ante la Fe del Licenciado Francisco Xavier Borrego
Hinojosa Linage, Notario Publico nimero 192 del Estado de México, con residencia en Tlalnepantla de Baz, inscrita en el
Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil electrénico nimero N-2019096443, de fecha
27 de julio del 2023.

3.6. Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y elementos necesarios para su

cumplimiento.
3.7. Cuenta con su Registro Federal de Contribuyentes No. OHD191112PL6.

3.8. Manifiesta bajo protesta de decir verdad que no se encuentran dentro de alguno de los supuestos comprendidos en los
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articulos 71 y 90 de la “LAASSP".

3.9. Manifiesta bajo protesta de decir verdad que conoce el contenido del articulo 49, fraccion IX de la Ley General de
Responsabilidades Administrativas (LGRA), especificando que no desempefia empleo, cargo o comisién en el servicio

publico, motivo por el cual, con la formalizacidn del presente contrato no se actualiza un conflicto de interés.

3.10.  De conformidad con lo establecido por el articulo 3, fraccién III de la Ley para el Desarrollo de la Competitividad de la Micro,
Pequefia y Mediana Empresa, en términos del articulo 58 del “RLAASSP”, asi como en términos de lo dispuesto en el
ACUERDO por el que se establece la estratificacién de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacién el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nimero total de trabajadores y ventas anuales) establecidos

en el acuerdo antes citado, por lo que manifiesta que su representada es una empresa Pequefia.

3.11.  SuApoderada Legal se identifica plenamente mediante credencial para votar vigente expedido a su favor por el Instituto

Nacional Electoral.

3.12.  Estd al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el articulo 32-D del Cédigo Fiscal
Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que acredita con las
Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacion Fiscal en materia de Aportaciones Patronales y Entero de
Descuentos, emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente respectivo. Asimismo,

se obliga a estar al corriente durante la vigencia del contrato.

3.13.  Sefiala como su domicilio para todos los efectos legales el ubicado en: Avenida Santa Fe #428, Torre 1, Piso 17, Interior
1702, Colonia Santa Fe Cuajimalpa, Alcaldia Cuajimalpa de Morelos, C.P. 05348, Ciudad de México.

4. Declara “LA AGRUPACION" que:

4.1. “LA AGRUPACION" celebré con fecha 30 de marzo del 2026, un convenio para integrar una participacién conjunta, en
adelante “EL CONVENIO" cuyo objeto es que las partes acuerdan en participar de manera conjunta para la contratacion
de "EL SERVICIO”.

Dicho documento forma parte integrante de este instrumento como ANEXO D.

En la cldusula tercera de “EL CONVENIO" se sefialan las obligaciones a cubrir por cada uno de los integrantes de "LA
AGRUPACION", siendo las siguientes:

SOCIEDAD ‘ SERVICIO QUE PROVEE
OMNI PRINTER, S.A. DE C.V. e REPRESENTANTE COMUN.
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SOCIEDAD | SERVICIO QUE PROVEE

e FACTURACION.

e GESTION DOCUMENTAL (ATENCION, SEGUIMIENTO Y
CONTESTACION A OFICIOS Y REQUERIMIENTOS,
ANALISIS DE DEDUCTIVAS).

e CONTRATOS.

e CAPACIDAD DE RECURSOS ECONOMICOS.

e FIANZA.

e LICENCIAMIENTO Y SOPORTE DE HERRAMIENTA DE
GESTION DE MESA DE SERVICIO.

e LICENCIAMIENTO Y SOPORTE DE HERRAMIENTA DE
GESTION DE MONITOREO.

OPUS HIGH DIRECTION, S.A. DE e PERSONAL ESPECIALIZADO.
Cc.v. e ADMINISTRACION DE MESA DE SERVICIO Y
MONITOREO.

e CONTRATOS.
e CAPACIDAD DE RECURSOS ECONOMICOS.

5. Declaran “LAS PARTES":

5.1.  Hanrevisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas de que sus
representantes cuentan con las autorizaciones de caracter legal y administrativo necesarias, asi como con las facultades
y capacidad legal suficientes para tales efectos, mismas que no les han sido modificadas, restringidas ni revocadas en
forma alguna, a la fecha de formalizacién del presente contrato.

5.2. Parala celebracion del presente contrato se han conducido con apego a la LGRA; se comprometen a actuar conforme a
las mismas durante su ejecucion, hacia sus contrapartes y terceros; “LAS PARTES” aceptan expresamente que la
transgresion a esta declaracién implica una violacion del presente contrato.

5.3. Durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e Identificacién de
Operaciones con Recursos de Procedencia llicita, se comprometen a actuar con estricto apego a las siguientes reglas de
conducta para combatir la extorsion y el soborno:

> “BANOBRAS"” vigilara que las personas servidoras publicas que intervengan en la administracién, supervisiéon y/o
ejecucion del presente contrato cumplan con los compromisos pactados.

> “LA AGRUPACION" actuaré siempre con lealtad y mantendra confidencialidad sobre la informacién que “BANOBRAS”,
le haya brindado para la ejecuciéon del presente contrato.

> “LA AGRUPACION" desempefiaré con honestidad las actividades que conforman la ejecucién del presente contrato;
actuando con integridad y profesionalismo cuidando que no se perjudiquen los intereses de “BANOBRAS".

> “LA AGRUPACION" por si mismo o a través de interpésita persona, incluyendo a sus empleados y/o representantes,
se abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por las personas servidoras
publicas de “BANOBRAS", con el fin de obtener o conservar un negocio u otra ventaja impropia.

> “LA AGRUPACION" denunciara ante las autoridades correspondientes los hechos que le consten y que pudiesen ser
constitutivos de responsabilidades administrativas y/o penales de las personas servidoras publicas de “BANOBRAS”
y/o de cualquier tercero que implique violacién a la presente declaracion.
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> “BANOBRAS” exhortard a las personas servidoras publicas que por razén de su actividad intervengan en la
administracion, supervisién y/o ejecucién del presente contrato, que cumplan con los compromisos pactados y
difundan el presente compromiso entre su personal, asi como a terceros que trabajen para “BANOBRAS", que por
razones de sus actividades intervengan durante la administracién, supervisién y/o ejecucién del presente contrato.

> “BANOBRAS" desarrollara sus actividades en la administracion, supervision y/o ejecucion del presente contrato dentro
del cédigo de conducta de “BANOBRAS".

> “BANOBRAS” evitard arreglos compensatorios o contribuciones destinadas a favorecer indebidamente a “LA
AGRUPACION”; de esta forma, actuara con honestidad y transparencia durante la administracién, supervisién y/o
ejecucién del presente contrato.

5.4. Que essuvoluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo que de comun acuerdo
se obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“LA AGRUPACION” acepta y se obliga a proporcionar a “BANOBRAS”, “EL SERVICIO” conforme a las caracteristicas, plazos,
términos y condiciones, establecidas en este contrato, que se indican en el documento denominado “ANEXO TECNICO” (ANEXO
A), elaborado por el &rea requirente, en el documento denominado “CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION” (ANEXO B)y en el acta de la JUNTA DE ACLARACIONES DE “LA LICITACION” (ANEXO C), mismos que forman
parte integrante del presente contrato como si a la letra se insertase.

SEGUNDA. MONTO DEL CONTRATO.

“BANOBRAS” pagard a “LA AGRUPACION” como contraprestacién por los servicios objeto de este contrato, la cantidad de
$32,970,073.00 (Treinta y dos millones novecientos setenta mil setenta y tres pesos 00/100 M.N.) mas la cantidad de
$5,275,211.68 (Cinco millones doscientos setenta y cinco doscientos once pesos 68/100 M.N.) correspondiente al Impuesto
al Valor Agregado, dando un monto total de $38,245,284.68 (Treinta y ocho millones doscientos cuarenta y cinco mil
doscientos ochenta y cuatro pesos 68/100 M.N.), importe que se cubrird en cada uno de los ejercicios fiscales, de acuerdo a lo
siguiente:

Ejercicio Fiscal Monto sin impuestos Monto con impuestos
2026 $21,262,940.00 $24,665,010.40
2027 $10,660,436.13 $12,366,105.91
2028 $1,046,696.87 $1,214,168.37

TOTAL: $32,970,073.00 $38,245,284.68

Las partes convienen expresamente que las obligaciones de este contrato, cuyo cumplimiento se encuentra previsto realizar
durante los ejercicios fiscales de 2026, 2027 y 2028 quedaran sujetas para fines de su ejecuciéon y pago a la disponibilidad
presupuestaria, con que cuente “BANOBRAS”, conforme al Presupuesto de Egresos de la Federacién que para el ejercicio fiscal
correspondiente apruebe la CAmara de Diputados del H. Congreso de la Unién, sin que la no realizacién de la referida condicién
suspensiva origine responsabilidad para alguna de las partes.
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Los precios unitarios ofertados por “LA AGRUPACION" son parte integrante del presente contrato como (ANEXO E).

Los precios ofertados por “LA AGRUPACION" seran fijos y en moneda nacional (PESO MEXICANO) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion de “EL SERVICIO”, por lo que
“LA AGRUPACION” no podra agregar ningln costo extra y los precios seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “BANOBRAS" no otorgar4 anticipo a “LA AGRUPACION".

CUARTA. FORMA Y LUGAR DE PAGO.

“BANOBRAS" realizara el o (los) pago (s) que resulte (n) procedente (s) a “LA AGRUPACION", de forma mensual (a excepcion del
servicio S1 que serd pagado en una sola exhibicién) conforme a lo sefialado en el numeral “15. Forma de pago” del ANEXO
TECNICO, una vez que se haya recibido “EL SERVICIO” a entera satisfaccién de “BANOBRAS”, a través de la persona Titular de la
Direccidon de Tecnologias de Informacién y Comunicaciones, dentro de los 17 (diecisiete) dias habiles posteriores a la entrega del
comprobante fiscal digital (CFDI) respectivo, el cual, le serda hecho del conocimiento mediante oficio correspondiente, previa
emisién de la Constancia de Aceptaciéon de los Servicios emitida por la persona Titular de la Direccién de Tecnologias de
Informacion y Comunicaciones, quien revisara que el CFDI cumpla, en cuanto a su contenido, con lo estipulado en el presente
contrato, el “ANEXO TECNICO” y la oferta econémica de “LA AGRUPACION".

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacién del CFDI o factura
electrénica, y ésta redna los requisitos fiscales que establece la legislacién en la materia, el desglose de “EL SERVICIO" prestado,
el monto, se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafada con la documentacion soporte de
la prestacion de los servicios facturados.

De conformidad con el articulo 135 del “RLAASSP”, en caso de que el CFDI o factura electronica entregado presente errores, la
persona servidora publica administradora del presente contrato o a quien ésta designe por escrito, dentro de los 3 (tres) dias
habiles siguientes de su recepcién, indicard a "LA AGRUPACION" las deficiencias que debera corregir; por lo que, el
procedimiento de pago reiniciara en el momento en que "LA AGRUPACION" presente el CFDI y/o documentos soporte corregidos
y sean aceptados.

El tiempo que "LA AGRUPACION" utilice para la correccién del CFDI y/o documentacién soporte entregada, no se computara
para efectos de pago, de acuerdo con lo establecido en el articulo 73 de la “LAASSP".

El CFDI o factura electrénica debera ser presentada al correo de la persona Titular de la Direccién de Tecnologias de Informacion
y Comunicaciones, revisara que el o los CFDI cumplan en cuanto a su contenido con lo estipulado en el presente instrumento
juridico.

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

"LA AGRUPACION" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervisién y aceptacién de
la prestacién de “EL SERVICIO", no se tendran como recibido o aceptado por la persona servidora publica administradora del
presente contrato.
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Para efectos de tramite de pago, "LA AGRUPACION" debera ser titular de una cuenta bancaria, en la que se efectuard la
transferencia electréonica de pago, respecto de la cual deberd proporcionar toda la informaciéon y documentacién que le sea
requerida por “BANOBRAS", para efectos del pago.

"LA AGRUPACION" debera presentar la informacién y documentacién que “BANOBRAS” le solicite para el trdmite de pago,
atendiendo a las disposiciones legales e internas de “BANOBRAS".

El pago de la prestacién de “EL SERVICIO”, recibido, quedara condicionado proporcionalmente al pago que "LA AGRUPACION"
deba efectuar por concepto de penas convencionales y, en su caso, deductivas. “BANOBRAS" no cubrird pago alguno respecto
de “EL SERVICIO” proporcionado por “LA AGRUPACION”, que no cumpla en su totalidad con los requisitos fiscales y los
solicitados en el presente contrato y en el “ANEXO TECNICO".

El o los pagos que deriven de la relacién contractual seran cubiertos por “BANOBRAS" en las oficinas de la Gerencia de Pagos,
ubicada en la Avenida Javier Barros Sierra N° 515, Planta Baja, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal
01219, Ciudad de México, o bien, seran depositados electrénicamente en la cuenta bancaria cuyos datos aparecen en la caratula
de cuenta proporcionada por “LA AGRUPACION", |a cual, serd enviada a la persona Titular de la Direccién de Tecnologias de
Informacién y Comunicaciones, posterior a la firma del presente instrumento juridico, de tal forma que como minimo contendra:
la Clabe interbancaria de 18 (dieciocho) digitos, nimero de cuenta, nombre de la institucion de crédito, sucursal y nombre del
cuentahabiente.

Para el caso de que “LA AGRUPACION” cambie el nimero de cuenta bancaria, lo hara del conocimiento de “BANOBRAS" por
conducto de la persona Titular de la Direccién de Tecnologias de Informacién y Comunicaciones, para que los siguientes pagos
sean efectuados a dicha cuenta.

En caso de incumplimiento en el o los pagos referidos en la presente clausula, “BANOBRAS" acepta y reconoce que a solicitud
de “LA AGRUPACION", debera pagar gastos financieros conforme a la tasa que serd igual a la establecida por la Ley de Ingresos
de la Federacion, en los casos de prérroga para el pago de créditos fiscales. Dichos gastos se calcularan sobre las cantidades no
pagadas y se computaran por dias naturales, desde que se vencié el plazo pactado hasta la fecha en que las cantidades que
correspondan se pongan efectivamente a disposicién de “LA AGRUPACION”, en la forma y términos prescritos por el articulo
73, parrafo segundo de la “LAASSP”.

Tratandose de pagos en exceso que haya recibido “LA AGRUPACION”, éste deber4 reintegrar las cantidades pagadas en exceso
mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales, desde la fecha del pago hasta la fecha en que
las cantidades que correspondan se pongan efectivamente a disposicion de “BANOBRAS”, en la forma y términos prescritos por
el articulo 73, parrafo tercero de la “LAASSP".

Una vez cumplida la totalidad de las obligaciones de “LA AGRUPACION” a entera satisfaccién de “BANOBRAS”, mediante la
aceptacion de la persona Titular de la Direccién de Tecnologias de Informacién y Comunicaciones, debera proceder
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DE “EL SERVICIO”.

La prestacion de “EL SERVICIO” se realizara conforme a los plazos, condiciones y entregables establecidos por “BANOBRAS” en
el “ANEXO TECNICO" y del presente contrato.

El lugar para la entrega de la prestacion de “EL SERVICIO” sera en los lugares sefialados en el numeral “7.1 Lugar para la
prestacién de servicios”, del “ANEXO TECNICO".

En los casos que derivado de la verificacién se detecten defectos o discrepancias en la prestacion de “EL SERVICIO” o
incumplimiento en las especificaciones técnicas, “LA AGRUPACION" deberé realizar la sustitucién o correccién, conforme lo
indica el “ANEXO TECNICO” sin costo adicional para “BANOBRAS".

SEXTA. VIGENCIA.

“LAS PARTES" convienen en que la vigencia del presente contrato serd a partir del 14 de abril del 2026 y hasta el 13 de abril del
2028.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “BANOBRAS" por razones fundadas y explicitas podra ampliar el monto o la cantidad de
“EL SERVICIO”, de conformidad con el articulo 74 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto
el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato
esté vigente. La modificacién se formalizard mediante la celebracién de un Convenio Modificatorio.

“BANOBRAS", podrd ampliar la vigencia del presente contrato, siempre y cuando, no implique incremento del monto contratado
o de la cantidad de “EL SERVICIO”, siendo necesario que se obtenga el previo consentimiento de “LA AGRUPACION".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “BANOBRAS", se podra modificar el plazo del presente
contrato, debiendo acreditar dichos supuestos con las constancias respectivas. La modificacién del plazo por caso fortuito o
fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacién de penas convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse a través de la Plataforma Digital de Contrataciones Publicas
(Compras MX), por el servidor publico de “BANOBRAS" que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo
cual “LA AGRUPACION" realizaré el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 136, tltimo parrafo
del Reglamento de la “LAASSP”, salvo que por disposicidn legal se encuentre exceptuado de presentar garantia de cumplimiento.

“BANOBRAS"” se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificacionesy,
en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un “PROVEEDOR" comparadas con las
establecidas originalmente.
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OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacién de “EL SERVICIO”, materia del presente contrato, no se requiere que “LA AGRUPACION” presente garantia
por la calidad de “EL SERVICIO" contratado.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 66, fraccion XI, 69, fraccion II'y 70, fraccion II de la “LAASSP”, correlativos al articulo 130, fraccion Il y
151 del “RLAASSP", “LA AGRUPACION" se obliga a constituir una garantia indivisible por el cumplimiento fiel y exacto de todas
las obligaciones derivadas de este contrato, asi mismo se obliga a garantizar todas y cada una de las obligaciones contraidas
mediante el presente contrato, entregando en un plazo que no exceda de 10 (diez) dias naturales siguientes a la formalizacién
del presente contrato, una péliza de fianza a favor de “BANOBRAS”, expedida por una institucién mexicana autorizada en los
términos de la Ley de Instituciones de Seguros y de Fianzas, o bien, en alguna de las otras formas sefialadas en el articulo 79,
fraccion III del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH), por un importe equivalente
al 10% (diez por ciento) del monto total antes del I.V.A,, sefialado en la cldusula SEGUNDA del presente contrato.

En caso de entregarse a través de una pdliza de fianza, el texto de la citada pdliza, debera estar redactado conforme a lo dispuesto
por los articulos 151, fraccién I del “RLAASSP” y 166 de la Ley de Instituciones de Seguros y de Fianzas; asi como, las disposiciones
de cardcter general por las que se aprueban los modelos de pélizas de fianzas constituidas como garantia en las contrataciones
publicas realizadas al amparo de la ley de adquisiciones, arrendamientos y servicios del sector publico y la ley de obras publicas
y servicios relacionados con las mismas publicado en el diario oficial de la federacién el dia 15 de abril de 2022.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de manera
electrénica.

En caso de que "LA AGRUPACION" incumpla con la entrega de la garantia en el plazo establecido, “BANOBRAS" podré rescindir
el contrato y daré vista al Organo Interno de Control de “BANOBRAS” para que proceda en el &mbito de sus facultades.

La garantia de cumplimiento no seré considerada como una limitante de responsabilidad de "LA AGRUPACION", derivada de sus
obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedird que “BANOBRAS” reclame la
indemnizacion por cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, "LA AGRUPACION" se obliga a
entregar a “BANOBRAS"” dentro de los 10 (diez dias) naturales siguientes a |la formalizacién del mismo, de conformidad con el
ultimo parrafo del articulo 136 del “RLAASSP", los documentos modificatorios o endosos correspondientes, debiendo contener
en el documento la estipulacion de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada
inicialmente.

Cuando la contratacidon abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato podra ser por el porcentaje
que corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y debera ser renovada por “LA AGRUPACION”
cada ejercicio fiscal por el monto que se ejercera en el mismo, la cual debera presentarse a “BANOBRAS” a mas tardar dentro de
los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccidn, el servidor publico facultado por “BANOBRAS” procedera inmediatamente a
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extender la constancia de cumplimiento de las obligaciones contractuales y dara inicio a los tramites para la cancelacién de la
garantia de cumplimiento del contrato, lo que comunicaré a "LA AGRUPACION".

DECIMA. OBLIGACIONES DE “LA AGRUPACION".

“LA AGRUPACION", se obliga a:

a) Conceder el uso y goce de los bienes objeto de “EL SERVICIO”, en los plazos acordados en el presente contrato.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente contrato y sus
respectivos anexos.

c¢) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “BANOBRAS” o0 a terceros con motivo de la ejecucién
y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen Gobierno y el Organo Interno
de Control de “BANOBRAS", de conformidad con el articulo 156, del “RLAASSP".

e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato.
DECIMA PRIMERA. OBLIGACIONES DE “BANOBRAS".

“BANOBRAS", se obliga a:

a) Otorgar todas las facilidades necesarias, a efecto de que “LA AGRUPACION” lleve a cabo en los términos convenidos
en la prestacion de “EL SERVICIO” objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “LA AGRUPACION", por conducto de la persona servidora publica facultada, la constancia de cumplimiento de
obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccién expresa de dicha persona servidora
publica, para que se dé trdmite a la cancelacién de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE “EL SERVICIO”.

“BANOBRAS"” designa como administrador del presente contrato al servidor publico César Mendoza Torres, persona Titular de
la Direccidon de Tecnologias de Informacion y Comunicaciones, quien dara seguimiento y verificard el cumplimiento de los
derechos y obligaciones establecidos en este contrato.

“EL SERVICIO"” se tendra por recibido previa revisiéon de la persona servidora publica administradora del presente contrato, la
cual consistira en la verificacién del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos, asi
como las contenidas en la propuesta técnica de “LA AGRUPACION".
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“BANOBRAS"” a través de la persona servidora publica administradora del contrato, rechazara "EL SERVICIO", que no cumplan
las especificaciones establecidas en este contrato, y en el "ANEXO TECNICO", obligdndose “LA AGRUPACION" en este supuesto
a entregarlo nuevamente bajo su responsabilidad y sin costo adicional para “BANOBRAS", sin perjuicio de la aplicacién de las
penas convencionales o deducciones al cobro correspondiente.

“BANOBRAS", a través de la persona servidora publica administradora del contrato, podra aceptar “EL SERVICIO” que incumplan
de manera parcial o deficiente las especificaciones establecidas en este contrato y en el “ANEXO TECNICO”, sin perjuicio de la
aplicacién de las deducciones al pago que procedan, y reposicién de “EL SERVICIO”, cuando la naturaleza propia de éstos lo
permita.

DECIMA TERCERA. DEDUCCIONES.

“BANOBRAS” aplicaré deducciones al pago por el incumplimiento parcial o deficiente, en que incurra “LA AGRUPACION”,
conforme a lo sefialado en el apartado IIL.8. “Del seguimiento a los contratos” en el numeral II1.8.6. "Aplicacién de
Deducciones" de las "POBALINES" y conforme a los supuestos sefialados en el numeral “12. Penas convencionales y
deductivas”, en sus apartados “12.2 Deductivas de mesa de servicio” y “12.3 Deductivas de monitoreo” del “ANEXO
TECNICO".

Las cantidades a deducir se aplicaran en el CFDI o factura electrénica que “LA AGRUPACION" presente para su cobro, en el pago

gue se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “LA AGRUPACION” que realice el pago de la deductiva, a través de la Nota de
Crédito, en el momento en el que emita el comprobante de ingreso (factura o CFDI de ingreso) por concepto de "EL SERVICIO",
en términos de las disposiciones juridicas aplicables.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La natificacién y cdlculo de las deducciones correspondientes las realizara el administrador del contrato de “BANOBRAS", por
escrito o via correo electrénico, por incumplimiento parcial o deficiente.

La suma de dichas deductivas, no podran exceder del 10% (diez por ciento) del monto total antes de I.V.A. sefialado en la clausula
SEGUNDA del presente contrato.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso de que “LA AGRUPACION” incurra en atraso en el cumplimiento conforme a lo pactado para la prestacién de “EL
SERVICIO”, objeto del presente contrato, conforme a lo establecido en el apartado IIL.8.5. “Aplicacion de Penas
Convencionales” de las “POBALINES”, “BANOBRAS” aplicar4 a “LA AGRUPACION" las penas convencionales correspondientes
conforme a los supuestos sefialados en el numeral “12. Penas convencionales y deductivas al pago”, en su apartado “12.1
Penas convencionales” del “ANEXO TECNICO".

La persona servidora publica administradora del contrato determinara el calculo de la pena convencional, cuya notificacién se
realizara por escrito o via correo electroénico, el calculo de la pena convencional, por el atraso en el cumplimiento de la obligacién
de que se trate.
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El pago de "EL SERVICIO" quedara condicionado, proporcionalmente, al pago que se le deba efectuar a “LA AGRUPACION" por
concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de lo previsto en la
CLAUSULA VIGESIMA CUARTA, no procedera el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva la
garantia de cumplimiento del contrato.

El pago de la pena convencional podra efectuarse a través de la Nota de Crédito, en el momento en el que emita el comprobante
de ingreso (factura o CFDI de ingreso) por concepto de “EL SERVICIO", en términos de las disposiciones juridicas aplicables.

El importe de la pena convencional, no podran exceder del 10% (Diez por ciento) del monto total antes de I.V.A. sefialado en la
cldusula SEGUNDA del presente contrato.

DECIMA QUINTA. LICENCIAS Y AUTORIZACIONES Y PERMISOS.

“LA AGRUPACION"” se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos para
el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacién de “EL SERVICIO”, materia del presente contrato, no se requiere que “LA AGRUPACION” presente pdéliza de
Responsabilidad Civil.

DECIMA SEPTIMA. TRANSPORTE.

“LA AGRUPACION" se obliga bajo su costa y riesgo en caso de ser aplicable, a contar con transporte para poder prestar “EL
SERVICIO"”, desde su lugar de origen, hasta las instalaciones de “BANOBRAS".

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de “EL SERVICIO”, objeto del presente contrato,
seran pagados por “LA AGRUPACION”, mismos que no seran repercutidos a “BANOBRAS".

“BANOBRAS" solo cubrira, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA), en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“LA AGRUPACION" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de
cualquier otra persona fisica o moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de “BANOBRAS".

Se exceptua de lo anterior en el caso de fusidn, escision, o transformacién de sociedades, siempre que la nueva sociedad que
resulte cuente con la solvencia técnica, juridica y econémica exigidas al adjudicarse el contrato, cumpla con lo dispuesto en el
Reglamento de la “LAASSP” y no se encuentre en los supuestos de impedimento previstos en la “LAASSP".
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“BANOBRAS" estd incorporado al programa de cadenas productivas de Nacional Financiera, Sociedad Nacional de Crédito,
Instituciéon de Banca de Desarrollo (NAFIN).

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“LA AGRUPACION"” se hace responsable de dafios directos determinados por autoridad judicial competente en la materia, por
lo que no se hace responsable de dafios a terceros, y si sera responsable en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional, con motivo del cumplimiento de las obligaciones del presente
contrato.

De presentarse alguna reclamaciéon en contra de “BANOBRAS”, por cualquiera de las causas antes mencionadas, “LA
AGRUPACION”, se obliga a salvaguardar los derechos e intereses de “BANOBRAS” de cualquier controversia, liberandola de
toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacdndola en pazy a salvo.

En caso de que “BANOBRAS” tuviese que erogar recursos por cualquiera de estos conceptos, “LA AGRUPACION” se obliga a
reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del presente instrumento,
se tratard de manera confidencial, siendo de uso exclusivo para la consecucién del objeto del presente contrato y no podra
difundirse a terceros de conformidad con lo establecido en las disposiciones vigentes en materia de transparencia y acceso a la
informacién publica y de proteccién de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES"” recaben con motivo de la celebracion del presente contrato,
debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “LA AGRUPACION” asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de sus
empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

“LA AGRUPACION", se obliga a guardar absoluta confidencialidad de toda aquella informacién marcada como confidencial, la
cual, sera aquella que, de conformidad con la legislacién aplicable, deba considerarse como reservada, privilegiada y/o
confidencial y que sea propiedad de “BANOBRAS", incluyendo sin limitar, aquella relacionada con sus clientes, proveedores y/o
empleados, o bien que pueda considerarse propiedad intelectual en términos de la normatividad aplicable.

“LA AGRUPACION" acepta y reconoce la facultad de “BANOBRAS" de solicitarle, en cualquier momento, la devolucién o
destrucciéon de todos los datos e informacién descrita y las copias que de ella existan, asi como todos los medios de soporte en
gue se encuentre contenida.

“LA AGRUPACION" se obliga a instruir a su personal, empleados, agentes, representantes y/o a toda persona que, por cualquier
causa, se encuentre o pudiese estar vinculado a él y a la informacion de que se trata, respecto del contenido y alcances de la
obligacién de guardar secrecia y confidencialidad, en los términos y respecto de la informacién y documentacién referenciada
en la presente clausula.
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En caso de cualquier incumplimiento a los términos de la presente cldusula, ademas de aplicarse la rescisién administrativa del
presente contrato conforme a la disposicién de la cldusula VIGESIMA CUARTA, “LA AGRUPACION” deber4 sacar en paz y a salvo
a “BANOBRAS" de cualquier accion o procedimiento que se inicie en su contra, debiendo ademas reembolsar los gastos y costos
que, en su caso, se generen por la atencién de dichas acciones o procedimientos; sin perjuicio del ejercicio por parte de
“BANOBRAS" de las demas acciones legales que resulten procedentes por la revelacidon de secretos en términos de lo dispuesto
en el Codigo Penal Federal y los demas ordenamientos legales vigentes aplicables, asi como las acciones que por dafios y
perjuicios pudieran derivar por las violaciones al secreto bancario, industrial, fiduciario, postal, entre otros, contempladas en las
diversas leyes de la materia.

En este sentido, cuando sea necesario, “BANOBRAS" proporcionard a “LA AGRUPACION” la “informacién reservada o
confidencial” que requiera para brindar “EL SERVICIO” objeto del presente contrato, siempre que esté relacionado con el objeto
del mismo.

En consecuencia, “Las Partes” expresamente establecen que:

I.  “LA AGRUPACION" a partir de la vigencia del presente contrato, se obliga en relacién con la “informacién reservada o
confidencial” que le sea proporcionada por “BANOBRAS”, a no transmitirla o de alguna otra forma divulgarla o
proporcionarla a cualquier persona fisica o moral, nacional o extranjera, publica o privada, por cualquier medio, aun
cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en todo ni en parte, por
ningun motivo a terceras personas fisicas o morales, nacionales o extranjeras, publicas o privadas, presentes o futuras,
que no hayan sido autorizadas previamente y por escrito por parte de “BANOBRAS"” conforme a lo previsto en el
presente contrato.

I. De igual forma, “LA AGRUPACION” a partir de la vigencia del presente contrato, con relacién a la “informacién
reservada o confidencial”, se obliga a no divulgarla o proporcionarla, por cualquier medio, aun cuando se trate de
incluirla o entregarla en otros documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por
ningun motivo a sociedades de las cuales “LA AGRUPACION” sea accionista, asesor, asegurador, causahabiente,
representante, apoderado, consejero, comisario, tenedor de accionesy, en general, tenga alguna relacién de cualquier
indole por si o por terceras personas.

III. La obligacidon de no transmitir o de alguna otra forma divulgar o proporcionar a cualquier persona fisica o moral,
nacional o extranjera, publica o privada, presente o futura, por cualquier medio, la “informacién reservada o
confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes/apoderados legales,
directivos, gerentes, asesores, dependientes y demas personas fisicas o morales que guarden relacién con “LA
AGRUPACION”, por lo que ésta Ultima se obliga a comprometer a las personas referidas en la presente fraccién al
cumplimiento de la presente clausula.

IV. Envirtud de lo anterior, queda entendido que “LA AGRUPACION" debe asegurarse que cada receptor de informacién
mencionado en la fraccion inmediata anterior se adhiera al compromiso de confidencialidad estipulado en el presente
contrato.

V. “BANOBRAS"” podra reclamar o solicitar la devolucidon de la “informacidn reservada o confidencial”, en cualquier
tiempo, mediante comunicacién escrita que haga a “LA AGRUPACION".
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“LA AGRUPACION" debera devolver, dentro de los 15 (quince) dias naturales siguientes a la fecha en que reciba el comunicado,
los originales, copias y reproducciones de la “informacién reservada o confidencial” que le haya sido entregada por “BANOBRAS".

“LAS PARTES" reconocen y convienen que la titularidad de la “informacién reservada o confidencial” sera de exclusiva propiedad
de “BANOBRAS" (incluyendo en forma enunciativa, mas no limitativa, derechos de autor, marcas o nombres comerciales de la
informacién entregada por “BANOBRAS” obligdndose “LA AGRUPACION” a no ejercitar, sin la autorizacién de “BANOBRAS"”,
accion alguna concerniente al uso, propiedad o divulgacion de la mencionada “informacién reservada o confidencial”.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE “EL SERVICIO”.

Con fundamento en el articulo 80 de la “LAASSP”, y 150, fraccién II, del “RLAASSP”, “BANOBRAS" en el supuesto de caso fortuito
o de fuerza mayor o por causas que le resulten imputables, podra suspender la prestacién de “EL SERVICIO”, de manera
temporal, quedando obligado a pagar a “LA AGRUPACION", aquellos servicios que hubiesen sido efectivamente prestados, asi
como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra continuar produciendo todos sus
efectos legales, si “BANOBRAS" asi lo determina; y en caso de que subsistan los supuestos que dieron origen a la suspensién,
se podra iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“BANOBRAS"” cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir los servicios originalmente contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio a “BANOBRAS", o se determine la nulidad total o parcial de los actos que dieron
origen al presente contrato, con motivo de la resolucién de una inconformidad o intervencién de oficio, emitida por la Secretaria
Anticorrupcion y Buen Gobierno, podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna
para “BANOBRAS”, ello con independencia de lo establecido en la clausula que antecede.

Cuando “BANOBRAS” determine dar por terminado anticipadamente el contrato, lo notificard a “LA AGRUPACION" hasta con
30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen que precise las razones o las causas
justificadas que le dieron origen a la misma, una vez notificada la terminacion anticipada, se extinguira el contrato, lo que dara
lugar a formalizar el finiquito entre las partes.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “BANOBRAS" por concepto de los servicios prestados
hasta el momento de la terminacién anticipada, ademas, en su caso, pactara en el mismo el reembolso al proveedor de los
gastos no recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION.

“BANOBRAS” podra iniciar en cualquier momento el procedimiento de rescisién, cuando “LA AGRUPACION" incurra en alguna
de las siguientes causales:
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a) Contravenir los términos pactados para la prestacién de “EL SERVICIO”, establecidos en el presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la relacion
contractual.

c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “BANOBRAS".

d) Suspender total o parcialmente y sin causa justificada la prestacion de “EL SERVICIO” del presente contrato.

e) No realizar la prestacion de “EL SERVICIO” en tiempo y forma conforme a lo establecido en el presente contrato y sus
respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las auditorias, visitas e
inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacién proporcionada para efecto
del presente contrato.

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo.

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del contrato.

k) Cuando la suma de las deducciones al pago, excedan el limite establecido para las deducciones.

I) Divulgar, transferir o utilizar la informaciéon que conozca en el desarrollo del cumplimiento del objeto del presente
contrato, sin contar con la autorizacion de “BANOBRAS" en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico.

m) Impedir el desempefio normal de labores de “BANOBRAS".

n) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra reclamaciones y 6rdenes de “BANOBRAS",
cuando sea extranjero.

o) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

p) No presentar la opinidn favorable de sus obligaciones fiscales, de manera bimestral al administrador del contrato durante
la vigencia del presente contrato.

Para el caso de optar por la rescision del contrato, “BANOBRAS"” comunicara a través de la Plataforma (COMPRAS MX), a “LA
AGRUPACION” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias hébiles contados a partir del
dia siguiente de la notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “BANOBRAS"”, en un plazo de 10 (diez) dias habiles siguientes, tomando en consideracién los
argumentos y pruebas que hubiere hecho valer “LA AGRUPACION", determinara de manera fundada y motivada dar o no por
rescindido el contrato, y comunicaré a “LA AGRUPACION" dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba efectuar
“BANOBRAS” por concepto del contrato hasta el momento de rescisién, o los que resulten a cargo de “LA AGRUPACION".
Iniciado un procedimiento de conciliacién “BANOBRAS" podra suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de “EL SERVICIO”, el procedimiento
iniciado quedara sin efecto, previa aceptacién y verificacion de “BANOBRAS"” de que continda vigente la necesidad de la
prestacién de “EL SERVICIO”, aplicando, en su caso, las penas convencionales correspondientes.
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“BANOBRAS" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescisién
del mismo pudiera ocasionar algin dafio o afectacién a las funciones que tiene encomendadas. En este supuesto, “BANOBRAS"
elaborara un dictamen en el cual justifique que los impactos econdmicos o de operacion que se ocasionarian con la rescision
del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “BANOBRAS" establecera con “LA AGRUPACION", otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio
modificatorio que al efecto se celebre debera atender a las condiciones previstas por los dos ultimos parrafos del articulo 74 de
la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva
cuenta el incumplimiento, “BANOBRAS" quedara expresamente facultada para optar por exigir el cumplimiento del contrato, o
rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “LA AGRUPACION” se le hubieran entregado pagos
progresivos, éste deberd de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 73, parrafo
cuarto, de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la
fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “BANOBRAS".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“LA AGRUPACION” reconoce y acepta ser el Gnico patrén de todos y cada una de las trabajadoras y/o trabajadores que
intervienen en la prestacién de “EL SERVICIO”, deslindando de toda responsabilidad a “BANOBRAS” respecto de cualquier
reclamo que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se
le podra considerar patrén sustituto, patrén solidario, beneficiario o intermediario.

“LA AGRUPACION" asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacién laboral,
que el mismo contraiga con el personal que labore bajo sus érdenes o intervenga o contrate para la atencion de los asuntos
encomendados por “BANOBRAS”, asi como en la ejecucion de “EL SERVICIO”.

Para cualquier caso no previsto, “LA AGRUPACION” exime expresamente a “BANOBRAS” de cualquier responsabilidad laboral,
civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “BANOBRAS" reciba una demanda laboral por parte
de trabajadores de “LA AGRUPACION”, en la que se demande la solidaridad y/o sustitucién patronal a “BANOBRAS”, “LA
AGRUPACION” queda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.
“LAS PARTES" convienen que, en caso de discrepancia entre la convocatoria a “LA LICITACION”, el “ANEXO TECNICO”, la Junta de

Aclaraciones y el Contrato, prevalecera lo establecido en los tres primeros documentos, de conformidad con el articulo 126, fraccién IV
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del “RLAASSP”.
VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES" acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecuciéon y cumplimiento del
presente contrato podran someterse al procedimiento de conciliacién establecido en los articulos 109, 111y 112 de la “LAASSP”,
y 186 al 196 del “RLAASSP".

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacién judicial o extrajudicial,
emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, sera enteramente vdalida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES” se obligan a sujetarse estrictamente para la prestacién de “EL SERVICIO” objeto del presente contrato a todas y
cada una de las cldusulas que lo integran, sus anexos que forman parte integral del mismo, a la “LAASSP”, su “RLAASSP"; Cédigo
Civil Federal; Ley Federal de Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles y/o Cédigo Nacional de
Procedimientos Civiles y Familiares; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES" convienen que, para la interpretacién y cumplimiento de este contrato, asi como para lo no previsto en el mismo,
se someteran a la jurisdiccién y competencia de los Tribunales Federales con sede en la Ciudad de México, renunciando
expresamente al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

TRIGESIMA PRIMERA. CUMPLIMIENTO AL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

“LA AGRUPACION"” se obliga expresamente a conocer y cumplir en su caso, con el documento denominado “Cumplimiento a
las Politicas de Seguridad de la Informacién” (ANEXO B), asi como los cambios y actualizaciones que deriven durante la
vigencia de la relacién contractual.

“LA AGRUPACION” se compromete a no incurrir o participar en ningln tipo de actividad sospechosa o dafiina para las
instalaciones, informacién y operacién de “BANOBRAS".

En caso de que ocurra algun incidente con los activos utilizados (tecnolégicos o informacién), por causas imputables a “LA
AGRUPACION”, este se obliga a solucionar el problema recobrando en todo momento la operacién normal de “BANOBRAS”
que se hubiere visto afectada por el incidente.
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“LA AGRUPACION" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién para
acceder a los activos de informacién de “BANOBRAS” (tecnoldgicos e informacion), asi como a cumplir las cldusulas de restriccién
para el copiado y acceso a la informacién que se le indiquen por parte de la persona Titular de la Direcciéon de Tecnologias de
Informacién y Comunicaciones, encargado de administrar, supervisar, vigilar el cumplimiento del contrato.

“LA AGRUPACION” en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS" la proteccién de virus y/o cédigos maliciosos, que pudieran surgir con motivo de la ejecucién del
presente contrato.

“LA AGRUPACION" se obliga a comunicar a su personal, empleados y/o a toda persona que por cualquier causa se encuentre o
pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de “BANOBRAS", el
Manual de Politicas de Seguridad de la Informacién (“MPSI"), asi como los cambios que de éste se deriven durante la vigencia de
la relacién contractual.

En caso de cualquier incumplimiento a lo establecido en la presente cléusula por parte de “LA AGRUPACION”, sera motivo de la
aplicacién de penas convencionales, sefialados en la cldusula DECIMA CUARTA, del presente contrato, por cada dia natural de
atraso en la atencion del “MPSI” que le sean aplicables con motivo de “EL SERVICIO” objeto del presente contrato.

Derivado de la naturaleza de “EL SERVICIO” objeto del presente contrato, en caso de que “LA AGRUPACION" deba cumplir los
requerimientos establecidos en el documento denominado CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION, mismo que forma parte integral del presente contrato como si a la letra se insertase en el ANEXO B,
“BANOBRAS" a través de la Direccién de Seguridad de la Informacion, supervisara que se dé el debido cumplimiento.

TRIGESIMA SEGUNDA. RESPONSABILIDAD LEGAL.

Queda expresamente pactado por “LAS PARTES” que “LA AGRUPACION” es el Uinico y absoluto responsable del cumplimiento
de las obligaciones de caracter fiscal, administrativo, civil, laboral y/o penal que le sean imputables y que pudieran derivarse del
cumplimiento del presente contrato.

En caso de que “BANOBRAS"” llegara a erogar de su peculio cualquier cantidad por los citados conceptos, “LA AGRUPACION” se
obliga a reembolsar, de inmediato el importe erogado, a su vez que se obliga a sacar en pazy a salvo a “BANOBRAS" de cualquier
controversia que pudiera presentarse en caso de que durante la ejecucidon de “EL SERVICIO” objeto del presente contrato, se
infrinja cualquiera de las citadas disposiciones legales.

En este sentido, “LA AGRUPACION” respondera por los dafios directos determinados por autoridad judicial competente en la
materia que llegue a causar a “BANOBRAS".

TRIGESIMA TERCERA. PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

“LA AGRUPACION" manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen de
lavado de activos, financiacion del terrorismo, narcotrafico, captacion ilegal de dinero y en general de cualquier actividad ilicita.
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Asimismo, “LA AGRUPACION" manifiesta, que los recursos que se reciban como contraprestacién del presente contrato, no
seran destinados a ninguna de las actividades antes descritas.

Para efectos de lo anterior, “LA AGRUPACION” autoriza expresamente a “BANOBRAS” para que consulte los listados, sistemas
de informacion y bases de datos a los que haya lugar y de encontrar algun reporte, “BANOBRAS” procederd a adelantar las
acciones contractuales y/o legales que corresponda.

En este sentido, “LA AGRUPACION" se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
accionistas, administradores, clientes, proveedores, empleados y los recursos de estos, no se encuentren relacionados o
provengan de actividades ilicitas, particularmente de las anteriormente enunciadas.

TRIGESIMA CUARTA. INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS.

En términos de lo dispuesto por los articulos 87 y 88 de la “LAASSP” y 156 del “RLAASSP”, “LA AGRUPACION” acepta
expresamente que, en caso de que los Organos Internos de Control, la Secretaria Anticorrupcién y Buen Gobierno, la Auditoria
Superior de la Federacién, asi como cualquier otro érgano fiscalizador, supervisor, regulador de “BANOBRAS"” o terceros
auditores contratados por dichas instancias o el propio “BANOBRAS", le requiera informacién y/o documentacién con motivo de
auditorias, visitas o inspecciones que se practiquen dentro de su ambito de competencia y con fundamento en la legislacién
aplicable, relacionadas con el objeto del presente contrato, éste la entregard sin demora, previo acuse de recibido y comunicarlo
de inmediato a “BANOBRAS"”, mediante carta escrita.

TRIGESIMA QUINTA. ANTICORRUPCION.

“LA AGRUPACION" acepta expresamente que, durante la vigencia de la relacién contractual, no ofrecerd, prometera o dara por
si mismo o por interpoésita persona, dinero, objetos de valor o cualquier otra dadiva, a la persona servidora publica alguna, que
puedan constituir un acto ilicito o incumplimiento sustancial del presente contrato.

TRIGESIMA SEXTA. RESPONSABLE POR “LAS PARTES".

“LAS PARTES” designan como responsables para dar el debido y oportuno cumplimiento a las obligaciones contraidas mediante
el presente contrato, asi como para vigilar dicho cumplimiento y emitir, en su caso, las conformidades respectivas para que se
cubran los pagos que resulten procedentes, a las siguientes personas:

“BANOBRAS" a: El servidor publico César Mendoza Torres, persona Titular de la Direccién de Tecnologias de Informacién y
Comunicaciones, con domicilio sefialado en: Avenida Javier Barros Sierra N° 515, Piso 2, Colonia Lomas de Santa Fe, Alcaldia
Alvaro Obregén, Cédigo Postal 01219, Ciudad de México.

“LA AGRUPACION” a: Francisco Javier Orendain Navarrete, en su caracter de Representante comun, con domicilio ubicado en:
Calle Monzon #173, Colonia Cerro de la Estrella, Alcaldia Iztapalapa, C.P. 09860, Ciudad de México.

FIRMANTES O SUSCRIPCION.
Por lo anterior expuesto, “BANOBRAS” y “LA AGRUPACION", manifiestan estar conformes y enterados de las consecuencias,
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valor y alcance legal de todas y cada una de las estipulaciones que el presente contrato contiene, por lo que lo ratifican y firman

electrénicamente en las fechas especificadas en cada firma electrénica. Se elimina RFC de persona fisica
con fundamento en el articulo 115,
POR: “BANOBRAS” parrafo primero de la LGTAIP.
NOMBRE CARGO R.F.C

MARYTELL CASTELLANOS RUEDA DIRECTORA DE RECURSOS MATERIALES

CESAR MENDOZA TORRES DIRECTOR DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES
KARLA DE TUYA GARCIA GERENTE EJECUTIVA DE ADQUISICIONES

POR: “LA AGRUPACION"

NOMBRE R.F.C

OMNI PRINTER, S.A. DE C.V. OPR150513LV3
OPUS HIGH DIRECTION, S.A. DE C.V. OHD191112PL6
REVISO: Moisés Isaac Herrera Ordéfiez Subgerente de Contrataciones
ELABORO: Sean Aguirre Hernandez Experto Técnico
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Contrato: DAGA/050/2026

Se elimina RFC, numeros de serie y certificados
de firma electronica de persona fisica, con
_ fundamento en el articulo 115, parrafo primero de
la LGTAIP.

Firmante: KARLA DE TUYA GARCIA Nimero de Serie: _
RFC._ Fecha de Firma: 06/05/2026 18:24

Certificado:

Firmante: CESAR MENDOZA TORRES MNimero de Serie

RFC: _ Fecha de Firma: 06/05/2026 18:25

Certificado:

Firma:

Firmante: MARYTELL CASTELLANOS RUEDA Namero de Serie: ||| G
RFC: Fecha de Firma: 06/05/2026 18:25

Certificado:

Firma:



Contrato: DAGA/050/2026

Firmante: OMNI PRINTER SA DE CV Mimero de Serie:
RFC: OPR1S0513LV3 Fecha de Firma: 06/05/2026 18:35
Certificado:

Firma;

Firmante: OPUS HIGH DIRECTION S5A DE CV Nimero de Serie;|
RFC: OHD181112PLE Fecha de Firma: 06/05/2026 18:38

Certificado:

Se elimina numero de serie y
certificado de firma electronica de
persona moral con fundamento en el
articulo 115, cuarto parrafo de la
LGTAIP.
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Plataforma de Mesa de Servicios y Monitoreo de TIC.

informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad de la

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento s%i x
informacién en la Administracion Publica Federal. Art,20 y 23
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1. Glosario

Aceptacion

Acuerdo formal que establece que un servicio de TI, proceso, plan o
cualquier otro entregabie estd completo, es preciso, confiable y cumple con
los requerimientos especificados.

Administrador
del Contrato

Titular de la Direccion de Tecnologias de Informacién y Comunicaciones

Administrador
Operativo del

Titular de la Subdirecciéon de Operacién e Infraestructura de Tl o a quien
este designe.

Contrato

Banco Se refiere al Banco Nacional de Obras y Servicios Publicos S.N.C.
BANOBRAS Banco Nacional de Obras y Servicios Publicos S.N.C.

Documento Informacion y el medio (fisico y/o electrénico) en el que esta contenida.
DTIC Direccién de Tecnologias de Informacién y Comunicaciones.

Entregable El producto y/o servicio adquirido, desarrollado o personalizado, con

caracteristicas cuantificables y medibles en términos de su valor,
integridad, funcionalidad y capacidades. Documento y/o componente
tecnoldgico a entregar por parte del licitante adjudicado.

Licenciamiento

Derecho de uso de los productos marca

Licitante
adjudicado

Institucién o empresa que proveerd los servicios para satisfacer los
requerimientos de la Direccidon de Tecnologias de Informacion vy
Comunicaciones, establecidos en el presente documento.

Mantenimiento

Modificacion de un sistema, software o aplicacion después de haber sido
entregado al usuario, con el fin de corregir defectos, mejorar el rendimiento
u otros atributos, o adaptarlo a un cambio en el entorno. \

Operacion

Es la gestion del dia a dia de un servicio de Tl, sistema u otro elemento de
configuracién, en la que se ejecute cualquier actividad o transaccién
predefinida.
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Proceso Unico, consistente en un conjunto de actividades coordinadas y

Proyecto
con troladas con fechas de inicio y de finalizacion, llevadas a cabo para
Iograr un objetivo conforme con requisitos especificos, incluyendo las
limitaciones de tiempo, costo Y recursos.

Solucién Sistema, software o aphcaCIon desarrollada que ayudan a resolver los

Tecnoldgica

problemas neceSIdades y/o reguerimientos de los procesos de negocio,
administrativos y de los Usuarios.

Dominio
Tecnoloégico

Conjunto de recursos, procesos y tecnologias agrupados para gestionar
| I .

una funcién especifica de Tl, como cémputo, redes, soporte 0 monitoreo,

alineados con los objetivos operativos de la organizacion.

TIC Tecnologias de Informacion y Comunicaciones

Ti Te¢rwologias de Informacion

ITIL Metodologia en la gestién de servicios de tecnologia de la informacion ITIL
es un acrénimo de lnformation Technology Infrastructure Library, permite
orgcmlzar y mejorar la prOV|S|on de servicios y procesos tecnologlcos en las
orgamzacnones

ITSM IT Service Management, gque en espafiol significa “Gestidn de Servicios de
Tecnologias de la Informacion”.

SO Norma internacional qué establece un marco para la gestidon de servicios
de TI. Proporciona un conjunto de procesos de gestién disefados para
ayudar a las organizaciones a ofrecer servicios efectivos.

MSB Mesa de Servicios BANOBRAS

PMP Project Management Professional

PMI

Project Management Institute ' \
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2. Objetivo general

Implementar la Mesa de Servicios y Servicio de Monitoreo de Tl como componentes estratégicos
en la operacion de BANOBRAS, como Unico punto de contacto para la mejor atencién de los
servicios de TIC, concentrados en los dominios tecnolégicos que se gestionan en la DTIC de
BANOBRAS, con el fin de centralizar la atencién de altas, bajas, cambios, asi como la atencion de
solicitudes, incidentes para garantizar la disponibilidad, trazabilidad y continuidad operativa de los
servicios digitales e infraestructuras criticas.

Asimismo, se debera proporcionar asesoria especializada, supervision proactiva y atencion eficaz,
considerando el impacto, interés y prioridad de cada evento. Para ello, se deberdn implementar
herramientas tecnoldgicas especializadas, personal capacitado y procesos estandarizados, con el
objetivo de mejorar la experiencia del usuario, mitigar riesgos operacionales y contribuir a la
eficiencia institucional, la continuidad del negocio y el avance de la transformacion digital de
BANOBRAS. |

3. Objetivos especificos

Con el propésito de alcanzar con éxito el objetivo general, se establecen los siguientes objetivos
especificos. Estos permitiran detallar las acciones concretas necesarias para garantizar una gestion
integral, oportuna y de calidad en la atencién de solicitudes, incidentes, requerimientos y
mMonitoreo, asegurando asi la continuidad operativa.

e Supervisar el tiempo y la calidad con la que se prestan los servicios.

e Gestionar y administrar los recursos tecnoldgicos/administrativos disponibles por cada
servicio buscando una utilizacién eficiente para maximizar el rendimiento y los resultados.

» Disefiar e implementar la estructura operativa de la Mesa de Servicios y el Servicio de
Monitoreo Tl, definiendo roles, responsabilidades y procesos basados en los marcos\l‘T\LL.

» Seleccionar e integrar herramientas tecnoldgicas especializadas que permitan la gestién
centralizada de incidentes, problemas, cambios y solicitudes, garantizando trazabilidad y
disponibilidad.

* Capacitar al personal técnico y operativo en la gestién de servicios conforme a las mejores
practicas de ITIL para asegurar una atencién eficiente y proactiva.

e Establecer un modelo de supervisién y atencién de eventos basado en criterios de im
prioridad e interés institucional, que permita una respuesta eficaz y oportuna. 4

» Evaluar e Implementar indicadores de desemperio y niveles de servicio (SLA) para medir la
eficiencia de la Mesa de Servicios y el sisterna de Monitoreo, asegurando el cumplimiento de
los objetivos institucionales y asi también poder juzgar el grado de logro de los objetivos.
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¢ Garantizar |a continuidad operativa mediante la prevencion, deteccion y rapida resolucion
de fallas y reguerimientos tec*nologlcos contribuyendo a la transformacion digital y

eficiencia institucional.

e Clasificar y Organizar los servicios de acuerdo con los criterios determinados para facilitar

su comprensién y atencion.

4. Situacién actual

La DTIC de BANOBRAS cuenta con dos Sdeirecciones, Infraestructura y Soluciones Tecnoldgicas
y una Gerencia de Control y por medio de ellas se da la Gestion de los siguientes dominios

Tecnoldgicos:

a) Soluciones Tecnoldgicas.

b) Computo Central.

c) Cémputo Personal

d) Mesa de Servicios y Monitoreo.
e) Telecomunicaciones.

En los cuales se administran los siguientes servicios:

YATLA

ODO Rt

NOT |

Conyoide
soCERIOB

Gestion/
Equipamiento

Cornputs

ucenclamxento

ﬂe siiar

llustracion 1 Servicios por dominio tecnoldgico

ﬁ@
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La prestacion de los servicios tecnolégicos que la DTIC de BANOBRAS ofrece cobertura para mas
de 1,200 usuarios finales que estan divididos en los siguientes inmuebles:

e Edificio de BANOBRAS Santa Fe.
e Tres puntos operativos: Parque el Batan, Samara, y el CENDI.
¢ 30 oficinas de promocién distribuidas en toda la Republica Mexicana.

Adicional gestiona los incidentes y solicitudes de servicio de los siguientes servicios que
proporciona la DTIC a BANOBRAS:

e Servicios de Infraestructura

e Servicios de Telecomunicaciones

e Servicios de Soluciones Tecnoldgicas

o Gestidon de alertas emitidas por el monitoreo de BANOBRAS.

Asimismo, la DTIC de BANOBRAS cuenta con una Mesa de Servicios, la cual estd considerada como
el Unico punto de contacto para la atencidn de altas, bajas, cambios y atencién de incidentes,
solicitudes o requerimientos de asesorias relacionadas con los servicios tecnoldgicos que utilizan
los usuarios de BANOBRAS.

Es importante destacar que actualmente se cuenta con un esquema de monitoreo de tecnologias
basico que permite llevar a cabo un anélisis proactivo de posibles fallas, mediante el seguimiento
de alertamientos generados pok las URL o portales de los aplicativos institucionales, asi como por
eventos asociados a los equipos que conforman la infraestructura de red y a los servich S
involucrados en la operacion del negocio de BANOBRAS. '

Es fundamental la funcién de la Mesa de Servicios y de Monitoreo de Tl ya que ambos servicios son
elementos clave para garantizar la continuidad operativa, la disponibilidad de los sistemas, |a
atencion oportuna, asi como el control, la visibilidad y la evaluacién ante cualquier inci
pueda afectar la operaciéon de BANOBRAS.
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4.1 Equipamiento actual de la Mesa de Servicios y Monitoreo
Actualmente, la Mesa de Servicios y Servicio de Monitoreo de Tl se encuentran implementados
rmediante los siguientes equipos, capacidades tecnologias e infraestructura.

Mesa de Servicios

Windows ”S‘erver 2019 ﬁ

5 Servidor DELL DjowerEdg\e
ervidores R530 Standard’
1 Servido DELL waerEdge Windows Server 2019
ervidor R430 Standard
‘ Sangoma| FPBX-PHS- Centos 7
1 PBX 0040
7 Teléfonos IP  [Sangoma i P310 No aplica

Red Hat Entérprisé
Linux 8.10

Servidor Virtual :

Cantidad

i3

Herramienta de Monitoreo
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Videowall

Pantallas de 55 pulgadas

4.2 Arquitectura actual del Servicio de MSB
La solucion correspondiente a la MSB estd alojada en el Centro de Datos B y se compone de dos
entornos principales:

e Ambiente de Produccion:

o Este entorno se utiliza para la operacién diaria de los procesos relacionados con la
atencion de incidentes, solicitudes, problemas, cambios y la gestidon del conocimiento.

o Es accedido tanto por los usuarios finales como por los grupos resolutores, y en el se
ejecutan todas las funciones en tiempo real.

Esta conformado por:

Servidores de aplicacion.
Servidor de base de datos.
NAS
Un PBX con funciones principales como:
-IVR
-CDR
- Distribucién de Llamadas
- Grabacion de llamadas

O O O O

- Reportes de llamadas recibidas y realizadas ‘ 4

- Personalizacién de Mensajes de Bienvenida
- Teléfonos IP

e Ambiente de Desarrollo y/o pruebas:

o Este entorno se utiliza para realizar configuraciones, pruebas funcionales, actualizacignes
y validaciones de nuevas funcionalidades, sin afectar la operacién del ambiente
productivo.

¥
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o Permite preparar paquetes de cambio y validar integraciones antes de su liberacién
definitiva.

o Estaalineado en cuanto a infraéstructura y configuracion con el entorno de produccion,
lo que garantiza una replicacién precisa de los escenarios operativos.

Ambos entornos estdn integrados con la infraestructura tecnoldgica de BANOBRAS, en
cumplimiento con los lineamientos de seguridad, respaldo, continuidad operativa y gestion de la
configuracién definidos por la DTIC.

4.3 Arquitectura actual del servicio de telefonia IP

La soluciéon de telefoma [P, componente esencial de los servicios que mtegran la MSB, se encuentra
implementada en BANOBRAS Santa Fe en el Centro de Datos B, esta solucion esta basada en un
sistema PBX-IP (Private Branch Exchangé sobre Protocolo IP), operando sobre Asteriks.

El objetivo principal de esta mfraestructura es asegurar la gestion y el enrutamiento eficiente de la
comunicacion telefénica entre los usuarlos internos de BANOBRAS y los agentes de la MSB,
garantizando la continuidad operativa deI servicio de atencion 24x7x365.

Especificaciones Técnicas del servicio dfe telefonia IP
‘ o Ubicacion fisica: Centro de Datos B (BANOBRAS Santa Fe)

o Compoheente central: Sistema PBX-IP

o Software: Asterisk

o Funcionalidades principales:
. Gestién de llamadas entrantes y salientes
- Grabacion de Ilamcldas
- Distribucion automatlca de llamadas (ACD)

La argquitectura implementada proporciona un servicio de telefonia confiable, escalable y segu&z,
alineado con los niveles de servicio establecidos por el BANOBRAS. Asimismo, permite atenci
oportuna de los incidentes y solicitudes reportadas por los usuarios, contribuyendo al
cumplimiento de los objetivos operativos:y de calidad definidos por la Direccién de Tecnologigs de
Informacion y Comunicaciones (DTIC).

4.4 Arquitectura actual del servicio de Monitoreo

LLa solucién de Monitoreo implementada en BANOBRAS se encuentra alojada en una maquina
virtual ubicada en el Centro de Datos B (BANOBRAS Santa Fe). Esta maquina virtual ha sido
configurada especificarnente para habilitar el monitoreo centralizado e integral de la
infraestructura tecnolégica de BANOBRAS. '

N R
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Dicha herramienta de Monitoreo mantiene comunicacién directa con todos los activos
tecnolégicos que cuentan con una direccion [P dentro de la red de BANOBRAS, lo que permite la
recoleccion y analisis continuo de datos sobre disponibilidad, rendimiento y estado de los recursos
de los diferentes equipos tecnoldgicos y enlaces de comunicacion activos. 4

Caracteristicas destacadas del servicio de monitoreo:

 Entorno virtualizado, optimizado para tareas de monitoreo 24X7X365

o Cobertura de todos los activos con direccion [P (servidores, dispositivos de red, enlaces,
servicios, etc.).

e Interoperabilidad: Comunicacién segura a través de segmentos de red previamente
autorizados. '

¢ Funcionalidad principal: Recoleccién de métricas, generacion de alertas y reportes,
visualizacion de dashboards y soporte para actividades de troubleshooting por parte del rea
de Monitoreo.

Esta arquitectura permite a BANOBRAS garantizar la. visibilidad en tiempo reak de su
infraestructura critica, facilitando la toma de decisiones operativas, la atencién de incidentgs vy el
cumplimiento de los acuerdos de nivel de servicio (SLA) definidos por la DTIC.
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5. Necesidad a ser cubierta

BANOBRAS a través de la DTIC, requiere la implementacién de Mesa de Servicios y Monitoreo de Tl
que permitan la gestidn centralizada, continua y especializada de su infraestructura critica. Esta
necesidad surge para asegurar la disponibilidad, trazabilidad y continuidad operativa de los
servicios de TIC, mediante un modelo de atencién basado en buenas practicas (ITiL), con personal
capacitado, herramientas actualizadas, operacidén 24x7x365 y supervision en tiempo real.

La solucién debera garantizar tiempos éptimos de atencion y resolucién, cumplimiento de niveles
de servicio (SLA), escalamiento oportuno y generacidon de reportes, contribuyendo al
fortalecimiento operativo, la mitigacion de riesgos y el avance de la transformacién digital de
BANOBRAS.

5.1 Beneficios esperados

La implementacién de la Mesa de Servicios y Monitoreo de Tl, permitird a BANOBRAS fortalecer la
gestion de sus recursos tecnolégicos y mejorar la atencién a usuarios internos, los beneficios
esperados incluyen de manera enunciativa mas no limitativa lo siguiente:

e Mejora en la continuidad operativa: Reduccién en los tiempos de deteccién, atencién y
resolucién de incidentes, que permite minimizar interrupciones y asegurar la operacion
continua de los servicios criticos de TIC.

e Mayor visibilidad y control sobre la infraestructura tecnolégica: Monitoreo proactivo y la
supervision visual en tiempo real (videowall) debe brindar una vision integral del estado de
los servicios e infraestructura, facilitando la toma de decisiones informadas y oportunas.

e Incremento en la eficiencia de atencién al usuario: La MSB deberd mejorar la experiencia
de los usuarios internos al contar con canales (extensidn telefénica, correo electro'nicc;
formales, tiempos de atencién definidos y seguimiento de cada solicitud o incidente.

¢ Cumplimiento de niveles de servicio (SLA): Mantener un control riguroso\ del

cumplimiento de los SLA establecidos, asegurando que las areas responsables rin an /1

cuentasy se generen reportes claros y periédicos sobre el desempefio del servicio.

« Disponibilidad del servicio {24x7x365): Operar bajo un esquema de 24 horas, los 7 dias de
la semana, los 365 dias del afio, para que los usuarios de BANOBRAS cuenten con atencion
continua, incluso fuera del horario laboral habitual, lo que es crucial para servicios criticos.

e Optimizacion de recursos técnicos: Brindar personal especializado y herramientas
actualizadas, para evitar la sobrecarga operativa del personal interno del banco y se
garantice la atencion a los incidentes y requerimientos tecnoldgicos.

« Mayor seguridad tecnolégica: las herramientas de Mesa de Servicios y Monitoreo de Ti
deberan estar actualizadas a sus Ultimas versiones recomendadas por los fabricantes,

k
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permitiendo detectar anomalias y vulnerabilidades de forma anticipada, fortaleciendo la
postura de seguridad del banco. '
¢« Escalamiento y respuesta oportqna ante contingencias: implementacion de protocolos
claros de escalamiento Yy operac:iérjw coordinada entre los equipos de soporte que permitan

una atencién 4gil a situaciones criticas o eventos de seguridad.

+

o Operacién basada en procesos: Implementacién de procesos para la atencion de
. . . |
Incidentes, solitudes, cambios, etc..

5.2 Modelo del :serviéino

Los servicios descritos en el presente anexo técnico se muestran en la siguiente imagen y se
describirdn en la seccién Requerimientos y/o servicios especificos.

v Mena de

i Senicioy
“donitoreo |
¢ deTl

Herramientasde
gestién de Mesa de
Servicios y Monitorea

I Personat especializado l

l Equipe de cormpiie

Servicio}
] : S ! Przfesha de 1 Infragstructura
Irnpismentacion Servicioy | -
dela Monitored NN
Infraestructun k { Telefonia 1P
3 ‘ Videowall
\[ Mobitiario
/ Atencidn
” 3 « 30 oficinas de
S Canide s promodidn
- «  Soluciones
'O o de Brirer y tecnotogicas
racion de ja ST LA
,p'eMesa o aegl;:gio 20 aplicaciorss
Sorvicios e criticas
. 4 dominios
recnciégions
K s 1200 ususrios
: Banobras
ogerddo3 Mévicas e
i | indicadores
Dperacion'del ’ &
seiviiode rnonitores
Monitoreo .

R
|
|
|

Operacién

| xTIXR365-

Hlustracion 3 Estructura de los servicios a ser cubiertgs
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6. Alcance de los servicios

El licitante adjudicado sera responsable de prestar los servicios de la Mesa de Servicios y Monitoreo
de TI, considerando la totalidad de la infraestructura tecnoldgica, software, licenciamiento
requerido, asi como el soporte necesario, sin generar costos adicionales para el BANOBRAS.

Mesa de Servicios Banobras

Establecer y operar una MSB como Unico punto de contacto para los usuarios finales, en un

esquema de atencidn 24x7x365, para el registro, asignacion, seguimiento y cierre de incidentes,

requerimientos y solicitudes de cambio.

Implementar herramientas tecnoldgicas con portal de autoservicio nativo y de uso intuitivo para
los usuarios.

Proveer los recursos humanos, técnicos y tecnoldgicos necesarios para la operacion continua y
eficiente de la MSB, incluyendo la gestiéon de herramientas, soporte, capacitacién y operacion
remota y/o en la nube, o0 como lo defina el Administrador Operativo del Contrato.

Desarrollar sin costo adicional para BANOBRAS las integraciones con otras Mesas de Servicio de
proveedores que interactian con BANOBRAS de manera enunciativa mas no limitativa.

Es responsabilidad del licitante adjudicado el establecer extensién telefonica y correo electréonico y
otros medios que el administrador del contrato pudiera solicitar como punto de contacto entre Ia
MSB y usuario final.

Monitoreo de Servicio TIC

Se debera implementar una solucién para el monitoreo proactivo, continuo y en tiempo real de
toda la infraestructura TIC de BANOBRAS. Esta solucion debera contemplar, de manera enu
mas no limitativa, el monitoreo de los siguientes componentes o servicios:

Servidores fisicos y virtuales

Bases de datos

Infraestructura de Redes y Telecomunicaciones
Aplicaciones institucionales

o O 0 ©

Asimismo, serd indispensable asegurar que todos los servicios sean monitoreados y medidos de
manera efectiva en todas las instalaciones de BANOBRAS donde se requiera la prestacién del
servicio.

N
%
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Video Wall de supervision

Implementar un sistema centralizado de visualizacidn que permita observar en tiempo real los
indicadores clave, alertas tableros ejecutlvos y el estado general de los servicios TIC gue sean
solicitados ante cuanLuer escenario.

Gestién basada en normas y mejores practicas

Ellicitante adjudicado deberd apegarse, cbmo minimo a dos de los siguientes marcos de referencia
y/o normas reconocidzas internacionalmente para la prestacion del servicio de Mesa de Servicios y
Monitoreo con la intencién de incorporar las mejores practicas alineadas a las normas I1SO para
fortalecer |la operacion de la Mesa de Servicios de TI, permitiendo que su funcionamiento sea
eficiente, seguro, alineado a objetivos institucionales y orientado a la meJora continua, lo que es
clave para garantizar un servicio de calidad.

e ISO/IEC 20000 Gestion de Servic:ios de Tl

Norma internacional para la gestién de servicios de Tl, basada en ITIL. Define los requisitos para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un sistema de gestién de
servicios la cual perrnite la estandariza la operacién de la Mesa de Servicios, garantizar el

cumplimiento de niveles de servicio (SLA) mejora la calidad, continuidad y disponibilidad del
soporte técnico, reduce riesgos e |nC|d@ntes operativos mediante procesos formales.

e ISO/IEC 27001 Seguridad de Ia lnformacnon:

Conjunto de normas que establecen los requisitos para implementar un Sistema de Gestion de
Seguridad de la Informacién (SGSI), asegurando la confidencialidad, integridad y disponibilidad de
los activos de informacién. Protegiendo Iaj informacién sensible gestionada en la Mesa de Servicios,
reduce vulnerabilidades y expone menos a BANOBRAS a incidentes de seguridad, facilita el
cumplimiento normativo y fortalece la gestién de accesos, incidentes.

o [SO 9001 Gestidn de la Calidad

Conjunto de normas enfocadas en principios de gestién de calidad, incluyendo liderazgo, ené\ que
al cliente y mejora continua. Permitiehdé mejorar la satisfaccidon del usuario interno, estandanizar
procesos y asegura una atencion consistente, fomenta la mejora continua de los servicios ofrecidos
por la Mesa y brinda trazabilidad, control y medicién del desempefio.

Infraestructura, instalacién y soporte

Proporcionar e implementar todos los élementos tecnolégicos requeridos para el arrangye vy
operacion del servicio, incluyendo: equipo de computo para personal especializado, licenciamiento
a nivel de sistema operativo y aplicacién, equipo telefénico, servidores componentes de red,

N
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comunicaciones, almacenamiento y otros elementos necesarios para cumplir con lo estipulado en
el presente anexo técnico.

Durante la vigencia del contrato, el licitante adjudicado deberd proporcionar sin costo adicional la
infraestructura requerida para el crecimiento o necesidad operativa.

Las herramientas tecnoldgicas utilizadas deberan contar con pdlizas de soporte vigentes emitidas
por el fabricante, las cuales deben incluir acceso a actualizaciones, parches de seguridad que
deberan ser aplicada por el licitante adjudicado y soporte técnico formal durante la totalidad del
periodo establecido en el contrato. En caso de una ampliaciéon del contrato por necesidades
operativas, dichas polizas deberdn contemplar dicha extension. Las pélizas deberan ser entregadas
al administrador del contrato dentro de los primeros diez (10) dias habiles posteriores al inicio de la
vigencia del contrato.

Plan de mejora y actualizacién tecnolégica

El licitante debera elaborar e implementar una propuesta de mejora de procesos, que incluya un
plan de trabajo detallado para la implementacién, integracién y operacién de las herramientas
segun lo defina el administrador operativo del contrato.

El plan deberd ser evaluado y aprobado por el administrador operativo del contrato por parte de la
DTIC.

Se debera contemplar un plan de actualizacién tecnoldgica acordado con BANOBRAS para
mantener las soluciones con las versiones mas recientes liberadas por el fabricante tomando en
cuenta que debera ser aprobado por el administrador operativo del contrato por parte de la DTIC.

Operadores especializados
El licitante deberd asignar personal técnico especializado, con experiencia comprobable en
operacion de mesas de servicio y monitoreo TIC, y/o certificacién en ITIL V4 Foundation.

Los perfiles deberan ser capaces de operar soluciones en sitio y de manera remota, segur\lo

requiera el administrador operativo del contrato. : Vi
presente C/(

Deberan cumplir con los conocimientos y habilidades requeridas en el punto 7.2.3 de
anexo técnico.

Gestion de indicadores y SLA

El licitante deberd entregar reportes mensuales durante los primeros 5 dias habiles de cada mes
con los resultados de los indicadores de comportamiento de los servicios.
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Deberéd establecer protocolos de escalamiento técnico y gerencial para la atencién oportuna de
incidentes criticos o de alto impacto.

6.1 Servicios solicitados ‘

BANOBRAS requiere la implementacién integral del servicio que contemple la operacién de una
Mesa de Servicios y Monitoreo de Tl. El objetivo es establecer un equipo operativo y un conjunto de
plataformas tecnoldgicas que permita centralizar la atencion de incidentes, problemas, cambios y
solicitudes, asegurando la trazabilidad, disponibilidad y continuidad de los servicios tecnolégicos
que respaldan funciones criticas de BANOBRAS.

La prestacion del servicio se estructura en tres servicios principales:

NdGmero de Servicio - |Descripcién

Este servicio contempla la habilitacion de la arquitectura
tecnolégica y operativa requerida para la puesta en marcha
de la Mesa de Servicios y Monitoreo de TI. Incluye la
definicién e implementacién de roles, procesos, niveles de|
Servicio 1 (S1) ? : |escalamiento, mecanismos de atencién.y elementos de

’ integracién con plataformas existentes, conforme a lag
mejores practicas en gestion de servicios de Tl, asimismo se
contempla la instalacion, configuracién e integracién de
plataformas especializadas para la gestion centralizada
monjtoreo continuo de eventos tecnoldgicos.

Toma de opéra‘ciién y. mejora a
los procesos de gestion e
implementacién - de - las
herramientas _dé Mesa = de|
Servicioy Monitoreo. ‘

: También se contempla la transferencia de conocimiento al
personal institucional para asegurar la sostenibilidaé
= : - loperativa a largo plazo sin costo para BANOBRAS.

Considera la ejecucion continua de la Mesa de Servicios de T,
, bajo esquemas operativos previamente definidos. Incluye la
Servicio 2 (S2) ' e latencion de tickets, incidentes y solicitudes, implementacion

Operacién de la Mesa deldesempeiio (KPIs) y acuerdos de nivel de servicio (SLA); asi
Servicios o como la entrega de reportes, bitdcoras y documentadj
técnica.

Servicio 3 ($3) . : ' Considera la ejecucion continua del Monitoreo de Tl, bajo
e esgquemas operativos previamente definidos. Monitoreo de

de procedimientos documentados; el uso de indicadores de| -

AR
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Operacién del Monitoreo de Tl toda la infraestructura tecnolégica e implementacion de

See L _Jprocedimientos documentados; el uso de indicadores de
[desempeno (KPIs) y acuerdos de nivel de servicio (SLA); asi
_lcomo la entrega de reportes, bitdcoras y documentacion
- [técnica.

7. Vigencia
La vigencia de los servicios serd por 24 meses, a partir de la notificacion de fallo.

7.1 Lugar para la Prestacidon de Servicios

La prestacién de los servicios se llevard a cabo en las instalaciones de BANOBRAS Santa Fe,
ubicadas en Avenida Javier Barros Sierra ndmero 515, colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregodn, C.P. 01219, Ciudad de México, o en las ubicaciones que determine BANOBRAS. La
modalidad de ejecucion podra contemplar esquemas presenciales, remotos (home office) o mixtos,
conforme lo defina el Administrador Operativo del Contrato. En todo momento, el proveedor
deberd garantizar la cobertura del servicio en un esquema de 24 horas los 7 dias de la semana, los
365 dias del afio, con alta disponibilidad, sin que el esquema de trabajo definido afecte la calidad,
continuidad o nivel de servicio comprometido.

En caso de contingencia, el licitante adjudicado debera contar con un Plan de Continuidad de
Negocio para garantizar la operacién del servicio, dicho plan serd revisado y autorizado por
BANOBRAS el cual deberd ser entregado, maximo 20 dias naturales después del inicio de Ia
vigencia del contrato.

Ellicitante adjudicado proporcionard, instalard y administrara toda la infraestructura asociada a los
servicios solicitados en el presente anexo técnico. La cual deberd estar hospedada en el \entrg de
Datos B ubicado en el Edificio BANOBRAS Santa Fe. 3

7.2 Requerimientos y/o servicios especificos
El licitante adjudicado debera proporcionar los siguientes servicios:
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7.2.1Servicio 1: I'oma de operaciéony rnejora alos procesos de gestién e implementacion de las
herramlentas de Mesa de Servicioy Mon|1toreo.

El licitante adjudicado deberd iniciar de inmediato las actividades necesarias para proveer los
servicios administrados en las instalacionﬁes de BANOBRAS, el cual debe ser ejecutado a partir del
dia habil siguiente é la notificacion del fallo, garantizando que los servicios entregados sean
aprobados por BANOBRAS, para mayor referencia consultar la |mplementaC|on propuesta en el
Numeral “Implementacién” del presente: Anexo Técnico.

El licitante sera respon sable de mantener en todo momento la continuidad operativa de los
servicios, cumpliendo con los niveles de servicio establecidos, y utlllzando de manera eficiente los
recursos humanos, infraestructura y componentes involucrados, con el fin de asegurar la
estabilidad y calidad operatlva

Asimismo, debera |mplementar medldas de contingencia para minimizar interrupciones, realizar
mejoras continuas en los servicios presta]dos y proporcionar documentacion detallada, junto con
informes periddicos para la revision y supervisidon por. parte de BANOBRAS. Para lograr lo
anteriormente mencionado, el licitante adjudicado, debera cumplir con los siguientes puntos que
se mencionan de manera enunciativa, péro no limitativa:

a) Herramienta de gestion
Mesa de Servicios BANOBRAS

El licitante adjudicado, deberd cumplir de manera enunciativa mas no limitativa, las sigui@ tes
funciones:

« La herramienta de Mesa de Servicios debera ser el Unico punto de contacto para el redistro,
canalizacidn, éeguimiento, documentacién, creacion de repoftes, para las solicitudes de
servicio e incidentes reportados en materia de TIC.

. Droporcionaré; instalardy adminisﬁraré toda la infraestructura y licenciamiento asociado a la
solucién de Mesa de Servicios. ‘

e Esta soluciéon deberd estar hospedada en el Centro de Datos B ubicado en el Edyficio
BANOBRAS Santa Fe.

¢ Ellicitante adjudicado deberd contar con los mecanismos e infraestructura de redundancia
y alta disponibilidad durante la vigencia del contrato para garantizar la disponibilidad de la
herramienta de Mesa de Servicio sblicitada en el presente anexo técnico.

5
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La Herramienta de Mesa de Servicios ejecutard el escalamiento y notificara a través de la
misma herramienta, correo electrénico, via teléfono celular y/o aplicaciones de mensajeria
instantdnea, de manera enunciativa y no de manera limitativa a solicitud de BANOBRAS.

« Para incidentes criticos el licitante adjudicado deberd aplicar un procedimiento de
notificaciones criticas al personal definido por el Administrador Operativo del Contrato de la
DTIC.

o Cumplir con los ajustes o personalizaciones solicitados sobre la herramienta para
cumplimiento de las politicas generales de seguridad de la informacién, directrices de
seguridad y controles de seguridad vigentes.

e La herramienta de MSB deberd tener la capacidad y funcionalidad de integrarse con otras
herramientas de gestidn de servicios de Tl, de manera enunciativa y no limitativa dichas
integraciones, desarrollos y funcionalidades sohcntadas Nno causaran costo adicional para
BANOBRAS.

o Debera brindar soporte técnico especializado, necesario para garantizar la continuidad de la
operacion de las nuevas herramientas definidas para la entrega del servicio.

» Incluir los medios de comunicacién redundantes, que permitan desbordar las llamadas de
los usuarios hacia la Mesa de Servicios y garantizar la continuidad de la operacién en caso
de contingencia.

« De manera enunciativa y no limitativa la herramienta de MSB deberd tener la capacidad y
funcionalidad de los siguientes procesos:

o Gestion de Solicitudes de Servicio

Gestion de Incidentes |

Gestion de Problemas -

Gestion de Cambios

Gestion de Liberaciones

Gestion de Conocimiento

Gestion de Catalogo de Servicios

Gestion de Niveles de Servicios

Gestion de Eventos ' /&

Gestion de activos y de configuraciones de CMDB

c O O O O 0o o0 o

o]

e La herramienta de MSB debera tener la capacidad de personalizar y generar |0 reportes 14
relacionados a la operacion de MSB. ‘

* El licitante adjudicado debera contemplar la capacitacion necesaria para el personal que
determine el Administrador Operativo del Contrato de |a DTIC, los cuales seran impartidos bajo

demanda y de ser necesarios se tendran que impartir cursos de actualizacién sin costo para
BANOBRAS.
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o F] licitante adjudicado debera apegarée a lo descrito en el “Manual de operaciéon de la Mesa
de Servicios BANOBRAS".

Ellicitante adjudicado debera considerar un estimado de licencias para la Herramienta de Mesa de

Servicio que seran requeridas para la utilizacion y operacion de ésta, para lo anterior se requieren

hasta 60 licencias concurrentes distribuidas en los niveles 1 y 2 de soporte, todas ellas

independientes a los accesos de admmlstrauon de cada uno de los componentes y soluciones a

implementar.

Herramienta de gestién para Monitoreo

e . . . | . . .. | . . . .
El licitante adjudicado, debera cumplir de manera enunciativa mas no limitativa, las siguientes
funciones:

o Proporcionard, instalard y administrara toda la infraestructura y licenciamiento asociado a la
solucién de Monitareo. Esta solucién deberé estar hospedada en el Centro de Datos B ubicado
en el Edificio BANOBRAS Santa Fe.

o Ellicitante adjudicado deberd contar con los mecanismos e infraestructura de redundancia y
alta disponibilidad durante la vigencia del contrato para garantizar la disponibilidad de la
herramienta de Monitoreo solicitada en el presente anexo técnico.

o El licitante adjudic ado deberd contar con las medidas de instalacion de los productos a
implementar, asi'como las pdlizas de soporte vigentes sobre los productos y servicios que
garanticen la continuidad y soporte inmediato de la herramienta de Monitoreo de Servicios de
TIC siendo en todo momento responsabilidad del licitante adjudicado la actualizacion de ésggs,
asi como la aplicacion de las actualizaciones y parches/fixes durante la vigencia del servicio.

o Laherramienta deberd tener la capacidad y funcionalidad de integrarse con otras herramientas
de y/o mesas de servicios basadas en gestion de servicios de Tl, dichas integraciones, desarrollos
y funcionalidades solicitadas no causérén un costo adicional para BANOBRAS.

o El licitante adjudicado, debera entregar soporte documental donde se ratifique que los
productos de la solucion a implementar cuenten con soporte técnico de alta prioridad con
cobertura 24x7x365 durante la v1ger1C|a del servicio.

e La herramienta que proponga el licitante adjudicado debe ser dedlcada y exclusiva para la red
de BANOBRAS, no compartida con algun otro cliente y no deberd interferir en el desempagio de
la red y/o ancho de banda de cada nojdo.

o La herramienta que ofrezca el |icitantje adjudicado debera ser capaz de almacenar los registros
histéricos de informacién de al menos 6 meses y permitir la extraccién de informacion para el
analisis del rendimiento, capacidadj y tendencias de comportamiento de los dispositivos

SRS
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monitoreados, mismas que seran solicitadas por el Administrador Operativo del Contrato de la
DTIC, bajo demanda. '

El licitante adjudicado, serd responsable de llevar a cabo revisiones periédicas bimestrales para
la recomendacion de ajustes de umbrales de monitoreo.

El licitante adjudicado, sera responsable de vigilar con la herramienta de Monitoreo, la salud de
la infraestructura tecnoldgica que aloja la solucién el servicio de monitoreo, notificando y
escalando los casos en los que se presente algun alertamiento en algun servicio, dispositivo o
archivo.

El licitante adjudicado deberd considerar un estimado de licencias para la Herramienta de
Monitoreo que seran requeridas para la utilizacién y operacion, para lo anterior se requiere de hasta

1000 licencias para todos los dispositivos que deben considerarse para su inclusién en la

herramienta de monitoreo todas ellas independientes a los accesos de administracién de cada uno
de los componentes y soluciones a implementar.

Funcionalidad de la herramienta de Monitoreo

De manera enunciativa mas no limitativa, se mencionan algunas de las funciones que debera
realizar la herramienta de Monitoreo que sea propuesta por el licitante adjudicado:

Contar con los protocolos SNMP V3, NTP y notificaciones para alertas del sistema.

Toda la comunicacién generada o transmitida por la herramienta de monitoreo debera estar
cifrada mediante protocolos seguros que garanticen la confidencialidad e integridad de la
informacion. | ,

Debera descubrir automaticamente todos los elementos correspondientes a la infraestructura
tecnoldgica de BANOBRAS para lo cual, cada elemento contara con una direccion IP.
Capacidad de almacenar los registros histéricos de informacién al menos 6 meses.
Debera ser capaz de llevar a cabo el poleo de los dispositivos como minimo cada minutd.
Permitir la configuracién de umbrales por cada elemento y variable monitoreada
dispositivos.

Configurard la frecuencia con la que se realizan los poleos al menos por cada variable
monitoreada.

Dara de alta variables a través de MIB (Management Information Base, Base de datos que
contiene informacién para la gestion de dispositivos en una red de comunicaciones) priv%@a,
para integrar nuevas métricas al monitoreo.

Ejecucion de acciones autométicas a partir de la deteccién de eventos mismos que seran
definidos en conjunto por el Administrador Operativo del Contrato de la DTIC. Por ejemplo:
reinicio de procesos o servicios, ejecucién de scripts o instrucciones programadas entre otros.

los
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L}

L]

L]

Debera tener un explorador de MIB (MIB Browser) integrado en la misma interface para realizar
peticiones bajo demanda de algun teét mediante un OID (Object Identifiers) en especifico.
Mostrard un mapeo de latopologia deflos dispositivos monitoreados la cual tendra las siguientes
caracteristicas:
o Filtrado por tipo de d|sposmvo estado de criticidad, subred a la que pertenecen los
equipos. ‘
o Mostrard las topologias de los serwcnos gue se estén monitoreando.

Debera mostrar al menos la siguiente informacién de cada dispositivo seleccionado en un mapa
topoldgico de red:

Nombre del dispositivo.
Direccién IP.

Tipo de DISpOSIthO
Marca.

Modelo

Fabricante

‘Grupo

KPI de salud

Tiempo de respuesta

0O 0O 0 06 o o o 0 o

La herramienta de monitoreo centralizada no debera interferir en el desempefio de la red y/o
ancho de banda de cada enlace, (no debera exceder al 5% de la capacidad del enlace).
Capacidad de monitorear equipos jy/q servicios al menos a traves de los siguientes protocolos:
o ICMP - Ping Test - Probaré la disponibilidad del dispositivo usando dos
pruebas: pérdida de paquetes (Packet Loss) y tiempo de ida y vuelta
(round Trip T |me)

Monitoreo de dispositivos de red, servidores, aplicaciones y equipos de almacenamiento e&tre
otros equipos involucrados en la infraestructura tecnoldgica.

Deberd monitorear, administrar, configurar y lanzar alarmas de cada uno de los elemeptos de (V(/

infraestructura, asi como mostrar los SLA de cada uno de los elementos monitoreados. s SLA
mostraran al menos la siguiente informacion:

o Tiempo para cumplimento

o Tiempo total d¢ cumplimiento

o Tiempo restante para rebasar el umbral del SLA

%



BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C. Hoja 27 de 83
HACIEND UNIDAD DE ADMINISTRACION s de
" DIRECCION DE TECNOLOGIAS DE INFORMACION Y claboracion | 22/12/2025
COMUNICACIONES
Operacién de la plataforma de atencién tecnolégica ACTDTIC-FIO3.Anexo
Plataforma de Mesa de Servicios y Monitoreo de TIC Técnico

e La herramienta de monitoreo deberd tener la capacidad de establecer comunicacién y/o
integracion con sistemas convencionales de MSB para abrir, cerrar y actualizar tickets en caso
de ser requerido por el Administrador Operativo del Contrato de la DTIC.

* Recepcion de alertas mediante los protocolos (entre otros):

o Traps de SNMP v3.

o Mensajes de Syslog.

o Lectura de archivos de texto o logs.
o WMI

o ICMP

e La herramienta deberd monitorear la disponibilidad y la utilizacion de los enlaces de
telecomunicaciones que interconectan los centros de datos y los sitios de operacién, asi como
los equipos que interconectan dichos enlaces, a través del protocolo SNMP v3.

e La herramienta de Monitoreo deberd tener la funcién de crear y personalizar tableros
(dashboards) que permitan centralizar la visibilidad de las métricas y pardmetros, asi como
funciones de “drill down".

e La herramienta debera tener la capacidad de monitorear las siguientes capas de monitoreo
dentro de la infraestructura tecnolégica:

o Capa de Red: Supervision del trafico, latencia, pérdida de paquetes, disponibilidad
de dispositivos de red (switches, routers, firewalls) y desempefio de la conectividad
entre componentes criticos.

o Capa de Presentacién: Monitoreo de la experiencia del usuario final, tiempos de
carga, disponibilidad y comportamiento de interfaces gréaficas, aplicaciones weby
portales.

o Capa de Procesamiento: Analisis del rendimiento de servidores y edquipos de
computo, uso de CPU, memoria, procesos activos, y estado de ser}gios o)
aplicaciones que ejecutan légica de negocio.

o Capa de Almacenamiento: Supervision de memoria de equipos de
almacenamiento, uso de espacio, latencia, detalle de lectura y escritura de\discos,
y posibles fallos de comunicacion del hardware, inventario, capacidad de &fiscos,
capacidad en uso. Si tiene red o no tiene red.
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o Capa de Base de Datos: Monitoreo del estado, rendimiento y disponibilidad de las
bases de datos, consultas, bloqueos, indices, monitoreo sobre integridad de
archivos dirigidos a respaldos de la base de datos.

o Transacciones Sintéticas: Simulacién automatizada de procesos de negocio clave

para verificar disponibilidad y tiempo de respuesta de servicios criticos desde la-

perspectiva del usuario.

o Integridad de Archivos; Validacion del estado y la integridad de archivos del
sistema, configuracién y datos, con deteccion de modificaciones no autorizadas o
pérdida de informacion. . ‘

) Capacidad de enviar notificaciones automatizadas a traveés de alguno de los siguientes canales,
con el fin de asegurar la comunica&:ién oportuna ante la deteccién de eventos, alertas o
condiciones criticas en la infraestriuctura tecnoldgica, estas notificaciones deberdan ser
personalizables, tanto en contenido como en nivel de criticidad, destinatarios y frecuencia,
permitiendo una. atencién oportuna a incidentes y condiciones andmalas detectadas, las
notificaciones deberan ser por alguno de los siguientes medios:

o ‘Correo electrénico: Para la entrega inmediata de alertaé, informes y eventos criticos
a los responsables designados.

o SMS (Short Message Servijce): envio de mensajes de texto a dispositivos moviles,
garantiiancio la recepcion de alertas incluso sin conexién cuando un equipo critico,
sufra algun evento.

o Notificaciones para dispositivos méviles: Compatibilidad con aplicaciones méviles o
de codigo abierto o plataformas de gestion que permitan recibir alertas en tiempo
real mediante push notifications u otros mecanismos.

La herramienta de monitoreo que el licitante adjudicado ofrezca deberd tener la funcién\de
descubrimiento automatico y modelado de servicios, deberd contar con la capacidad de
identificar vy relacionar todos los componentes de la infraestructura tecnoldgica dentro del
segmento de red aplicado. A partir de Io$ elementos de configuracién detectados, la herrarmy \nta
debera: ‘ YA

o Realizar el modelado de los servicios de negocio, representando de forma logica Ia
interdependencia entre los distintcs componentes tecnolégicos que los soportan.

o Permitir que dicho modelado sea validado y, en su caso, depurado por los responsables
designados de cada servicio, con el objetivo de garantizar su precision.
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e Establecer una linea base de la infraestructura y sus relaciones, que sirva como referencia para
el analisis continuo.

e Generar mapas dindmicos y actualizados de los servicios, los cuales seran utilizados para el
andlisis de impacto y la identificacién de la causa raiz en caso de presentarse alertamientos,
fallas o degradaciones.

Esta capacidad es fundamental para una gestién eficiente de los servicios de Tl, facilitando tanto la
resolucion de incidentes como la toma de decisiones estratégicas.

De manera enunciativa mas no limitativa, se mencionan algunas de las funciones que deberd
realizar la herramienta de Monitoreo que sea ofrecida por el licitante adJudlcado a nivel de sistemas
operativos y Bases de Datos.

Microsoft Windows

La solucion de monitoreo debera ofrecer compatibilidad total con sistemas operativos Microsoft
Windows en todas sus versiones, incluyendo versiones de cliente (Windows 7, 81,10, 11) y versiones
de servidor (Windows Server 2008, 2012, 2016, 2019, 2022), tanto en arquitecturas de 32 como de 64
bits, en sus distintas ediciones.

El licitante adjudicado deberd garantizar que la solucién de monitoreo cubra, como minimo, todas
las versiones del sistema operativo Microsoft Windows actualmente en uso en BANOBRAS o que
pudieran integrarse durante la vigencia del contrato. Esto incluye versiones antiguas, actuales y
futuras de Microsoft Windows.

Linux

La solucién de monitoreo deberd ser plenamente compatible con sistemas operativos basados en
Linux, en sus distintas distribuciones y versiones mdés comunes en entornos empresariales,
incluyendo, pero no limitdndose a:

e Red Hat Enterprise Linux (RHEL)

e Oracle Linux

La compatibilidad debera cubrir arquitecturas de 64 bits, servicios criticos del sistema, aonitoreo
de procesos, uso de recursos, servicios de red, logs.

El licitante adjudicado debera garantizar que la herramienta cubre todas las versiones de\inux en
uso en BANOBRAS al inicio del contrato y aquellas que se integren posteriormente.
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Sistemas virtualizados y contenedores

o VMware ESXi Hyper-V

La herramienta debera ser capaz de detectar y reportar informacion en tiempo real sobre los
siguientes aspectos clave de cada sistema operativo:

e UsodeCPU

o Carga del procesador por ndcleo
o Procesos que consumen mas recursos
¢ Uso de memoria RAM
o Total, en uso, librey porcentaje de utlllzaCIon
o Alertas en caso de sobreconsumo

¢ Uso de disco

o Espacio disponible por particion

o Actividad de lectura/escritura

o Fragmentacion o errores detectados
e Estadodelared

o Ancho de banda utilizado

o Interfaces de red activas

o Latenciay pérdida de paguetes (ping)
e Procesos activos

o Lista de procesos con prlorldad y estado

o Monitoreo de procesos criticos o servicios especificos
e Logsdelsistema

o Acceso a archivos de eventos/sucesos

o Generauon de alertas ante mensajes de error o advertenma
o Temperaturas y sensores (si aplica).
e Estado de servicios del sistema

o Servicios activos, detenidos o fallidos

o}

De manera enunciativa mas no limitativa, la herramienta de monitoreo que ofrezca el licitgfite

adjudicado debera incluir la capacidad de monitorear bases de datos, permitiendo supervisar su
disponibilidad, rendimiento, uso de recursos, ejecucién de consultas, gestion de eventos,% otros
aspectos criticos para asegurar la operaciéon continua y eficiente de los sistemas de informadi

Dicha herramienta debera ser compatible con, al menos, las S|gu1entes plataformas de bases de

datos:

5N.
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e Oracle
e Microsoft SQL Server

Asimismo, deberd contar con funciones como generacién de alertas, andlisis de consultas, auditoria
de cambios, y proyeccién de capacidad, entre otras funcionalidades necesarias para una gestion
integral del entorno de bases de datos. A continuacién, se mencionan algunas de las caracteristicas
del monitoreo para las bases de datos, de manera enunciativa mas no limitativa:

* Monitoreo del rendimiento: Capacidad para analizar en tiempo real el uso de CPU,
memoria, disco y otros recursos criticos utilizados por la base de datos.

¢ Supervision de disponibilidad: Verificacién continua del estado de operacién de las bases
de datos, generando alertas ante caidas o interrupciones del servicio.

* Seguimiento de consultas: Identificacidon y andlisis de consultas de alto consumo o lenta
ejecucion, con estadisticas detalladas que faciliten su optimizacion.

e Alertas proactivas: Generacion automatica de alertas configurables ante la deteccion de
condiciones andémalas, como errores frecuentes, bloqueo de sesiones o uso excesivo de
recursos.

e Auditoria de actividades: Registro de cambios, accesos, transacciones y eventos relevantes
para fines de seguridad, cumplimiento y trazabilidad.

* Anailisis de capacidad: Evaluacién del uso de espacio en tablas, indices y archivos de datos,
con proyecciones para prevenir problemas de crecimiento.

* Gestion de backups: Supervision de tareas de respaldo y restauracion, validando su correcta
ejecucion y disponibilidad de copias de seguridad.

* Soporte para multiples motores: Compatibilidad con diversos sistemas de gestién de bases
- de datos como Oracle, Microsoft SQL Server. Zi

N

e Visualizacién e informes: Paneles gréaficos e informes personalizables para facﬁr eWnahsns
del estado y comportamiento de las bases de datos.

%
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Monitoreo de Integridad de Archivos

La herramienta de monitoreo deberd incluir la funcionalidad de monitoreo de integridad de
archivos, con el propésito de detectar alteraciones no autorizadas, corrupciones, eliminaciones o
modificaciones en archivos criticos del siétema.

De manera enunciativa mas no limitativa, esta funcionalidad debera contemplar:

¢ Supervision continua de archivos y directorios sensibles, incluyendo archivos de
configuracién, del sistema operativo, ﬁegistros de auditoria y archivos de aplicaciones.

¢« Generacidn de alertas automaticas ante cualquier cambio detectado en el contenido, tamanfo,
permisos o propiéclades de los archivés monitoreados.

¢« Registro historico de eventos relacionados con los cambios detectados, incluyendo fecha,
hora, archivo afectado y tipo de modificacion.

« Compatibilidad con sistemas opelrat;ivos; multiples, incluyendo ambientes Windows, Linux.

Esta capacidad es fundamental para la detecciéon de incidentes de seguridad, manipulacion
indebida de archivos o fallos en procesos automatizados que afectan la integridad de cualquier
sistema.

De manera enunciativa mas no limitativa, BANOBRAS requiere que la herramienta de monitoreo
cuente con funcionalidades que permitan supervisar de forma continua los componentes criticos,
con el fin de dar cumplimiento a los reqperimientos establecidos en el Manual de Operacion del
SPEI e INDEVAL, conforme a lo sefialado en el presente anexo.

Entre las funciones minimas a considerar, se incluyen las siguientes:

e [Ellicitante adjudicado debera implementar y configurar una herramienta para monitorizar
la integridad de archivos de tal forma que se monitoreen al menos cada 24 horas los archiyos
y directorios criticos del sistema operativo, y del manejador de base de datos.

e Ellicitante adjudicado deberd implementar y configurar una herramienta para mon(i\torizar
la integridad de archivos de tal forma que se detecten cambios en los archivos y diredtorios
criticos del sistema operativo y del manejador de la base de datos de la infraestructura de
coémMputo. ‘

R
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El licitante adjudicado deberd implementar y configurar una herramienta para monitorizar
la integridad de archivos de-tal forma que se emitan alertas al detectar cambios en los
archivos y directorios criticos monitorizados por la herramienta y su envié al personal que
sea designado. :

El licitante adjudicado deberd implementar y configurar una herramienta de monitoreo de
tal forma que se resguarden las bitdcoras de las acciones ejecutadas por dicha herramienta.
Esta bitdcora debera ser resguardada por al menos los Ultimos 6 meses y contener al menos:

- Elidentificador del evento

- Horay fecha de ocurrencia del evento

- Laidentificacién del proceso o usuario que hizo el cambio

- Los archivos, software modificado o ejecutado sin autorizacion
- Elorigen del evento

A continuacién, se describen, de manera enunciativa mas no limitativa, algunas de las
caracteristicas que debera contemplar el Monitoreo de la Experiencia del Usuario y la Trazabilidad
para BANOBRAS:

Monitoreo en tiempo real de las transacciones en las aplicaciones criticas de BANOBRAS,
permitiendo detectar oportunamente fallas o degradaciones en los servicios.

Visibilidad de extremo a extremo en tiempo real, que abarque desde el dispositivo del
usuario hasta la infraestructura de backend.

Supervision constante de la experiencia del usuario final, identificando caidas de servicio,
lentitud o errores en la navegacion.

Identificacion de problemas de rendimiento, atribuidos a interacciones del usuario,
dispositivos de red, elementos de comunicacion y tiempos de respuesta de componentes
de la infraestructura tecnoldgica de servicios de TIC.

Representacion grafica mediante mapas o vistas interactivas que muestren el recorrido
estado y comportamiento de las transacciones sintéticas.

Medicién de tiempos de respuesta en la navegacién, permitiendo establecer umbngfes vy
detectar anomalias.

Monitoreo basado en errores visibles generados en la experiencia del usuario, como por
ejemplo el “Error 404 NOT FOUND" u otros cédigos de error estandar en las tkansacciones
configuradas.

A continuacién, se muestran, de manera enunciativa mdas no limitativa, algunas de las
caracteristicas que debera contemplar el Monitoreo de Transacciones Sintéticas para BANOBRAS:

N

R
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e Simulacién programada de transacciones clave que representen procesos criticos del
negocio, con el fin de evaluar la disponibilidad y tiempos de respuesta de los sistemas,
incluso en ausencia de usuarios reales.

e Fjecucién continua y automatizada de pruebas funcionales para validar el correcto
funcionamiento de aplicaciones web y cliente/servidor, portales, aplicaciones internas y
procesos interconectados que defina el Administrador Operativo del Contrato de la DTIC.

e Deteccidn tenﬂprana de fallas o degradaciones en el servicio, al generar alertas automaticas
ante resultados fuera de los pardmetros establecidos.

e Registro detallado de resultados por transaccién, incluyendo tiempo de respuesta, y
disponibilidad:

e Visualizacién grafica de los indicadores de desemperio, con reportes histéricos y en tiempo
real que faciliten la toma de decisipnesy el analisis de tendencias.

La herramienta de monitoreo que ofrezca el licitante adjudicado debera proporcionar, de manera
nativa, la capacidad de generar reporte y presentar al menos los siguientes tipos de reportes que
se enlistan de manera enunciativa mas no limitativa:

e Reportes de tendencias, que perrhitan analizar el comportamiento histérico de métricas
clave en distintos periodos. |

e Reportes tipo top-n, que identifiguen los elementos mas representativos o criticos (por
ejemplo, los 10 dispositivos con mayor uso de CPU o mayor trafico de red).

» Reportes de desempefio, enfocados en el rendimiento de los componentes monitoreados.

e Reportesde violacion de umbrales, que documenten eventos en los que se hayan superado
limites definidos, permitiendo su a;nélisis y seguimiento.

e La herramienta deberd permitir la exportacion de reportes, al menos en los siguientes
formatos estandar:

o PDF, para su distribucién y archivo formal.
CSV, para analisis y procesamiento adicional en herramientas externas como hojag,de
calculo o bases de datos.

b) Personal especializado
Mesa de servicios

El licitante adjudicado, para asegurar la eficiencia operativa debera contar con el siguiente
personal en la Mesa de Servicios de Tl en sitio con una distribucién de horarios que permita cubrir
la operacion bajo un esquema 24x7x365. Para tal efecto, se debera presentar de manera semanal

SR
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el rol de horarios por servicio, asi como cada vez que ocurra algln ajuste en el personal o en la
distribucién de horarios.

El licitante adjudicado debera proporciona el personal descrito en el siguiente organigrama de la
Mesa de Servicios.

Gestorde

~ proyectos

ki ¥

. SuUpervisor de
Adgministrador operacion de
de la v

. . MSB
herramienta de
Gestidn de Mesa
de servicio A4
QOperadores
técnico de
seportede
primer nivel

4
Operadores
técnicos de
soporie de

Segundo nivel

llustracion 4 Organigrama Mesa de Servicios

Monitoreo

El licitante adjudicado deberd contemplar personal en sitio para la operaciéon del servicio de i
monitoreo con disponibilidad 24x7x365 con la capacitaciéon necesaria para la adrjnistracion de la
herramienta de Monitoreo a utilizar en la prestacién del servicio, contemplando el siguiente
personal. e
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Supervisor de
Administrador : operacion de
de la : monitoreo
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Monitoreo ; v
Operadores de
monitorec

llustracion 5 Organigrama Monitoreo

El licitante adjudicado deberd contemplar la imparticion de cursos de actualizacion bajo demanda,
conforme a las necesidades operativas de ambos servicios. Estos cursos estaran orientados al uso
y administracién de las soluciones implementadas, tendran caracter informativo y/o formativo sin
constituir certificacion oficial, y no generaran ningun costo adicional para BANOBRAS.

l_as actividades detalladas de ambos servicios se pueden consultar en el numeral “Servicio 2:
Operacion de la Mesa de Servicios” y Servicio 3 “Operacion dl Servicio de Monitoreo”.

c) Servidoresy equipos de cémputo
o El hardware, software, licenciamiento, infraestructura principal y auxiliar involucrada para todos
" los servicios solicitados en este anexo técnico medios de cableado para la interconexién de sus
servicios, instalaciones, adecuacionés de instalaciones complementarias, como los son
acometida, canaletas, panel de parches, bastidor o rack (en caso de aplicar) en donde se instalen
los equipos que el licitante adjudicado ofrezca, sin costo adicional para BANOBRAS.

» Todo el hardware, software y licenciamiento que se proporcione para la prestacign de los
servicios, debera ser nuevo y quedara bajo operaciéon y responsabilidad del licitante adjudicado
ante cualquier eventualidad o contingencia imputable al mismo, como puede ser, falla por
configuraciones erréneas, falla por defectos del hardware, asi como fallas derivadas por defectos
de software, deberan ser sustituidos por el licitante y sin costo adicional para BANOBRAS.
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En caso de obsolescencia o cualquier causa que impida brindar los servicios con los niveles de
atencién requeridos por BANOBRAS, los equipos o soluciones utilizados por el proveedor, y en
general todo el equipamiento y software que incluya el proveedor en su propuesta, debera ser
sustituido por uno de nueva tecnologia, sin costo adicional para BANOBRAS.

Los equipos ofrecidos para cada una de servicios no deberan llegar a su end of life ni a su end of
support durante la vigencia del contrato, en caso de hacerlo, el licitante adjudicado debera
sustituir el equipo por uno gue audn se encuentre dentro del end of life y end of support. El
equipo sustituto debera contar con caracteristicas y capacidades iguales o superiores al equipo
a sustituir nuevo y sin costo para BANOBRAS.

El rendimiento (uso de CPU y memoria) de los equipos no deberd superar un promedio mayor
al 85%, durante 5 dias habiles consecutivos, en caso de hacerlo, el licitante adjudicado debera
ampliar la capacidad de dicho rendimiento, sin la necesidad de cambiar por un hardware nuevo
y sin costo para BANOBRAS.

Se deberén proporcionar las cuentas de lectura que BANOBRAS solicite, para la infraestructura
y herramientas que conformen los servicios solicitados en el presente anexo.

El acceso y autenticacion a las herramientas de mesa de servicio y monitoreo solicitadas en el
presente anexo técnico deberd ser mediante la herramienta de Directorio Activo propia de
BANOBRAS.

Los eventos que llegue a detectar la herramienta de monitoreo de toda la infraestructura
monitoreada deberan concentrarse en un servidor Syslog proporcionado por el licitante
adjudicado, y deberan ser entregados al administrador del contrato para su analisis y solicitudes
de auditoria durante la vigencia del servicio, los eventos a almacenar se definirdn en conjunto
con el administrador operativo del Contrato de BANOBRAS. ’ :

El licitante adjudicado deberd contar con los mecanismos de redundancia durante la vigencia
del contrato para garantizar la disponibilidad de los servicios del presente anexo técnico.

Para nuevas versiones de sistema operativo, parches, o de cualquier actualizacién en software
recomendada por el fabricante para la correcta operacién de los dispositivos y herramientas; la
aplicacion de las actualizaciones por parte del licitante adjudicado no deberd exceder las 48
horas desde que el fabricante informa sobre la necesidad o conveniencia de aplicarla y debera
ser programada en caso de que afecten la disponibilidad del equipo. Si |a aplicacion es urgente
debera hacerse del conocimiento y aprobaciéon por parte de BANOBRAS, a txavés del
Administrador Operativo del Contrato de la DTIC, el licitante adjudicado ¥ebera rro\{f car la
actualizacion por medio de un oficio fisico, para evitar riesgos a la operacion. X
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d) Infraestructura.

El licitante adjudicado deberd iniciar de inmediato las actividades necesarias para proveer los
servicios administrados en las instalaciones de BANOBRAS, el cual debe ser ejecutado a partir del
dia habil siguiente a la notificaciéon del fallo, garantizando que los servicios entregados sean
aprobados por BANCBRAS, para mayor referencia consultar el cronograma propuesto en el
Numeral “Implementacion” de este Anexp Técnico.

Fl licitante serd responsable de mantener en todo momento la continuidad operativa de los
servicios, cumpliendo con los niveles de servicio establecidos, y utilizando de manera eficiente los
recursos humanos, infraestructura y cbmponentes involucrados, con el fin de asegurar la
estabilidad y calidad operativa. |

Asimismo, deberd implementar medidas de contingencia para minimizar interrupciones, realizar
mejoras continuas en los servicios prestados y proporcionar documentaciéon detallada, junto con
informes periddicos para la revision y supervision por parte de BANOBRAS. Para lograr lo
anteriormente mencionado, el licitante adjudicado, deberd cumplir con los siguientes puntos que
se mencionan de manera enunciativa, péro no limitativa:

e) Telefonia IP

El licitante adjudicado, deberd cumplir de manera enunciativa mas no limitativa, las siguientes
funciones: ‘

La infraestructura de la solucién de telefonia IP de las llamadas de Mesa de Servicio serd
proporcionada por BANOBRAS. El licitante adjudicado sera responsable de su administracion,
configuracién, operacion, aseguramierito y soporte durante la vigencia del contrato. La
infraestructura propbrcionada por Banobras cuenta con las sig‘uientes funcionalidades y
capacidades:

e Intervencion ySupervision de llamadas en tiempo real.

e Grabacion de llamadas (inbound/oiutbound) del 100% de las llamadas a la Mesa de Ser
asimismo cuenta con una interfaz jpara la consulta y extraccion de grabaciones.

e Cuenta con la funcionalidad de personalizacidon y extraccidn de informacién estadistica
mediante reportes, los cuales podran ser solicitados bajo demanda.

e Cuenta con Ia‘c:apacidad para parametrizar niveles de servicios y notificar en casolde que
dichos umbrales sean alcanzados. Estos umbrales seran mostrados de manera permanente
mediante tableros de control.

« Cuenta con la funcionalidad para personalizar mensajes de bienvenida.

iG10S,

AR
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« Cuenta con la funcionalidad de manera enunciativa mas no limitativa, para la asignacién de
llamadas de manera automatica ya sea por carrusel, por disponibilidad de agente, entre
otras.

e Cuenta con la funcionalidad de asignacion dindmica de llamadas ACD.

Para dichas funcionalidades Banobras debera tener un acceso de lectura.
f) Pantalla de monitoreo
El licitante adjudicado deberd ofrecer una solucién de visualizacién para el servicio de Monitoreo

gue permita al personal operativo mostrar en tiempo real los indicadores o comportamiento de Ia
infraestructura tecnoldgica de BANOBRAS.

De manera enunciativa mas no limitativa, se enlistas las funcionalidades que el licitante adjudicado
deberd contemplar al menos lo siguiente:

e Tecnologia LED

e Tamano de pantalla 138 pulgadas

e Temperatura de pantalla promedio < 20°C

e Distancia devision minima Tm

e Operacidén continua 24/7 (uso ininterrumpido)

e Entradas de video HDM|

e Montaje en pared

e Fuente de alimentacion: 100 — 240 VCA, 50/60 Hz
e Consumo energético promedio 1281W

-g) Mobiliario especializado

Ellicitante adjudicado, debera suministrar el mobiliario necesario para las estaciones de tra gjo del /A
personal asignado, asegurando que cada elemento cumpla con los criterios de ergonomia,
resistencia y operatividad requeridos para un entorno de trabajo continuo (24x'79<\7§i5), como es el 4y
caso del servicio de mesa servicios y monitoreo, sillas de uso intensivo, con ajusr\de altura y

materiales de alta durabilidad y Mesas de trabajo funcionales, disefiadas para facilitar las
actividades operativas diarias.
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Durante la fase de Implementacién de |a Infraestructura, BANOBRAS no reconocerd pago alguno
al licitante adjudicado hasta que se demuestre y documente que'la infraestructura y los servicios
asociados han sido plenamente implementados, se encuentran en operacion estable y cumplen al
100% con los niveles de servicio y requerimientos técnicos acordados.

La validacion de esta condicion se efectuard mediante acta de aceptacion formal, firmada por el
Administrador Operativo del Contrato, la cual sera requisito indispensable para la liberacion de
pagos y el inicio de la fase de operacion formal.

El licitante adjudicado debera contemplar en su propuesta, todos los recursos humanos y
materiales necesarios para proporcionar: los servicios descritos en este anexo técnico los cuales
serdn por cuenta del prestador del servicio adjudicado en el proceso de licitaciéon, asi como,
cualguier dano derivado de percances y accidentes en los inmuebles de Banobras durante la
instalacion, puesta a punto y cambio en los servicios a lo largo de la vigencia del contrato.

7.2.2 Servicio 2: Operacidn de la Mesa de Servicios

El licitante adjudicado deberad proporcionar el personal que cuente con los conocimientos y
habilidades para poder operar los servicios mes con mes, para tal efecto deberd presentar la
documentacion necesaria del personal operativo que sustente experiencia para llevar a cabo las
actividades solicitadas.

Descripcién del personal operativo Mesa de Servicios primer y segundo nivel

Para otorgar el servicio de personal operativo en sitio el cual debera ser 24x7x365, el licitante
adjudicado de manera enunciativa mas no limitativa deberd considerar las caracteristicas y
especificaciones técnicas descritas en este apartado.

as

1 Gestor delLicitante Ganador/|Nivel académico, Titulo Profesional M '
Proyecto persona BANOBRAS|Licenciatura en informadtica o carrera afin of * {
| similar, que garantice que el servicio otorgado 1

a los usuarios cumpla con lo solicitado p@r
BANOBRAS, que se acredite con
presentacion de copia de su cédula

T
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profesional la cual deberd estar registrada
ante la Secretaria de Educacion Publica.

Experiencia como Project Management
Professional (PMP), en minimo 3 en proyectos
similares.

Certificacidon ITIL 4 Foundation vigente.

1 IAdministradonGestor de proyecto [Titulo Profesional de Licenciatura en
de la informética o carrera afin.

herramienta
de Gestion de
Mesa de Minimo 3 aflos de Experiencia en proyectos
Servicios similares.

Certificacion en ITIL 4 Foundation vigente.

Responsable de dar soporte y mantenimiento
a las herramientas implementadas, asi como
la elaboracién de planes de trabajo para el
desarrollo e implementacién de nuevos
requerimientos

I Supervisor delGestor de proyecto [Titulo Profesional de Licenciatura en
la  operacién informatica o carrera afin.
de MSB

Certificacion en ITIL 4 Foundation vigente.

Minimo 3 aflos de experiencia en proyectos
similares.

Responsable de la atencién al cliente y la
resolucion de problemas, asegurando que el
equipo a su cargo brinde un servicio eficiente
v de calidad, coordinando las operacioneg
diarias del equipo de soporte, garantizando ¥
cumplimiento de los niveles de servicio%

tecnologias tales como ITIL en su version
actualizada.

TSN
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5 Operadores |Supervisor de' [gCarrera Técnica en informatica o afin o contar|
de la MSB  |operacion  de  lacon minimo 3 anos de Experiencia en
[ MSB ? royectos similares.

(Técnico ' de b
soporte de Encargado de resolver incidentesy solicitudes
primer nivel). : de  servicio mediante el uso  de
procedimientos estandarizados Y,

herramientas de soporte, escalar problemas
mas complejos, a  niveles superiores
manteniendo comunicacién efectiva con
usuarios y garantizar el cumplimiento de log
niveles de servicio establecidos.

2 Operadores |Supervisor de Ig[Titulo Profesional de Licenciatura en
de la MSB operacion ; informatica o carrera afin.
i de la MSB . . .

(Técnico  de ‘ Experiencia en herramientas de MSB.
soporte deg ‘ - . . .

P Minimo 3 aflos de Experiencia en proyectos
segundo .

. similares.
nivel).

Certificacion en ITIL 4 Foundation vigente.

Encargado de resolver incidentesy solicitudes
de servicio mediante el uso de
procedimientos estandarizados Y
herramientas de soporte, escalar problemas
mas complejos, a niveles superiores
manteniendo comunicacion efectiva con
usuarios y garantizar el cumplimiento de los
niveles de servicio establecidos.
AN

| /"

e [El licitante adjudicado sera resﬁ)onsable de dar seguimiento a los diversos ser\/\i)cios
solicitados por los usuarios, asi como de ejecutar las matrices de notificacién y escalamiento
correspondientes a los distintos§ grupos de soporte y a los usuarios definidos como
aprobadores de cada servicio, se deberéd considerar todos los elementos necesarios para
realizar las funciones necesarias y conforme a los niveles de servicio requeridos.

N
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El licitante adjudicado, deberd implementar la Mesa de Servicios en las instalaciones de
BANOBRAS o bajo modelos de operacion via remota y/o funcionalidades en la nube en caso
de contingencia y/o en el esquema que sea definido por el Administrador Operativo del
Contrato de la DTIC, el licitante adjudicado debera considerar todos los esfuerzos de recursos
tecnoldgicos y humanos necesarios.

La MSB se encargara de ser un Unico punto de contacto para recibir, registrar, canalizary dar
seguimiento a las solicitudes de servicio e incidentes reportados en materia de TIC, por
usuarios finales de todas las areas de BANOBRAS. »

En caso de solicitarse la sustitucion de un agente o miembro del personal, o en su defecto,
ante la renuncia de alguno de ellos, el licitante adjudicado deberd presentar a su reemplazo
en un plazo no mayor a cinco (5) dias naturales, contados a partir de la notificaciéon formal
realizada por BANOBRAS. El nuevo recurso deberd cumplir con los requisitos de perfil,
certificaciones y experiencia establecidos en la seccion anterior, “Descripcion del personal
operativo Mesa de Servicios primer y segundo nivel”.

Soporte primer nivel de la Mesa de Servicios

El soporte de primer nivel de la Mesa de Servicios tendra dentro de su alcance, la ejecucion de las
siguientes actividades que se describen de manera enunciativa mas no limitativa:

Registro, clasificacion, priorizacién y seguimiento de incidentes y solicitudes de servicios
reportadas por los usuarios finales a la MSB.

Atencion y resolucién de incidentes y solicitudes proporcionando el soporte a primer nivel,
de acuerdo con los procedimientos y scripts publicados en la base de conocimientos,
previamente autorizados por BANOBRAS.

Escalamiento oportuno de incidentes y solicitudes a los grupos de soporte de segundo o
tercer nivel, segun las matrices de escalamiento definidas por Administrador Operativo del
Contrato de la DTIC.

Actualizacion continua de los registros en la herramienta de Mesa de Servicios, asegurgndo

la trazabilidad y documentacién completa de cada caso.

Comunicacién con los usuarios finales para notificar avances, tiempos estimados de
resoluciony cierre de incidentes o solicitudes.

Seguimiento proactivo de los tickets abiertos para asegurar su resolucion de% de los
tiempos acordados (SLA).

Generacién de reportes de incidentes, solicitudes y tendencias, para su andlisis y mejora
continua del servicio.
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e FEjecucidon de actividades de soporte basico, como desbloqueo de contrasefas,
restablecimiento de acceso a sistemas, configuracion de dispositivos periféricos, entre otros,
conforme a los catalogos de servicios autorizados.

e Apoyo en la capacitacién a usuarios finales sobre el uso correcto de las herramientas y
servicios tecnolégicos, cuando sea‘frequerido.

Soporte de segundo nivel de la Mesa dé Servicios

Tendra dentro de su alcance, la ejecucion de las actividades que se describen a continuacion de
manera enunciativa mas no limitativa:

e Los operadores de soporte de segundo nivel recibiran aquellos tickets que, en su analisis
inicial de primer nivel de atencién, no tenga la capacidad de resolver o para los cuales no
cuente con la solucién a implemer;\tar.

e Brindar soporte funcional a las ap[icaciones institucionales y a aquellas que sean definidas
por el Administrador Operativo del Contrato de la DTIC.

e Proporcionar atencién y solucién: a los reportes relacionados con servicios de computo,
almacenamiento, respaldos, éorreo electronico, bases de datos, telefonia,
telecomunicaciones y aplicaciones tecnoldgicas definidas por el Administrador Operativo
del Cdntrato de la DTIC. |

o Documentar la solucién de tickets conforme a los procesos de gestidn de servicios de Ti
basados en ITIL, definidos en conjunto con el Administrador Operativo del Contrato.

e Proporcionar documentacion actualizada para la integracién en la base de conocimientos
de la Mesa de Servicios.

e Realizar andlisis detallado y busgueda de la causa raiz de los problemas declarados,
generando recomendaciones de solucién definitiva.

o Escalar los tickets al grupo de soporte de tercer nivel correspondiente cuando la resolucién
exceda el alcance del soporte de segundo nivel, entendiendo como tercer nivel los grupos
resolutores internos o externos de BANOBRAS.

e En caso de solicitarse la sustitucion de un agente o miembro del personal, o en su c{ ecto,
ante la renuncia de alguno de el|o$, el licitante adjudicado deberd presentar a su ree \v’plazo
en un plazo no mayor a cinco (5) dl’as naturales, contados a partir de la notificacion fgrmal
realizada por BANOBRAS. El nuevo recurso debera cumplir con los requisitos de perfil,
certificaciones y experiencia establecidos en el presehte Anexo Técnico.

N R
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Administracion, Soporte y Mantenimiento de la herramienta de la Mesa de Servicios
BANOBRAS

El licitante adjudicado deberd tomar en cuenta la administraciéon, mantenimiento, operacion y
soporte de la herramienta de la Mesa de Servicios BANOBRAS. Por lo tanto, se debe contemplar, la
ejecucion de las actividades que se describen a continuacidn de manera enunciativa mas no
limitativa:

Ejecucion de cambios sobre las funcionalidades de la herramienta, adecuaciones y mejoras a los
flujos de los diferentes procesos altas, bajas y campos de los componentes tecnolégicos,
configuracién de notificaciones, adecuaciones en las vistas, mantenimiento a los catalogos,
mantenimientos de las bases de datos, configuracion de reportes, atencion de incidentes sobre los
productos involucrados en la solucién y aquellas tareas o act|v1dades gue solicite el administrador
operativo del contrato.

El personal asignado para la administracién, soporte y mantenimiento de la herramienta deberan
contar con capacitacion emitida por el fabricante de la herramienta y al menos, con un afo de
experiencia en la implementacion de la herramienta propuesta por el licitante adjudicado.

El licitante adjudicado, serd responsable de contar con los contratos y pdlizas de soporte vigentes
por parte del fabricante de la herramienta de la Mesa de Servicios BANOBRAS hasta el término de
la vigencia del servicio, de tal forma que BANOBRAS debera contar con el soporte de tercer nivel
del fabricante en todo momento.

El licitante adjudicado serd responsable de realizar la instalacion e implementacion de
actualizaciones de versiones y/o parches de seguridad de la herramienta de la Mesa de Servicios
BANOBRAS, asi como la generacién de propuestas de implementaciéon de adecuaciones basada
en los planes de mejora continua durante la vigencia del servicio.

7.2.3 Servicio 3: Operacién del Servicio de Monitoreo

El licitante adjudicado debera proporcionar el personal que cuente con los conOCImlen 0S Y
habilidades para poder operar los servicios mes con mes, para tal efecto debera presentar la
documentacion necesaria del personal operativo que sustente experiencia para llevar a cabo las
actividades solicitadas.

74
9
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Descripcion del personal operativo de Monitoreo
1

Para otorgar el servicio de personal operativo en sitio el cual deberd ser 24x7x365, el licitante
adjudicado de manera enunciativa mas no limitativa debera considerar las caracteristicas y
especificaciones técnicas descritas en este apartado.

Administrador de | Gestor de proyecto | Titulo Profesional de Licenciatura
las = herramientas : en informatica o carrera afin.

de Monitoreo o .
Certificacion en ITIL 4 Foundation

i vigente.

Minimo 3 afos de Experiencia en
proyectos similares.

Experiencia en herramientas de
monitoreo.

Responsable de la correcta
operacion de las herramientas de

Monitoreo.
1 Supervisor de la | Gestor de proyecto | Titulo Profesional de Licenciatura
Operacion de en informatica o carrera afin.

Monitoreo L _
‘ Certificacion en ITIL 4 Foundation

N R

vigente. E
Experiencia en herramienta d.\
monitoreo. {

Minimo 3 afios de Experiencia en
proyectos similares

Responsable de la planeacion,
ejecucion y seguimiento de las
funciones de operacion del
Monitoreo.




BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C. Hoja 47 de 83
HACIENDA UNIDAD DE ADMINISTRACION Focha de
ST | DIRECCION DE TECNOLOGIAS DE INFORMACION Y claboracion | 22142025
o COMUNICACIONES
Operacién de la plataforma de atencién tecnolégica ACTDTIC-FI03.Anexo
Plataforma de Mesa de Servicios y Monitoreo de TIC Técnico
Operadores de | Supervisor de la | Licenciatura en informatica o
Monitoreo Operacidon de | Carrera afin.
Monitoreo

Experiencia en herramientas del
Monitoreo

Minimo 3 afos de Experiencia en
proyectos similares.

Certificacién en ITIL 4 Foundation
vigente.

Responsable de la correcta
operacion de las herramientas de
Monitoreo.

El personal asignado para la operaciéon del Servicio de Monitoreo, debera ejecutar las tareas que
le sean definidas por el administrador operativo-del contrato a fin de llevar a cabo el Checklist
matutino de verificacion de toda la infraestructura tecnolégica de BANOBRAS y que determine
el Administrador Operativo del Contrato de la DTIC el cual se deberd entregar en el horario
previo al inicio de operaciones de BANOBRAS, asi como la ejecucion del Checklist bajo demanda
durante la operacién del Servicio de Monitoreo con una cobertura 24x7x365.

El personal asignado para la operacién del Servicio de Monitoreo debera proveer la informacion
necesaria para la generacién de cualquier reporte que solicite el Administrador Operativo del
Contrato de la DTIC en cualquier momento.

Los operadores del servicio de monitoreo deberan notificar por medios alternos como contacto
via Telefonia Celular, Correo Electrénico y/o Mensajeria Instantanea a los grupos de soporte
correspondiente, los eventos y alarmas que le sean solicitados, independientemente de las
alertas o notificaciones que emita la herramienta de monitoreo que sea ofrecida pakg este
servicio. i\

El licitante adjudicado deberd proporcionar todo lo necesario para la operacion de I9s agéhtes
de monitoreo con el objetivo de emitir notificaciones por medio de plataformas de nsajeria
instantanea que el Administrador Operativo del Contrato de la DTIC establezca.

Los operadores del area de Monitoreo deberan contar con la capacitacion adecuada para utilizar
la herramienta de monitoreo, conforme a las especificaciones técnicas y operativas descritas en
- el presente anexo.

1

¥
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Administracién, Soporte y Mantenimiento de la herramienta de Monitoreo

‘ |
El licitante adjudicado deberd tomar en cuenta la administracién, mantenimiento, operacién y
soporte de la herramienta de la Mesa de Servicios BANOBRAS. Por lo tanto, se debe contempilar, la
ejecucion de las actividades que se describen a continuacidn de manera enunciativa mas no

limitativa:

Cambios adiciones en la configuracion de la herramienta de monitoreo, altas y bajas de
componentes tecnoldgicos, modificaciones a las notificaciones que emita la herramienta de
monitoreo, resolucion de incidentes ' correspondientes a la herramienta de monitoreo,
adecuaciones en las consolas de monitoreo, configuraciéon de vistas, mantenimiento de las bases
de datos de la propia herramienta de monitoreo, configuracion de reportes y aquellas tareas que
sean definidas por el administrador operativo del contrato.

El licitante adjudicado debe considerar los recursos y especialistas necesarios para el
mantenimiento de la herramienta de monitoreo de BANOBRAS, asi como atender la demanda del
servicio de monitoreo desde el disefic y hasta la operacién del servicio; dichos recursos deberan
contar con la experiencia y conocimientos en las tecnologias establecidas en BANOBRAS.

El licitante adjudicado, sera responsable de contar con los contratos de soporte del fabricante de la
Herramienta de Monitoreo alo largo de Ia;vigencia del servicio, de tal forma que BANOBRAS debera
contar con el soporte de tercer nivel del fabricante en todo momento.

El licitante adjudicado serd responsable de realizar la instalacién e implementacién de
actualizaciones de versiones y/o parches de seguridad de la herramienta de Monitoreo BANQBRAS,

asf como la generacion de propuestas de implementacion de adecuaciones basada en los plan
-de mejora continua durante la vigencia del servicio. g/

7.
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8. Implementacién

La prestacion de los servicios iniciara al dia habil siguiente a la notificacion del fallo, el licitante
adjudicado deberd entregar un plan de trabajo detallado dentro de los primero 5 dias tomando en
cuenta las siguientes fases y tiempo para la implementacion.

volucrado

El

Al dia habil

S1 Toma de operacién y

. Lo Un (1) mes mejora a los procesos de
Implementacion, siguiente a la . .. . .
. . Un mes e 2 contado a partir gestion e implementacion
equipamiento y notificacion del o .
reparacion fallo de su inicio. de las herramientas de Mesa
brep ’ de Servicio y Monitoreo.
S2
Mejora L, Operacion de la Mesa de
! iy _ Veintidos (22) P .
. E2 Operacién 92 meses Al término de la meses contados a Servicios
continua formal ‘ Etapa El. artir de su inicio 53
P Operacién del Monitoreo de
T
S2
Operacidn de la Mesa de
o Un (1) mes P L
. Al término de la . Servicios
EZ Cierre Un mes contado a partir
Etapa E2 S
de su inicio.

S3
Operacién del Monitoreo de
Tl

Las etapas, asi como las actividades que se describen a continuacion de forma enunciativa mas no
limitativa y a manera de resumen de lo solicitado en el numeral “Requerimientos y/o servicios
especificos”.

Podran ser ajustadas al plan de trabajo entregado por el licitante adjudicado y previakgente K
validado por el Administrador Operativo del Contrato.

Etapa ©: Implementacion, equipamiento y preparacién

Definir el marco, condicionesy recursos para la operacién del servicio.

Actividades:
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o Levantamiento de informacion actual (procesos, infraestructura, niveles de servicio).

¢ Elaboracion de plan de trabajo y cronograma.

e Asignacion de recursos y responsables.

¢ Definicion y validacion de KPIsy SLA.

e Entrega del plan de glestic’m del servicio y plan de comunicacion.
e Verificacion docurnental de certificaciones. '

» Configuraciéon de la herramienta de gestion de Mesa de servicios Tl y monitoreo.

¢ Instalaciény parametrizacion de herramientas de monitoreo.

e Integracion con telefonia IP y canales de contacto (correo electronico y teléfono).

e Pruebas funcionales de la mesa de servicio y monitoreo.
e Capacitacion inicial del personal técnico y operativo.
e Inicio del servicio en ambiente controlado (modo piloto).
Etapa 2: Operacién formal
Operacion de la Mesa de Servicio y el servicio de monitoreo.

Actividades:

e Operacion 24x7x365 de la MSB y monitoreo en tiempo real y soporte continuo.

e Atencidén de incidentes, solicitudes y requerimientos.

¢ Soporte técnico especializado de primer y segundo nivel.

e Actividades proactivas de monitoreo y correlacion de eventos.
e Aplicacién de escalamiento segiin matriz definida.

e Generacidon de reportes diarios, :éemanales y mensuales.

e Gestidn del conocimiento y base de soluciones.

Etapa 3: Cierre
Cerrar formalmente el servicio, transferir conocimientos y documentacion.

Transferencia cel Servicio:

Ellicitante adjudicado, debera considerar que al menos 1 mes antes de la terminacion de la yigencia
del servicio, entrara en una Etapa de Cierre del Servicio a un nuevo licitante adjudicado, la{yual se

deberd realizar bajo las siguientes condiciones.

A la finalizacién del contrato, cualquier producto desarrollado e implementado que forme parte de
la solucién para la entrega de los servicios objeto del presente Anexo, debera ser cedido
formalmente mediante una carta de cesién de derechos por parte del fabricante que incluya la
cesién de la propiedad de la infraestructura, licencias de las herramientas, medias de instalacion y

¢

v
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cualqguier otro productos implementado, con lo anterior todos los componentes utilizados para |a

entrega del servicio al término del contrato serdn propiedad de Banco Nacional de Obrasy Servicios
S.N.C.

Ellicitante adjudicado en conjunto con el Administrador Operativo del Contrato, deberd establecer
un plan de trabajo con el cual llevara a cabo las actividades para el cierre del proyecto.

Propiedad Intelectual:

La totalidad del software desarrollado e integrado a las aplicaciones de BANOBRAS, producto de
los servicios contratados, asi como las licencias de usuario, licencias de producto o herramientas
gue se implementen, operen y/o que formen parte de las soluciones ofrecidas, asi como la
infraestructura de cada componente de la solucién, pasaradn a ser propiedad de BANOBRAS al
término del contrato, con lo anterior el licitante adjudicado deberd realizar las gestiones necesarias
con los fabricantes a fin de emitir las cartas de cesién del licenciamiento, infraestructura vy
productos implementados y utilizados durante la entrega del servicio.

9. Entregables
9.1 Entregables de Unica vez

Ellicitante adjudicado, generard entregables por Gnica vez correspondientes a la etapa 1, de forma
digital para revision de personal de BANOBRAS, los cuales deberan estar alojados en un portal de
colaboracion, al término de la revisidn digital el licitante adjudicado deberd entregar a personal de
BANOBRAS o a quien designe el Administrador Operativo del contrato, una version impresa, con
firma de quien elabora, revisa y autoriza por parte del licitante adjudicado. Dichos entregables
deberan ser entregados para que el personal de BANOBRAS firmey rubrique de conformidad, cabe
aclarar que en caso de incumplimiento de las fechas de entrega y de los Factores Criticos de, Exito,
se aplicaran las penalizaciones y deductivas correspondientes definidas en los Numa@rales
“Penalizaciones” y “Deductivas”, situacion que no exime la entrega de éstos.

<
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Se llevard a cabo una reunién de
inicio para formalizar el
otorgamiento del servicio, asicomo Ser aprobados por los responsa bles
mesas de trabajo orientadas a la|de la Subdireccién de Operaciéon e
planificacion ‘del proyecto y dellinfraestructura de TI, designados )
servicio. por la DTIC. Dentro de los 3 diag
E1LET Minuta de reunidn ; habiles posteriores al
: inicial Estas actividades tienen como|Firma del personal involucrado delinicio de la vigencia del
finalidad alinear a las partes BANOBRAS y del Licitantelcontrato.
involucradas | y establecer  las|adjudicado.
condiciones operativas necesarias|
para la correcta puesta en marcha
de los servicios definidos en el
presente doclimento.
El entregable deberd incluir, de
forma enunciativa mas no
limitativa, al menos lo siguiente:
L.as actividades a realizar y su o
secuencia en el tiempo, desde IaA entera satisfaccion de
Plan de Trabajol o -encia PO, BANOBRAS. Dentro de los
Plan de trabajo general delladjudicaciébn del contrato de| . . L
E1E2 General del ; . primeros 5 dias héabiles
proyecto. servicio hasta la puesta enf. . L
proyecto L. .. siguientes al inicio de la
operacién en la fecha sollcltada.vi encia del contrato
Detalle de las actividades 9 ’
correqundientes a cada fase,
conforme a los tiempos
establecidos en el presente Anexo
Técnico. Q
El licitante adjudicado deberd I\_
entregar impreso la siguiente
documentacién de la plantilla
completa:
i s CVdel personal, en donde
L U . ; ; IA entera satisfaccion de
El licitante ;adjudicado deberd se enuncia experiencia
. s . comprobable. asi como|BANOBRAS. Dentro de los
Asignacion delentregar la plantilla completa del P : . o s
ELE3 . o las certificacioneg|Primeros 5 dias hébiles|
personal operativo |personal operativo tanto de mesa - .
. . solicitadas siguientes g/ inicio de la
de servicios como de monitoreo . .
vigencia del dpntrato.
o Copia simple de las
Certificaciones {
P
4\
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ElLE4

Soporte del
fabricante de la
infraestructura

Reporte con evidencia de soporte
de la infraestructura que soporta
los servicios

El entregable debera incluir, de|
forma enunciativa mas no
limitativa, al menos lo siguiente;|

Infraestructura correspondiente a
los servicios 2 y 3 presentada de
forma ordenada y clasificada por
servicio.

Evidencia del contrato de soporte
vigente con el fabricante para la
infraestructura de cada servicio,
que demuestre que los equipos no|
llegaran a su End of Life durante la
vigencia del contrato.

Evidencia de las licencias utilizadas
por la infraestructura de log
servicios 2 y 3 necesarias para la
operacién  de los  servicios,

En caso de que la informacion sea
obtenida via internet, debera
proporcionarse la URL]
correspondiente para su consuita
por parte de BANOBRAS.

Toda la documentacion
presentada debera coincidir en su
totalidad con las especificaciones
técnicas de la infraestructura
establecidas en la propuesta
técnica.

A entera satisfaccion de
BANOBRAS dentro de log
8 dias habiles posteriores
de concluir la etapa de|
implementacion

ELES

Pdliza de soporte
para a
herramienta de|
MSB y Monitoreo.

Péliza de soporte  técnico
especializado y mantenimiento del
fabricante, parala herramienta de|
MSB y Monitoreo, asf como toda la
infraestructura que soporta log
servicios solicitados

El entregable debera incluir, de
forma enunciativa mas no
limitativa, al menos lo siguiente;

Péliza de soporte que demuestre la
vigencia del soporte técnico
especializado, proporcionado por
el fabricante del software de la
herramienta de MSB y Monitoreo,
durante ‘toda la vigencia del
servicio. Asi como de toda la
infraestructura que soporta los
servicios solicitados.

A entera satisfagcion de
BANOBRAS de!{t 0 de log
10 dias naturales
posteriores al inicio de la
vigencig\del contrato.

(d

¥

E1LE6

Memorias Técnicas

Memoria Técnica de los servicios
implementados.

El entregable deberd incluir, de
forma enunciativa mas no|
limitativa, al menos lo siguiente:

A entera satisfaccion de
BANOBRAS dentro de los
10 dias hébiles posteriores|
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a la etapa
La Memoria Técnica deberdlimplementacién
entregarse por servicio,

En la estructura del documento se
deberd considerar, al menos, |o
siguiente:

fndice.

Descripcidon general del servicio al
que se enfoca la Memoria Técnica.

Inventario de la infraestructura vy
licencias instaladas.

Evidencia fotografica del numero,
de serie de los equipos, para su
cotejo.

Rackface con la distribucion
especifica de la infraestructura y su
respectiva evidencia fotografica|

,‘ Diagrama de la topologia fisica yj|
: l6gica, con detalle a nivel de
‘ interfaces.

Diagrama unifilar de la conexion.

Recomendaciones adicionales de
adecuacion.

El contenido final de la Memoria
Técnica deberd ser plasmado en las
plantillas  proporcionadas  por
BANOBRAS y ratificado por
personal de BANOBRAS durante
las Mesas de Planeacidén Técnicas.
BANOBRAS podré solicitar
adecuaciones al contenido del

documento a su entera {1

satisfaccion.. \
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ELE7

Entregar los certificados del

Copia del certificado ISO, donde se
mencione:
e  Nombre del proveedor y/o
licitante adjudicado.
& Alcance de la certificacion
{qué procesos o sedes

A entera satisfaccién de
BANOBRAS dentro de los

Certificaciones licitante adjudicado I1SO 20000, ISO estan cubiertos). 5 dias habiles posteriores
27001, 150 3001 ® NuUmero de certificado. |, la e.t’apa de
L implementacion
® Fecha de emisién
vencimiento.
®  Organismo emisor
¢ Firma digital o validados|
con QR/cédigo unico.
El entregable debera incluir, de
forma enunciativa mas no
imitati igui : <
| limitativa, al menos lo siguiente A entera satisfaccion de
Guia d . _ L . . - .. |BANOBRAS dentro de los|
E1LE8 . L Clcuia de Administracion Operativalla Guia de  Administracién ) L entrode fo
Administracion L . ) . 10 dias habiles posteriores
. de los servicios implementados.  |Operativa deberd actualizarse
Operativa . a la etapa de
cuando se requiera, de acuerdo|. -
» implementacion
con la operacidn del Proyectoy con
lo especificado y solicitado en el
MAGDTIC vigente para la DTIC.
Ser aprobados por el
Administrador ~ Operativo  del
) Contrato de la DTIC.
Documento que contenga o
siguiente para la toma de la -
g < P . Describir todos los grupos de
operacion de la MSB y Monitoreo| . -
trabajo, las responsabilidades
BANOBRAS: .
B . asociadas a cada uno de ellos, los
-Guias Operativas| ) o P - .
L. < . . _Inombresde los Lideres Técnicos delA entera satisfacciéon de|
Acta de aceptacién| -Scripts de soporte de primer nivel . .
L . . . cada grupo, la cantidad y horario]BANOBRAS dentro de los
de la Operacién de|-Catdlogo de Servicios vigente . . L .
E1LE9 . X e de las personas regueridas de cada[l0 dias habjles posteriores
la MSB y Monitoreo| -Catdlogos de clasificacion de .
- ) .. uno de los Grupos de Trabajo paraja la etapa de
de Servicios TIC Incidentes y Solicitudes L, L .
o . la prestacion del servicio/implementacion
-Politicas y Procedimientos dé|
apoyo. . .
P y- . Matriz de Agentes de MSB nivel 1y
-Servicios que soporta la mesa
-Diagrama Organizacional para la} Z
operacion de la MSB. .
P Matriz de Grupos resolutores,
Matriz de Gestores de Procesos a
\ .4
Carta de Sesion de|Carta emitida por el fabrlca'nte Conlgy entregable debera incluir, dela entera%étisfaccién de
Derechos de usoJel cual se hace la cesién de P
i . d h de | . . forma enunciativa mas no[BANOBRAS dentro de los
ELEIO lcencias yiderechos de fas licencias deljimirativa, al menos lo siguiented|0 dfas habiles posteriores

software de las
herramientas de
MSB y Monitoreo

software de las soluciones]
implementadas para los servicios
de MSB y Servicios de Monitoreo

Documento  por
fabricante donde se

parte  del
realice |a

a la etapa de
implementacion
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cesion de derechos de lag
herramientas implementadas.

Capacitacion

Se deberd entregar evidencia de la
difusién y capacitacién otorgada al

ypersonal operativo de BANOBRAS

Material de capacitacion impreso yj
evidencia de que el personal
designado por el administrador,
operativo del contrato defina.

A entera satisfaccién de
BANOBRAS dentro de losg

serd revisadcj) y autorizado por|
BANOBRAS. |

24 horas).

-Acciones a mediano plazo (48-72
horas).

-Retorno a la operacién normal.

Recursos necesarios
-Infraestructura alterna.
-Herramientas de respaldo.
-Listado de contactos criticos.

Politicas

Declaracién de compromiso

En la que el licitante adjudicado se
se compromete a mantener la
Mesa de Servicio operativa
24X7%365.

ELET Difusion y/o aA quien el administ'rador El material de capacitacion debers|'C dias hébiles posteriores
‘ operativo <Eiel cqntrato lo solicite, laincluir y mencionar el proceso a.a la e.t’apa de
cual serd 'sin  consto para seguir para operar la mesa delmplementauon
BANOBRAS. servicios y de monitoreo, asi como
el manejo de las herramientas
El entregable deberd incluir, de
forma enunciativa mas no
limitativa, al menos lo siguiente:
Alcance
Cobertura de servicios, horarios,
canales de atencidn y equipos
involucrados.
Actividades y tareas
-Procedimientos ante escenarios
de contingencia (fallas de red,
caida de data center,
indisponibilidad de herramienta de
ticketing, etc.).
-Asignacion de roles Y
responsabilidades {(RACI).
-Flujos de comunicacioén interna y
externa.
. _|-Procedimientos para restauracion
El licitante "adjudicado deberagradua| del servicio.
entregar un documento que R B
Plan delcontenga el Plan de Continuidad|Cronograma y fases iolqlais’nztulralgs des'pljjesi
E1.E12 Continuidad delde. Negocio 'j para garantizar la|-Acciones inmediatas eliniclode fa vigencia de
Negocio operacion del servicio dicho plan'ACCiones a corto plazo (primerasicontrato.

|
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Criterios de activacién
-Condiciones bajo las cuales se
activa el Plan de Continuidad (ej.
indisponibilidad mayor a 15
minutos, pérdida total de
conectividad, desastre natural,
ciberataque).

Roles y autoridad

Quién tiene la facultad de declarar
estado de contingencia y quién
coordina la recuperacion.

Politica de comunicacién

Cémo, cuando y qué informacién
se comparte a usuarios, directivos y|
proveedores.

Politica de pruebas N
actualizacién

-El plan debe probarse al menos 1-
2 veces al aho.

-Actualizacion ante cambios|
tecnoldgicos o estructurales.

Cumplimiento normativo
Alineacién con ITIL 4, I1ISO 20000,
1SO 22301, 1ISO 27001.

9.2 Entregables Peridédicos

Ellicitante adjudicado, generara entregables periddicos, correspondientes a la etapa 2y 3, de forma
digital para revisién de personal de BANOBRAS, los cuales deberan estar alojados en un portal de
colaboracion, al término de la revision digital el licitante adjudicado deberd entregar a personal de
BANOBRAS o a quien designe el Administrador Operativo del contrato, una versiéon impresa, con
firma de quien elabora, revisa y autoriza por parte del licitante adjudicado. Dichos entregables
deberan ser entregados para que el personal de BANOBRAS firme y rubrique de conformidad, cabe
aclarar que en caso de incumplimiento de las fechas de entrega y de los Factores Criticos d§ Exito,
se aplicardn las penalizaciones y deductivas correspondientes definidas en los Nukperal
“Penalizaciones” y “Deductivas”, situacién que no exime la entrega de estos. \

A entera satisfacciéon
de BANOBRAS de
manera mensual, Se|
deberd entregar en
un plazoméaximo de 5
dias habiles a mes
vencido.

El  entregable debe
incluir al menos lo
Reporte de Niveles delsiguiente de  forma
Servicio de la MSB enunciativa mas no
limitativa:

E2.E1 Reporte de MSB
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Todos los reportes del
listado del apartado 10.1
SLA Mesa de Servicios.
Incluir las fuentes de
emision de los reportes,
asegurando la fiabilidad
de los datos.

E2.E2

Reporte de asistencia
a sitio del personal de
MSB.

Reporte de asistencia
mediante los
dispositivos |

biométricos por parte
del . licitante
adjudicacio \ de
BANOBRAS.

El entregable debera
incluir, de forma
enunciativa mas no
limitativa, al menos lo
siguiente:

Reporte de Asistencia del
Personal en Sitio (MSB):

Registro de asistencia del
perscnal asignado a la
MSB, emitido por el
dispositivo  biométrico
proporcionado por el
licitante adjudicado,

A entera satisfaccion
de BANOBRAS de
manera mensual. Se|
deberd entregar en
un plazoméaximo de 5
dias habiles a meg|
\vencido.

Dicho registro  sera
comparado contra el
control interno de
asistencia llevado por|
BANOBRAS.

Reporte de|
Movimientos de
Personal (MSB):

Detalle de altas, bajas v
cambios de personal
asignado en sitio para la
MSB.

E2.E3

Reporte de Monitoreo

Reporte de Niveles de
Servicio del Monitoreo
BANOBRAS |

El entregable debe
incluir al

siguiente de

forma . 3 y A
enunciativa mas noA entera satisfaccion
limitativa: de BANOBRAS de

manera mensual. Se
deberd entregar en
un plazo maximo de 5 @/

menos lo

* Incluye todos los
reportes del listado del|~’ o

apartado “Acuerdos _dedlas-hablles a mes
Niveles de Serviciosvenc'do'

para el Monitoreo de &

BANOBRAS".
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* Incluir las fuentes de
emision de los reportes,
asegurando la fiabilidad
de los datos.

El entregable debera
incluir, de forma
enunciativa mas no
limitativa, al menos lo
siguiente:

Inventario Detallado de
Activos Tecnolégicos:

Debera incluir hostname,
direccion 1P, marca,
modelo y tipo de equipo,

La informacién anterior,
debera coincidir con los
activos dados de alta en
la herramienta
Reporte de inventario|correspondiente.

de activos dados de

A entera satisfaccion
de BANOBRAS de
manera mensual. Se

E2.E4 Inventario de activos . g g deberd entregar en
alta en la herramientalClasificacién del ..
. . un plazo maximo de 5
de monitoreo Inventario por| .. i
. dias hédbiles a mes
Categorias: .
vencido.
Todo el inventario
debera estar

debidamente clasificado
segun las  distintas
categorias definidas,
tales Como;

-infraestructura  Virtual
-Infraestructura  Fisica

-Enlaces de

Comunicacién

-Aplicaciones )
-Otros (segun

corresponda)
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E2.ES

Reporte
Reporte deldisponibilidad de
Disponibilidad infraestructura

tecnolégica

de
la

El entregable debera
incluir, de forma
enunciativa mas no
limitativa, al menos lo
siguiente:

Disponibilidad de
Aplicativos Criticos:
Reporte de la

disponibilidad de todos
los aplicativos criticos|
definidos por el
Administrador Operativo
del Contrato de la DTIC,
correspondiente al mes
vencido.

Desempefio de
Maquinas Virtuales
Criticas:

Indicadores de
desempefio de CPU,
memoaria,
almacenamiento y

disponibilidad de las
maquinas virtuales que
alojan las aplicaciones
criticas definidas por el
Administrador Operativo,

ldel Contrato de Ia DTIC,

correspondientes al mes
vencido.

Desempefio de Equipos
de Red en Topologias
Criticas:

Indicadores de
desempefic de CPU,
memoria, ventiladores,
temperatura Y

disponibilidad de todos
los equipos involucrados
en las topologias criticas
de red definidas por el
Administrador Operativo
del Contrato de la DTIC,
correspondientes al mes
vencido.

Desempeiio de
Maquinas Virtuales con

A entera satisfaccidn
de BANOBRAS de
manera mensual. Se
deberd entregar en
un plazo maximo de 5
dias habiles a mesg
vencido.
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Bases de Datos:
Indicadores de CPU,
memoria,

almacenamiento Vi

disponibilidad de las
maquinas virtuales que
alojan cualquier tipo de
base de datos definidas|
por el Administrador
Operativo del Contrato

de la DTIC,
correspondientes al mes
vencido.

Estadisticas de

Cumplimiento de SLA;
Reporte de todas las
estadisticas Y
porcentajes relacionados
con los Acuerdos de Nivel
de Servicio (SLA), segun
lo definido por el
Administrador Operativo
del Contrato de la DTIC,
correspondientes al mes
vencido.

E2E6

El entregable debera
incluir, de forma
enunciativa mas no
limitativa, al menos lo
siguiente por cada uno
de los enlaces de red
dados de alta en Ila
herramienta de|
Reporte de consumo|Meonitoreo:

Reporte de consumo|de ancho de banda de
deanchodebanda |cada uno de los-Grafica de consumo
enlaces de Red promedio y consumo,
maximo.

-Utilizacidon del ancho de
banda en los enlaces,
-Latencia.

-Pérdida de paquetes,
-Degradacién de los
servicios derivada de la
pérdida de paquetes.

A entera satisfaccion
de BANOBRAS de
manera mensual. Se
deberd entregar en
un plazo maximo de 5
dias habiles a mes
\vencido.

\ A
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E2.E7

Checklist Matutino

Reporte que contenga
la verificacién y salud
de la infraéstructura
tecnoldgica

El entregable debera
incluir, de forma
enunciativa mas no
limitativa, al menos lo
siguiente:

Validacion y correcto
funcionamiento de las
aplicaciones y servicios
criticos  indispensables
para la operacidon del
negocio  del banco.

Verificacidn del estado vy
salud de los enlaces de
telecomunicaciones,

servidores y equipos
definidos por el
Administrador Operativo
del Contrato de la DTIC,

Integracién de todas las|

evidencias necesarias
que respalden la
informacion contenida
en el reporte,

Evidencia de la fecha vy
hora de envio del reporte,
realizada via correo
electrénico a los usuarios
definidos por el
Administrador Operativo
del Contrato de la DTIC.

A entera satisfaccion
de BANOBRAS de Se
debe entregar los 365
dias del afo en el
horario definido por el
Administrador
Operativo del
Contrato de la DTIC.

NN
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El entregable debera
incluir, de forma
enunciativa mas no
limitativa, al menos lo
siguiente:

Validacion y correctol
funcionamiento de las
aplicaciones y servicios

criticos que sean
solicitados en ese
momento por el

Administrador Operativo
del Contrato de la DTIC.

Reporte que contenga

e Verificacion del estado y|A entera satisfaccién
la verificacién y salud

i salud de los enlaces del|de BANOBRAS,
de la infraestructura .
tecnologica uete!ecomumcauones, Se debe entregar en
E2E8 Checklist Bajosolicite 9 4 e servidores y equipos quella fecha y horario
’ Demanda L sean solicitados en esejdefinido por el
Administrador .
momento por ellAdministrador

Operativo del Contrato
de la DTIC, bajo
demanda.

Administrador Operativo|lOperativo del
del Contrato de la DTIC|Contrato de la DTIC.

Integracién de todas las|
evidencias necesarias

que respalden la
informacién contenida
en el reporte,

Evidencia de la fecha vy
hora de envio del reporte,
realizada via correo
electroénico a los usuarios
que sea definidos en ese
momento por el
Administrador Operativo
del Contrato de la DTIC.

Evaluacién y mejora continua de la MSB y Monitoreo BANOBRAS

Con el propdsito de garantizar la mejora continua en los servicios mencionados en el
Anexo Técnico, cualquier propuesta de optimizacién relacionada con procesos, actualizacion de
herramientas, infraestructura o cualquier mejora asociada, debera atender, al menos, los siguientes
elementos, los cuales se enlistan de forma enunciativa mas no limitativa:

e Documento de analisis y disefio, que describa de manera clara los hallazgos, areas de
oportunidad y las acciones de mejora propuestas.
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¢« Plan de trabajo, que contemple las actividades especificas, responsables, recursos y
cronograma para la implementacion de las mejoras.
« Entregables documentales, definidos o solicitados por el Administrador Operativo del
Contrato, como evidencia de las acciones realizadas y del cumplimiento de la mejora
implementada.

9.3 Entregables de Cierre de Contrato

De acuerdo con  lof, - . -
‘ cspecificado solicitadoA entera satisfaccion de
~ Acta de cierre dellActa de cierre de P Y BANOBRAS
E3El Proyecto Proyecto en el Proceso ADP de Ultimo dfa de vigencia
4 ’ Y MAGDTIC vigente en la del servicio 9
DTIC.
Evidencia de borrado
Actas de evidencia detseguro L, de .Ia
: informacién contenida . .
borrado seguro de Iaen Ia infraestructuraA entera satisfaccion de|
Evidencia de borradojinfraestructura utilizada . BANOBRAS
E3E2 e que se hayan utilizado - . B ) .
seguro para el servicio de MSBy . . Ultimo dia de vigencia
. : durante la vigencia del .
Monitoreo deservicio siguiendo Iaclel servicio
BANOBRAS normatividad aplicable
en BANOBRAS.
Memoria Técnica de la|De acuerdo con lerntera catisfaccion de
Memoria Técnica de lajMSB Y Monitoreoiespecificado y solicitado, BANOBRAS
E3.E3 herramienta de MSB y|BANCBRAS actualizadalen el Proceso AOP deUltimo dia de vigencia
Monitoreo BANOBRAS [a la fecha de cierre del|MAGDTIC vigente en la . 9
: del servicio
proyecto. DTIC.
Minutas de las sesiones 0/
: q ; !
Transferencia de © 'tr.abajo con el
conocimiento alAdmmlstrador
o O tivo del Contrat ) .. /
Transferencia de|lAdministrador dsel;a IIDV;JIC N alo:ur:vZA entera satisfaccion de //
C3E4 conocimiento de la{Operativo del Contratolicitante );d'udicado BANOBRAS ék
’ herramienta de MSB y|de la DTIC y al nuevo ! Ultimo dia de vigencia
Monitoreo BANOBRAS [licitante adjudicado, de L del servicio
; - ! Desde el inicio de la
la operacién de la MSByFase 4 cierre de los
Monitoreo BANOBRAS . . @
‘ Servicios hasta el cierre]
del proyecto. )\é’
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10. Acuerdos de niveles de servicios (SLA)

10.1 SLA Mesa de Servicios

e

iente de emision

o escripeic Nivel de: _ -

1 Tiempo de | Tiempoenelqueun | El 198% de las | Llamadas respondidas < 60 segundos x | Plataforma ACD/CT!
respuesta Via | agente de la Mesa | llamadas deben | 100" /(Total de llamadas recibidas) de telefonia o reporte
Telefénica de Servicios | ser contestadas del sistema de

atiende una | por un agente en gestién de llamadas.
llamada telefénica, | un tiempo menor

excluyendo el | oigualalminuto.

tiempo del mensaje

de bienvenida

automadtico.

2 Porcentaje de | Este indicador mide | La tasa de | Llamadas abandonadas (> 10 seg sin | Plataforma ACD/CTI
flamadas la proporcion de | llamadas respuesta) x 100" /(Total de llamadas | de telefonfa o reporte
abandonadas llamadas entrantes | abandonadas no | recibidas) del sistema de

al nimerodela MSB | debe superar el 3% gestién de llamadas.
(extensién o DID | del total de

asignado) que son | llamadas

abandonadas por el | recibidas.

usuario después de

10 segundos sin

haber sido

atendidas por un

agente.

3 Tiempo de | Este indicador mide | EI 98% de las | "Solicitudes via correo electrénico | Registro de tickets en
atencion via | la eficiencia con la | solicitudes asignadas < 15-min x 100" /(Total de | la herramienta de
correo que las solicitudes | recibidas por | solicitudes recibidas via correo | Mesa de Servicios
electrénico de servicio o | correo electrénico | electrénicos) con trazabilidad de

incidentes recibidos | deben ser tiempo entre
por correo | asignadas al recepcion \%
electrénico son | grupo  resolutor asignacioén.
atendidas por la | correspondiente

Mesa de Servicios, | en . un tiempo

asignandolos al | menor oigual a5

grupo resolutor { minutos a partir

correspondiente y | de su recepcién.

categorizando de

manera correcta

cada ticket

registrado.

4 Tiempo de | Este indicador mide | EI 98% de las | Solicitudes via portal categorizadas y Herramienta\dvé Mesa
atencion via | la eficiencia con la | solicitudes asignadas < 10 min x 100" /Total de | de  Servicids con
portal de | que las solicitudes | recibidas via | solicitudes recibida via portal de | trazabilidad de
autoservicio ingresadas a través | portal deben ser | autoservicio tiempos desde Ila

del portal de | categorizadas creacién, hasta la
autoservicio son | correctamente y categoré\:ién y
categorizadas asignadas en un asignaciék
correctamente y | tiempo menoral0

asignadas al grupo
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minutos a partir

Mesa de  Servicios
ylo drea de
Monitoreo,

considerando un
esguema de servicio
continuo 24x7x365

El reporte debera
incluir al menos lo
siguiente, de
forma enunciativa
mas nollimitativa:
Nombré completo

del ingeniero
asignado

Area
correspondiente
(Mesa . de
Servicios v/o

Monitofeo)

Fecha y hora de
registro de
entrada y salida

e informarse previamente.

resolutor

correspondiente de su creacion.

por la Mesa de

Servicios.
Disponibilidad Este indicador mide | La disponibilidad | Dispenibilidad (%) = (1- (Tiempo total de | Herramienta de
de la Mesa de | la disponibilidad | del servicio no | indisponibilidad) / (Tiempo total del | monitorec y Mesa de
Servicios operativa del | deberéd ser menor | periodo) ) x100 Servicios, registros de

servicio de Mesa de | al ' 9998% eventos e incidentes,

Servicios mensual. bitdcoras de

considerando todos | Parz la’ medicion disponibilidad y logs

los componentes | de la del proveedor.

tecnoldgicos disponibilidad, se

involucrados en la | entregara un

solucién, reporte. mensual

incluyendo: con base en la

Servidores de la | herramienta de

solucion (cuando | monitoreo y los

son proporcionados | incidentes

por el licitante | registrados en la

adjudicado) Mesa de Servicios.

Herramientas de

gestion \Y% sus

médulos

Cualquier otro

componente

técnico definido en

la arquitectura de la

solucion
Reporte de | Este indicador mide | 100% de | 100% de cumplimiento de asistencia | Dispositivo
asistencia’ de | la disponibilidad y | cumplimiento de | conforme al calendario establecido. biométrico de las
personal en | cumplimiento del | asistencia La falta de asistencia sin justificacién | instalaciones de
sitio ‘ personal asignado | conforme al | podra considerarse como | BANOBRAS, asi como

en sitio para la | calendario incumplimiento de SLA. registro de inicio de

operacion de la establecido. Las sustituciones deben documentarse | actividades.
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Validacién contra
el calendario de
turnos establecido

Reporte de | Establecer los | El proveedor | Atencién de Incidentes = (Total de | Herramienta de Mesa
incidentes tiempos maximos | deberd  cumplir | tickets atendidos y solucionados dentro | de Servicios con
permitidos para la | mensualmente del tiempo/ Total de tickets generados | datos de fecha/hora
atencién y solucién | con el 100% de las | en el mes) * 100 de apertura y cierre -
de incidentes, en | actividades de de cada ticket.
funcién de su | administracién vy
prioridad, soporte de la Mesa
asegurando la | de  Servicios de
continuidad BANOBRAS. Esto
operativa de los | incluye el
servicios cumplimiento
tecnoldgicos estricto de los
criticos del Banco. tiempos de
atencion y
solucién
establecidos para
incidentes,
solicitudes y
cambios
relacionados con
la operacién de
dicha Mesa.
Basados en Ila
seccién
"Administracion,
Soporte N
Mantenimiento
de la herramienta
de Mesa de
Servicios, que se
ofrezca en el
presente anexo
) técnico.
Reporte de | Establece los | El proveedor | Atencién de Solicitudes = (Total de | Herramienta de Mesa
solicitudes tiempos maximos | deberd  cumplir | tickets atendidos y solucionados dentro | de Servicios con
permitidos para la | mensualmente del tiempo/ Total de tickets generados | datos de fecha/hora
atencion y solucién | con el 100% de las | en el mes) * 100 de apertiyra y cierre
de incidentes, en | actividades de de cada ticket.
funcion de su | administracion vy \
prioridad, soporte de la Mesa
asegurando la | de  Servicios de
continuidad BANOBRAS. Esto
operativa de los | incluye el
servicios cumplimiento
tecnoldgicos estricto de los
criticos del Banco. tiempos de
atencion y

solucién
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establecidos para
incidentes,
solicitudes y
cambios
relacionados con
la operacidn de

dicha Mesa.
Basados en la
seccién
"Adrninistracion,
Soporte Yy

Mantenimiento
de la herramienta
de Mesa de
Servicios, que se
ofrezca: en el
presente anexo
técnico

10.2 SLA Monitoreo

Disponibilid

ad del

Servicio de
Monitoreo

Descripcion | Nivel ,
Disponibilidad del | 99.00 % mensual de la
servicio de | disponibilidad del
Monitoreo servicio, la cual seréd
medida a partir de la
disponibilidad de cada
uno de los
componentes del
servicio (Servidores de
la Solucién, software y/o
herramientas y sus
médulos  ponderados
de :manera equitativa,
etc.) el cual debe ser
TX24X365.

NOTA: La métrica de
disponibilidad de los

servidores aplicara
l]ni(;amente en caso de
que el licitante
adjudicado
proporcione la
infraestructura
techolégica para el
alojamiento del

aplicativo de la

uente de emision
Herramienta de
monitoreo
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herramienta de
monitoreo, siempre
que dicho escenario sea
aplicable. Asimismo, se
considerara en la
evaluaciéon de
disponibilidad la
exclusién de las
ventanas de
mantenimiento
programado,
debidamente
autorizadas y
documentadas
conforme a los
procedimientos
establecidos.
Reporte de | Este indicador mide | 100% de cumplimiento | 100% de cumplimiento de | Dispositivo
asistencia de | [a disponibilidad y | de asistencia conforme | asistencia  conforme al | biométrico de las
personal en sitio cumplimiento del | al calendario | calendario establecido. instalaciones de
personal asignado | establecido. La falta de asistencia sin | BANOBRAS, asi
en sitio para la | El reporte  deberd | justificacion podra | como registro de
operacion de la | incluir al menos lo | considerarse como | inicio de
Mesa de Servicios | siguiente, de forma | incumplimiento de SLA. actividades.
y/o area de | enunciativa més no .| Las sustitucicnes deben
Monitoreo, limitativa: documentarse e informarse
considerando un previamente.
esquema de | Nombre completo del
servicio  continuo | ingeniero asignado
24/7 los 365 dias del | Area correspondiente
afio. (Mesa de Servicios y/o
Monitoreo)
Fechay hora de registro
de entrada y salida
Validaciéon contra el
calendario de turnos:
establecido
Reporte de | Establece los | EI proveedor deberd | Atencién de Incidentes = | Herramienta de
incidentes tiempos méximos | cumplir mensualmente | (Total de tickets atendidosy | Mesa de  Servicios
permitidos para la | con el 100% de las | Solucionados dentro del| .oy datos  de
atencién y solucién | actividades de tiempo/ Total de tickets fecha/hora de
. . .. generados en el mes) * 100 \
de incidentes, en | administracién y apertura y cidyre de
funcién de  su | soporte de la Mesa de cada ticket. \.
prioridad, Servicios de
asegurando la | BANOBRAS. Esto
continuidad incluye el
operativa de los | cumplimiento estricto
servicios de los tiempos de
tecnolégicos atencién y solucién
criticos del Banco. establecidos para
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cambios relacionados
con la operacién de
dicha Mesa. Basados en

la seccion
"Administracion,
Soporte \

Mantenimiento de. la
herramienta de Mesa
de 'Servicios, que se
ofrézca en el presente
anexo técnico

Reporte de | Establece los | EIl 'proveedor deberd | Atencion de Solicitudes = | Herramienta de
solicitudes tiempos maximos | cumplir mensualmente | (Total de tickets atendidosy | Mesa de  Servicios
permitidos para la | con el 100% de las | Solucionados dentro del | on datos  de
atencién y solucién | actividades de tlempoé Totall de E‘l%(gts fecha/hora de
de solicitudes de | administracion Y generados en el mes) apertura y cierre de
servicio, en funcién | soporte de la Mesa de cada ticket en
de su prioridad, | Servicios de conjunto con
asegurando la | BANOBRAS. Esto seguimiento de
continuidad incluye el correo electrénico.
operativa de los | cumplimiento estricto
servicios de ' los tiempos de
tecnolégicos atencién  y  solucién
criticos del Banco. establecidos para
incidentes, solicitudes y
cambios relacionados
con la operacién de
dicha Mesa. Basados en
la - seccion
"Administracién,
Soporte \%
Mantenimiento de la
herramienta de Mesa
de : Servicios, que se
ofrezca en el presente
anexo técnico
Ejecucién de | Ejecucidn de | El iproveedor deberd { Cumplimiento = (NUm. De | Herramienta de
cheklist Matutino Checklist de | ejecutar y entregar los | Checklist entregados en | Monitoreo
‘ performance, resultados del Checklist tiempo/ Total de Checklist
disponibilidad  de | matutino con un generados en el mes) * 100
servicios, URL, | cumplimiento del 100%
Enlaces de | mensual, reportado a
Cornunicacién etc., | mas tardar a las 05:30
que defina | a.m., los 365 dias del
BANOBRAS. \,.

afo, sin excepcion.
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6 Ejecuciéon de | Ejecucion de | Maximo 20 minutos Herramienta de
cheklist bajo | Checklist de | después de que sea Monitoreo
demanda performance, solicitado en los dias o | Cumplimiento = {NUm. De

disponibilidad de | fechas que demande el | Checklist bajo demanda
servicios, URL, | administrador entregados en tiempo/ Total
Enlaces de | operativo de | de Checklist generados en el
Comunicacién etc., | BANOBRAS. mes) ¥*100

que defina

BANOBRA en horay

fechas especificas:

1. Cumplimiento Normativo

Ellicitante adjudicado debera cumplir y vigilar que se dé estricto cumplimiento a las disposiciones
legales y reglamentarias que resulten aplicables a la prestacion del servicio; por lo que, en caso de
presentarse incumplimientos a dichas disposiciones, que deriven en la imposicién de alguna multa
o sancion a BANOBRAS, el licitante adjudicado, estara obligado a cubrir, por su cuenta, el importe
de éstas y a realizar de inmediato los tramites correspondientes, a fin de regularizar la situacion
creada. ‘

Por otra parte, el licitante adjudicado debera considerar, segin aplique, el cumplimiento de
obligaciones fiscales establecidas en el articulo 32-D del Cédigo Fiscal de la Federacion, (SAT, IMSS
e INFONAVIT), para hacer cumplimiento con lo descrito en las Politicas, Bases y Lineamientos en
Materia de Adquisiciones, Arrendamientos y Servicios de Banobras.

Por dltimo, el licitante adjudicado deberd presentar un reporte con la descripcién y evidencia del
cumplimiento de lo descrito en los documentos mencionados, el cual serd entregado dentro de los
10 dias habiles posteriores al inicio de la operacion.

12. Penas convencionales y deducciones al pago

Las Penas Convencionales y Deductivas que se aplicaran al Licitante adjudicado, en cas&e atraso
en la prestacion de los servicios y por una entrega de servicios parcial o deficiente. S

12.1 Penas Convencionales %
Con fundamento en los articulos 75 de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico;, y en la seccién 111.8.5 “Aplicacién de Penas Convencionales” de las Politid s, Basesy y/
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de BANOBRAS, sé aplicara

al licitante adjudicado una pena convencional, por cada dia natural de atraso en |a prestacion de
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los servicios, en el entendido que el monto de las penas convencionales por atraso no excederd del
monto de la garantia de cumplimiento del Contrato.

Toma de - la

Incorporacién del personal paraila toma de la operacién y
con ello mantener la operacién de la Mesa Servicios y
Servicio de monitoreo. durante la fase de transicion de los
servicios.

15% del monto total
mensual a facturar por
cada dia natural de atraso
en la prestacién del
servicio de acuerdo con el
plan de trabajo.

Operacién.

Mejora de los
procesos y
herramientas de

Mesa de Servicios y
Monitoreo

Presentacion de estrategia ‘e implementacién de
estrategia para la mejora de los procesos y las
herramientas del servicio para‘la Mesa de  Servicios y
Monitoreo BANOBRAS

15% del monto total
mensual a facturar por
cada dia natural de atraso
en la prestacion del
servicio de acuerdo con el
plan de trabajo.

La incorporacién o sustitucion del recurso humano debera
realizarse en un plazo no mayor a 5 (dias) naturales,
contaclos a partir de la so[icit:ud formal por parte de
BANOBRAS. Se debe de garantizar la continuidad de la
operacion sin incidentes.

En caso de
incumplimiento  en el
plazo  establecido, el
proveedor serd penalizado
con un cargo equivalente
al 15% del monto total
mensual a facturar, por
cada dia natural de atraso
en la prestacidn del
servicio correspondiente.

BANOBRAS.
Reemplazo . de
personal  operativo
asignado a la Mesa
de Servicios y
Monitoreo. ‘
Sustitucion . de

Equipos Defectuosos

1

Cuando se presente una falla en cualquier equipo que |

forme parte de la infraestructLjra fisica que soporta los
servicios contratados —incluyendo, pero no limitado a,
computadoras, sistemas de alimentacidn ininterrumpida
(UPS), monitores, switches, servidores, teléfonos, pantallas,
u otros dispositivos asociados a la continuidad del
servicio— el proveedor estard obligado a realizar la
sustitucion del equipo afectado en un plazo no mayor a 48
horas naturales, contadas a partir de la notificacion formal
del incidente por parte del cliente. Y en los casos que
aplique esto se debe de prever con antelacién sin recurrir
hasta la Gltima instancia de vida del objeto en cuestién ya
que no serd aplicable como una prérroga.

En caso de
incumplimiento  en el
reemplazo en tiempo y
forma, se aplicard una
penalizacién del 1.5% del
monto total mensual a
facturar, por cada dia
natural de atraso en la
prestacion del servicio
correspondiente.

N\
VA

ON
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Cambio de domicilio,
servicios, soluciones
Yy equipos

El proveedor
domicilio, traslado de servicios, soluciones o equipos en un

plazo no mayor a 30 (treinta) dias naturales, contados a

En caso
incumplimiento

deberd efectuar cualquier cambio de

forma,

. .. L monto total mensual a
partir de la recepcién de la solicitud formal por parte de .
. facturar, por cada dia

BANOBRAS.
natural de atraso en la

prestacion del
correspondiente.

reemplazo en tiempo y
se aplicard una
penalizacién del 1% del

servicio

de
el

12.2 Deductivas de Mesa de Servicios

. El 98% de las llamadas deben ser contestadas
Tiempo de respuesta . . 15% del monto total mensual a
1 ) . por un agente en un tiempo menor o igual al
Via Telefénica. N facturar.
minuto.
Porcentaje de
J La tasa de llamadas abandonadas no debe|15% del monto total mensual a
2 llamadas s
superar el 3% del total de llamadas recibidas. | facturar.
abandonadas
El 98% de las solicitudes recibidas por correo
. ... |electrénico deben ser asignadas al grupo
Tiempo de atencién via . g .g P 15% del monto total mensual a
3 .. resolutor correspondiente en un tiempo
correo electrénico. . . . facturar.
menor o igual a 15 minutos a partir de su
recepcion.
El 98% de las solicitudes recibidas via portal
4 Tiempo de atencién via | deben ser categorizadas correctamente y|15% del monto total mensual a
portal de autoservicic | asignadas en un tiempo menor a 10 minutos a | facturar.
partir de su creacion.
La disponibilidad del servicio no deberd ser \
menor al 99.98% mensual. (&
Disponibilidad de la L . s 15% del onto total ensual
5 P L Para la medicién de la disponibilidad, se 0 m @ m @
Mesa de Servicios ) facturar.
entregara un reporte mensual con base en. la
herramienta de monitoreo y los incidentes
registrados en la Mesa de Servicios.




UNIDAD DE ADMINISTRACION

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C. Hoja 74 de 83

Plataforma de Mesa de Servicios y Monitoreo de TIC

. : i . Fecha de
DIRECCION DE TECNOLOGIAS DE INFORMACION Y claboracien | 22/12/2025
COMUNICACIONES
Operacion de la plataforma de atencion tecnoldgica ACTDTIC-FIO3.Anexo
Técnico

Reporte de asistencia
de personal en sitio

La falta de asistencia sin justificacion se
considerard como incumplimiento del SLA.

Las sustituciones  deberan estar
documentadas y ser informadas previamente.
En los casos que aplique, se deberé garantizar
la continuidad del servicio de monitoreo
mediante un recurso adicional que cubra al
personal ‘ faltante.
En caso de faltas por enfermedad o
situaciones equivalentes que impidan la
cobertura del recurso humano debido a la
magnitud del suceso o incidente, dnicamente
se aceptard un (1) dia nattJraI de ausencia. Si el
recurso humano necesita ausentarse por un
periodo mayor, el licitanté debera cubrir dicha
ausencia con un recurso provisional que
asuma las actividades del recurso faltante.

Sustituciones por baja o renuncia:

En caso de solicitarse la sustitucién de un
agente o miembro del; personal, o en su
defecto, ante la renuncia de alguno de ellos, el
licitante adjudicado debera presentar a su
reemplazo en un plazo ho mayor a cinco (5)
dias naturales, contados a partir de |la
notificacién formal realizada por BANOBRAS.

1.5% del monto total mensual a
facturar por cada dia de:

Ausencia injustificada "del personal
en sitio.

Falta de personal por renuncia o baja
no cubierta en el plazo establecido.

0.5% del valor mensual del servicio
por cada retardo.

Cumplimiento de Ila
Administratién y
Soporte dej la Mesa de
Servicios BANOBRAS

El proveedor deberd cumplir mensualmente
con el 100% de las actividades de
administracién y soporte de la Mesa de
Servicios de BANOBRAS. Esto incluye el
cumplimiento estricto de los tiempos de
atenciéon y solucién i establecidos para
incidentes, solicitudes y cambios relacionados
con la operacién de dicha Mesa. Basados en la
seccién "Administracion, Soporte Y
Mantenimiento de la herfamienta de Mesa de
Servicios, que se ofrezca en el presente anexo
técnico.

15% del monto total mensual a

facturar. \

/]
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ACTDTIC-FIO3.Anexo

12.3 Deductivas de Monitoreo

Servicio de Monitoreo

Disponibilidad del

99.00 % mensual de la disponibilidad del
servicio, la cual serd medida a partir de la

disponibilidad de cada uno de Ilos
componentes del servicio (Servidores de la
Solucién, software y/o herramientas y sus
mdodulos ponderados de manera equitativa,
etc) el cual debe ser 7x24x365.

NOTA: La métrica de disponibilidad de los
servidores aplicard Unicamente en caso de
que el licitante adjudicado proporcione la
infraestructura tecnolégica para el
alojamiento del aplicativo de la herramienta
de monitoreo, siempre que dicho escenario
sea aplicable. Asimismo, se considerara en la
evaluacién de disponibilidad la exclusion de
las ventanas de mantenimiento programado,
debidamente autorizadas y documentadas
conforme a los procedimientos establecidos.

15% del monto total mensual a
facturar, dicha deductiva aumentara

en 05% proporcional a la
disminucién porcentual de la
disponibilidad entregada por el
proveedor.
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La falta de asistencia sin justificacién se
considerard como incumplimiento del SLA.

Las sustituciones deberan estar
documentadas y ser informadas previamente.
En los casos que aplique, se deberé garantizar
la continuidad del servicio de monitoreo
mediante un recurso adicional que cubra al
personal faltante.
En caso de faltas por enfermedad o
situaciones equivalentes que impidan la
cobertura del recurso humano debido a la
magnitud del suceso o incidente, Unicamente

Reporte de asistencia | se aceptard un (1) dia natural de ausencia. Si el

recurso humano necesita ausentarse por un
periodo mayor, el licitante debera cubrir dicha
ausencia con un reecufso provisional que
asuma las actividades del recurso faltante.

Sustituciones por baja o  renuncia:

En caso de solicitarse la sustitucion de un
agente o miembro del’ personal, o en su
defecto, ante la renuncia de alguno de ellos, el
licitante adjudicado deberd presentar a su
reemplazo en un plazo no mayor a cinco (5)
dfas naturales, contados a partir de la
notificacion formal realizada por BANOBRAS.

15% del monto total mensual a
facturar por cada dia de:

Ausencia injustificada del personal
en sitio. .

Falta de personal por renuncia o baja
no cubierta en el plazo establecido.

05% del valor mensual del servicio
por cada retardo.

El proveedor deberd cumplir mensualmente
con el 100% de las actividades de
administracion y soporte de la Mesa de
Servicios de BANOBRAS. Esto incluye el
cumplimiento estricto de los tiempos de

Reporte de incidentes | atencién y solucion | establecidos para

incidentes, solicitudes y cambios relacionados
con la operacién de dicha Mesa. Basados en Ia
seccion "Administracion, Soporte y
Mantenimiento de la herramienta de Mesa de
Servicios, que se ofrezca en el presente anexo

15% del monto total mensual a
facturar, dicha deductiva aumentara
en 05% proporcional a la
disminucidn porcentual de |la
entrega del servicio.
Por cada ticket fuera de tiempo, se
aplicaréd una deductiva del 0.3% del
del monto total mensual a facturar
por cada dia de retraso.

El proveedor deberd ejecutar y entregar los
resultados del Checklist matutino con un
cumplimiento del 100% mensual, reportado a
mas tardar a las 05:30 a.m., los 365 dias del afio,

2 e
de personal en sitio
3 L ;
y solicitudes
técnico
Ejecucion de cheklist
4 -
Matutino
sin excepcion.

15% del monto total mensual
facturar, por cada dia de atraso que >¢
dicho reporte no sea entregado en
tiempo y forma
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15% del monto total mensual a
facturar, por cada dia de atraso que
dicho reporte no sea entrega en
tiempo y forma

Maximo 20 minutos después de que sea
solicitado en los dias o fechas que demande el
administrador operativo de BANOBRAS.

Ejecucion de checklist
bajo demanda

13. Confidencialidad
El licitante adjudicado, se obliga a que no divulgara ni utilizara la informacién documentada o
electrénica identificada como "confidencial o reservada", que conozca durante la ejecucion y
cumplimiento del servicio, asi como también cuidara en su caso, los documentos a que tuviera
acceso. :
El licitante adjudicado deberd incluir en su propuesta técnica, un escrito en el que refiera su
compromiso para garantizar la confidencialidad de la informacién que reciba, resguarde, registre
0 genere derivado de la prestacion de los servicios requeridos, indicando que solamente seran
difundidos aquellos que asi le indique BANOBRAS, a través de la Direccién de Tecnologias de
Informacioén y Comunicaciones o el Administrador Operativo del Contrato.
BANOBRAS permitird tener acceso a la Informacion exclusivamente al grado que el Licitante
adjudicado necesite. El acceso a tales datos tiene como Unico objetivo que el Licitante adjudicado
pueda prestar los Servicios solicitados. El Licitante adjudicado sélo podra tener acceso a procesar
los datos de BANOBRAS en relaciéon con el alcance de este documento o seguin le indique
BANOBRAS por escrito y no podra modificar la informacién, fusionarlos con otra informacion,
explotarlos comercialmente o realizar cualquier otra cosa que de alguna manera afecte
adversamente la integridad, seguridad o confidencialidad de tal informacion, salvo por lo sefialado
en este documento o que ordene por escrito BANOBRAS.
El Licitante adjudicado asume y conviene en que BANOBRAS es propietaria de los derechos, la
titularidad e intereses sobre la informacién de BANOBRAS y que toda modificacion, compilacion u
obra derivada de los mismos, y que también es propietaria de todos los derechos de autor, Xparcas,
secretos comerciales y demas derechos de propiedad industrial e intelectual sobre la Infor ion
y la Informacién Modificada. :
El Licitante adjudicado conviene en que todos los aspectos de tal Informacién e Informacion
Modificada susceptibles de quedar protegidos por derechos de autor se considerardn “obras por
encargo” dentro del significado que recibe esa expresion en la Ley Federal del Derecho de Autor.
El Licitante adjudicado cederd a BANOBRAS exclusivamente todos los derechos, la titularidad \ los
intereses eny la Informacion e Informacion Modificada y sobre todos los derechos de autor o defnas
derechos de propiedad industrial e intelectual sobre los mismos que obtenga, sin el pago de UAla
contraprestacion, libre de cualquier reclamacion, gravamen por concepto de saldo adeudado, o
reserva de dominio en relacién con los mismos por parte del Licitante adjudicado.

=
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El Licitante adjudicado, asimismo, reconoce que las partes no pretenden que el Licitante
adjudicado sea coautor de la Informacion e Informacién Modificada, dentro del significado que
recibe esa expresion en la Ley Federal del Derecho de Autor, y que en ninguna circunstancia se
considerara ‘que el Licitante adjudicado sea coautor de los mismos. Asimismo, el Licitante
adjudicado no publicaré o divulgara de manera alguna las disposiciones en materia de priyacidad
y seguridad en relacién con datos federales, estatales o de BANOBRAS o cualquier otro datp que

estén bajo la custodia del Licitante adjudicado.
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14. Modelo de Propuesta Econémica
Estos servicios aqui presentados, son cantidades estimadas para efectos de evaluaciéon econdmica
exclusivamente en un escenario a 24 meses:

Periodo estimado de contrataciéon: La vigencia de los servicios serd por 24 meses, a partir de la

notificacion de fallo.

El paguete de tramsicion considera: Licencias, Pdliza de soporte, toma de operacion inicial,
implementacién de la nueva solucién equivalente a la entrega de los servicios S1.

Servicio

Descripcién

Unidad Precio

Unitario

Servicio 1 (S1)
Toma de
operaciény
mejora a los
procesos de
gestidén e
implementacion
de las
herramientas de
Mesa de Servicio
y Monitoreo.

Este servicio contempla la habilitacion de la
arquitectura tecnoldgica y operativa requerida
para la puesta en marcha de la Mesa de Servicios
Yy Monitoreo de TI. Incluye la definicion e
implementacion de roles, procesos, niveles de
escalamiento, mecanismos de atencion vy
elementos de integracion con plataformas
existentes, conforme a las mejores practicas en
gestion de servicios de Tl, asimismo, se contempla
la instalacién, configuracion e integracién de
plataformas especializadas para la gestion
centralizada y monitoreo continuo de eventos
tecnoldgicos. '
También se contempla la transferencia de

conocimiento al personal institucional para

asegurar la sostenibilidad operativa a largo plazo.

Unicavez | $

Servicio 2 (S2)
Operacidon de la
Mesa de
Servicios

Considera la ejecucidn continua de la Mesa de
Servicios de TI, bajo esquemas operativos
previamente definidos. Incluye la atencién de
tickets, incidentes y solicitudes, implementacion
de procedimientos documentados; el uso de
indicadores de desempefo (KPIs) y acuerdos de
nivel de servicio (SLA); asi como la entrega de
reportes, bitacoras y documentacion técnica.

Mensual | $ \\}\/ \J
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Considera la ejecucién continua del Monitoreo de Mensual $
Tl, bajo esguemas operativos previamente
Servicio 3 (S3) definidos. Monitoreo de toda la infraestructura
‘ tecnoldgica e implementacién de procedimientos
~Operacion del documentados; el uso de indicadores de
Monitoreo de Tl | desempefio (KPIs) y acuerdos de nivel de servicio
(SLA); asi como la entrega de reportes, bitacorasy
documentacién técnica.
Total$
IVA$
Total, con
IVA$

Los precios son fijos durante la vigencia del contrato.

No se otorgaran anticipos.

Cualquier discrepancia que exista entre el resumen de la propuesta téchica y la econédmica

serd motivo para descartar la propuesta

La vigencia de las propuestas no podra ser menor a 90 dias naturales.

Los precios seran en Moneda Nacional y firmes durante la vigencia del contrato.

El origen de los servicios es de procedencia nacional.

15. Forma de pago

Y

Con fundamento en los articulos 73 de la Ley de Adquisiciones, Arrendamientos y Servicios del,/é

Sector Publico, y 134 de su Reglamento, BANOBRAS cubrird el costo de los servicios de manera
mensual, (a excepcidn del servicio ST que sera pagado en una sola exhibicion), en un plazo que no
podrd exceder de los 17 (diecisiete) dias habiles contados a partir del envio y verificagion de la
factura respectiva a través de la Plataforma, previa entrega de los bienes o prestacié\

servicios en los términos del contrato y a entera satisfaccién de BANOBRAS.
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El servicio se pagara sobre el costo mensual conforme a la propuesta presentada por el licitante
adjudicado, cabe sefialar que, para el primer mes de servicio en caso de que no se preste durante
todos los dias del mes sdlo se realizara el pago de la parte proporcional brindada del servicio.

A fin de dar cumplimiento a lo anterior, es necesario que las facturas que presente el licitante
adjudicado relnan los requisitos fiscales que establece la legislacién vigente en la materia.

De conformidad con lo establecido en el articulo 135 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, en caso de que las facturas entregadas por el
licitante adjudicado para su pago presenten errores o deficiencias, BANOBRAS, a través del drea
administradora o el administrador operativo del contrato, dentro de los 3 (tres) dias habiles
siguientes al de su recepcion, indicara por escrito al licitante adjudicado las deficiencias que debera
corregir. El periodo que transcurre a partir de la entrega del citado escrito y hasta que el licitante
adjudicado presente las correcciones no se computara para efectos del articulo 73 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector PUblico; hasta que presente las correcciones
se computara nuevamente el plazo para los efectos de la fecha de pago.

Los pagos se realizaran en Moneda Nacional, de conformidad con el articulo 66, fraccion XlIl de la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

16. Presentacién de la Propuesta Técnica
El licitante deberd integrar en su propuesta técnica los elementos indispensablesy con caracter de
obligatorio los cuales seran considerados por el Equipo Técnico designado por BANOBRAS durante
la evaluacion del procedimiento de contratacién. Se requiere que esta informacién complemente
los servicios solicitados en este documento, independientemente del formato de presentacion de
la Propuesta Técnica.

17. Criterio de Evaluacién.
El criterio especifico que se utilizard para la evaluacién de las propuestas serd por puRtos y
porcentajes.

18. Garantia de Cumplimiento.

La garantia que debera presentar el licitante adjudicado, se presentard de conformidad con lo
dispuesto por el articulo 69 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Pdblico, al articulo 132, del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico, y a lo sefialado en el numeral I11.7.7.4 Garantias de Cumplimiento, de las Politicas,
Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de Banobras
(POBALINES), que sefialan que la garantia de cumplimiento podréd ser por el porcentaje que
corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y debera ser renovada
cada ejercicio fiscal por el monto que se ejercera en el mismo.

—
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Deberd estar dirigida a: Banco Nacional de Obras y Servicios Publicos, S.N.C.

Vigencia: La garantia de cumplimiento estara vigente durante la vida del contrato.
El origen de los servicios es de procedencia nacional.

El Licitante adjudicado, se obliga a mantener vigente dicha fianza, en tanto permanezca en vigor
el instrumen:to contractual y si es el caso, durante la substanciacion de todos los recursos legales o
juicios gue se interpongan, hasta que se dicte la resolucion definitiva, por autoridad competente,
salvo que las partes otorguen el finiquito, o hasta aquella fecha en que BANOBRAS, hubiere
comunicado la terminacién del contrato, en el entendido de que solo se podré cancelar mediante
autorizacién, por escrito de BANOBRAS,Epor medio de Representante Legal, previa solicitud por
escrito del Licitante adjudicado dirigida al Area Ejecutiva de Adquisiciones.

El Licitante adjudicado, deberd garantizar que los productos solicitados en este Anexo Técnico
operardn en los aspectos substanciales, seguin se describa en su respectiva documentacion
durante la vigencia del servicio.

También deberd garantizar que los servicios seran prestados de forma profesional de conformidad
con los estandares de la industria.

19. Tipo de Contrato.
Para poder: realizar las actividades mencionadas, BANOBRAS a través de la Direccion de
Tecnologias ‘de Informacion y Comunicaciones requiere de los servicios contemplados en el
presente documento a través de un contLrato cerrado.

20. Deno:nihacién del drea administradora y técnica del Contrato.

Con fundamento en lo dispuesto por el Manual Administrativo de Aplicacion General en Materia
de Tecnologfas de Inforrmacién y Comunicaciones, el servidor publico responsable de administrar
el cumplimiento del contrato sera el Titular de la Direccion de Tecnologias de Informacion y
Comunicaciones, con el apoyo del Titular de la Subdireccién de Operacion e Infraestructura de Tl.
Para efectos de lo anterior, el Titular de la Subdireccion de Operacion e Infraestructura de Tl, sera
considerado como Administrador Operativo del Contrato quien se apoyara en el Gergnte de
Entrega de . Servicios de TI, quien tendra la obligacién de verificar el cumplimiento \de las
obligaciones que deriven de la prestacion del servicio objeto del presente Anexo.
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ANEXO*"“B”
CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Politicas de Seguridad de la Informacién” y los
cambios que de éstas se deriven, durante el periodo de vigencia del contrato y guardar confidencialidad sobre la
informacién a que tiene acceso permanentemente, durante y después de finalizar el contrato.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa se encuentre
o pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de
“BANOBRAS", las “Politicas de Seguridad de la Informacién” y los cambios que de éstas se deriven, durante el periodo
de vigencia del contrato. A continuacién, se enlistan las Politicas de Seguridad de la Informacién, mismas que son de
caracter enunciativo mas no limitativo:

e Manual de Seguridad de la Informacién.

—_

. Politicas para la Organizacién de la Seguridad de la Informacién.

Politicas de Seguridad de la Informacién en los Recursos Humanos.

Politicas de Seguridad de la Informacion para la Gestién de Activos.

Politicas de Seguridad de la Informacién para el Control de Accesos.

Politicas de Seguridad de la Informacion para el Cifrado.

Politicas de Seguridad de la Informacion para la Seguridad Fisica y Ambiental.
Politicas de Seguridad de la Informacién para las Operaciones.

Politicas de Seguridad de la Informacién para las Comunicaciones.

W L Nk~ W N

Politicas de Seguridad de la Informacién para la Adquisicién, Desarrollo y Mantenimiento de los Sistemas de
Informacion.

N
o

. Politicas de Seguridad de la Informacién para la Relacién con Proveedores.

—_
—_

. Politicas de Seguridad de la Informacidn para la Gestidn de Incidentes de Seguridad de la Informacion.

-
N

. Politicas de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio.

N
w

. Politicas de Seguridad de la Informacién para el Cumplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION EN LA ENTREGA
DE LOS SERVICIOS CONTRATADOS.

“BANOBRAS" tiene la facultad de supervisar y/o auditar periddicamente, por si mismo o a través de un tercero, que los
productos y/o servicios materia del presente contrato cumplen con lo establecido en las “Politicas de Seguridad de la
Informacion” de “BANOBRAS" y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. “EL
PROVEEDOR” tiene la obligacién de otorgar los accesos y elementos requeridos para llevar a cabo cada una de las
supervisiones o auditorias a ser realizadas.

“BANOBRAS" puede solicitar, de asi requerirlo, dictdmenes de los controles internos en materia de seguridad de la
informacién del “EL PROVEEDOR" sobre los procesos relacionados con los productos y servicios que entrega a sus
clientes, realizado por un despacho de auditoria independiente y reconocido.
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CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar la Confidencialidad de la informacion de “BANOBRAS”, “EL PROVEEDOR" debera entender las
definiciones y categorias de clasificacion de la informacién de acuerdo a lo establecido en las Politicas de Seguridad de
la Informacién. Considerando que la informacidn incluye formato electrénico, fisico y comunicaciéon verbal.

“EL PROVEEDOR" al dar tratamiento a informacién confidencial, clasificada por “BANOBRAS", estd obligado a:

a) Mantenerla en estricta reservay no revelar ningun dato de la informacién a ninguna otra parte, relacionada o no, sin
el consentimiento previo escrito de “BANOBRAS".

b) Instruir al personal que estara encargado de recibir la informacién confidencial, debiendo suscribir el correspondiente
acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y usar la informacién recibida,
clasificada como confidencial y destinada Unicamente al propdsito del presente, en los términos que se estipula.

c) Divulgar lainformacién confidencial Unicamente a las personas autorizadas para su recepcién dentro de la estructura
de “EL PROVEEDOR" y de “BANOBRAS".

d) Tratar confidencialmente toda la informacién recibida directa o indirectamente del “BANOBRAS", y no utilizar la
informacién de forma distinta al objeto de este contrato.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de “EL PROVEEDOR",
éste debera:

Certificar que todos los dispositivos utilizados por los empleados de “EL PROVEEDOR" o sus subcontratistas que estén
conectados al ambiente de procesamiento de “BANOBRAS"”, cumplan y sigan cumpliendo los siguientes requisitos:

a) Deben aplicarse y estar al dia los paquetes de actualizaciones (service pack) mas recientes y todos los parches de
seguridad aplicables a todos los sistemas operativos y software residentes en los dispositivos.

b) Los dispositivos deben tener el software estdndar de la industria contra programas maliciosos (malware) instalado,
funcionando y actualizado con el dltimo archivo de firma; y el dispositivo debe tener instalado y activo un producto
de seqguridad tipo cortafuego (firewall) personal y estdndar de la industria.

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados por “BANOBRAS"
no cuentan con accesos habilitados a puertos USB.

d) Garantizar que los datos de clientes suministrados por “BANOBRAS"” no seran tratados a través de dispositivos
moviles, celulares, tabletas, etc.

e) “EL PROVEEDOR" acepta que periédicamente sus equipos pueden ser objeto de revisiones de cumplimiento por
parte de “BANOBRAS".

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para procesar la
informacién y datos de “BANOBRAS", y para mitigar la amenaza, riesgo e impacto del uso indebido y abusos externos o
internos de las plataformas de servidores, “EL PROVEEDOR" debera:
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1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacién de la identificacién (ID) del
usuario y la contrasefia.

2. Cambiar todas las contrasefias de los servidores que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacién establecidas.

3. Asegurar que los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e informacién
de “BANOBRAS", debiendo dicho reforzamiento incluir, entre otros, la eliminacién de todos los privilegios y servicios
salvo aquellos que sean esenciales para la ejecucién de las operaciones para las que estan instalados dichos
servidores.

5. Implementar herramientas de analisis de la seguridad de los servidores para informar periédicamente sobre el
estado de cada servidor y verificar que todas las configuraciones, parametros y opciones estén conformes con el
estado de reforzamiento acordado para ese dispositivo y para detectar cambios no autorizados a partir de la linea
base de la configuracién aprobada del servidor.

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una manera apropiada,
en funcion a las Politicas de Seguridad de la Informacién establecidas y revisar periddicamente (al menos una vez al
afio) todos los controles de seguridad del servidor definidos anteriormente para asegurarse de que todavia estén
vigentes.

7. “EL PROVEEDOR" periddicamente debera realizar andlisis de vulnerabilidades sobre los servidores asociados a la
prestacién de servicios objeto de este contrato.

8. “BANOBRAS”, tendra la facultad para realizar periédicamente revisiones de cumplimiento sobre la seguridad en los
servidores asociados a la prestacién de servicios objeto de este contrato.

DESARROLLO DEL SOFTWARE.
Para garantizar el cumplimiento de los requisitos de “BANOBRAS" para los codigos seguros, “EL PROVEEDOR" debera:

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura (aplicacion,
seguridad, etc.).

b) Analisis de vulnerabilidades por un tercero; Incorporar el analisis Estatico y Dinamico de los codigos de seguridad en
el ciclo de vida del desarrollo del software.

¢) Mitigar los problemas de seguridad identificados, durante el andlisis Estatico y Dindmico de los cédigos antes de
pasarlos al entorno de produccién.

d) Cumplir con lo establecido en la politica de gestién de identidades y accesos.
e) Establecer una gestion de sesiones acorde a las necesidades del Banco.

f) Evitar que la aplicacion permita el registro de datos maliciosos.

g) Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestién de errores.
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SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y archivos de datos
utilizados para almacenar informacién y datos de “BANOBRAS", “EL PROVEEDOR" debera:

1.

Almacenar la informacién "Confidencial" de “BANOBRAS" (por ejemplo, contrasefias, datos de los clientes, etc.) en
un formato cifrado de conformidad con las mejores practicas de la industria; y acorde al estandar de criptografia
aprobado por “BANOBRAS".

Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan datos de
“BANOBRAS" en un area fisicamente segura.

Restringir todo el acceso fisico y |6gico a las bases de datos, archivos de datos e informacién y datos almacenados en
éstos, asi como a cualquier sistema o componente de la red relacionado con el procesamiento de transacciones segun
un esquema basado solo en la “necesidad de conocer o usar” de la Institucién.

Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como minimo, una combinacién de la
identificacién del usuario y la contrasefia.

Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacion establecidas.

Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de dicha actividad
de una manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas.

Implementar herramientas de analisis de la seguridad de las bases de datos para revisar periédicamente las
configuraciones de las bases de datos y garantizar el cumplimiento de las configuraciones base esperadas.

Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacién o datos de
“BANOBRAS" y material impreso conexo para asegurar que las transacciones y demas datos no puedan ser
recuperados por personas no autorizadas.

Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de la base de datos definidos
anteriormente para asegurar que contindan vigentes.

SEGURIDAD DE LA RED.

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “EL PROVEEDOR" debera:

a)

b)

o)

d)

Instalar, configurar y activar un sistema integral de proteccién contra intrusiones (en la red y el host), de conformidad
con las mejores practicas de la industria, para que en forma continua evite, detecte e informe la ocurrencia de ataques
no autorizados a la red y en contra de sus sistemas, incluidos, entre otros, intentos de penetracién y ataques por
denegacion de servicio.

Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los servidores y las
puertas de enlace (gateways) a la red publica de modo que excluyan los protocolos de comunicacién que no sean
necesarios para procesar el trafico de Internet.

Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha actividad.

Proteger los datos contra la divulgacién no autorizada durante su transito a través de redes publicas a “BANOBRAS”,
0 sus agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean propiedad de
“BANOBRAS" o0 estén relacionados con “BANOBRAS".
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PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de software
malicioso, colectivamente llamado "malware", “EL PROVEEDOR" debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware) basado en las
mejores practicas de la industria, en todos los servidores, dispositivos, computadoras portatiles y estaciones de
trabajo que procesen o almacenen las transacciones y cualquier otro dato de “BANOBRAS".

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arranque y ejecutarlo
interactivamente de forma continua, en todos los dispositivos donde esté instalado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “EL PROVEEDOR"
debera:

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de advertencias sobre
vulnerabilidades de la seguridad emergentes.

b) Identificar vulnerabilidades especificas que puedan impactar los ambientes operativos o plataformas utilizados por
“EL PROVEEDOR” y “BANOBRAS".

¢) Evaluar la criticidad de una vulnerabilidad en relacién con las operaciones generales de “EL PROVEEDOR” y
“BANOBRAS", a fin de determinar la conveniencia de instalar el correspondiente parche de seguridad.

d) Probar e instalar oportunamente los parches de seguridad.

ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

En el caso de pérdida, acceso no autorizado, o divulgacién no autorizada de la Informacién Confidencial de “BANOBRAS",
datos personales tratados por “BANOBRAS”, u otros datos de “BANOBRAS", (cada uno de ellos una “Violacién de
Seguridad de la informacion”), “EL PROVEEDOR"” inmediatamente y tan pronto como sea posible, después de determinar
que se le ha producido una Violacién de la Seguridad de la Informacion debera:

1. Investigar la violacion de seguridad de la informacién y proporcionar a “BANOBRAS" la informacién detallada sobre
la violacion de seguridad de la informacién.

2. "EL PROVEEDOR” de forma inmediata, después de determinar que ha ocurrido la Violacién de la Seguridad de los
Datos: deberd Notificar a “BANOBRAS"” de las violaciones de seguridad de los datos a los siguientes correos
electrénicos: mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx

CONTROL DE CAMBIOS.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
control de cambios, “EL PROVEEDOR"” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestién de cambios, preservando la
integridad, légica continua de los datos, programas y rastros de auditoria.
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RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
respaldoy la recuperacion, “EL PROVEEDOR" debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos de respaldo en
lugares seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente del sistema.

b) Facilitar la reanudacién de las aplicaciones criticas y actividades de negocios de una manera oportuna después de
una emergencia o desastre.

¢) Mantener un plan de recuperacién de desastres documentado para cada sistema critico relacionado con
“BANOBRAS" y probarlo anualmente.

“EL PROVEEDOR" se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las
instalaciones, informacién y/o operacion de “BANOBRAS".

En caso de ocurrir algun incidente con los activos utilizados (tecnoldgicos o informacién) por causas imputables a “EL
PROVEEDOR", este se obliga a solucionar el problema recobrando en todo momento la operacién normal de
“BANOBRAS"” que se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién
para acceder a los activos de informacién de “BANOBRAS” (tecnoldgicos e informacién), asi como a cumplir las cldusulas
de restriccién para el copiado y acceso a la informacién que se le indiquen por parte del area requirente del servicio.

“EL PROVEEDOR" en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS” la protecciéon de virus y cédigo malicioso, que pudieran surgir con motivo de la prestacién de
los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “BANOBRAS”, “EL PROVEEDOR" devolverd toda o parte de la
Informacion segun se requiera, asi como las copias que se encuentren en su poder cualquiera sea su formato. A
requerimiento de “BANOBRAS”, “EL PROVEEDOR" debera destruir la Informacion y proporcionar prueba de su
destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacion de la pena convencional mas alta establecida en el contrato por cada dia natural de atraso
en la atencién de las “Politicas de Seguridad de la Informacion”, que le sean aplicables con motivo de la prestaciéon del
servicio objeto del presente contrato.
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ACTA DE JUNTA DE ACLARACIONES (TERCER AVISO)

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-29-2026, CUYO OBJETO ES LA CONTRATACION
DE LA PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC.

En la Ciudad de México, siendo las 14:00 horas del dia 25 de marzo del 2026, en la oficina de la Gerencia Ejecutiva de
Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo en adelante BANOBRAS, ubicada en el primer piso del edificio sita en Avenida Javier Barros Sierra N° 515,
Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219, Ciudad de México, se reunieron las personas
servidoras publicas designadas para intervenir en el presente acto, con el objeto de continuar la junta de aclaraciones
a la convocatoria del procedimiento de contratacién sefialado al rubro, de acuerdo a lo previsto en los articulos 43,
parrafo cuarto, 44 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante LAASSP), 90 y
91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi
como de conformidad con lo sefialado en el apartado IIL.5. “Procedimientos de contratacién” de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en
términos de lo establecido en el numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA
LICITACION” de la convocatoria de mérito.

El acto fue presidido por la servidora publica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, facultada para presidir los actos del procedimiento de contratacion, de conformidad con lo sefialado en
el inciso B) de la Seccién I Vision General, del apartado 1.4. “Responsabilidades” de las POBALINES.

Se informa que se cuenta con la asistencia del servidor publico Moisés Isaac Herrera Orddfiez, Titular de la Subgerencia
de Contrataciones, representante del drea contratante, del servidor publico César Mendoza Torres, Titular de Direccién
de Tecnologias de Informaciéon y Comunicaciones, del servidor publico Rene Mauricio Cortes Arcos, Titular de la
Gerencia Ejecutiva de Control de Servicios de Tl y del servidor publico Jonatan Israel Hernadndez Tierradentro, Titular de
la Subdireccion de Operacion e Infraestructura de TI, todos ellos como representantes del area requirente y técnica;
del servidor publico Héctor Javier Gonzalez Galicia, Titular de la Gerencia Juridica de lo Contencioso, en su calidad de
representante de la Direccién Juridica de lo Contencioso y Servicios Institucionales, y del servidor publico Julio Eloy Paéz
Ramirez, representante del Organo Interno de Control en BANOBRAS (en adelante OIC).

Se hace mencién que el representante del OIC, asiste por invitaciéon de la convocante para estar presente en los eventos
del procedimiento de contratacidn, sin prejuzgar de la informacién que se presenta, siendo estricta responsabilidad de
la convocante, cumplir con las disposiciones que regulan su actuar; y de los licitantes la veracidad de la documentacion
presentada, por lo que el OIC se reserva la facultad de revisar en cualquier momento la documentacién que deriva del
procedimiento de contratacion, en términos de la normatividad aplicable.

Se hace constar que de conformidad con lo dispuesto por los articulos 35, parrafo décimo de la LAASSP y 90, parrafo
sexto del RLAASSP, al acto no asistioé ningun representante o persona que manifestara su interés de estar presente en
el mismo con calidad de observador.

Dando inicio al evento, la servidora publica que preside el acto comunico a las personas servidoras publicas asistentes
que de conformidad con lo dispuesto por los articulos 44, parrafos cuarto y quinto de la LAASSP, 90 y 91, del RLAASSP,
asi como en términos de lo sefialado en el numeral 3.2. “Junta de aclaraciones de la licitacién publica” de la convocatoria,
solamente se atenderan las solicitudes de aclaracién de las personas que hayan presentado a través de la plataforma
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Compras MX, por si o en representacidon de un tercero, el escrito de interés en participar en el procedimiento de
contratacion y cuyas solicitudes de aclaracion se hayan recibido con al menos 24 (veinticuatro) horas de anticipacion a
la fecha establecida para la celebracién de la junta de aclaraciones, es decir, a mas tardar a las 11:00 horas del dia 23
de marzo del 2026, que cumplan en tiempo y forma con lo sefialado en el numeral de la convocatoria antes
mencionado.

Acto seguido, habiendo verificado en la plataforma Compras MX la recepcién de escritos de interés en participar en el
procedimiento de contratacién y/o solicitudes de aclaracién, se desprende que SI se recibieron escritos de interés y
solicitudes de aclaracion por parte de los siguientes licitantes:

NOMBRE, DENOMINACION O RAZON SOCIAL DEL LICITANTE NUMERO DE SOLIC,ITUDES DE
ACLARACION
COMPANIA INTEGRA SOLUCIONES, S.A. DE C.V. 23
COMPUSOF MEXICO, S.A. DE C.V. 10
FOCUS ON SERVICES, S.A. DE C.V. 38
ISITI, S. DE R.L. DE C.V. 37
MAIN CORE, S.A. DE C.V. 14
OMNI PRINTER, S.A. DE C.V. 7
SINERGIA DE NEGOCIO, CONSULTORES, S.A. DE C.V. 60

Las respuestas a las solicitudes de aclaracién enviadas por los licitantes antes mencionados, fueron atendidas por el
area requirente y la convocante y forman parte integral del presente TERCER AVISO como ANEXO A.

Se hace constar que la Direccidn de Tecnologias de Informacion y Comunicaciones, al ser el drea técnica y requirente
de los servicios objeto del presente procedimiento, se considera bajo su total y absoluta responsabilidad las respuestas
de las preguntas que se pudieran recibir de caracter técnico, en términos de lo dispuesto en el articulo 2 fracciones II
y III del RLAASSP.

La que preside el acto, sefala que las preguntas han sido solventadas por la convocante en su totalidad, informando
que en cumplimiento a lo dispuesto por el articulo 91, fraccidon I, del RLAASSP, las respuestas son publicadas y puestas
a disposicién de los interesados a través de la plataforma Compras MX, con la finalidad de que, en su caso, los licitantes
se encuentren en la posibilidad de realizar las solicitudes de aclaracion que consideren necesarias Unicamente en
relacion con las respuestas emitidas, por lo que contaran con un plazo de 6 (SEIS) HORAS contadas a partir de la
publicacién de las respuestas en la plataforma Compras MX, para formular dichas solicitudes de aclaracién, precisando
gue se tomara como hora de recepcién la que registre el citado sistema al momento de su envio.

Las solicitudes de aclaracion que no cumplan con el requisito antes sefialado no seran contestadas por la convocante,
por lo que no se dara respuesta a las solicitudes de aclaracién que se reciban con posterioridad a la hora mencionada,
con la finalidad de no generar desigualdad entre los participantes y motivar la libre participacion.

En cumplimiento a lo dispuesto por el articulo 94, parrafo sequndo del RLAASSP, se incorpora a la plataforma Compras
MX el presente TERCER AVISO.
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La que preside el acto, procedié a preguntar a los servidores publicos asistentes, si existe algin comentario, no
existiendo comentarios, se suspende la junta de aclaraciones a la convocatoria del procedimiento de contratacién,
siendo las 14:10 horas del dia 25 de marzo del 2026, para reanudarse a las 11:00 horas del dia 26 de marzo del 2026.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., I.B.D.

NOMBRE CARGO
Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones
Moisés Isaac Herrera Orddéfiez Subgerente de Contrataciones

FIN DEL TERCER AVISO
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ACTA DE JUNTA DE ACLARACIONES (PRIMER AVISO)
LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-29-2026, CUYO OBJETO ES LA
CONTRATACION DE LA PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC.

En la Ciudad de México, siendo las 11:00 horas del dia 24 de marzo del 2026, en la oficina de la Gerencia
Ejecutiva de Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito,
Institucién de Banca de Desarrollo (en adelante BANOBRAS), ubicada en el primer piso del edificio sita en
Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregdn, Cédigo Postal 01219,
Ciudad de México, se reunieron las personas servidoras pUblicas designadas para intervenir en el presente
acto, con el objeto de iniciar la junta de aclaraciones a la convocatoria del procedimiento de contratacion
sefialado al rubro, de acuerdo a lo previsto en los articulos 44 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Pdblico (en adelante LAASSP), 90 y 91 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Pdblico (en adelante RLAASSP), asi como de conformidad con lo sefialado
en el apartado IIL5. “Procedimientos de contratacién” de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo
establecido en el numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA
LICITACION” de la convocatoria de mérito.

El acto fue presidido por Karla De Tuya Garcia, Gerente Ejecutiva de Adquisiciones servidora publica facultada
para presidir los actos del procedimiento de contratacién, de conformidad con lo sefialado en el inciso B) del
apartado L.4. “Responsabilidades” de las POBALINES.

La que preside el acto materia del presente Aviso hace constar lo siguiente:

Derivado del nimero de solicitudes de aclaracion recibidas en tiempo y forma por parte de los licitantes (189
preguntas), asi como del tiempo que se requiere emplear para darles contestacion debido a la complejidad de
las mismas, se informa que siendo las 11:05 horas del dia 24 de marzo del 2026, se suspende la junta de
aclaraciones a la convocatoria antes citada, para reanudarse a las 12:00 horas del dia 25 de marzo del 2026,
de conformidad con lo dispuesto por el articulo 91, fraccion I del RLAASSP.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., 1.B.D.

NOMBRE CARGO : FIRMA

Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones

Moisés Isaac Herrera Ordéfiez Subgerente de Contrataciorzi%

/A
—

FIN DEL PRIMER AVISO /
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ACTA DE JUNTA DE ACLARACIONES (SEGUNDO AVISO)
LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-29-2026, CUYO OBJETO ES LA
CONTRATACION DE LA PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC.

En la Ciudad de México, siendo las 12:00 horas del dia 25 de marzo del 2026, en la oficina de la Gerencia
Ejecutiva de Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito,
Instituciéon de Banca de Desarrollo (en adelante BANOBRAS), ubicada en el primer piso del edificio sita en
Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219,
Ciudad de México, se reunieron las personas servidoras publicas designadas para intervenir en el presente
acto, con el objeto de iniciar la junta de aclaraciones a la convocatoria del procedimiento de contratacion
sefialado al rubro, de acuerdo a lo previsto en los articulos 44 de la Ley de Adquisiciones, Arrendamientos y
* Servicios del Sector Publico (en adelante LAASSP), 90 y 91 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi como de conformidad con lo sefialado
en el apartado IIL5. “Procedimientos de contratacion” de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo
establecido en el numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA
LICITACION” de la convocatoria de mérito.

El acto fue presidido por Moisés Isaac Herrera Ordéfiez, Subgerente de Contrataciones, servidor publico
facultado para presidir los actos del procedimiento de contratacién, de conformidad con lo sefialado en el inciso
B) del apartado L4. “Responsabilidades” de las POBALINES.

El que preside el acto materia del presente Aviso hace constar lo siguiente:

Derivado del nimero de solicitudes de aclaracién recibidas en tiempo y forma por parte de los licitantes (189
preguntas), asi como del tiempo que se requiere emplear para darles contestacién debido a la complejidad de
las mismas, se informa que siendo las 12:05 horas del dia 25 de marzo del 2026, se suspende la junta de
aclaraciones a la convocatoria antes citada, para reanudarse a las 14:00 horas de este mismo dia, de
conformidad con lo dispuesto por el articulo 91, fraccién I del RLAASSP.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., L.B.D.

NOMBRE - . [ CARGO". e \ FIRMA

Moisés Isaac Herrera Ordéfiez Subgerente de Contrataciones

-

FIN DEL SEGUNDO AVISO M
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ACTA DE JUNTA DE ACLARACIONES (TERCER AVISO)

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1 €001-N-29-2026, CUYO OBJETO ES LA CONTRATACION
DE LA PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC.

En la Ciudad de México, siendo las 14:00 horas del dia 25 de marzo del 2026, en |a oficina de la Gerencia Ejecutiva de
Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo en adelante BANOBRAS, ubicada en el primer piso del edificio sita en Avenida Javier Barros Sierra N° 515,
Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219, Ciudad de México, se reunieron las personas
servidoras publicas designadas para intervenir en el presente acto, con el objeto de cantinuar la junta de aclaraciones
a la convocatoria del procedimiento de contratacién sefialado al rubro, de acuerdo a lo previsto en los articulos 43,
parrafo cuarto, 44 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante LAASSP), 90 y
91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi
como de conformidad con |o sefialado en el apartado IIL5. “Procedimientos de contratacion” de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en
términos de lo establecido en el numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA
LICITACION” de la convocatoria de mérito.

El acto fue presidido por la servidora publica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, facultada para presidir los actos del procedimiento de contratacion, de conformidad con lo sefialado en
el inciso B) de la Seccién I Visién General, del apartado 1.4. “Responsabilidades” de las POBALINES.

Se informa que se cuenta con la asistencia del servidor publico Moisés Isaac Herrera Ordéfiez, Titular de la Subgerencia
de Contrataciones, representante del area contratante, del servidor publico César Mendoza Torres, Titular de Direccidn
de Tecnologias de Informacién y Comunicaciones, del servidor publico Rene Mauricio Cortes Arcos, Titular de la
Gerencia Ejecutiva de Control de Servicios de TIy del servidor publico Jonatan Israel Hernandez Tierradentro, Titular de
la Subdireccién de Operacién e Infraestructura de TI, todos ellos como representantes del drea requirente y técnica;
del servidor publico Héctor Javier Gonzalez Galicia, Titular de la Gerencia juridica de lo Contencioso, en su calidad de
representante de la Direccién Juridica de lo Contencioso y Servicios Institucionales, y del servidor publico julio Eloy Paéz
Ramirez, representante del Organo Interno de Control en BANOBRAS (en adelante OIC).

Se hace mencidn que el representante del OIC, asiste por invitacién de la convocante para estar presente en los eventos
del procedimiento de contratacién, sin prejuzgar de la informacion que se presenta, siendo estricta responsabilidad de
la convocante, cumplir con las disposiciones que regulan su actuar; y de los licitantes la veracidad de la documentacion
presentada, por lo que el OIC se reserva la facultad de revisar en cualquier momento la documentacién que deriva del
procedimiento de contratacién, en términos de la normatividad aplicable.

Se hace constar que de conformidad con lo dispuesto por los articulos 35, parrafo décimo de la LAASSP y 90, parrafo
sexto del RLAASSP, al acto no asisti6 ningun representante o persona que manifestara su interés de estar presente en
el mismo con calidad de observador.

Dando inicio al evento, la ser\vidora publica que preside el acto comunicé a las personas servidoras publicas asistentes
que de conformidad con lo dispuesto por los articulos 44, parrafos cuarto y quinto de la LAASSP, 90y 91, del RLAASSP,
asi como en términos de lo sefialado en el numeral 3.2. *junta de aclaraciones de la licitacién publica” de la convocatoria,
solamente se atenderan las solicitudes de aclaracién de las personas que hayan presentado a través de la plataforma
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Compras MX, por si o en representacion de un tercero, el escrito de interés en participar en el procedimiento de

contratacion y cuyas solicitudes de aclaracion se hayan recibido con al menos 24 (veinticuatro) horas de anticipacién a
la fecha establecida para la celebracion de la junta de aclaraciones, es decir, a mas tardar a las 11:00 horas del dia 23

de marzo del 2026, que cumplan en tiempo y forma con lo sefialado en el numeral de la convocatoria antes
mencionado.

Acto seguido, habiendo verificado en la plataforma Compras MX la recepcion de escritos de interés en participar en el
procedimiento de contratacién y/o solicitudes de aclaracion, se desprende que SI se recibieron escritos de interés y
solicitudes de aclaracién por parte de los siguientes licitantes:

NOMBRE, DENOMINACION O RAZON SOCIAL DEL LICITANTE NUMERO DE SOLIC,ITUDES DE
) ACLARACION
COMPANIA INTEGRA SOLUCIONES, S.A. DE C.V. ‘ 23
COMPUSOF MEXICO, S.A. DE C.V. 10
FOCUS ON SERVICES, S.A. DE C.V. 38
ISITI, S. DER.L.DEC.V. 37
MAIN CORE, S.A. DE C.V. 14
OMNI PRINTER, S.A. DE C.V. 7
SINERGIA DE NEGOCIO, CONSULTORES, S.A. DE C.V. 60

Las respuestas a las solicitudes de aclaracién enviadas por los licitantes antes mencionados, fueron atendidas por el
drea requirente y la convocante y forman parte integral del presente TERCER AVISO como ANEXO A.

Se hace constar que la Direccién de Tecnologias de Informacién y Comunicaciones, al ser el drea técnica y requirente
de los servicios objeto del presente procedimiento, se considera bajo su tctal y absoluta responsabilidad las respuestas

de las preguntas que se pudieran recibir de caracter técnico, en términos de lo dispuesto en el articulo 2 fracciones I
y Il del RLAASSP.

La que preside el acto, sefiala que las preguntas han sido solventadas por la convocante en su totalidad, informando
que en cumplimiento a lo dispuesto por el articulo 91, fraccién I, del RLAASSP, las respuestas son publicadas y puestas
a disposicion de los interesados a través de la plataforma Compras MX, con la finalidad de que, en su caso, los licitantes
se encuentren en la posibilidad de realizar las solicitudes de aclaraciér que consideren necesarias Gnicamente en
relacion con las respuestas emitidas, por lo que contaran con un plazo de 6 (SEIS) HORAS contadas a partir de la
publicacion de las respuestas en la plataforma Compras MX, para formular dichas solicitudes de aclaracién, precisando
que se tomara como hora de recepcion la que registre el citado sistema al momento de su envio..

Las solicitudes de aclaracion gue no cumplan con el requisito antes sefialado no seran contestadas por la convocante,
por lo que no se dara respuesta a las solicitudes de aclaracién que se reciban con posterioridad a la hora mencionada,
con la finalidad de no generar desigualdad entre los participantes y motivar a libre participacién.

En cumplimiento a lo dispuesto por el articulo 94, parrafo segundo del RLAASSP, se incorpora a la plataforma Compras
MX el presente TERCER AVISO.
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Secretar{a de Hacienda y Crédito Publico

Hacienda | BANSIBRAS

La que preside el acto, procedié a preguntar a los servidores publicos asistentes, si existe algiin comentario, no
existiendo comentarios, se suspende la junta de aclaraciones a la convocatoria del procedimiento de contratacién,
siendo las 14:10 horas del dia 25 de marzo del 2026, para reanudarse a las 11:00 horas del dia 26 de marzo del 2026.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., I.B.D.

NOMBRE . - CARGO
Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones
Moisés Isaac Herrera Ordofiez Subgerente de Contrataciones

FIN DEL TERCER AVISO
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Gerencia Ejecutiva de Adquisiciones

Direccidn de Tecnologias de Informac ion y Comunicaciones
“Plataforma de Mesa de Servicios y Monitoreo de TIC”
Licitacion Publica Nacional No.LA-06-G1C-006G1C001-N-29-2026

EN PARTICIPACION CONJUNTA
% As a Service n OMNIPRINTER

4.3.16. CONVENIO DE PARTICIPACION CONJUNTA
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MONITOREO DE TIC”

LICITACION PUBLICA NACIONAL
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CONVENIO DE PARTICIPACION CONJUNTA.

LICITACION PUBLICA NACIONAL No. LA-06-G1C-006G1C001-N-29-2026.

“BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICO, SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE DESARROLLO”
“PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC”

CONVENIO DE PARTICIPACION CONJUNTA QUE SE CELEBRA AL AMPARO DEL ARTICULO 45,
PARRAFOS 4TO., 5TO., Y 6TO., DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO Y 88 DE SU REGLAMENTO Y DEMAS DISPOSICIONES APLICABLES, PARA LA
PARTICIPACION EN LA LICITACION PUBLICA NACIONAL NO. LA-06-G1C-006G1C001-N-29-2026 (EN LO
SUCESIVO, LA “LICITACION”), CONVOCADA POR EL “BANCO NACIONAL DE OBRAS Y SERVICIOS
PUBLICOS, SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE DESARROLLO” (A QUIEN
EN LO SUCESIVO SE LE DENOMINARA “BANOBRAS”) PARA PROPORCIONAR LOS SERVICIOS
DENOMINADOS “PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC”, Y EN SU CASO, LA
ADJUDICACION Y CELEBRACION DEL CONTRATO RESPECTIVO (EN LO SUCESIVO EL “CONTRATO DE
SERVICIOS”) QUE CELEBRAN POR UNA PARTE OMNI PRINTER, S.A. DE C.V,, (EN LO SUCESIVO
“EMPRESA A”) REPRESENTADA EN ESTE ACTO POR FRANCISCO JAVIER ORENDAIN NAVARRETE,
POR OTRA PARTE OPUS HIGH DIRECTION, S.A. DE C.V,, (EN LO SUCESIVO “EMPRESA B”)
REPRESENTADA EN ESTE ACTO POR MARISOL ADRIANA SOLIS ALARCON EN SU CARACTER DE
APODERADA LEGAL, EN LO SUCESIVO LAS “PARTES” Y AL CONSORCIO CREADO POR LAS PARTES
DE CONFORMIDAD CON ESTE CONVENIO, EL “CONSORCIO”, AL TENOR DE LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS:

1. EMPRESA “A”, DECLARA QUE:

a) ES UNA SOCIEDAD LEGALMENTE CONSTITUIDA DE CONFORMIDAD CON LAS LEYES DE LOS
ESTADOS UNIDOS MEXICANOS, SEGUN CONSTA EN LA ESCRITURA PUBLICA NUMERO
99,463, LIBRO 1,922, DE FECHA 13 DE MAYO DE 2015, OTORGADA ANTE LA FE DEL
LICENCIADO JORGE ALFREDO DOMINGUEZ MART[NEZ, NOTARIO NUMERO 140 DEL
DISTRITO FEDERAL, AHORA CIUDAD DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO DE
LA PROPIEDAD Y DE COMERCIO DE LA MISMA ENTIDAD, EN EL FOLIO MERCANTIL
ELECTRONICO NUMERO 539835-1 DE FECHA 23 DE JULIO DE 2015.

b) TIENE EL NUMERO DE REGISTRO FEDERAL DE CONTRIBUYENTES: OPR150513LV3.

c) LOS ESTATUTOS SOCIALES DE LA SOCIEDAD HAN TENIDO LAS REFORMAS Y
MODIFICACIONES QUE SE HACEN CONSTAR EN LAS ESCRITURAS PUBLICAS QUE SE
DESCRIBEN A CONTINUACION:

i. ESCRITURA PUBLICA NUMERO 121,572 DE FECHA 21 DE ABRIL DE 2017, OTORGADA
ANTE LA FE DEL LICENCIADO JOSE EUGENIO CASTANEDA ESCOBEDO, NOTARIO
PUBLICO NUMERO 211 DE LA CIUDAD DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO
DE LA PROPIEDAD Y DE COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO
MERCANTIL ELECTRONICO NUMERO 539835-1, DE FECHA 11 DE OCTUBRE DE 2017, EN
DONDE SE HACEN CONSTAR LA PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL
ORDINARIA Y EXTRAORDINARIA DE ACCIONISTAS, DE FECHA 13 DE MARZO DE 2017, EN
LA QUE SE REALIZA, ENTRE OTROS, LA REFORMA AL ARTICULO SEGUNDO DE LOS
ESTATUTOS SOCIALES DE LA SOCIEDAD, CORRESPONDIENTE A LA MODIFICACION DEL
OBJETOS SOCIAL.

i. ESCRITURA PUBLICA NUMERO 2,483 DE FECHA DE FECHA 30 DE DICIEMBRE DE 2020,
OTORGADA ANTE LA FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA
LINAGE, NOTARIO PUBLICO NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL
REGISTRO PUBLICO DE LA PROPIEDAD Y DE COMERCIO DE LA CIUDAD DE MEXICO
BAJO EL FOLIO MERCANTIL ELECTRONICO NUMERO 539835-1 DE FECHA 23 DE
NOVIEMBRE DE 2021, EN DONDE SE HACEN CONSTAR LA PROTOCOLIZACION DEL ACTA
DE ASAMBLEA GENERAL EXTRAORDINARIA'Y ORDINARIA DE ACCIONISTAS, DE FECHA
28 DE OCTUBRE DE 2020, EN LA QUE SE HACE CONSTAR, ENTRE OTROS, LA REFORMA
INTEGRAL DE LOS ESTATUTOS SOCIALES DE LA SOCIEDAD.

ii. ESCRITURA PUBLICA NUMERO 3,329 DE FECHA 23 DE JULIO DE 2021, OTORGADA ANTE
LA FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE, NOTARIO
PUBLICO NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO
DE LA PROPIEDAD Y DE COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO
MERCANTIL ELECTRONICO NUMERO 539835-1 DE FECHA 07 DE ENERO DE 2022, EN
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CONVENIO DE PARTICIPACION CONJUNTA.
LICITACION PUBLICA NACIONAL No. LA-06-G1C-006G1C001-N-29-2026.

“BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICO, SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE DESARROLLO”

d)

g)

h)

k)

0

“PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC"

DONDE SE HACE CONSTAR LA PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL
EXTRAORDINARIA Y ORDINARIA DE ACCIONISTAS, DE FECHA 19 DE JULIO DE 2021 Y
ENTRE OTROS ACUERDOS SE REALIZA LA AMPLIACION Y MODIFICACION AL OBJETO
SOCIAL DE LA SOCIEDAD, Y EN CONSECUENCIA REFORMA AL ARTICULO SEGUNDO DE
LOS ESTATUTOS SOCIALES DE LA SOCIEDAD.

] * CON REGISTRO FEDERAL DE
CONTRIBUYENTES:

i, CON REGISTRO FEDERAL DE CONTRIBUYENTES:

iii. CON REGISTRO FEDERAL DE CONTRIBUYENTES:

SU REPRESENTANTE LEGAL CUENTA CON LAS FACULTADES NECESARIAS PARA SUSCRIBIR
EL PRESENTE CONVENIO, DE CONFORMIDAD CON EL CONTENIDO DE LA ESCRITURA
PUBLICANUMERO 2,483 DE FECHA 30 DE DICIEMBRE DE 2020, OTORGADA ANTE LA FE DEL
LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE, NOTARIO PUBLICO NUMERO
192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y DE
COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL ELECTRONICO NUMERO
539835-1 DE FECHA 23 DE NOVIEMBRE DE 2021, Y MANIFIESTA BAJO PROTESTA DE DECIR
VERDAD QUE, DICHAS FACULTADES NO LE HAN SIDO REVOCADAS, LIMITADAS O
MODIFICADAS EN FORMA ALGUNA, A LA FECHA DEL PRESENTE CONVENIO.

EL DOMICILIO DE SUREPRESENTANTE LEGAL PARATODOS LOS EFECTOS QUE DERIVEN DEL
PRESENTE CONVENIO, ES EL UBICADO EN: CALLE MONZON 173, COLONIA CERRO DE LA
ESTRELLA, ALCALDIA IZTAPALAPA, C.P. 09860, CIUDAD DE MEXICO.

DENTRO DE SU OBJETO SOCIAL SE ENCUENTRA INCLUIDA, ENTRE OTROS, LA
COMPRAVENTA, ARRENDAMIENTO, CONSIGNACION, DISTRIBUCION, IMPORTACION,
EXPORTACION Y COMERCIALIZACION DE EQUIPOS DE IMPRESION E IMPRESION TERMICA,
EQUIPOS DE COMPUTO, EQUIPOS DE INFRAESTRUCTURA DE TECNOLOGIAS DE LA
INFORMACION, EQUIPOS DE ALMACENAMIENTO DE DATOS, DISPOSITIVOS MOVILES COMO
TABLETAS Y PUNTOS DE VENTA, ENTRE OTROS, CONSUMIBLES, PARTES, REFACCIONES Y
ACCESORIOS; AS| COMO SOFTWARE RELACIONADO CON LA ADMINISTRACION DE DICHOS
EQUIPOS Y LICENCIAS PARA SU USO, POR LO CUAL ESTA FACULTADA PARA PRESENTAR
LOS SERVICIOS QUE LE CORRESPONDEN DE CONFORMIDAD CON ESTE CONVENIO.

CUENTA CON LOS RECURSOS FINANCIEROS, TECNICOS, ADMINISTRATIVOS Y HUMANOS
PARA PRESENTAR LOS SERVICIOS QUE LE CORRESPONDEN CONFORME AL PRESENTE

CONVENIO.

ES SU VOLUNTAD CELEBRAR EL PRESENTE CONVENIO, CON EL OBJETO DE ESTABLECER
LAS OBLIGACIONES QUE A SU CARGO ASUMIRA, EN CASO DE QUE EL CONSORCIO LLEGARE
A SER ADJUDICATARIO DEL CONTRATO DE SERVICIOS EN TERMINOS DE LA LICITACION.

SENALA COMO DOMICILIO LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL PRESENTE
CONVENIO, EL UBICADO EN: CALLE MONZON 173, COLONIA CERRO DE LA ESTRELLA,
ALCALDIA IZTAPALAPA, C.P. 09860, CIUDAD DE MEXICO.

SU ESTRATIFICACION ES: EMPRESA GRANDE.
NINGUNO DE SUS SOCIOS, ACCIONISTAS, EMPLEADOS O TRABAJADORES SE ENCUENTRA

DENTRO DE LOS SUPUESTOS DE LOS ARTICULOS 71 Y 90 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.
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2. EMPRESA "“B”, DECLARA QUE:

a) ES UNA SOCIEDAD LEGALMENTE CONSTITUIDA DE CONFORMIDAD CON LAS LEYES DE LOS
ESTADOS UNIDOS MEXICANOS, SEGUN CONSTA EN LA ESCRITURA PUBLICA NUMERO
224,599, DE FECHA 06 DE NOVIEMBRE DE 2019, OTORGADA ANTE LA FE DEL LICENCIADO
CECILIO GONZALEZ MARQUEZ, NOTARIO PUBLICO NUMERO 151 DE LA CIUDAD DE MEXICO,
INSCRITA EN EL REGISTRO PUBLICO DE COMERCIO DE LA CIUDAD DE MEXICO, CON EL
FOLIO MERCANTIL ELECTROINCO NUMERO N-2019096443 DE FECHA 03 DE DICIEMBRE DE
2018.

b) TIENE EL SIGUIENTE REGISTRO FEDERAL DE CONTRIBUYENTES NUMERO: OHD191112PL6.

¢) LOS ESTATUTOS SOCIALES DE LA SOCIEDAD HAN TENIDO LAS REFORMAS Y
MODIFICACIONES QUE SE HACEN CONSTAR EN LAS ESCRITURAS PUBLICAS QUE SE
DESCRIBEN A CONTINUACION:

i. ESCRITURA PUBLICA NUMERO 3,315 DE FECHA 21 DE JULIO DE 2021 OTORGADA ANTE LA
FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE, NOTARIO PUBLICO
NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD Y DE COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL
NUMERO N-2019096443 EL DIA 19 DE NOVIEMBRE DE 2021, EN DONDE SE HACE CONSTAR
LA PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL EXTRAORDINARIA Y ORDINARIA
DE FECHA 12 DE JULIO DE 2021 EN LA QUE, ENTRE OTROS, SE AMPLIA'Y MODIFICA EL
OBJETO SOCIAL DE LA SOCIEDAD Y EN CONSECUENCIA SE REFORMEN A EL ARTICULO
SEGUNDO DE LOS ESTATUTOS SOCIALES DE LA SOCIEDAD.

i. ESCRITURA PUBLICA NUMERO 3,953 DE FECHA 21 DE ENERO DE 2022 OTORGADA ANTE LA
FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE, NOTARIO PUBLICO
NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD Y DE COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL
ELECTRONICO NUMERO N-2019096443 DE FECHA 03 DE AGOSTO DE 2022, SE HACE
CONSTAR LA PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL ORDINARIA DE
ACCIONISTAS DE FECHA 29 DE DICIEMBRE DE 2021 EN LA QUE, ENTRE OTROS, SE REALIZA
LA COMPRAVENTA DE ACCIONES DE LA SOCIEDAD. Se elimina nombre y RFC de

persona fisica con fundamento en

d) LOS ACCIONISTAS DE OPUS HIGH DIRECTION, SA. DE C.V., SON: €l articulo 115, parrafo primero de

la LGTAIP.
CON REGISTRO FEDERAL DE

CON REGISTRO FEDERAL DE CONTRIBUYENTES:

e) SUAPODERADA LEGAL CUENTA CON LAS FACULTADES NECESARIAS Y SUFICIENTES PARA
OBLIGAR A SU REPRESENTADA EN LOS‘TERMINOS DE ESTE CONVENIO, LAS CUALES
CONSTAN EN LA ESCRITURA PUBLICA NUMERO 5,424 DE FECHA 26 DE ABRIL DE 2023,
OTORGADAANTE LA FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE,
NOTARIO PUBLICO NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO
PUBLICO DE LA PROPIEDAD Y DE COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO
MERCANTIL ELECTRONICO NUMERO N-2019096443 EL DiA 27 DE JULIO DE 2023, Y MANIFIESTA
BAJO PROTESTA DE DECIR VERDAD QUE, DICHAS FACULTADES NO LE HAN SIDO
REVOCADAS, LIMITADAS O MODIFICADAS EN FORMA ALGUNA, A LA FECHA DEL PRESENTE
CONVENIO,

f) EL DOMICILIO DE SU APODERADA LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL
PRESENTE CONVENIO ES EL UBICADO EN: AVENIDA SANTA FE 428, TORRE 1, INTERIOR 1702,
PISO 17, COLONIA SANTA FE CUAJIMALPA, ALCALDIA CUAJIMALPA DE MORELOS, C.P. 05348,
CIUDAD DE MEXICO, MEXICO.
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9)

h)

“PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC”

DENTRO DE SU OBJETO SOCIAL SE ENCUENTRA INCLUIDA, ENTRE OTROS: PRESTAR,
COORDINAR E INSTRUMENTAR CUALQUIER TIPO DE SERVICIOS TALES COMO LEGALES,
FISCALES, ADMINISTRATIVOS, FINANCIEROS, DE TESORERIA, AUDITORIA, MERCADOTECNIA,
PREPARACION DE BALANCES Y PRESUPUESTOS, ELABORACION DE PROGRAMAS Y
MANUALES, PLANIMETRIA Y CARTOGRAFIA, DE INGENIERIA Y SISTEMAS, INCLUYENDO
SOPORTE TECNICO DE EQUIPOS DE TECNOLOGIA, SOFTWARE, HARDWARE, DE ANALISIS DE
RESULTADOS DE OPERACION, EVALUACION DE INFORMACION SOBRE PRODUCTIVIDAD Y DE
POSIBLES FINANCIAMIENTOS, LA PREPARACION DE ESTUDIOS ACERCA DE DISPONIBILIDAD
DE CAPITAL, ENTRE OTROS.

CUENTA CON LOS RECURSOS FINANCIEROS, TECNICOS, ADMINISTRATIVOS Y HUMANOS
PARA PARA PRESENTAR LOS SERVICIOS QUE LE CORRESPONDEN CONFORME AL
PRESENTE CONVENIO.

ES SU VOLUNTAD CELEBRAR EL PRESENTE CONVENIO, CON EL OBJETO DE ESTABLECER
LAS OBLIGACIONES QUE A SU CARGO ASUMIRA, EN CASO DE QUE EL CONSORCIO LLEGARE
A SER ADJUDICATARIO DEL CONTRATO DE SERVICIOS EN TERMINOS DE LA LICITACION.

SENALA COMO DOMICILIO LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL PRESENTE
CONVENIO, EL UBICADO EN: AVENIDA SANTA FE 428, TORRE 1, INTERIOR 1702, PISO 17,
COLONIA SANTA FE CUAJIMALPA, ALCALDIA CUAJIMALPA DE MORELOS, C.P. 05348, CIUDAD
DE MEXICO, MEXICO.

SU ESTRATIFICACION ES: EMPRESA: PEQUENA

NINGUNO DE SUS SOCIOS, ACCIONISTAS, EMPLEADOS O TRABAJADORES SE ENCUENTRA
DENTRO DE LOS SUPUESTOS DE LOS ARTICULOS 71 Y 90 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

3.- DECLARAN LAS PARTES, QUE:

a)

b)

SENALAN LOS REQUISITOS Y CONDICIONES ESTIPULADAS EN LA CONVOCATORIA A LA
LICITACION PUBLICA NACIONAL NO. LA-06-G1C-006G1C001-N-29-2026.

MANIFIESTAN SU CONFORMIDAD EN FORMALIZAR EL PRESENTE CONVENIO, CON EL
OBJETO DE PARTICIPAR CONJUNTAMENTE EN LA LICITACION, PRESENTANDO
PROPOSICION TECNICA Y ECONOMICA, CUMPLIENDO CON LO ESTABLECIDO EN LA
CONVOCATORIA DE LA LICITACION Y CON LO DISPUESTO EN EL ART[CULO 45 DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DE SECTOR PUBLICO Y EL ARTICULO 88
DEL REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO, ASi COMO EN EL NUMERAL 3.4.2 Y 4.3.16 DE LA CONVOCATORIA.

EXPUESTO LO ANTERIOR, LAS PARTES OTORGAN LAS SIGUIENTES:

CLAUSULAS

PRIMERA. — OBJETO.

LAS PARTES ACUERDAN CELEBRAR EL PRESENTE CONVENIO CON LA FINALIDAD DE PRESENTAR
UNA OFERTA CONJUNTA QUE CUMPLA CON TODOS LOS TERMINOS, CONDICIONES Y REQUISITOS
ESTABLECIDOS EN EL. PROCEDIMIENTO DE CONTRATACION DE LA LICITACION PUBLICA NACIONAL
NO. LA-06-G1C-006G1C001-N-29-2026 CONVOCADA POR EL BANCO NACIONAL DE OBRAS Y
SERVICIOS PUBLICOS SOCIEDAD NACIONAL DE CREDITO, INSTITUCION DE BANCA DE DESARROLLO
(BANOBRAS), PARA PROPORCIONAR LOS SERVICIOS DENOMINADOS “PLATAFORMA DE MESA DE
SERVICIOS Y MONITOREO DE TIC PARA BANOBRAS",
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SEGUNDA. - ADMINISTRACION DEL CONSORCIO.

A. NOMBRAMIENTO DE REPRESENTANTE COMUN. INDEPENDIENTEMENTE DE LAS
OBLIGACIONES QUE A CARGO DE CADA UNA DE LAS PARTES SE DERIVAN DEL PRESENTE
CONVENIO, LAS PARTES, ESTAN DE ACUERDO EN NOMBRAR A OMNI PRINTER, S.A. DE C.v.,, COMO
REPRESENTANTE COMUN FRENTE A BANOBRAS, PARA TODO LOS ACTOS QUE REQUIERAN SER
REALIZADOS POR EL CONSORCIO, POR MOTIVO DE LA LICITACION, POR LLO QUE A PARTIR DE ESTE
MOMENTO OMNI PRINTER, S.A. DE C.V., ESTARA FACULTADO PARA ADMINISTRAR Y OPERAR EL
CONSORCIO DE CONFORMIDAD CON LO ESTABLECIDO EN EL PRESENTE CONVENIO.

PARA EFECTOS DE LO ANTERIOR, EN ESTE ACTO LA EMPRESA “B”, OTORGA A LA EMPRESA “A”
PODER AMPLIO, SUFICIENTE Y NECESARIO, PARA ATENDER TODO LO RELACIONADO CON LA
PROPOSICION Y CON EL PROCEDIMIENTO DE LICITACION PUBLICA ANTE BANOBRAS.

B. DOMICILIO. LAS PARTES ESTAN DE ACUERDO EN SENALAR COMO DOMICILIO COMUN PARA
OIR Y RECIBIR NOTIFICACIONES QUE SE RELACIONEN CON LA LICITACION, EL DOMICILIO DE OMNI
PRINTER, S.A. DE C.V., UBICADO EN: CALLE MONZON 173, COLONIA CERRO DE LA ESTRELLA,
ALCALDIA IZTAPALAPA, C.P. 09860, CIUDAD DE MEXICO.

TERCERA. - RESPONSABILIDAD DE LAS PARTES.

LAS PARTES CONVIENEN QUE, EN CASO DE QUE EL CONTRATO DE SERVICIOS SEA ASIGNADO AL
CONSORCIO, CADA UNO DE LOS MIEMBROS DEL CONSORCIO DEBERA PRESTAR LOS SERVICIOS
QUE A CARGO DE CADA UNO DE ELLOS SE ESTABLECE EN EL ANEXO “1” DE ESTE CONVENIO, EL
CUAL POR ESTA REFERENCIA FORMA PARTE INTEGRANTE DEL MISMO, OBLIGANDOSE CADA UNO
DE ELLOS A APORTAR SUS RECURSOS HUMANOS, TECNICOS, ECONOMICOS Y MATERIALES
NECESARIOS PARA LLEVAR A CABO LA PRESTACION DE LOS SERVICIOS REQUERIDOS PARA EL
CUMPLIMIENTO DE LAS OBLIGACIONES DERIVADAS Y QUE SE LLEGAREN A DERIVAR DEL CONTRATO
DE SERVICIOS Y DEL PRESENTE CONVENIO.

EN CASO DE QUE AL CONSORCIO LE SEA ASIGNADO EL CONTRATO DE SERVICIOS, CADA UNA DE
LAS PARTES, DE MANERA INDIVIDUAL, SE OBLIGA A REALIZAR TODAS Y CADA UNA DE LAS
ACTIVIDADES QUE SE REQUIERAN PARA CUMPLIR CON EL OBJETO DEL CONTRATO LICITADO, YA
SEA QUE ESTEN EXPRESAMENTE INCLUIDAS EN DICHO CONTRATO Y/O EN EL PRESENTE
CONVENIO, O QUE DE MANERA IMPLICITA SE REQUIERAN PARA ESE PROPOSITO.

ASIMISMO, LAS PARTES ACUERDAN QUE EN CASO DE QUE ALGUNA O CUALQUIERA DE LAS PARTES
INCUMPLAN CON LAS OBLIGACIONES A SU CARGO SENALADAS EN LA PRESENTE CLAUSULA,
BANOBRAS PODRA EXIGIR A LA PARTE QUE HAYA INCUMPLIDO, EL CUMPLIMIENTO DE LAS
RESPECTIVAS OBLIGACIONES ESPECIFICAS DE CADA UNA DE ELLAS, DE CONFORMIDAD CON EL
ANEXO “1" DE ESTE CONVENIO.

CON FUNDAMENTO EN EL ARTICULO 88, FRACCION I, INCISO e) DEL REGLAMENTO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, LAS PARTES CONVIENEN
ENTRE S| EN CONSTITUIRSE COMO OBLIGADOS EN FORMA SOLIDARIA PARA CUMPLIR CON EL
PRESENTE CONVENIO, ACEPTANDO EXPRESAMENTE EN RESPONDER ANTE BANOBRAS POR LAS
OBLIGACIONES QUE SE DERIVEN DEL CONTRATO DE PRESTACION DE SERVICIOS QUE EN SU CASO
SE FORMALICE DE RESULTAR ADJUDICADOS.

LAS PARTES CONVIENEN QUE, EN CASO DE INCUMPLIMIENTO, LA PARTE INCUMPLIDA SE OBLIGA A
DEFENDER Y A SACAR EN PAZ Y A SALVO A LA PARTE CUMPLIDA DE CUALQUIER RECLAMACION O
SANCION QUE LLEGARE A PROMOVER E IMPONER BANOBRAS Y CUALQUIER OTRA ENTIDAD O
TERCERO EN SU CONTRA DERIVADA DE DICHO INCUMPLIMIENTO, Y EN SU CASO A REALIZAR EL
REEMBOLSO DE CUALQUIER PAGO QUE HUBIERE EFECTUADO LA PARTE CUMPLIDA CON MOTIVO DE
LO SENALADO EN ESTE PARRAFO.
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CUARTA. - VIGENCIA.

EL PRESENTE CONVENIO TENDRA UN PLAZO DE VIGENCIA QUE INICIARA EN LA FECHA DE FIRMA DEL
MISMO Y TERMINARA POR LOS SIGUIENTES MOTIVOS: (I) CUANDO BANOBRAS NO ADJUDIQUE EL
CONTRATO DERIVADO DE LA LICITACION, AL CONSORCIO; (Il) DESPUES DE CUMPLIDAS TODAS LAS
OBLIGACIONES DEL CONTRATO DE PRESTACION DE SERVICIOS QUE EN SU CASO SE FORMALICE
CON MOTIVO DE SER ADJUDICADOS, POR BANOBRAS AL CONSORCIO CONFORME A LA LICITACION,
Y HAYA TRANSCURRIDO UN ANO DE LA FIRMA DEL ACTA ADMINISTRATIVA DE EXTINCION DE
DERECHOS Y OBLIGACIONES DEL PROYECTO Y/O EL FINIQUITO CORRESPONDIENTE.

QUINTA. - DOMICILIO DE LAS PARTES.

TODA NOTIFICACION, AVISO O INSTRUCCION QUE SE EFECTUE DE CONFORMIDAD CON EL
PRESENTE CONVENIO, DEBERA REALIZARSE POR ESCRITO, Y CUANDO SEAN VERBALES, DEBERAN
SER CONFIRMADOS POR ESCRITO, DENTRO DE UN PLAZO NO MAYOR DE 72 (SETENTA Y DOS)
HORAS CONTADAS A PARTIR DE QUE HAYAN SIDO EMITIDAS EN FORMA VERBAL. DICHAS
COMUNICACIONES DEBERAN REALIZARSE EN EL DOMICILIO INDICADO EN LAS DECLARACIONES DEL

PRESENTE CONVENIO.

ASIMISMO, LAS PARTES SE OBLIGAN A COMUNICARSE POR ESCRITO CUALQUIER CAMBIO DE
DOMICILIO. EN CASO DE INCUMPLIMIENTO DE ESTA OBLIGACION CUALQUIER NOTIFICACION HECHA
EN LOS DOMICILIOS SENALADOS EN LAS DECLARACIONES DEL PRESENTE CONVENIO SE
CONSIDERARA VALIDA Y PRODUCIRA LOS EFECTOS LEGALES QUE PROCEDAN.

SEXTA. - CESION DE DERECHOS Y OBLIGACIONES.

NINGUNA DE LAS PARTES PODRA CEDER SUS DERECHOS U OBLIGACIONES ADQUIRIDAS
CONFORME AL PRESENTE CONVENIO, SIN LA AUTORIZACION PREVIA Y POR ESCRITO DE LAS OTRAS
PARTES Y SIEMPRE Y CUANDO SE CUMPLA LO ESTABLECIDO EN LAS DISPOSICIONES LEGALES

APLICABLES.

SEPTIMA. - MODIFICACIONES.

CUALQUIER MODIFICACION O ACLARACION AL PRESENTE CONVENIO, DEBERA EFECTUARSE
MEDIANTE ACUERDO POR ESCRITO FIRMADO POR LAS PARTES.

OCTAVA. - DIVISIBILIDAD DE LAS DISPOSICIONES.

LA NULIDAD, ILEGALIDAD O INEXIGIBILIDAD DE CUALQUIERA DE LAS CLAUSULAS DE ESTE CONVENIO
NO AFECTARA DE MODO ALGUNO LA VALIDEZ O EXIGIBILIDAD DE LAS DEMAS CLAUSULAS DEL
MISMO. EN ESE CASO LAS PARTES SE OBLIGAN A TOMAR LOS ACUERDOS QUE CON BASE EN
PRINCIPIOS DE EQUIDAD Y BUENA FE PROCEDAN EN EL CONTEXTO DE INTERPRETACION INTEGRAL
DE ESTE CONVENIO, PARA SUBSANAR LA DISPOSICION QUE HUBIERA SIDO DECLARADA NULA.

NOVENA. - JURISDICCION Y LEYES APLICABLES.

EL PRESENTE CONVENIO ESTARA REGIDO Y SERA INTERPRETADO DE CONFORMIDAD CON LAS
LEYES DE LOS ESTADOS UNIDOS MEXICANOS.

PARA LA INTERPRETACION Y CUMPLIMIENTO DEL PRESENTE CONVENIO, AS| COMO PARA TODO
AQUELLO QUE NO ESTE EXPRESAMENTE ESTIPULADO EN EL MISMO, LAS PARTES ACEPTAN
SOMETERSE A LA JURISDICCION Y COMPETENCIA DE LOS TRIBUNALES COMPETENTES UBICADOS
EN LA CIUDAD DE MEXICO, RENUNCIANDO EXPRESAMENTE A CUALQUIER OTRA JURISDICCION A LA
QUE TUVIEREN DERECHO POR RAZON DE SU DOMICILIO.
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LAS PARTES QUEDAN DEBIDAMENTE ENTERADAS DEL ALCANCE DE TODOS Y CADA UNO DE LOS
ANTECEDENTES, DECLARACIONESY CLAUSULAS DEL PRESENTE CONVENIO Y MANIFIESTAN DESDE
AHORA, QUE EN ELLOS NO EXISTE ERROR, DOLO, LESION, MALA FE O CUALQUIER OTRO VICIO DEL
CONSENTIMIENTO QUE PUDIERA INVALIDARLO Y PARA CONSTANCIA, LO FIRMAN EN LA CIUDAD DE
MEXICO EL DIA 30 DEL MES DE MARZO DEL ANO 2026, EN 2 EJEMPLARES.

OMNI PRINTER, S.A. DE C.V. OPUS HIGH DIRECTION, S.A. DE C.V.

—

, — N A
REFRESENTANTE LEGAL APQDERADA L ! AL
FRANCISCO JAVIER O DAIN NAVARRETE MARISOL AD iS ALARCON
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ANEXO “1”

AL CONVENIO DE PARTICIPACION CONJUNTA AL AMPARO DEL ARTICULO 45, PARRAFO§ 4TO,, §TO,,
Y 6TO., DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 88
DE SU REGLAMENTO Y DEMAS DISPOSICIONES APLICABLES, PARA LA PARTICIPACION EN LA
LICITACION PUBLICA NACIONAL NO. LA-06-G1C-006G1C001-N-29-2026 (EN LO SUCESIVO, LA
“LICITACION”), CONVOCADA POR EL “BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS
SOCIEDAD NACIONAL DE CREDITQ, INSTITUCION DE BANCA DE DESARROLLO” (A QUIEN EN LO
SUCESIVO SE LE DENOMINARA “BANOBRAS”) PARA PROPORCIONAR LOS SERVICIOS
DENOMINADOS “PLATAFORMA DE MESA DE SERVICIOS Y MONITOREO DE TIC”, Y EN SU CASO, LA
ADJUDICACION Y CELEBRACION DE CONTRATO RESPECTIVO (EN LO SUCESIVO EL “CONTRATO DE
SERVICIOS”) QUE CELEBRAN POR UNA PARTE OMNI PRINTER S.A. DE C.V.,, (EN LO SUCESIVO
“EMPRESA A”) REPRESENTADA EN ESTE ACTO POR FRANCISCO JAVIER ORENDAIN NAVARRETE,
POR OTRA PARTE OPUS HIGH DIRECTION, S.A. DE C.V, (EN LO SUCESIVO “EMPRESA B”)
REPRESENTADA EN ESTE ACTO POR MARISOL ADRIANA SOLIS ALARCON EN SU CARACTER DE
APODERADA LEGAL, EN LO SUCESIVO LAS “PARTES” Y AL CONSORCIO CREADO POR LAS PARTES
DE CONFORMIDAD CON ESTE CONVENIO, EL “CONSORCIO”, AL TENOR DE LAS SIGUIENTES:

SOCIEDAD SERVICIO QUE PROVEE i
OMNI PRINTER, S.A. DE C.V. e REPRESENTANTE COMUN.
(EMPRESA “A”) e FACTURACION.

e GESTION  DOCUMENTAL  (ATENCION
SEGUIMIENTO Y CONTESTACION A OFICIOS,
REQUERIMIENTOS, ANALISIS DE
DEDUCTVIAS).

e CONTRATOS.

e CAPACIDAD DE RECURSOS ECONOMICOS

e FIANZA.

e LICENCIAMIENTO Y SOPORTE DE

HERRAMIENTA DE GESTION DE MESA DE
SERVICIO.

e LICENCIAMIENTO Y SOPORTE DE
HERRAMIENTA DE GESTION DE

MONITOREQO.
OPUS HIGH DIRECTION, S.A. DE C.V. e PERSONAL ESPECIALIZADO.
(EMPRESA “B”) e ADMINISTRACION DE MESA DE SERVICIO Y
MONITOREO.
CONTRATOS.

CAPACIDAD DE RECURSOS ECONOMICOS.

LEIDO QUE FUE POR LAS PARTES EL PRESENTE ANEXO “1” Y DE CONFORMIDAD SIN QUE MEDIE
ERROR, DOLO VIOLENCIA O MALA FE, LO FIRMAN EN DOS TANTOS EN LA CIUDAD DE MEXICO, EL DIA
30 DEL MES DE MARZO DEL ANO 2026.

OMNI PRINTER, S.A. DE C.V. . OPUS HIGH DIRECTION, S.A.DE C.V.
- — B - L ]
REPRESENTANTF | FGAL’ REPRESENTANT, /I_EGAL
FRANCISCO JAVIER ORENDAIN NAVARRETE MARISOL ADRI LiS ALARCON
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