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CONTRATO DAGA/037/2026

CONTRATO ABIERTO NUMERO DAGA/037/2026, CORRESPONDIENTE A LA “CONTINUIDAD MULTISERVICIOS ADMINISTRADOS
DE CENTRO DE DATOS (MACD)", EN ADELANTE “EL SERVICIO”, CON CARACTER NACIONAL, QUE CELEBRAN, POR UNA PARTE,
EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., I.B.D., EN LO SUCESIVO “BANOBRAS", REPRESENTADA POR LA
SERVIDORA PUBLICA MARYTELL CASTELLANOS RUEDA, PERSONA TITULAR DE LA DIRECCION DE RECURSOS MATERIALES, EN SU
CARACTER DE REPRESENTANTE LEGAL, Y POR LA OTRA, OMNI PRINTER, S.A. DE C.V., REPRESENTADA POR FRANCISCO JAVIER
ORENDAIN NAVARRETE, EN SU CARACTER DE REPRESENTANTE LEGAL Y COMUN, EN PARTICIPACION CONJUNTA CON B DRIVE
IT, S.A. DE C.V., REPRESENTADA POR CHRISTIAAN ROBERT GOSLINGA CARDENAS, EN SU CARACTER DE APODERADO LEGAL Y
SCONTINUIDAD LATAM, S.A. DE C.V. REPRESENTADA POR LEONARDO RODRIGUEZ SERRATOS, EN SU CARACTER DE
APODERADO LEGAL, EN LO SUCESIVO “LA AGRUPACION”, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS

PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:
Se elimina RFC de persona fisica con

DECLARACIONES fundamento en el articulo 115, parrafo
1. “BANOBRAS” declara que: primero de la LGTAIP.

1.1. EsunaSociedad Nacional de Crédito, legalmente constituida como una entidad, de conformidad con las leyes mexicanas,
misma que opera como Institucion de Banca de Desarrollo, cuya competencia y atribuciones se sefialan en la Ley
Organica del Banco Nacional de Obras y Servicios Publicos, el Reglamento Organico del Banco Nacional de Obras y
Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo, asi como los demas ordenamientos
juridicos vigentes aplicables.

1.2. Conforme a lo dispuesto por las Politicas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
de “BANOBRAS", en |o sucesivo las "POBALINES", la servidora publica Marytell Castellanos Rueda, persona Titular de la
Direccién de Recursos Materiales, con R.F.C. ||| | | } JEEEI s avien tiene conferidas las facultades legales suficientes
para celebrar el presente contrato, y cuenta con poder general para actos de administracion en términos de la escritura
publica nimero 147,852 (ciento cuarenta y siete mil ochocientos cincuenta y dos), libro 3,153 (tres mil ciento cincuenta
y tres), de fecha 17 de noviembre de 2023, otorgada ante la fe del Licenciado José Angel Villalobos Magafia, Titular de la
Notaria Publica nimero 9 de la Ciudad de México, inscrita en el Registro Publico de Comercio de la Ciudad de México,
bajo el folio mercantil electrénico nimero 80259, de fecha 23 de mayo de 2024, quien podra ser sustituida en cualquier
momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

1.3. De conformidad con lo dispuesto por los articulos 2, fraccion IV, y 129, penultimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (RLAASSP), asi como en términos de lo sefialado en el
numeral “22. Denominacién del drea administradora y técnica del contrato” del documento denominado “ANEXO
TECNICO", la persona Titular de la Direccién de Tecnologias de Informacién y Comunicaciones, a cargo de la persona
servidora publica, César Mendoza Torres, con R.F.C. || |}  JJEEEE o quien en su caso ocupe dicho cargo, o quien
asuma las atribuciones del puesto, o a quien designe expresamente, sera el servidor publico encargado de administrar,
supervisar, vigilar y verificar el cumplimiento del presente contrato, auxiliado por la persona Titular de la Subdireccion
de Operacion e Infraestructura de TI, quien serd considerado como Administrador Operativo del contrato y quien sera
considerado como el responsable de la validaciéon y seguimiento de las obligaciones para el cumplimiento de las
obligaciones contractuales, que se derivan del “ANEXO TECNICO” y sus alcances, obligdndose “LA AGRUPACION" para
los efectos del presente contrato.
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1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

2.1.

Suscribe el presente contrato la servidora publica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, con R.F.C. _ como responsable del procedimiento de contratacién.

La adjudicacién del presente contrato se realizé mediante el procedimiento de contratacién por Licitacion Pablica de
caracter nacional, con nimero asignado por la Plataforma Digital de Contrataciones Publicas (COMPRAS MX) LA-06-G1C-
006G1C001-N-22-2026, al cual en lo sucesivo se le denominard “LA LICITACION”, como consta en el ACTA
CORRESPONDIENTE A LA CELEBRACION DEL ACTO DE FALLO, de fecha 26 de marzo del 2026, misma que obra en el
expediente de contratacion correspondiente, realizado por la persona Titular de la Gerencia Ejecutiva de Adquisiciones,
en su caracter de area contratante, de conformidad con lo dispuesto por el articulo 2, fraccién I del “RLAASSP”, con
fundamento en lo dispuesto por los articulos 134, parrafos cuarto y quinto de la Constitucién Politica de los Estados
Unidos Mexicanos (CPEUM), 35, fraccién I, 39, fraccidon I y 68 de la “LAASSP”, 18 y 130 del “RLAASSP”, asi como en
términos de lo sefialado en el numeral IIL.7. “De la contratacién”, de los “POBALINES".

"BANOBRAS" cuenta con los recursos necesarios y suficientes, asi como con la autorizacién para ejercerlos en el
cumplimiento de las obligaciones derivadas del presente contrato, conforme a lo establecido en el articulo 33, parrafo
primero de la “LAASSP”, como se acredita con el documento denominado “Requisicidn de Bienes, Arrendamientos y
Servicios Suficiencia Presupuestal”, sellado por la persona Titular de la Gerencia de Programacién y Control Presupuestal
con fecha 16 de diciembre del 2025, identificado mediante el nimero de control interno de la Gerencia Ejecutiva de
Adquisiciones 034, con numero de folio 089 de la Gerencia de Programacion y Control Presupuestal, con cargo a la
partida presupuestal nimero 31904 y clave del Clasificador Unico de las Contrataciones Publicas (CUCOP) niimero
31900004.

Cuenta con el Registro Federal de Contribuyentes N° BNO670315CDO.

Tiene establecido su domicilio en Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregén, Cédigo Postal 01219, Ciudad de México mismo que sefiala para los fines y efectos legales del presente
contrato.

Cuenta con una Politica de Género cuyos principios buscan potenciar los impactos positivos de género, la cual es
aplicable al personal, proveedores y directrices internas de la Institucién; y una Politica Ambiental y Social, asi como una
Estrategia de Banco Sostenible, que impulsa el desarrollo de proyectos que contribuyen al bienestar social, y busca
respetar el medio ambiente y la conservacion de los ecosistemas, igualmente aplicable al personal de esta Institucion y
extensiva a clientes de “BANOBRAS".

Se consulto en el Directorio de Proveedores y Contratistas Sancionados de la pagina de la Secretaria Anticorrupcion
y Buen Gobierno que “LA AGRUPACION” no se encontré inhabilitado en los términos de la “LAASSP” y la Ley de Obras
Publicas y Servicios Relacionados con las Mismas (LOPSRM).

“LA AGRUPACION” declara a través de OMNI PRINTER, S.A. DE C.V. que:

Es una Sociedad Anénima de Capital Variable, legalmente constituida mediante escritura publica nimero 99,463

(Noventa y nueve mil cuatrocientos sesenta y tres) Libro mil novecientos veintidés, de fecha 13 de mayo del 2015,
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otorgada ante la fe del Licenciado Jorge Alfredo Dominguez Martinez, Titular de la Notaria nimero 140 del Distrito
Federal, ahora Ciudad de México; inscrita en el Registro Publico de la Propiedad y de Comercio del Distrito Federal, ahora
Ciudad de México, bajo el folio mercantil electrénico nimero 539835 -1, de fecha 23 de julio del 2015; denominada como
OMNI PRINTER, S.A. DE C.V.

2.2. Mediante escritura publica nimero 121,572 (Ciento veintiin mil quinientos setenta y dos) de fecha 21 de abril del 2017,
otorgada ante la Fe del Licenciado José Eugenio Castafieda Escobedo, Titular de la Notaria nimero 211 de la Ciudad de
México, se protocolizd el Acta de Asamblea General Ordinaria y Extraordinaria de Accionistas, donde se acordo, entre
otros asuntos, la modificacién al objeto social, reformando el articulo segundo de los estatutos sociales; inscrita en el
Registro Publico de la Propiedad y de Comercio del Distrito Federal, ahora Ciudad de México, bajo el folio mercantil
electrénico nimero 539835 -1 de fecha 11 de octubre del 2017.

2.3. Mediante escritura publica nimero 2,483 (Dos mil cuatrocientos ochenta y tres) de fecha 30 de diciembre del 2020,
otorgada ante la Fe del Licenciado Francisco Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de
México, con residencia en Tlalnepantla de Baz, se protocolizé el Acta de Asamblea General Extraordinaria y Ordinaria de
Accionistas, donde se acordd, entre otros asuntos, modificar integralmente los estatutos sociales; inscrita en el Registro
Publico de la Propiedad y de Comercio del Distrito Federal, ahora Ciudad de México, bajo el folio mercantil electrénico
ndmero 539835 ID 1 de fecha 29 de octubre del 2021.

24, Mediante escritura publica nimero 3,329 (Tres mil trescientos veintinueve) de fecha 23 de julio del 2021, otorgada ante
la Fe del Licenciado Francisco Xavier Borrego Hinojosa Linage, Notario Publico nimero 192 del Estado de México, con
residencia en Tlalnepantla de Baz, se protocoliz6 el Acta de Asamblea General Extraordinaria y Ordinaria de Accionistas,
donde se acordo, entre otros asuntos, la modificacién al objeto social, reformando el articulo segundo de los estatutos
sociales; inscrita en el Registro Publico de la Propiedad y de Comercio del Distrito Federal, ahora Ciudad de México, bajo

el folio mercantil electrénico nimero 539835 de fecha 07 de enero del 2022.

2.5. Tiene como objeto social lo siguiente: 1. Compraventa, arrendamiento, consignacién, distribucion, importacién,
exportacion y comercializacion de equipos de impresion e impresién térmica, equipos de cémputo, equipos de
infraestructura de Tecnologias de la informacién equipos de almacenamiento de datos, dispositivos mdviles como
tabletas y puntos de venta, entre otros, consumibles, partes, refacciones y accesorios; asi como software relacionado
con la administracién de dichos equipos y licencias para su uso. 2. La venta de soluciones y herramientas de software y
hardware, aplicaciones, licencias, suscripciones y servicios en la “nube” de internet, tal y como se sefiala en la escritura

publica 3,329 antes mencionada.

2.6. Francisco Javier Orendain Navarrete, en su caracter de Representante Legal cuenta con las facultades legales suficientes,
las cuales a la fecha no le han sido limitadas, modificadas, ni revocadas, en forma alguna, para obligar a su representada
en los términos y condiciones establecidos en el presente contrato, segun consta en la escritura publica nimero 8,804

(Ocho mil ochocientos cuatro) de fecha 12 de marzo del 2026, otorgada ante la Fe del Licenciado Francisco Xavier Borrego
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2.9.

2.10.

2.12.

2.13.

2.14.
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Hinojosa Linage, Notario Publico nimero 192 del Estado de México, con residencia en Tlalnepantla de Baz; inscrita en el
Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil electrénico nimero 539835-1 de fecha 13
de marzo del 2026.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizaciéon y elementos necesarios para su

cumplimiento.

Cuenta con su Registro Federal de Contribuyentes No. OPR150513LV3.

Manifiesta bajo protesta de decir verdad que no se encuentran dentro de alguno de los supuestos comprendidos en los
articulos 71 y 90 de la “LAASSP”.

Manifiesta bajo protesta de decir verdad que, conoce el contenido del articulo 49, fraccién IX de la Ley General de
Responsabilidades Administrativas (LGRA), especificando que no desempefia empleo, cargo o comisién en el servicio

publico, motivo por el cual, con la formalizacidn del presente contrato no se actualiza un conflicto de interés.

De conformidad con lo establecido por el articulo 3, fraccién III de la Ley para el Desarrollo de la Competitividad de la Micro,
Pequefia y Mediana Empresa, en términos del articulo 58 del “RLAASSP”, asi como en términos de lo dispuesto en el
ACUERDO por el que se establece la estratificacién de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federaciéon el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nUmero total de trabajadores y ventas anuales) establecidos

en el acuerdo antes citado, por lo que manifiesta que su representada es una empresa Grande.

Su Representante Legal se identifica plenamente mediante pasaporte vigente expedido a su favor por la Secretaria de

Relaciones Exteriores.

Esta al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el articulo 32-D del Codigo Fiscal
Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que acredita con las
Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de Aportaciones Patronales y Entero de
Descuentos, emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente respectivo. Asimismo,

se obliga a estar al corriente durante la vigencia del contrato.

Sefiala como su domicilio para todos los efectos legales el ubicado en: Calle Monzén #173, Colonia Cerro de la Estrella,
Alcaldia Iztapalapa, C.P. 09860, Ciudad de México.
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3. “LA AGRUPACION” declara a través de B DRIVE IT, S.A. DE C.V. que:

3.1. Es una Sociedad Anénima de Capital Variable, legalmente constituida mediante escritura publica nimero 64,191
(Sesenta y cuatro mil ciento noventa y uno) Libro mil ciento setenta y uno, de fecha 21 de diciembre del 2016, otorgada
ante la fe del Licenciado Guillermo Oliver Bucio, Titular de la Notaria Publica nimero 246 de la Ciudad de México,
actuando en el protocolo de la Notaria Publica notaria nimero 212 por el convenio de sociedad con su Titular el
Licenciado Francisco I. Hugues Vélez; inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio
mercantil electrénico nimero N-2017001748, de fecha 11 de enero del 2017; denominada como B DRIVE IT, S.A. DE C.V.

3.2. Mediante Escritura Publica nimero 74,840 de fecha 3 de marzo de 2021, otorgada ante la fe Del Licenciado Luis Felipe
Ordaz Gonzalez, Notario Publico nimero 5 de la Demarcacién Notarial de Querétaro, estado de Querétaro, inscrita en
el Registro Publico de la Propiedad y del Comercio de la Ciudad De México bajo el folio mercantil nimero n-2017001748
el dia 24 de marzo de 2021, se hacen constar la protocolizacidn del acta de asamblea general ordinaria de accionistas,
de fecha 09 de julio de 2020, en la que se otorga la ratificacién del administrador Unico y el nombramiento de un nuevo

comisario.

3.3. Mediante escritura publica nimero 75,659 (Setenta y cinco mil seiscientos cincuenta y nueve) de fecha 29 de octubre del
2021, otorgada ante la Fe del Licenciado Luis Felipe Ordaz Gonzélez, Notario Titular de la Notaria Publica Nimero 5 de
la Demarcacion Notarial de Querétaro, Estado de Querétaro, se protocolizé el Acta de Asamblea General Extraordinaria
y Ordinaria de Accionistas, donde se acordd, entre otros asuntos, el aumento de capital social y como consecuencia, la
reforma al articulo quinto de los Estatutos Sociales; inscrita en el Registro Publico de Comercio de la Ciudad de México,

bajo el folio mercantil electrénico nimero N-2017001748, de fecha 29 de noviembre del 2021.

3.4. Mediante escritura publica niUmero 77,844 (Setenta y siete mil ochocientos cuarenta y cuatro) de fecha 29 de septiembre
del 2023, otorgada ante la Fe del Licenciado Luis Felipe Ordaz Gonzalez, Notario Titular de la Notaria Publica Nimero 5
de la Demarcacién Notarial de Querétaro, Estado de Querétaro, se protocolizd el Acta de Asamblea General Ordinaria
de Accionistas, donde se acordd, entre otros asuntos, el aumento de capital social y como consecuencia, la reforma al
articulo quinto de los Estatutos Sociales; inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio
mercantil electrénico nimero N-2017001748, de fecha 13 de octubre del 2023.

3.5. Escritura Publica 77,845 de fecha 29 de septiembre de 2023, otorgada ante la fe del Licenciado Luis Felipe Ordaz Gonzalez
Notario Publico Numero 5 en laa Ciudad De Querétaro, Querétaro inscrita en el Registro Publico de la Propiedad y del
Comercio de la Ciudad De México bajo el folio mercantil nUmero n-2017001748 el dia 13 de octubre de 2023, se hacen
constar la protocolizacién del acta de asamblea general ordinaria de accionistas, de fecha 26 de septiembre de 2023, que
contiene entre otros, la revocacién y nombramiento de nuevo administrador Unico, revocacién y otorgamiento de

poderes.
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Escritura Publica 120,629 de fecha 29 de julio de 2024, pasada ante la fe del Licenciado Francisco I. Hugues Vélez titular
de la notaria nimero 212 en cuyo protocolo actian también los Licenciados Rosamaria Lopez Lugo, titular de la Notaria
numero 223 y el licenciado Guillermo Oliver Bucio titular de la Notaria Publica nimero 246 en la Ciudad de México,
inscrita en el Registro Publico de Comercio de la Ciudad De México el 01 de agosto de 2024, bajo el folio mercantil n-
2017001748, se hace constar la protocolizacién del acta de asamblea general ordinaria de accionistas, de fecha 29 de
julio de 2023, que contiene entre otros, la remocién del administrador tnico de la sociedad, designaciéon de miembros
del consejo de administracién y del director general de la sociedad, revocacién y otorgamiento de poderes, remocién y
designacién del comisario de la sociedad.

Tiene como objeto social el siguiente: .- La prestacién de servicios tecnoldgicos, tales como: disefio, redisefio y
automatizacién de procesos de negocios para organizaciones publicas y privadas; el desarrollo e implementacién de
modelos y soluciones en materia digital para el ambito gubernamental, las empresas y la sociedad; IL.- El desarrollo y
administracion del modelo de servicios en materia tecnoldgica, de telecomunicaciones, sistemas de informacién y de
negocios , asi como la implementacién de soluciones innovadoras en materia de informatica, tecnologia de la

informacién y comunicaciones para mejorar el desempefio de la industria y el sector publico y privado.

Christiaan Robert Goslinga Cardenas, en su caracter de Apoderado legal, cuenta con las facultades legales suficientes,
las cuales a la fecha no le han sido limitadas, modificadas ni revocadas, en forma alguna, para obligar a su representada
en los términos y condiciones establecidos en el presente contrato, seglin consta en la escritura publica nimero 125,120
(Ciento Veinticinco mil ciento veinte) de fecha 18 de febrero del 2025, otorgada ante la Fe del Licenciado Francisco L
Hugues Vélez, Titular de la Notaria nimero 212, en cuyo protocolo actuan también los Licenciados Rosamaria Lopez
Lugo, Titular de la Notaria nimero 223 y Guillermo Oliver Bucio Titular de la Notaria nimero 246 de la Ciudad de México,
inscrita en el Registro Publico de Comercio de la Ciudad de México, bajo el folio mercantil electrénico nimero N-
2017001748, de fecha 06 de marzo del 2025.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacién y elementos necesarios para su

cumplimiento.

Cuenta con su Registro Federal de Contribuyentes No. BDI161222Q43.

Manifiesta bajo protesta de decir verdad que no se encuentran dentro de alguno de los supuestos comprendidos en los
articulos 71 y 90 de la “LAASSP".

Manifiesta bajo protesta de decir verdad que conoce el contenido del articulo 49, fracciéon IX de la Ley General de
Responsabilidades Administrativas (LGRA), especificando que no desempefia empleo, cargo o comisién en el servicio

publico, motivo por el cual, con la formalizacién del presente contrato no se actualiza un conflicto de interés.
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De conformidad con lo establecido por el articulo 3, fraccién III de la Ley para el Desarrollo de la Competitividad de la Micro,
Pequefia y Mediana Empresa, en términos del articulo 58 del “RLAASSP”, asi como en términos de lo dispuesto en el
ACUERDO por el que se establece la estratificacién de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacién el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nimero total de trabajadores y ventas anuales) establecidos

en el acuerdo antes citado, por lo que manifiesta que su representada es una empresa Grande.

Su Apoderado Legal se identifica plenamente mediante credencial para votar vigente expedido a su favor por el Instituto

Nacional Electoral.

Estd al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el articulo 32-D del Cédigo Fiscal
Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que acredita con las
Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de Aportaciones Patronales y Entero de
Descuentos, emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente respectivo. Asimismo,

se obliga a estar al corriente durante la vigencia del contrato.

Sefiala como su domicilio para todos los efectos legales el ubicado en: Avenida Insurgentes Sur #1458, Piso 21, Colonia
Actipan, Alcaldia Benito Juarez, C.P. 03230, Ciudad de México.

“LA AGRUPACION” declara a través de SCONTINUIDAD LATAM, S.A. DE C.V. que:

Se constituy6 primeramente como SUNGARD LATINOAMERICA, S.A. DE C.V. mediante escritura publica nimero 17,143
(Diecisiete mil ciento cuarenta y tres), de fecha 10 de enero de 1997, otorgada ante la fe de la Licenciada Ana Patricia
Bandala Tolentino, Notaria nimero 195 del Distrito Federal, ahora Ciudad de México; inscrita en el Registro Publico de
de Comercio del Distrito Federal, ahora Ciudad de México, bajo el folio mercantil nUmero 217967, de fecha 22 de enero
de 1997.

Mediante escritura publica nimero 65,301 (Sesenta y cinco mil trescientos uno) de fecha 23 de octubre del 2014,
otorgada ante la Fe del Licenciado Erik Namur Campesino, Titular de la Notaria nimero 94 del Distrito Federal, ahora
Ciudad de México, se protocoliz6 el Acta de Asamblea Ordinaria de Accionistas, donde se acordd, entre otros asuntos,
modificar la denominacién de la sociedad por la de SCONTINUIDAD LATAM, S.A. DE C.V.; inscrita en el Registro Publico
de la Propiedad y de Comercio del Distrito Federal, bajo el folio mercantil nimero 217967* de fecha 09 de diciembre del
2014.
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4.3. Mediante escritura publica nimero 124,159 (Ciento veinticuatro mil ciento cincuenta y nueve) de fecha 05 de septiembre
del 2019, otorgada ante la Fe del Licenciado José Angel Ferndndez Uria, Titular de la notaria nimero 217 de la Ciudad de
México, actuando como asociado del Licenciado Luis Felipe Morales Viesca, Titular de la Notaria nimero 60 de la Ciudad
de México, se protocolizé el Acta General Extraordinaria de Accionistas, donde se acord6, entre otros asuntos, reformar
el objeto social modificando el articulo cuarto de los estatutos sociales; inscrita en el Registro Publico de la Propiedad y
de Comercio del Distrito Federal, ahora Ciudad de México, bajo el folio mercantil nimero 217967* de fecha 25 de

septiembre del 2019.

4.4, Mediante escritura publica nimero 61,088 (Sesenta y un mil ochenta y ocho) de fecha 09 de junio del 2023, otorgada
ante la Fe del Licenciado Fernando Davila Rebollar, Notario nimero 235 de la Ciudad de México, se protocolizé el Acta
de Asamblea General Extraordinaria de Accionistas, donde se acordd, entre otros asuntos, ampliar el objeto social
modificando el articulo cuarto de los estatutos sociales; inscrita en el Registro Publico de la Propiedad y de Comercio del
Distrito Federal ahora Ciudad de México, bajo el folio mercantil nimero 217967 -1 de fecha 05 de julio del 2023.

4.5. Tiene como objeto social el siguiente: “I.- El disefio, desarrollo, produccién, integracion, operaciéon, mantenimiento,
reparacién, arrendamiento y comercializacién de sistemas, soluciones y productos relacionados directa e indirectamente
con el uso de las tecnologias de la informacién (informética, electrénica y comunicaciones), asi como de cualquier parte
o componente de los mismos y cualquier tipo de servicios relacionados con todo ello, incluyendo sin limitar, servicios de
recuperacion de datos de emergencia, respaldo para recuperacién en caso de emergencia, servicios contingentes,
servicios de soporte y servicios administrados enfocados a tecnologias de informacién de cualquier fabricante, centro
de datos primario como servicio administrado, servicios de monitoreo remoto enfocado en procesos de negocio, asi
como de tecnologias de informacion, gestion de ambientes alternos, siendo de aplicacion a cualquier campo o sector,

tal y como se sefiala en la escritura publica 61,088 antes mencionada.

4.6. Leonardo Rodriguez Serratos, en su caracter de Representante legal, cuenta con las facultades legales suficientes, las
cuales a la fecha no le han sido limitadas, modificadas ni revocadas, en forma alguna, para obligar a su representada en
los términos y condiciones establecidos en el presente contrato, segun consta en la escritura publica niumero 59,164
(Cincuenta y nueve mil ciento sesenta y cuatro) de fecha 01 de noviembre del 2022, otorgada ante la Fe del Licenciado
Fernando Davila Rebollar, Notario niumero 235 de la Ciudad de México, Registro Publico de la Propiedad y de Comercio

del Distrito Federal ahora Ciudad de México, bajo el folio mercantil nimero 217967 -1 de fecha 22 de noviembre del 2022

4.7. Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacion y elementos necesarios para su

cumplimiento.

4.8. Cuenta con su Registro Federal de Contribuyentes No. SLA970110SB2.

4.9. Manifiesta bajo protesta de decir verdad que no se encuentran dentro de alguno de los supuestos comprendidos en los
articulos 71 y 90 de la “LAASSP".
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4.10.  Manifiesta bajo protesta de decir verdad que conoce el contenido del articulo 49, fraccién IX de la Ley General de
Responsabilidades Administrativas (LGRA), especificando que no desempefia empleo, cargo o comision en el servicio

publico, motivo por el cual, con la formalizacidn del presente contrato no se actualiza un conflicto de interés.

4.11.  De conformidad con lo establecido por el articulo 3, fraccién III de la Ley para el Desarrollo de la Competitividad de la Micro,
Pequefia y Mediana Empresa, en términos del articulo 58 del “RLAASSP”, asi como en términos de lo dispuesto en el
ACUERDO por el que se establece la estratificacion de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacion el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nUmero total de trabajadores y ventas anuales) establecidos

en el acuerdo antes citado, por lo que manifiesta que su representada es una empresa Grande.

4.12.  Su Representante Legal se identifica plenamente mediante pasaporte vigente expedido a su favor por la Secretaria de

Relaciones Exteriores.

4.13.  Estd al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el articulo 32-D del C4digo Fiscal
Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo Nacional
de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que acredita con las
Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social, emitidas por el SAT e IMSS,
respectivamente, asi como con la Constancia de Situacién Fiscal en materia de Aportaciones Patronales y Entero de
Descuentos, emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente respectivo. Asimismo,

se obliga a estar al corriente durante la vigencia del contrato.

4.14. Sefala como su domicilio para todos los efectos legales el ubicado en: Calle Mario Pani #400, Piso 12, Colonia Santa Fe

Cuajimalpa, Alcaldia Cuajimalpa de Morelos, C.P. 05348, Ciudad de México.

5. Declara “LA AGRUPACION" que:

5.1. “LA AGRUPACION" celebré con fecha 17 de marzo del 2026, un convenio para integrar una participacién conjunta, en
adelante “EL CONVENIO" cuyo objeto es que las partes acuerdan en participar conjunta para la contratacién de “EL
SERVICIO”.

Dicho documento forma parte integrante de este instrumento como ANEXO D.

En la clausula tercera de “EL CONVENIO" se sefialan las obligaciones a cubrir por cada uno de los integrantes de "LA
AGRUPACION", siendo las siguientes:

SOCIEDAD SERVICIO QUE PROVEE
OMNI PRINTER, S.A. DE C.V. e REPRESENTANTE COMUN.
e FACTURACION.
e  GESTION DOCUMENTAL (ATENCION, SEGUIMIENTO Y
CONTESTACION A OFICIOS Y REQUERIMIENTOS,
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ANALISIS DE DEDUCTIVAS).

e CAPACIDAD DE RECURSOS ECONOMICOS.

e EQUIPAMIENTO DE PROCESAMIENTO CENTRO DE
DATOS PRINCIPAL Y SECUNDARIO (SERVIDORES
FISICOS).

e EQUIPAMIENTO DE ALMACENAMIENTO CENTRO DE
DATOS PRINCIPAL Y SECUNDARIO.

e EQUIPAMIENTO DE RESPALDOS CENTRO DE DATOS
PRINCIPAL Y SECUNDARIO (SERVIDORES DE RESPALDOS,
ALMACENAMIENTO Y LIBRERIAS OPERATIVAS).

e  SERVIDORES DE SEGUIRIDAD PERIMETAL CENTRO DE
DATOS PRINCIPAL Y SECUNDARIO (RADIUS Y SYSLOG).

e LICENCIAMIENTO RESPALDOS.

e  SERVICIO ADMINISTRADO DE BASES DE DATOS.

e SERVICIO ADMINISTRADO DE SAP.

e FIANZA.

B DRIVE IT, S.A. DE C.V. e PERSONAL ESPECIALIZADO.

e CONTRATOS.

e CAPACIDAD DE RECURSOS ECONOMICOS.

e  POLITICAS Y PRACTICAS DE IGUALDAD DE GENERO.

e  POLITICA DE INTEGRIDAD EMPRESARIAL.

e  CERTIFICADO AMBIENTAL.

e  CERTIFICADOS DE EMPRESA.

e IMPLEMENTACION Y MIGRACION DE SERVICIOS
CENTRO DE DATOS PRINCIPAL Y SECUNDARIO.

e EQUIPAMIENTO SEGURIDAD PERIMETRAL CENTRO DE
DATOS PRINCIPAL Y SECUNDARIO (FIREWALLY WAF).

e EQUIPAMIENTO Y LICENCIAMIENTO DE SEGURIDAD
INFORMATICA CENTRO DE DATOS PRINCIPAL Y
SECUNDARIO (ANTIVIRUS Y ANTISPAM).

e LICENCIAMIENTO SOLUCION CORREO ELECTRONICO
DEL CENTRO DE DATOS PRINCIPAL Y SECUNDARIO.

e LICENCIAMIENTO SOLUCION SYSLOG.

e LICENCIAMIENTO DE MESA DE SERVICIO.

e SERVICIO ADMINISTRADO DE PROCESAMIENTO Y
VIRTUALIZACION.

e SERVICIO ADMINISTRADO DE ALMACENAMIENTO TIPO
SAN.

e  SERVICIO ADMINISTRADO DE CORREO ELECTRONICO.

e  SERVICIO ADMINISTRADO DE SEGURIDAD PERIMETRAL.

e  SERVICIO ADMINISTRADO DE SEGURIDAD
INFORMATICA.

e SERVICIO ADMINISTRADO DE RESPLADOS Y
RECUPERACIONES.

e  SERVICIO ADMINISTRADO DE SISTEMAS OPERATIVOS.

e SERVICIO ADMINISTRADO DE BASES DE DATOS.

e SERVICIO ADMINISTRADO DE SAP.
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e SERVICIO DE SOPORTE PARA INTEGRACION DE MESA
DE SERVICIO.

e SOC
SCONTINUIDAD LATAM, S.A. DE e PERSONAL ESPECIALIZADO.
c.v. e CONTRATOS.

e  CAPACIDAD DE RECURSOS ECONOMICOS.

e CERTIFICADOS DE EMPRESA.

e HOSPEDAJE CENTRO DE DATOS PRINCIPAL.

e  SERVICIO ADMINISTRADO DE CONECTIVIDAD.
e  ESTRATEGIA DE CONTINUIDAD DE OPERACION.
e  SERVICIO ADMINISTRADO DE MONITOREO.

¢ NOC.

6. Declaran “LAS PARTES":

6.1. Han revisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas de que sus
representantes cuentan con las autorizaciones de caracter legal y administrativo necesarias, asi como con las facultades
y capacidad legal suficientes para tales efectos, mismas que no les han sido modificadas, restringidas ni revocadas en
forma alguna, a la fecha de formalizacién del presente contrato.

6.2. Parala celebracion del presente contrato se han conducido con apego a la LGRA; se comprometen a actuar conforme a
las mismas durante su ejecucién, hacia sus contrapartes y terceros; “LAS PARTES"” aceptan expresamente que la
transgresion a esta declaracién implica una violacién del presente contrato.

6.3. Durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e Identificacién de
Operaciones con Recursos de Procedencia llicita, se comprometen a actuar con estricto apego a las siguientes reglas de
conducta para combatir la extorsion y el soborno:

> “BANOBRAS"” vigilara que las personas servidoras publicas que intervengan en la administracién, supervisiéon y/o
ejecucion del presente contrato cumplan con los compromisos pactados.

> “LA AGRUPACION" actuaré siempre con lealtad y mantendréa confidencialidad sobre la informacién que “BANOBRAS”,
le haya brindado para la ejecuciéon del presente contrato.

> “LA AGRUPACION" desempefiara con honestidad las actividades que conforman la ejecucién del presente contrato;
actuando con integridad y profesionalismo cuidando que no se perjudiquen los intereses de “BANOBRAS".

> “LA AGRUPACION" por si mismo o a través de interpésita persona, incluyendo a sus empleados y/o representantes,
se abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por las personas servidoras
publicas de “BANOBRAS”, con el fin de obtener o conservar un negocio u otra ventaja impropia.

> “LA AGRUPACION" denunciara ante las autoridades correspondientes los hechos que le consten y que pudiesen ser
constitutivos de responsabilidades administrativas y/o penales de las personas servidoras publicas de “TBANOBRAS"
y/o de cualquier tercero que implique violacién a la presente declaracion.

> "“BANOBRAS" exhortara a las personas servidoras publicas que por razén de su actividad intervengan en la
administracidn, supervision y/o ejecucién del presente contrato, que cumplan con los compromisos pactados y
difundan el presente compromiso entre su personal, asi como a terceros que trabajen para “BANOBRAS", que por
razones de sus actividades intervengan durante la administracidn, supervisién y/o ejecucién del presente contrato.
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> “BANOBRAS" desarrollara sus actividades en la administraciéon, supervisién y/o ejecucién del presente contrato dentro
del cédigo de conducta de “BANOBRAS".

> “BANOBRAS" evitara arreglos compensatorios o contribuciones destinadas a favorecer indebidamente a “LA
AGRUPACION”; de esta forma, actuara con honestidad y transparencia durante la administracién, supervisién y/o
ejecucién del presente contrato.

6.4. Que es suvoluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo que de comun acuerdo
se obligan de conformidad con las siguientes:

CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“LA AGRUPACION” acepta y se obliga a proporcionar a “BANOBRAS”, “EL SERVICIO” conforme a las caracteristicas, plazos,
términos y condiciones, establecidas en este contrato, que se indican en el documento denominado “ANEXO TECNICO” (ANEXO
A), elaborado por el &rea requirente, en el documento denominado “CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION” (ANEXO B)y en el acta de la JUNTA DE ACLARACIONES DE “LA LICITACION” (ANEXO C), mismos que forman
parte integrante del presente contrato como si a la letra se insertase.

SEGUNDA. MONTO DEL CONTRATO.

Con fundamento en lo dispuesto por los articulos 65, 66, fracciones VI, VII y XIII, 67 y 68 de la “LAASSP”, y 130 del “RLAASSP”,
por la prestaciéon de “EL SERVICIO”, “BANOBRAS" ejercera un monto minimo de $81,962,118.00 (Ochenta y un millones
novecientos sesenta y dos mil ciento dieciocho pesos 00/100 M.N.) mas la cantidad de $13,113,938.88 (Trece millones ciento
trece mil novecientos treinta y ocho pesos 88/100 M.N.) correspondiente al Impuesto al Valor Agregado, dando un monto
total de $95,076,056.88 (Noventa y cinco millones setenta y seis mil cincuenta y seis pesos 88/100 M.N.).

Asimismo, que el monto maximo de “EL SERVICIO” es por la cantidad de $83,782,539.00 (Ochenta y tres millones setecientos
ochenta y dos mil quinientos treinta y nueve pesos 00/100 M.N.) mas la cantidad de $13,405,206.24 (Trece millones
cuatrocientos cinco mil doscientos seis pesos 24/100 M.N.) correspondiente al Impuesto al Valor Agregado, dando un monto
total de $97,187,745.24 (Noventa y siete millones ciento ochenta y siete mil setecientos cuarenta y cinco pesos 24/100
M.N.).

“BANOBRAS" no esta obligado a pagar el monto maximo del contrato.
Los precios unitarios ofertados por “LA AGRUPACION" son parte integrante del presente contrato como (ANEXO E)

El precio unitario de la partida, es considerado fijo y en moneda nacional (PESO MEXICANO) hasta que concluya la relacion
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestacion de “EL SERVICIO”, por lo que
“LA AGRUPACION” no podra agregar ningln costo extra y los precios seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.

Para el presente contrato “BANOBRAS" no otorgar4 anticipo a “LA AGRUPACION".
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CUARTA. FORMA Y LUGAR DE PAGO.

“BANOBRAS"” realizara el o (los) pago (s) que resulte (n) procedente (s) a “LA AGRUPACION", de forma mensual por servicios
devengados, una vez que se haya recibido “EL SERVICIO" a entera satisfaccién de “BANOBRAS", a través de la persona Titular
de la Direccion de Tecnologias de Informacidon y Comunicaciones, dentro de los 17 (diecisiete) dias habiles posteriores a la entrega
del comprobante fiscal digital (CFDI) respectivo, el cual, le serd hecho del conocimiento mediante oficio correspondiente, previa
emisién de la Constancia de Aceptacion de los Servicios emitida por la persona Titular de la Direccién de Tecnologias de
Informacién y Comunicaciones, quien revisard que el CFDI cumpla, en cuanto a su contenido, con lo estipulado en el presente
contrato, el “ANEXO TECNICO” y oferta econémica de “LA AGRUPACION".

El cdmputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacién del CFDI o factura
electrénica, y ésta redna los requisitos fiscales que establece la legislacién en la materia, el desglose de “EL SERVICIO" prestado,
el monto, se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacién soporte de
la prestacion de los servicios facturados.

De conformidad con el articulo 135 del “RLAASSP”, en caso de que el CFDI o factura electrénica entregado presente errores, la
persona servidora publica administradora del presente contrato o a quien ésta designe por escrito, dentro de los 3 (tres) dias
habiles siguientes de su recepcién, indicard a "LA AGRUPACION" las deficiencias que deberd corregir; por lo que, el
procedimiento de pago reiniciara en el momento en que "LA AGRUPACION" presente el CFDI y/o documentos soporte corregidos
y sean aceptados.

El tiempo que "LA AGRUPACION" utilice para la correccién del CFDI y/o documentacién soporte entregada, no se computaré
para efectos de pago, de acuerdo con lo establecido en el articulo 73 de la “LAASSP".

El CFDI o factura electrénica debera ser presentada al correo de la persona Titular de la Direccién de Tecnologias de Informacion
y Comunicaciones, revisara que el o los CFDI cumplan en cuanto a su contenido con lo estipulado en el presente instrumento
juridico.

El CFDI o factura electronica se debera presentar desglosando el impuesto cuando aplique.

"LA AGRUPACION" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervisién y aceptacién de
la prestacion de “EL SERVICIO”, no se tendran como recibido o aceptado por la persona servidora publica administradora del
presente contrato.

Para efectos de tramite de pago, "LA AGRUPACION" deberd ser titular de una cuenta bancaria, en la que se efectuard la
transferencia electréonica de pago, respecto de la cual debera proporcionar toda la informacién y documentacién que le sea
requerida por “BANOBRAS", para efectos del pago.

"LA AGRUPACION" debera presentar la informacién y documentacién que “BANOBRAS” le solicite para el trdmite de pago,
atendiendo a las disposiciones legales e internas de “BANOBRAS".

El pago de la prestacién de “EL SERVICIO”, recibido, quedara condicionado proporcionalmente al pago que "LA AGRUPACION"
deba efectuar por concepto de penas convencionales y, en su caso, deductivas. “BANOBRAS"” no cubrird pago alguno respecto
de “EL SERVICIO” proporcionado por “LA AGRUPACION”, que no cumpla en su totalidad con los requisitos fiscales y los
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solicitados en el presente contrato y en el “ANEXO TECNICO".

El o los pagos que deriven de la relacién contractual seran cubiertos por “BANOBRAS" en las oficinas de la Gerencia de Pagos,
ubicada en la Avenida Javier Barros Sierra N° 515, Planta Baja, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal
01219, Ciudad de México, o bien, seran depositados electrénicamente en la cuenta bancaria cuyos datos aparecen en la caratula
de cuenta proporcionada por “LA AGRUPACION", |a cual, serd enviada a la persona Titular de la Direccién de Tecnologias de
Informacion y Comunicaciones, posterior a la firma del presente instrumento juridico, de tal forma que como minimo contendra:
la Clabe interbancaria de 18 (dieciocho) digitos, nimero de cuenta, nombre de la institucion de crédito, sucursal y nombre del
cuentahabiente.

Para el caso de que “LA AGRUPACION” cambie el nimero de cuenta bancaria, lo hara del conocimiento de “BANOBRAS"” por
conducto de la persona Titular de la Direccién de Tecnologias de Informacién y Comunicaciones, para que los siguientes pagos
sean efectuados a dicha cuenta.

En caso de incumplimiento en el o los pagos referidos en la presente cldusula, “BANOBRAS" acepta y reconoce que a solicitud
de “LA AGRUPACION", debera pagar gastos financieros conforme a la tasa que serd igual a la establecida por la Ley de Ingresos
de la Federacién, en los casos de prérroga para el pago de créditos fiscales. Dichos gastos se calcularan sobre las cantidades no
pagadas y se computaran por dias naturales, desde que se venci6 el plazo pactado hasta la fecha en que las cantidades que
correspondan se pongan efectivamente a disposicién de “LA AGRUPACION”, en la forma y términos prescritos por el articulo
73, parrafo segundo de la “LAASSP".

Tratandose de pagos en exceso que haya recibido “LA AGRUPACION”, éste deber4 reintegrar las cantidades pagadas en exceso
mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales, desde la fecha del pago hasta la fecha en que
las cantidades que correspondan se pongan efectivamente a disposicion de “BANOBRAS", en la forma y términos prescritos por
el articulo 73, parrafo tercero de la “LAASSP".

Una vez cumplida la totalidad de las obligaciones de “LA AGRUPACION” a entera satisfaccién de “BANOBRAS”, mediante la
aceptacion de la persona Titular de la Direccién de Tecnologias de Informaciéon y Comunicaciones, debera proceder
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales.

QUINTA. LUGAR, PLAZOS Y CONDICIONES DE “EL SERVICIO".

La prestacion de “EL SERVICIO” se realizara conforme a los plazos, condiciones y entregables establecidos por “BANOBRAS" en
el “ANEXO TECNICO” y del presente contrato.

El lugar para la entrega de la prestaciéon de “EL SERVICIO” serd en los lugares sefialados en el numeral “6.6 Lugar para la
Prestacion de Servicios”, del “ANEXO TECNICO".

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacién de “EL SERVICIO” o
incumplimiento en las especificaciones técnicas, “LA AGRUPACION” debera realizar la sustitucién o correccién, conforme lo
indica el “ANEXO TECNICO” sin costo adicional para “BANOBRAS".
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SEXTA. VIGENCIA.

“LAS PARTES"” convienen en que la vigencia del presente contrato, serd a partir del 27 de marzo del 2026 y hasta el 26 de
diciembre del 2026.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “BANOBRAS" por razones fundadas y explicitas podra ampliar el monto o la cantidad de
“EL SERVICIO", de conformidad con el articulo 74 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su conjunto
el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y el contrato
esté vigente. La modificacién se formalizard mediante la celebracién de un Convenio Modificatorio.

“BANOBRAS", podra ampliar la vigencia del presente contrato, siempre y cuando, no implique incremento del monto contratado
o de la cantidad de “EL SERVICIO”, siendo necesario que se obtenga el previo consentimiento de “LA AGRUPACION".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “BANOBRAS", se podrd modificar el plazo del presente
contrato, debiendo acreditar dichos supuestos con las constancias respectivas. La modificacién del plazo por caso fortuito o
fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procederd la aplicacién de penas convencionales por atraso.

Cualquier modificacion al presente contrato deberd formalizarse a través de la Plataforma Digital de Contrataciones Publicas
(Compras MX), por el servidor publico de “BANOBRAS" que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo
cual “LA AGRUPACION" realizaré el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 136, tltimo parrafo
del Reglamento de la “LAASSP”, salvo que por disposicion legal se encuentre exceptuado de presentar garantia de cumplimiento.

“BANOBRAS" se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificaciones y,
en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un “PROVEEDOR"” comparadas con las
establecidas originalmente.

OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacién de “EL SERVICIO”, materia del presente contrato, no se requiere que “LA AGRUPACION” presente garantia
por la calidad de “EL SERVICIO” contratado.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 66, fraccion XI, 69, fraccién II'y 70, fraccion II de la “LAASSP”, correlativos al articulo 130, fraccion Il y
151 del “RLAASSP”, “LA AGRUPACION" se obliga a constituir una garantia indivisible por el cumplimiento fiel y exacto de todas
las obligaciones derivadas de este contrato, asi mismo se obliga a garantizar todas y cada una de las obligaciones contraidas
mediante el presente contrato, entregando en un plazo que no exceda de 10 (diez) dias naturales siguientes a la formalizacion
del presente contrato, una péliza de fianza a favor de “BANOBRAS", expedida por una institucion mexicana autorizada en los
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términos de la Ley de Instituciones de Seguros y de Fianzas, o bien, en alguna de las otras formas sefialadas en el articulo 79,
fraccion III del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH), por un importe equivalente
al 10% (diez por ciento) del monto total maximo antes del I.V.A,, sefialado en la clausula SEGUNDA del presente contrato.

En caso de entregarse a través de una pdliza de fianza, el texto de la citada péliza, debera estar redactado conforme a lo dispuesto
por los articulos 151, fraccién I del “RLAASSP” y 166 de la Ley de Instituciones de Seguros y de Fianzas; asi como, las disposiciones
de caracter general por las que se aprueban los modelos de pélizas de fianzas constituidas como garantia en las contrataciones
publicas realizadas al amparo de la ley de adquisiciones, arrendamientos y servicios del sector publico y la ley de obras publicas
y servicios relacionados con las mismas publicado en el diario oficial de la federacion el dia 15 de abril de 2022.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de manera
electronica.

En caso de que "LA AGRUPACION" incumpla con la entrega de la garantia en el plazo establecido, “BANOBRAS" podré rescindir
el contrato y daré vista al Organo Interno de Control de “BANOBRAS” para que proceda en el 4mbito de sus facultades.

La garantia de cumplimiento no ser4 considerada como una limitante de responsabilidad de "LA AGRUPACION", derivada de sus
obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedird que “BANOBRAS” reclame la
indemnizacion por cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, "LA AGRUPACION" se obliga a
entregar a “BANOBRAS" dentro de los 10 (diez dias) naturales siguientes a la formalizacién del mismo, de conformidad con el
ultimo parrafo del articulo 136 del “RLAASSP”, los documentos modificatorios o endosos correspondientes, debiendo contener
en el documento la estipulacién de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada
inicialmente.

Una vez cumplidas las obligaciones a satisfaccién, el servidor publico facultado por “BANOBRAS” procedera inmediatamente a
extender la constancia de cumplimiento de las obligaciones contractuales y dara inicio a los tramites para la cancelacién de la
garantia de cumplimiento del contrato, lo que comunicara a "LA AGRUPACION".

DECIMA. OBLIGACIONES DE “LA AGRUPACION".

“LA AGRUPACION", se obliga a:

a) Conceder el uso y goce de los bienes objeto de “EL SERVICIO”, en los plazos acordados en el presente contrato.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente contrato y sus
respectivos anexos.

c¢) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “BANOBRAS" o a terceros con motivo de la ejecucion
y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen Gobierno y el Organo Interno
de Control de “BANOBRAS”, de conformidad con el articulo 156, del “RLAASSP".
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e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato.
DECIMA PRIMERA. OBLIGACIONES DE “BANOBRAS".

“BANOBRAS”, se obliga a:

a) Otorgar todas las facilidades necesarias, a efecto de que “LA AGRUPACION" lleve a cabo en los términos convenidos
en la prestacion de “EL SERVICIO" objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “LA AGRUPACION", por conducto de la persona servidora publica facultada, la constancia de cumplimiento de
obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicha persona servidora
publica, para que se dé trdmite a la cancelacién de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE “EL SERVICIO”.

“BANOBRAS" designa como administrador del presente contrato al servidor publico César Mendoza Torres, persona Titular de
la Direcciéon de Tecnologias de Informacién y Comunicaciones, quien dard seguimiento y verificard el cumplimiento de los
derechos y obligaciones establecidos en este contrato.

“EL SERVICIO"” se tendra por recibido previa revision de la persona servidora publica administradora del presente contrato, la
cual consistira en la verificacién del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos, asi
como las contenidas en la propuesta técnica de “LA AGRUPACION".

“BANOBRAS” a través de la persona servidora publica administradora del contrato, rechazara "EL SERVICIO", que no cumplan
las especificaciones establecidas en este contrato, y en el "ANEXO TECNICO", obligdndose “LA AGRUPACION" en este supuesto
a entregarlo nuevamente bajo su responsabilidad y sin costo adicional para “BANOBRAS", sin perjuicio de la aplicacién de las
penas convencionales o deducciones al cobro correspondiente.

“BANOBRAS", a través de la persona servidora publica administradora del contrato, podra aceptar “EL SERVICIO” que incumplan
de manera parcial o deficiente las especificaciones establecidas en este contrato y en el “ANEXO TECNICO”, sin perjuicio de la
aplicacion de las deducciones al pago que procedan, y reposicién de “EL SERVICIO”, cuando la naturaleza propia de éstos lo
permita.

DECIMA TERCERA. DEDUCCIONES.

“BANOBRAS” aplicard deducciones al pago por el incumplimiento parcial o deficiente, en que incurra “LA AGRUPACION”,
conforme a lo sefialado en el apartado III.8. “Del seguimiento a los contratos” en el numeral II1.8.6. "Aplicaciéon de
Deducciones" de las "POBALINES", y conforme a los supuestos sefialados en el numeral “12.2 Deducciones al pago", del
“ANEXO TECNICO".
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Las cantidades a deducir se aplicaran en el CFDI o factura electrénica que “LA AGRUPACION" presente para su cobro, en el pago

que se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerira a “LA AGRUPACION” que realice el pago de la deductiva, a través de la Nota de
Crédito, en el momento en el que emita el comprobante de ingreso (factura o CFDI de ingreso) por concepto de "EL SERVICIO",
en términos de las disposiciones juridicas aplicables.

Las deducciones econémicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La natificacion y cdlculo de las deducciones correspondientes las realizara el administrador del contrato de “BANOBRAS", por
escrito o via correo electrénico, por incumplimiento parcial o deficiente.

La suma de dichas deductivas, no podran exceder del 10% (diez por ciento) del monto total maximo antes de L.V.A. sefialado en
la cldusula SEGUNDA del presente contrato.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “LA AGRUPACION” incurra en atraso en el cumplimiento conforme a lo pactado para la prestacién de “EL SERVICIO”,
objeto del presente contrato, conforme a lo establecido en el apartado IIL.8.5. “Aplicacién de Penas Convencionales” de las
“POBALINES”, “BANOBRAS"” aplicard a “LA AGRUPACION" las penas convencionales correspondientes conforme a los casos
sefialados en el numeral “12.1 Penas Convencionales", del “ANEXO TECNICO”.

La persona servidora publica administradora del contrato determinara el calculo de la pena convencional, cuya notificacién se
realizara por escrito o via correo electronico, el calculo de la pena convencional, por el atraso en el cumplimiento de la obligacion
de que se trate.

El pago de "EL SERVICIO" quedara condicionado, proporcionalmente, al pago que se le deba efectuar a “LA AGRUPACION" por
concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de lo previsto en la
CLAUSULA VIGESIMA CUARTA, no procederé el cobro de dichas penas ni la contabilizacién de las mismas al hacer efectiva la
garantia de cumplimiento del contrato.

El pago de la pena convencional, podra efectuarse a través de la Nota de Crédito, en el momento en el que emita el comprobante
de ingreso (factura o CFDI de ingreso) por concepto de “EL SERVICIO”, en términos de las disposiciones juridicas aplicables.

Elimporte de la pena convencional, no podran exceder del 10% (Diez por ciento) del monto total maximo antes de I.V.A. sefialado
en la cladusula SEGUNDA del presente contrato.

DECIMA QUINTA. LICENCIAS Y AUTORIZACIONES Y PERMISOS.

“LA AGRUPACION" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos para
el cumplimiento de sus obligaciones.
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DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacién de “EL SERVICIO”, materia del presente contrato, no se requiere que “LA AGRUPACION" presente pdliza de
Responsabilidad Civil.

DECIMA SEPTIMA. TRANSPORTE.

“LA AGRUPACION" se obliga bajo su costa y riesgo en caso de ser aplicable, a contar con transporte para poder prestar “EL
SERVICIO”, desde su lugar de origen, hasta las instalaciones de “BANOBRAS".

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de “EL SERVICIO”, objeto del presente contrato,
seran pagados por “LA AGRUPACION”, mismos que no seran repercutidos a “BANOBRAS".

“BANOBRAS" sélo cubrird, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA), en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“LA AGRUPACION" no podré ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de
cualquier otra persona fisica o moral, con excepcién de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previay por escrito de “BANOBRAS".

Se exceptua de lo anterior en el caso de fusion, escision, o transformacién de sociedades, siempre que la nueva sociedad que
resulte cuente con la solvencia técnica, juridica y econémica exigidas al adjudicarse el contrato, cumpla con lo dispuesto en el
Reglamento de la “LAASSP” y no se encuentre en los supuestos de impedimento previstos en la “LAASSP".

“BANOBRAS” estd incorporado al programa de cadenas productivas de Nacional Financiera, Sociedad Nacional de Crédito,
Institucidon de Banca de Desarrollo (NAFIN).

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“LA AGRUPACION" se hace responsable de dafios directos determinados por autoridad judicial competente en la materia, por
lo que no se hace responsable de dafios a terceros, y si sera responsable en caso de infringir patentes, marcas o viole otros
registros de derechos de propiedad industrial a nivel nacional, con motivo del cumplimiento de las obligaciones del presente
contrato.

De presentarse alguna reclamaciéon en contra de “BANOBRAS”, por cualquiera de las causas antes mencionadas, “LA
AGRUPACION”, se obliga a salvaguardar los derechos e intereses de “BANOBRAS” de cualquier controversia, liberdndola de
toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.
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En caso de que “BANOBRAS” tuviese que erogar recursos por cualquiera de estos conceptos, “LA AGRUPACION” se obliga a
reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del presente instrumento,
se tratara de manera confidencial, siendo de uso exclusivo para la consecucidn del objeto del presente contrato y no podra
difundirse a terceros de conformidad con lo establecido en las disposiciones vigentes en materia de transparencia y acceso a la
informacién publica y de proteccién de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES"” recaben con motivo de la celebracién del presente contrato,
debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “LA AGRUPACION” asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de sus
empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

“LA AGRUPACION", se obliga a guardar absoluta confidencialidad de toda aquella informacién marcada como confidencial, la
cual, serad aquella que, de conformidad con la legislacién aplicable, deba considerarse como reservada, privilegiada y/o
confidencial y que sea propiedad de “BANOBRAS", incluyendo sin limitar, aquella relacionada con sus clientes, proveedores y/o
empleados, o bien que pueda considerarse propiedad intelectual en términos de la normatividad aplicable.

“LA AGRUPACION” acepta y reconoce la facultad de “BANOBRAS” de solicitarle, en cualquier momento, la devolucién o
destruccion de todos los datos e informacion descrita y las copias que de ella existan, asi como todos los medios de soporte en
que se encuentre contenida.

“LA AGRUPACION" se obliga a instruir a su personal, empleados, agentes, representantes y/o a toda persona que, por cualquier
causa, se encuentre o pudiese estar vinculado a él y a la informacion de que se trata, respecto del contenido y alcances de la
obligacion de guardar secrecia y confidencialidad, en los términos y respecto de la informacién y documentacién referenciada
en la presente cldusula.

En caso de cualquier incumplimiento a los términos de la presente clausula, ademas de aplicarse la rescision administrativa del
presente contrato conforme a la disposicién de la cljusula VIGESIMA CUARTA, “LA AGRUPACION" deber4 sacar en pazy a salvo
a "“BANOBRAS" de cualquier accién o procedimiento que se inicie en su contra, debiendo ademas reembolsar los gastos y costos
que, en su caso, se generen por la atencion de dichas acciones o procedimientos; sin perjuicio del ejercicio por parte de
“BANOBRAS" de las demas acciones legales que resulten procedentes por la revelacién de secretos en términos de lo dispuesto
en el Cédigo Penal Federal y los demas ordenamientos legales vigentes aplicables, asi como las acciones que por dafios y
perjuicios pudieran derivar por las violaciones al secreto bancario, industrial, fiduciario, postal, entre otros, contempladas en las
diversas leyes de la materia.

En este sentido, cuando sea necesario, “BANOBRAS"” proporcionara a “LA AGRUPACION” la “informacién reservada o
confidencial” que requiera para brindar “EL SERVICIO” objeto del presente contrato, siempre que esté relacionado con el objeto
del mismo.
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En consecuencia, “Las Partes” expresamente establecen que:

I.  “LA AGRUPACION" a partir de la vigencia del presente contrato, se obliga en relacién con la “informacién reservada o
confidencial” que le sea proporcionada por “BANOBRAS”, a no transmitirla o de alguna otra forma divulgarla o
proporcionarla a cualquier persona fisica o moral, nacional o extranjera, publica o privada, por cualquier medio, aun
cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en todo ni en parte, por
ningun motivo a terceras personas fisicas o morales, nacionales o extranjeras, publicas o privadas, presentes o futuras,
que no hayan sido autorizadas previamente y por escrito por parte de “BANOBRAS"” conforme a lo previsto en el
presente contrato.

II. De igual forma, “LA AGRUPACION” a partir de la vigencia del presente contrato, con relacién a la “informacién
reservada o confidencial”, se obliga a no divulgarla o proporcionarla, por cualquier medio, aun cuando se trate de
incluirla o entregarla en otros documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por
ninguin motivo a sociedades de las cuales “LA AGRUPACION” sea accionista, asesor, asegurador, causahabiente,
representante, apoderado, consejero, comisario, tenedor de accionesy, en general, tenga alguna relacién de cualquier
indole por si o por terceras personas.

III. La obligacién de no transmitir o de alguna otra forma divulgar o proporcionar a cualquier persona fisica o moral,
nacional o extranjera, publica o privada, presente o futura, por cualquier medio, la “informacién reservada o
confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes/apoderados legales,
directivos, gerentes, asesores, dependientes y demas personas fisicas o morales que guarden relacién con “LA
AGRUPACION”, por lo que ésta Ultima se obliga a comprometer a las personas referidas en la presente fraccién al
cumplimiento de la presente clausula.

IV. Envirtud de lo anterior, queda entendido que “LA AGRUPACION" debe asegurarse que cada receptor de informacién
mencionado en la fraccién inmediata anterior, se adhiera al compromiso de confidencialidad estipulado en el presente
contrato.

V. “BANOBRAS"” podra reclamar o solicitar la devolucién de la “informacién reservada o confidencial”, en cualquier
tiempo, mediante comunicacién escrita que haga a “LA AGRUPACION".

“LA AGRUPACION” debera devolver, dentro de los 15 (quince) dias naturales siguientes a la fecha en que reciba el comunicado,
los originales, copias y reproducciones de la “informacién reservada o confidencial” que le haya sido entregada por “BANOBRAS".

“LAS PARTES"” reconocen y convienen que la titularidad de la “informacién reservada o confidencial” sera de exclusiva propiedad
de “BANOBRAS” (incluyendo en forma enunciativa, mas no limitativa, derechos de autor, marcas o nombres comerciales de la
informacién entregada por “BANOBRAS” obligdndose “LA AGRUPACION" a no ejercitar, sin la autorizacién de “BANOBRAS",
accién alguna concerniente al uso, propiedad o divulgacién de la mencionada “informacién reservada o confidencial”.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE “EL SERVICIO”.

Con fundamento en el articulo 80 de la “LAASSP”, y 150, fraccién II, del “RLAASSP”, “BANOBRAS" en el supuesto de caso fortuito
o de fuerza mayor o por causas que le resulten imputables, podra suspender la prestacion de “EL SERVICIO”, de manera
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temporal, quedando obligado a pagar a “LA AGRUPACION", aquellos servicios que hubiesen sido efectivamente prestados, asi
como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra continuar produciendo todos sus
efectos legales, si “BANOBRAS"” asi o determina; y en caso que subsistan los supuestos que dieron origen a la suspension, se
podra iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“BANOBRAS"” cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir los servicios originalmente contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio a “BANOBRAS", o se determine la nulidad total o parcial de los actos que dieron
origen al presente contrato, con motivo de la resolucién de una inconformidad o intervencién de oficio, emitida por la Secretaria
Anticorrupcién y Buen Gobierno, podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna
para “BANOBRAS", ello con independencia de lo establecido en la cldusula que antecede.

Cuando “BANOBRAS” determine dar por terminado anticipadamente el contrato, lo notificard a “LA AGRUPACION" hasta con
30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen que precise las razones o las causas
justificadas que le dieron origen a la misma, una vez notificada la terminacién anticipada, se extinguira el contrato, lo que dara
lugar a formalizar el finiquito entre las partes.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “BANOBRAS" por concepto de los servicios prestados
hasta el momento de la terminacién anticipada, ademas, en su caso, pactara en el mismo el reembolso al proveedor de los
gastos no recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION.

“BANOBRAS” podr iniciar en cualquier momento el procedimiento de rescisién, cuando “LA AGRUPACION" incurra en alguna
de las siguientes causales:

a) Contravenir los términos pactados para la prestacién de “EL SERVICIO”, establecidos en el presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la relacién
contractual.

¢) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “BANOBRAS".

d) Suspender total o parcialmente y sin causa justificada la prestacion de “EL SERVICIO” del presente contrato.

e) No realizar la prestacion de “EL SERVICIO” en tiempo y forma conforme a lo establecido en el presente contrato y sus
respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las auditorias, visitas e
inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informacion o documentacién proporcionada para efecto
del presente contrato.
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i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo.

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del contrato.

k) Cuando la suma de las deducciones al pago, excedan el limite establecido para las deducciones.

I) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del objeto del presente
contrato, sin contar con la autorizacién de “BANOBRAS" en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico.

m) Impedir el desempefio normal de labores de “BANOBRAS".

n) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra reclamaciones y 6rdenes de “BANOBRAS",
cuando sea extranjero.

0) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

p) No presentar la opinion favorable de sus obligaciones fiscales, de manera bimestral al administrador del contrato durante
la vigencia del presente contrato.

Para el caso de optar por la rescisién del contrato, “BANOBRAS"” comunicard a través de la Plataforma (COMPRAS MX), a “LA
AGRUPACION” el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir del
dia siguiente de la notificacidn, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “BANOBRAS”, en un plazo de 10 (diez) dias habiles siguientes, tomando en consideracién los
argumentos y pruebas que hubiere hecho valer “LA AGRUPACION", determinara de manera fundada y motivada dar o no por
rescindido el contrato, y comunicara a “LA AGRUPACION” dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba efectuar
“BANOBRAS” por concepto del contrato hasta el momento de rescisién, o los que resulten a cargo de “LA AGRUPACION".

Iniciado un procedimiento de conciliacién “BANOBRAS" podra suspender el tramite del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacion de “EL SERVICIO”, el procedimiento
iniciado quedara sin efecto, previa aceptacién y verificacién de “BANOBRAS"” de que continda vigente la necesidad de la
prestacion de “EL SERVICIO”, aplicando, en su caso, las penas convencionales correspondientes.

“BANOBRAS" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescisién
del mismo pudiera ocasionar algin dafio o afectacién a las funciones que tiene encomendadas. En este supuesto, “BANOBRAS"
elaborara un dictamen en el cual justifique que los impactos econdmicos o de operacion que se ocasionarian con la rescision
del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “BANOBRAS" establecera con “LA AGRUPACION", otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio
modificatorio que al efecto se celebre debera atender a las condiciones previstas por los dos ultimos parrafos del articulo 74 de
la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva
cuenta el incumplimiento, “BANOBRAS" quedara expresamente facultada para optar por exigir el cumplimiento del contrato, o
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rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescisién del contrato, y en el caso de que a “LA AGRUPACION” se le hubieran entregado pagos
progresivos, éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 73, parrafo
cuarto, de la “LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la
fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “BANOBRAS".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“LA AGRUPACION" reconoce y acepta ser el Gnico patrén de todos y cada uno de las trabajadoras y/o trabajadores que
intervienen en la prestacién de “EL SERVICIO”, deslindando de toda responsabilidad a “BANOBRAS” respecto de cualquier
reclamo que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningin caso se
le podra considerar patrén sustituto, patrén solidario, beneficiario o intermediario.

“LA AGRUPACION" asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacién laboral,
que el mismo contraiga con el personal que labore bajo sus érdenes o intervenga o contrate para la atencién de los asuntos
encomendados por “BANOBRAS”, asi como en la ejecucién de “EL SERVICIO”.

Para cualquier caso no previsto, “LA AGRUPACION” exime expresamente a “BANOBRAS” de cualquier responsabilidad laboral,
civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “BANOBRAS" reciba una demanda laboral por parte
de trabajadores de “LA AGRUPACION”, en la que se demande la solidaridad y/o sustitucién patronal a “BANOBRAS”, “LA
AGRUPACION” queda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES” convienen que, en caso de discrepancia entre la convocatoria a “LA LICITACION”, el “ANEXO TECNICO” y el Contrato,
prevalecera lo establecido en los dos primeros documentos, de conformidad con el articulo 126, fraccion IV del “RLAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y cumplimiento del
presente contrato podran someterse al procedimiento de conciliacién establecido en los articulos 109, 111y 112 de la “LAASSP”,
y 186 al 196 del “RLAASSP".

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacion judicial o extrajudicial,
emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
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dispuesto en el Titulo Tercero del Cédigo Civil Federal.
VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacién de “EL SERVICIO" objeto del presente contrato a todas y
cada una de las cladusulas que lo integran, sus anexos que forman parte integral del mismo, a la “LAASSP”, su “RLAASSP"; Cédigo
Civil Federal; Ley Federal de Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles y/o Cédigo Nacional de
Procedimientos Civiles y Familiares; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES" convienen que, para la interpretacién y cumplimiento de este contrato, asi como para lo no previsto en el mismo,
se someteran a la jurisdiccién y competencia de los Tribunales Federales con sede en la Ciudad de México, renunciando
expresamente al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

TRIGESIMA PRIMERA. CUMPLIMIENTO AL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

“LA AGRUPACION" se obliga expresamente a conocer y cumplir en su caso, con el documento denominado “Cumplimiento a
las Politicas de Seguridad de la Informacién” (ANEXO B), asi como los cambios y actualizaciones que deriven durante la
vigencia de la relacién contractual.

“LA AGRUPACION” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las
instalaciones, informacién y operacién de “BANOBRAS".

En caso de que ocurra algun incidente con los activos utilizados (tecnoldgicos o informacidn), por causas imputables a “LA
AGRUPACION”, este se obliga a solucionar el problema recobrando en todo momento la operacién normal de “BANOBRAS”
que se hubiere visto afectada por el incidente.

“LA AGRUPACION" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién para
acceder a los activos de informacion de “BANOBRAS” (tecnoldgicos e informacion), asi como a cumplir las clausulas de restriccion
para el copiado y acceso a la informacién que se le indiquen por parte de la persona Titular de la Direccion de Tecnologias de
Informacién y Comunicaciones, encargado de administrar, supervisar, vigilar el cumplimiento del contrato.

“LA AGRUPACION” en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS" la proteccién de virus y/o cédigos maliciosos, que pudieran surgir con motivo de la ejecucion del
presente contrato.

“LA AGRUPACION" se obliga a comunicar a su personal, empleados y/o a toda persona que por cualquier causa se encuentre o
pudiese estar vinculado a él y al uso de activos de informacion o a la infraestructura de redes y sistemas de “BANOBRAS", el
Manual de Politicas de Seguridad de la Informacién (“MPSI”), asi como los cambios que de éste se deriven durante la vigencia de
la relacién contractual.
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En caso de cualquier incumplimiento a lo establecido en la presente clédusula por parte de “LA AGRUPACION"”, sera motivo de la
aplicacién de penas convencionales, sefialados en la cldusula DECIMA CUARTA, del presente contrato, por cada dia natural de
atraso en la atencion del “MPSI” que le sean aplicables con motivo de “EL SERVICIO” objeto del presente contrato.

Derivado de la naturaleza de “EL SERVICIO” objeto del presente contrato, en caso de que “LA AGRUPACION” deba cumplir los
requerimientos establecidos en el documento denominado CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION, mismo que forma parte integral del presente contrato como si a la letra se insertase en el ANEXO B,
“BANOBRAS" a través de la Direccién de Seguridad de la Informacion, supervisara que se dé el debido cumplimiento.

TRIGESIMA SEGUNDA. RESPONSABILIDAD LEGAL.

Queda expresamente pactado por “LAS PARTES” que “LA AGRUPACION” es el Unico y absoluto responsable del cumplimiento
de las obligaciones de caracter fiscal, administrativo, civil, laboral y/o penal que le sean imputables y que pudieran derivarse del
cumplimiento del presente contrato.

En caso de que “BANOBRAS"” llegara a erogar de su peculio cualquier cantidad por los citados conceptos, “LA AGRUPACION” se
obliga a reembolsar, de inmediato el importe erogado, a su vez que se obliga a sacar en pazy a salvo a “BANOBRAS" de cualquier
controversia que pudiera presentarse en caso de que durante la ejecucién de “EL SERVICIO” objeto del presente contrato, se
infrinja cualquiera de las citadas disposiciones legales.

En este sentido, “LA AGRUPACION” respondera por los dafios directos determinados por autoridad judicial competente en la
materia que lleque a causar a “BANOBRAS".

TRIGESIMA TERCERA. PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

“LA AGRUPACION" manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen de
lavado de activos, financiacién del terrorismo, narcotrafico, captacion ilegal de dinero y en general de cualquier actividad ilicita.

Asimismo, “LA AGRUPACION" manifiesta, que los recursos que se reciban como contraprestacién del presente contrato, no
seran destinados a ninguna de las actividades antes descritas.

Para efectos de lo anterior, “LA AGRUPACION" autoriza expresamente a “BANOBRAS" para que consulte los listados, sistemas
de informacion y bases de datos a los que haya lugar y de encontrar algun reporte, “BANOBRAS” procederd a adelantar las
acciones contractuales y/o legales que corresponda.

En este sentido, “LA AGRUPACION" se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
accionistas, administradores, clientes, proveedores, empleados y los recursos de estos, no se encuentren relacionados o
provengan de actividades ilicitas, particularmente de las anteriormente enunciadas.

TRIGESIMA CUARTA. INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS.

En términos de lo dispuesto por los articulos 87 y 88 de la “LAASSP” y 156 del “RLAASSP”, “LA AGRUPACION” acepta
expresamente que, en caso de que los Organos Internos de Control, la Secretaria Anticorrupcién y Buen Gobierno, la Auditoria
Superior de la Federacién, asi como cualquier otro érgano fiscalizador, supervisor, regulador de “BANOBRAS"” o terceros
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auditores contratados por dichas instancias o el propio “BANOBRAS”, le requiera informacién y/o documentacién con motivo de
auditorias, visitas o inspecciones que se practiquen dentro de su ambito de competencia y con fundamento en la legislacién
aplicable, relacionadas con el objeto del presente contrato, éste la entregara sin demora, previo acuse de recibido y comunicarlo
de inmediato a “TBANOBRAS"”, mediante carta escrita.

TRIGESIMA QUINTA. ANTICORRUPCION.

“LA AGRUPACION” acepta expresamente que, durante la vigencia de la relacién contractual, no ofrecera, prometera o daré por
si mismo o por interpdésita persona, dinero, objetos de valor o cualquier otra dadiva, a la persona servidora publica alguna, que
puedan constituir un acto ilicito o incumplimiento sustancial del presente contrato.

TRIGESIMA SEXTA. RESPONSABLE POR “LAS PARTES".

“LAS PARTES" designan como responsables para dar el debido y oportuno cumplimiento a las obligaciones contraidas mediante
el presente contrato, asi como para vigilar dicho cumplimiento y emitir, en su caso, las conformidades respectivas para que se
cubran los pagos que resulten procedentes, a las siguientes personas:

“BANOBRAS" a: El servidor publico César Mendoza Torres, persona Titular de la Direccién de Tecnologias de Informacién y
Comunicaciones, con domicilio sefialado en: Avenida Javier Barros Sierra N° 515, Piso 2, Colonia Lomas de Santa Fe, Alcaldia
Alvaro Obregén, Cédigo Postal 01219, Ciudad de México.

“LA AGRUPACION" a: Francisco Javier Orendain Navarrete, en su caracter de Representante comun, con domicilio ubicado en:
Calle Monzon #173, Colonia Cerro de la Estrella, Alcaldia Iztapalapa, C.P. 09860, Ciudad de México.

FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “BANOBRAS” y “LA AGRUPACION", manifiestan estar conformes y enterados de las consecuencias,
valor y alcance legal de todas y cada una de las estipulaciones que el presente contrato contiene, por lo que lo ratifican y firman
electrénicamente en las fechas especificadas en cada firma electrénica.

Se elimina RFC de persona fisica con

POR: “BANOBRAS” fundamento en el articulo 115, parrafo
primero de la LGTAIP.
NOMBRE CARGO R.F.C

MARYTELL CASTELLANOS RUEDA DIRECTORA DE RECURSOS MATERIALES

CESAR MENDOZA TORRES DIRECTOR DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES
KARLA DE TUYA GARCIA GERENTE EJECUTIVA DE ADQUISICIONES
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POR: “LA AGRUPACION"

NOMBRE R.F.C
OMNI PRINTER, S.A. DE C.V. OPR150513LV3
B DRIVEIT, S.A. DE C.V. BDI161222Q43
SCONTINUIDAD LATAM, S.A. DE C.V. SLA970110SB2
REVISO: Moisés Isaac Herrera Ordéfiez Subgerente de Contrataciones
ELABORO: Sean Aguirre Hernandez Experto Técnico
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Contrato: DAGA/037/2026

Se elimina RFC, numeros de serie y
certificados de firma electronica de persona
fisica, con fundamento en el articulo 115,
parrafo primero de la LGTAIP.

Cadena original:

Firmante: KARLA DE TUYA GARCIA Nimero de Seri
RFC: Fecha de Firma: 20/04/2026 16:30
Certificado:

Firma:

Firmante: MARYTELL CASTELLANOS RUEDA MNimero de Serie
RFC: Fecha de Firma: 20/04/2026 16:32

Certificado:

Firma:

Firmante: CESAR MENDOZA TORRES Namero de Serie || G
RFC: — Facha de Firma: 20/04/2026 16:32
Certificado:

Firma:



Se elimina nimeros de serie y certificados de firma electrénica de Contrato: DAGA/037/2026
persona moral con fundamento en el articulo 115, cuarto parrafo
de la LGTAIP.

Firmante: SCONTINUIDAD LATAM SA DE CV Mimero de Serie:|
RFC: SLABTD110SB2 Fecha de Firma: 20/04/2026 17:01

Certificado:

Firma:

Firmante: OMNI PRINTER SA DE CV Nimero de Serie‘_

RFC: OPR150513LV3 Fecha de Firma: 20/04/2026 17:22

Certificado:

Firma:

Firmante: B DRIVE IT SA DE CV MNimero de Serie:

RFC: BOI61222043 Fecha de Firma: 2!'!!'!!!! l l!!

Certificado:

Firma:
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1. GLOSARIO

Tél‘mfll‘lﬂ

Deacrlpcmn

Acceso remoto

Cunexlﬁn de dos TI[JDE de cémputo umcadﬂs en dlferentes Iugares '

flsicns por medio de lineas de comunicacion ya sean telefonicas o
par medio de redes de area amplia gue permiten el acceso de
aplicaciohes e informacion de la ved. Este tipo de acceso
nomalmente viene acompafiado de un sisterna robusto de
autenticacidn.

Acuerclc Tl

ACUERDO por el que se emiten las paliticas y dispasicionas para
impuisar el uso y aprovechamiento de [a informatica, el gohiemn
digital, las techologlas de la informacion y comunicacion, y la
seguridad de la informacian en [a Administracion Pdblica Federal

Administraclél'l

Es el conjunto de tareas y respensabilidades gue son necesarias
con respecio a un recurso informatico pare mantenerlo en
condiciones apropiadas de funcionamiento y de prestacidn de
senvicio considerandn aspectos gue incluyean, pets ho se limitan a:
rendimiento, sequimiento, seguridad, conbifrol de  wusuarios,
definicién de niveles de uso ¥ de acceso.

|

|
dl:'nlntstradar del
Contrato

Titular de la Direccitn de Tecnologlas de Informacién oy
Comunicaciones (OTIC). Tiene bajo su respensabilidad, individusi
o en conjunto can otmes administradores, la administracidn de uno
o ¥arios senvicios yio recursos informaticas.

Adininistrador operativo

Fitular de la Subdireceidn de Operacion e Infraestructura de 11

-::Iel|(':nntratu Administra y opera activos de informasian o actives tecnoidgicos.
AES Advanced Encryption Standard
Alta disponibilidzd (HA) Capacidad de los equipos y servicios informaticos de proporcionar

la continuidad de las operaciones sin intermupciones,

Dispositivos de hardware o soffware disefiados para realizar una

i

ﬂp?liamces funcitn doncretz, como seguridad, almacenamignto u optimizacion
de red, con configuracion ¥ recursos optimizados para esa tarea.
i American Sogiely of Healing and Amw-Condiffoning Engineers
ASlI-ER AE {Irganizacion praofesional internacional dedicada para desarollar
B estandares ampliamente reconodidos para eficiencia energética,
i canfort térmico v calidad del aire intenor.
BANGBRAS Banco Macional de Obras y Servicios Publicos S.M.C.
i Banco de México,
Ballml:o -
BV Beolea Mexicana de Valores. Ay
Red de dispositivos comprometidas contmlados de manera remota
Boinet por un akacante, ufilizada generalments para ejecutar atagues-
como DEoS, enviar spam o propagar malware. X

Ee?tru de Dains Primaric

Centro de Datos ubicado en Instalaciones del provesdor,

‘\
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Centro de Datos
Secundario

Centra de Datos ubicado en Instalaciones del BANOBRAS.

Centro de Qperacion de
la Red {NOC).

Central responsable de monitoraar las redes en funcitn de alarmas
¢ condiciongs gQue requierah atehcion espectal para evitar el
impacta negativo en el rendimients de las redes v la afectacion del
servicio a los usuarios finales. NOC: Siglas en inglés de Network
Operation Center.

Seguridad (SOC)

Centro de Operaclén de -

Central de segurdad informatica gue previene, monitorea ¥

| controla la seguridad &n las redes y en Internel. 30C, siglas en

inglés de Secunty Operations Center.

CMDB Configuration kanagement Datz Base.

CNBV Comisidn Nacional Bancaria y de Valores.

Componente Dispositivos internos o externos que conforman un equipe de
camputo.
Maguina digital programable que gjecuta una serie de comandos
para procesar los datos de entrada, obteniendo convenientemente
informacién que postetiormente se envia 2 las unidades de salida.

Computadora Una computadora esta formada fisicamente por numercsos

ircuites integrados y variog componentes de apoyo, axtensidn y
BCoesonaos, que en conjunto pueden ejecutar tareas divetsas con
suma rapidez y hajo el contral de un programa.

i Contingencia

Evento de fallas tecnicas o de caso fortuito o de fuerza mayor para
los servicios informaticos y gue puede interrumpir ef senvicio.

Common  Vulnerabilities and Exposures, Ildentificador  (nico
asignado a vulnerabilidades y exposiciohes conocidas en software

cv
£ o hardware, ulilizado para relacionar finmas de seguridad con
informacion aspecifica sobra dichas vulnerabilidades.
) Archivo fisico £n un sistema de gestion de bases de datos que
Datafile
almacena los datos de una base de datos.
(Distributed Denial of Service) — Atague dirigide a satorar cn
| DDoS servicio, servidor ¢ red mediante el anvio masiva de trafico desde

multiples fuentes, provocando indisponibilidad para los usuarios
legitimos

| Default Gateway

Dispositivo 0 nodo de red que actla como punto de salida .

predeterminado para el trafico generado por lag maguinas viitual

u ofros dispositivos en una red, Se encarga de dirigir fos dafds
hacia ofras redes, como Internet, enlaces LAN a LAN o enls
MFPLS proporcionados por el proveadar de servicios WaN.

\\"l

1 DHA

{Directory Harvest Attack) — Tipo de atague de correg electronico
2h e que un atacante infenta descubrir direcciones de correo
validas dentre de un dominio mediante &l envio masivo de

mensajes, generalmente con fines de sparm o intrusirjn\
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i Descnpclnn

Dlr .ctriz de Segu ndad
Dparaclonal del Daminio
Tacnoluqmu dia Camputa
Cerrtra[

Ducumeﬁtn normativa del BANOJUBRAS gque especifica las
dirgctricds de seqguridad en materia de Cémpute Central en
BANOBRAS,

Dlrectrlz de Seguridad
Dperacmnaa‘ del Dominia
Tecpnlngmu de
Telecomunicaciones.

Documento nortnative del BANOBRAS que sspecifica las
directrices de seguiidad en materia de Telecomunicaciones en
BANOBRAS.

Dispoenibllidad
I

Wétrica en porcenisje que indica la proporcion de fiempo en la que
uh equipd se ancueentra en astado en operativo.

En fa seccidn correspondiente se indica la formula para el caloulg
de la misma '

DKIM

{Domain ¥eys |dentified Mail)— Método de autenticacion de cotreo
efectronico que uiiliza firmas crptograficas para garantizar que los
mensajes no sean alterados y provengan del dominio [egltimo.

I
DLP

{Data Loss Prevention) — Canjunta de técnicas y herramientas gue
controlan y protegen el flujo de irformacién sensible, aplicando
reglas configuratles para usuarias y grupaos, con el fin de evitar ta
fuga te : datos.

DMARGC

{Domain-based  Message  Authentication,  Repotting &
Conformance) — Politica gue combina SPF y DKEIM para vetificar
remitentes, indicando & los servidores receptores cémo manegjar
correns no autenticades y generande reportes de actividad.

DMZ

{Zona Daesmilitarizada) - Segmento de red que actla como zona
intermedia entre |a red interna y redes extemas (coma Internat),
donde sé ubican servidores accesibles plblicamente, permitiendo
mayar segqurtidac al aislar |os sistemas internos de accesos direcios
desde ef extetior.

DRP

Desastre Recuperation Plan

Encripcion

Es uh process para cenvertir la informacion a un formato mas
seguro. En ofras palabras, Ins datos que estdn en un formata clarg,
o sea entendible, s& convierfen mediante un proceso matematico a
un farmato encriptada o codificado, o gea ininteligible. Una vez que
llegan a' su desting, se decodifican para poder ser legibles de
Auevo, se desencripian. La criptografia se define como |3 técnica
de ocultazién de informacion mediante la codificacion  de
conienidog; el termino proviete del griedo 'Kruptos' que significa
‘oculte’. La encripcion consiste en aplicar una serie de operacioneg

matematicas (algoritma} a un texto legible, para convertirlo en al [
iotalmente ininteligibte. i

S
N\

i
Ex|i3loif:

Frograma, codige o técnica que aprovecha una vulnerabitidad en

un sisterna, software o red para ejecutar acciones o autorizadas o

causar dafio. : " x
\

I

i

T N \5
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"_"'_Descrlpcmn

Flrewall {FW}

Dispositivo de segundad perimetral

FTP

(File Transfer Protocol) — Protocnlo estandar para |a transferencia
de archivos entra sistemas a través de uha red TCPAP.

Horario Extracedinaria

Lunes a Viernes de 20:01 2 6:59, Sabado, Dc-mlngn y Dias Festivos
{eon activacion de guardias).

Horario Normal

Lunes a Viernes de 7:00 a 20:00), excepto dias festivos.

HTTPS {Hypertext Transfer Protocol Secure); Wersidn segura del protocolo
| HTTF que cifra la comunicacisn entre el navegador vy el servidor,
protegiendo la confidencialidad e integridad de fos daios.

HW Hardware. ,

Es una medida del efects de un incidente dependiendo de ¢omo

Impacta este afecia |os procesos de negocio wo ndmero de usuarios
involucrados. :

Inmueble Oficinas del BANOBRAS que se encuentran ubicadas en la Ciedad
de Mexico, area metropolitana y en el interior de la Repliblica.
Indicador de compromiso por sus siglas en ingles {Indicator of

1ac Compromise), es un rastro digital que sugiere gue un sistema, red
o dispositivo ha sido vulnerada o estd siendo atacaro.

IPS Sistema de Prevencién de Intrusos {Intrusion Prevention Systern).
Nucleo del sistema operativo que gesfiona log recursos del

Kernel hardware y conirola los procesos del sistema; cambios a nivel
kemel afectan directamente la operacidn central del sistema.

LAG {Link Aggregation Group) Agrupacian de enlaces fisicos que operan
como un Unico enlace Iogico, para aumentar capacidad y
redundancia. _

LAN Local Area Netwark, Red de Area Local.

Licenciamiento

Es un confrafo en donde se proveen cierdos permiscs coma &l de
instalacidn, uso del software {no la propiedad), madificacidn de!
mismo, redistribucion, entre otros, junto a posibles condiciones
comio la prohibicitn a la ingenieriz inversa o la prohibicién 2 la
medificacion de |a licencia al redistribuir,

-| Licitante

Persona fisica o moral que participa en un procedimiento de
cohtratacion  publica, presentanda una propussta {écnica v
econamica con el fin de ser cohsiderada para la adjudicacion del

contrato. /
<

} Licitante Adjudicado

Licitante cuya propuesta ha sido evaluada y delemminada oomes
solvente por |a convocante, y que ha resultado ganador del
procedimients mediants el fallo corespondiente.

| Link Aggregation

Técnica gue cormbina varios enfaces fisicas en un Onico enlac
logico para aumentar &l ancho de banda y mejorar |a redundanci;\
conforme al estandar IEEE 802 1AX.

A -

e R T T T e b e L T T s e e e e,

ACTDT!C F.'ﬂs Ar;exn Tacnica

Version Z0; 011172024

e LR S T = e e

FPagina § o 132




| BANCO NACIONAL DE DBRAS Y SERVICIOS PUBLICOS B.N.C.,L0.B
H 3 [UNIDAD DE ADMINISTRACION _ Fecha de

Hﬁﬁeﬁgﬁ DIRECCION DE TECNOLOGIAS DE INFORMAGION Y slabatagién | 21012028
COMUNICAGIONES

Tﬁ}ﬂ% Tﬁ."g ﬁ":{ ’.{E S |Anexo Tecnico

Continuidad Operakiva e los Multiservivios Administrados de Centro | ACTOTIG-FIOS . Anexa Técnica

de Datos {MACD}
Términa A .j

iy Z--:_ Dese rlpnlﬁn

Heglstms que aimacenan informacion sobre Ias nperaclones 3..r
Logs aventos de un sistema o equipo, permitiendo monitorgo, auditoria y

! ] recuperacion ante fallos.

Software disefiada con fines malicingos para dafar, alterar o
Malware acceder sin autarizacion a sistemas, dispositivos o dafos. Incluye

! virus, gusangs. iroyanos y ofros programas perjudiciales.
1

Mar!ua'ar : El equipo soporta la caracteristica, estd incluida en |a propuesta y
) al arranque de |a operacian.

{Multi-Chassis Link Aggregation Group) — Versidn extendida del
MC:LAG ‘LAG que distibuye los enlaces entre dos equipos distintos,
propotcionando alta disponibilidad y continuidad del servicio.

Siglas de Multiprotocol Label Switching MPLS, Conmutacion de
Etiquetas Multiprotocolo €5 un mecanismo de transporte de datos
estdndar craado por la IETF y definido en el RFC3031. Opera entra
la capa de enlace de datos y 1a capa de red de! modelo OSI. Fue

MPLS disefiado para urnificar el setvicio de transporte de datos para las
redes basadas en circuitos y laz basadas en paguetes. Puede ser
i utilizado: para fransportar diferenfes tipos de tréfice, incluyendo

i trafico de voz y e paguetes |P.

mMsB . iMesa de Bervicios del BANOBRAS

Siglas en inglés de Service Level Agreement. Acuerdo de nivel de
servicio. 'Un acuerdo de nivel de servicio &s un contrato entre un
Niveles de Servicio (SLA) | Licitante adiudicado ¥ sus clientes internos o externos que

r documeanta gué servicios proporcionara y define los sstindares de
senvicio que estd obligado a cumplir.

|
i {Metwork Time Protocoly — Protocolo que sincroniza la hora de los
NTE | dispositives de red con servidores de tiempo de referencia.

|
MII Froject Management Institute. Instituto para la Administracion de
Proyectss.

0

Project ‘Management Office. Oficina de  Administracion  de

[l
|
PHIC Proyectos.

(Puerto Espejo): Funcion de red gue duplica el trafico de uno o
variog pluertas o VLAN hacia otre puerto del switch, parmitisndn su
monitoreo o angiisis mediante herramientas como analizadoras de
protocolos o sondas de seguridad

|
| .
Port Mirror

Es una categoria utilizada para identificar ka importancia relativa de
un incidente. La prioridad estd basada en al impacto v la urgencia,
y se utiliza para identificar los tiempos requeridos para tnm/ar 2

f=lalall4] hes. (df,/

Conjunto de operaciones que un ardenador realiza partiendo de un
programa.

|
|
Priaridad

}Q

FNT: esamlenteo

Y
by,
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Proveedor

F’ersona ﬁslca o morai que pmpnrcmna SeIVIcios 3 BANDBRAS @
través de algun contrato

Puesta a punto

La configuracion. prusbas y liberacicn a produccidn de: un equipo
de computo yo comunicacionss, periférico, paricidén de sistema
oparativo, software o cualguier ofro compaonente de la solucién
ofertada. Tal que opere de manera optima conforme a las

especificaciotes del fabricante soportando en su tolalidad los |

requerimientos del BANCQOBRAS,

Red Financiera

Se refiere a la conectividad privada del BANOBRAS con la Red de
ia Bolsa Mexicana de Valores (BMY) v el Banco de México
{BANXICO),

Red Privada Virtual
[(RPV)

Fed Privada Vidual. Tecnelogla de red que permite rna conexién
sequra de |la red de area local (LAN) sobre una red piblica o no
canirolada come Internet. Permite gue la computadora conectada 2
la red envle y reciba datos sobre redes compartidas o piblicas
como si fuera una red privada con Red Privada Virla funcionalidad,
sequndad vy politicas de gestién de una red privada. Esto s realiza
estableciendo una conexidn virtual punto a punto medianie el uso
de conexiones dedicadas, cifrado o la combinacian de ambos
metedos. En inglés VPN Wirfual Private Network.

i| Reporte

Repore recihide en la Masa de Servicios por cualguiera de los
medios de contacto ¥ que puede clasificarse como una solicitud o
un incidente.

Respaldos

Es una copia de seguridad - o el proceso de copia de segutidad -
con el fin de que estas copias adicionales pusdan utlizarse para
restaurar el original después de una eventual pérdida de datos.
parcial ¢ tofal.

Router

| comunicacién en base a tablas de rutec de IP.

Equipo de telecemunicacionss capa 3 gque se encarga de la
interconexion de uno o mas segmentos de red fisicos y logicos v su

SAN

Sistema de almacsnariento en red de alta velocidad que permite
& varios servidores acceder a datos a nivel de bliogue

SAP

Es un sistema de planificacion de recursos empresarniales ufiizado
para(a gestion de procesos empresariales como finanzas, logistica,
recursos humanos, produccién, entre otros

Sistema operativo

Software que actla de interfaz entre [os dispositivos de hardware v
los programas usados par el usuaric para manejar un equipo de
computo. Ejemplos: Windows, LINIX, Linux.

1 SNMPwv3

{Simple Network Management Protocol versign 3) - Version gé’l
protocolo que incorpora mecanismas de autentlcaclan cifrad
control de acceso, mejorando @ seguridad &n la gesticn y monitareo
de dispositivos de red.

Software

en una computadora.

Conjunto de programas que permiten & desamollo de una achwd%ﬂ\

R L
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L-apamdad del equo o sistema para ofrecer determlnada
funcionalidad o caracteristica tecnica; [a mencitn de que un equipo
"soparta” una funcionalidad na implica que esté activa durante toda
la uigenclia def contrato.

{STP):

Protacole ‘de red que evita bucles &n topologlas de switches
redundantes, hloqueando enlaces innecesarios y garantizando una
ruta activa dnica para el trafico.

Sopaortar

Spanning Tree Pratocol

{Sencler Policy Framewark — Mecanismo que permite validar que
SPF servidorés estan autorizados para enviar correos en nombre de un
dominio,:ayudands a pravenir suplantacion de idenlidad.

{Secure Sheli versién 2). Protocolo segure para administracién

S5Hv2 femota que ciffa la comunicacion entre eliente y servidor.

{SecureSockets Laysr) — Protocols de sequridad que «ifra & trafico
5S8L de ted; en entornos de sequridad, puede realizar el descifrado del
wafico S5L para inspeccionar v detectar posibles amengzzas.

Pratocold estdndar para la recoleccién y envio de mensajes de
Syslog reqistro (logs) desde dispositivos de red, setvidores o aplicacioties
hacia un-servidor central de monitoreo o analisis.

Unidzd logica de almacenamianta en una base de datos que
Tahlespace agrupa uno o varios datafiles, permitiendo organizar y gestionar los
datos de maners eficients

(Trivial File Transfer Protocoll — Version simplificada de FTP que
permite transferencias de archivos sin autenticacion, cominmente
usada para carga de configuraciones o firmware en dispositivos de
red.

TFTP

Se define como una familia de comunicacidn usada por las
| computadoras gue conforman una red para intercambiar datos. El

: concepto de red pusde definirse cotme "conjunta de nodas
Topologia de Recl interconéctados™ Un nodo es el punio en el que una curva se
intercepta a si misma. Lo que un nodo es concretamente, depende
tlel tipo de redes a gue nos refirames. Ejemplos de topolegia de red
san: de bus, estrella, anillo ¢ circular, malla, arbol o hibrida.

{Liniform Resource Locatat) — Direccidn que identifica un recurso
en Internet; en seguridad, se anaiiza para detectar y bloguear
enlaces sospechosos o fo cateqorizados antes de gque | usuario
acceda a ellos.

URL

Cualquier persona {empleads o tercere) autorizada para acceder a
Usuario algtn sistema, computadora personal o dispositivo del BANOBRAS .
{hardware), para el desempefio de sus funciches. /;%”

{*olume Shadow Copy Serviced — Servicio de Microsoft gue
permite crear copias de seguridad o “instantaneas™ de volimenes
de disco mientras el sistema y las aplicaciohes siquen en
funcionamienta, facilitande la recuperacion de datos. \ x

V55
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WAF web filtrando ¥ monitoreando el tréfice HTTP/HTTPS para prevenir

Web Appllcatmn Flrewall especlallzadu para pmteger apllcaclones

atagues y vulnerabilidades de capa aplicativa.

2. OBJETIVO GENERAL

Disponer de servicios administrados que incluyan las scluciones de espacio, segunidad flsica, aire
acondicionadn, energia regulada, infraestructura y enlaces necesarios para atender las necesidades
del BANOBRAS, considerands cobariura en |a comunicacian entre los Centros de Datos Pritatio y
Secundario del BANGBRAS.

3. OBJETIVOS ESPECIFICOS

BANGEHHS a través de |z contratacion de los serviclns descritos en el presente anexo t&cnico,
i buzca cumnplir con los siguientss objetives especificos, gue justifican 1a necesidad de contar con los
" Bervicios en comento:

Garantizar la disponibilidad, infegridad y resguarde de la informacion digital de |3 institucian,
asegurando su correcta administracidn, hospedaje y acceso g traves de |os diferentes
aplicativos y partales web instifucionales.

Garantizar la operacién de los servicios requeridos en este Anexo Téchico, a través del
aprovisionamiento, implementacién, saporte, monitoreo y administracién de la infraestructura
fue sera hospedada en los Centros de Datos Primatio v Secundario.

. Permitir & los usuarigs auterizados por &l BAMCERAS el acgeso a la informacion digital de forma

segura y confidencial.

Garantizar que el BANOBRAS cuente con 1a capacidad de almacenamiente y procesamiento
necgsana para soporiar de manera sficiente la operacion, gestion y continuidad de su modelo
hegocio institucional.

Mantener el aprovisionarmients de un Centro de Datos Primatio canferme a marcos de referencia
internacionates, que hospede la infraestructura tecnologica destinada & los ambientes

preductivos del BANORRAS y gue garantice el cumplimiento de la normativa aplicabl 9/22/4/ -

matetia de telecomunicaciones e infraestructura emitida por las distintas entigidd
fiscalizacdoras de Ia Institucion (BANXICO, CNBY e INDEVAL).

Caontar eon esquemas de afta dispanibilidad en iz infraestructura del Centro de Datos Primario

que garanticen la continuidad de los setvicios, incluso ante fallas o interfupciones en Sys

componentes crificos. g‘%
A
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»  Caontar con mantenimiento preventive ¥y comective a fos componenies de infrasstructura
ﬂrovistos par el licitanie adjudicado para dar cobertura a los servicios descritos en &) presente
Inexu Techiea.

= Garantizar la instalacion y actualizacion de parches, versiones de Software Base y sus sistemnas
perativos.

« Mantener la operacion de sistemas bperativos, correo elecirdnico, bases de datos y SAP bajo
! . . . Lo - s .
r?arms de referancia internacional bajo los Niveles de servicio requeridos en este documents.

« Contar con lus servicias de replicacian de datos que permitan la recuperacion de la infarmacion
ante escehatios de contingencia o desastre.

. SITUACION ACTUAL

Actualmente, el BANOBRAS ticne un contrato de servicios administrados que esta préximo a vencer,
en elloual se considera aprovisionamiento, implemeantacion, adminstracion y soporte de los servicios
que z—ll cantinuacion se Mmencionan:

I 51, Servicic administrado de VII’TLIE“ZE[CIDI‘I

. Servicio administrado de almacenamignto tipo SAN.
53, Servicio administrade de comeo elecimnhico.

. Servicto administrado de conectividad,

S5, Setvicio administrado de sequridad perimetral.

. Bervicio administrado de seguridad informatica.

. Servicio administrado de respaldos y recuperaciones.
. Servicio administrado de sisftemas operativos.

. Servicio administrado de bases de datos.

« 510 Servicio administrado de recuperacidn de desastres.
« 511 Servicios administrados de SAP.

- 312 Sewvicio de administracion de niveles de servicio.

. 513. Servicio administrado dz seporte operativo y analisis.
¥ 514, Unidades de soporte extendido.

;|
L

.
O3 o3
Y 2]

._._w_ 9 =
1 oy O 0N
b~ >

41 Arquitectura actual

En stencién a consideraciones de caonfidencialidsd y seguridad de |a informacion, los dates
refertlantes a ege humeral serdn compartidos exclusivamenie con el licitante adjedicado. N _/;?
absténte se precisa que la totalidad de los elementos necesarins para 1a integracion de
propuests técnica y econdmica adecuada se encuehtran en las apartados restantes del presente
Anexo Técnico.
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: 4.2 Linea Base

La informacion presentada a continuacian es una referencia de la infraestructura y servicios con Ios
, que cuenta actualmente el BANOBRAS.

4._2.1 Linea base del §1. Servicio administrado de virtualizacion.

Actualmente, el servicio es proparcionado a través de servidares flsicos para virtualizar, hipervisores
. de gestidn de virualizacion, herramienta de andlisis, supervision y optimizacion de enfornos
; vitualizados y herramientas para replicacion de informacion de méguinas virfuales.

4.2.2 Linea base del S2. Servicio administrado de almacenamiento tipo
SAN

A{:’tualmente gl gervicio gs proporcionade a través de switches de SAN vy sistemas de
almaoenamientﬂ

4.2.3 Linea base del S3. Setvicio administrado de correo electrénico

! Actuaimente el servicio &s proporcionado a fravés de servidores de correo eleetrénico

4.2.4 Linea base del 54, Servicio administrado de conectividad

' Actualmente el servicio es proporcionado a través de enlaces de comunicacion Lan to Lan, enlaces
g Internet v switches.

4.2.5 Linea hase del S5. Servicio administrado de seguridad perimetral

Ax:tualmente €l servicio es proporcionado a través de Next Generation Firewalls, WAFs, servidor:

£
syslug ¥ senvidares RADIUS. é‘e;]‘-}

4.26 Linea base del S6. Servicio administrado de seguridad informatica [‘-._

: Actualmente el servicio es proporcionade a traves de herramientas de antivirus ¥ antiapa :

P
: ks
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4,2.7 Linez base del 37. Sefvicio administrado de respaldos y
| recuperaciones

Actualmente el servicio es proporcionado a través de hemamientas de respaldos, sistema de
almacenamianto para respaldos v librerlas para cintas.

4;-.2.8 Lines base del 88. ‘:ervlcm administrado de sistemas npemtwns

El proveador actsal proparciona la administracisn de los sistemas operativos Windows y Linux del

BANOBRAS.

429 Linea base del $9.

Servicio administrade de bases de datos

Ei proveedor actual proporciona la administracion de las bases de datos SQL y Oracle del

BANOBRAS
I

desastres

i 2.10 Linea base del $10. Servicio administrado de recuperacién de
I

Ejecﬂu::irjn de escenarias de DRP.

S N

Actuhimente se cuenta con administracion de la aplicacitn SAP del BANOBRAS

.2.11 Linez base del 811. Servicio administrado de SAP

4,212 Linea base del 512. Servicio de administracién de hiveles de

servicio
F\ctu'almente el servicio es praporcionado a través de herramientas de monitores

analisis

4:1.2.13 Linea base del 513. Servicio administrado de soporie aperativ:%,...f
|

Actualmente el senvicio es pmpnrcmnado a travas de la integracion de ta herramienta de mesa de
semlblo del provizedar con la herramienta de mesa de servicio del BANOBRAS.

" ACTDTIC.FIO3. Anexo Tecnico
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4.2.14 Linea base del S14. Unidades de soporte extendido

: No aplica infraestructura en especifico para este sernvicio.

4.3 Personal

‘Mara la sdministracion, scpore especializado y monitoreo de |a infraestrectura que soparta los
- servicios de los *Multiservicios Administrados de Centro de Datos (MAC D), se cuenta con personal
‘ egpecializado, en un horarie continug e ininterrumpido de 07:00 a 20:00 horas, garantizando la
: disponibilidad y soporte continuo de la infraestructura tecnolégica

: Adicionglmente, se cuenta con un Gerente de Proyecto, responsable de |a coordinacion, seguimients
|y supervision de las actividades relacionadas coh |3 prestacicn de los servicios, sste perfil actoa

ACTDT.'C—FI'ﬂ& An-‘e}u Téemico

como punio de enlace entre BANOBRAS y ios equipos téenicos, asegurande &l curmplimiento de los

objetivas, plazos y niveles de servicio establecidos,

4.4 Ubicacion

» Centro de Datos Primaric: Domicilio del provesdor.

» Lentro de Datos Secundaric: en las oficinas principales del BANOBRAS, ubicado en Aw,
Javier Barros Sierra No. 515, Col. Lomas de Sania Fe, Alcaldla Alvare Obregén, C.P. 01218,
CDMX.

5. NECESIDAD A SER CUBIERTA

-BANDBRAS requiere garantizar que los Servicios Administrados, aseguren la operacion
sininterrumpida de la infragstructura de procesamiento, almacenamiento, comunicacion y seguridad
_perimetral, con el fin de sostenar la operacion sustantiva de la Institucion, que somprende |a
Lestructuracién y administracian de créditos ¥ financiamientos, |a gestion de fideicomisas, ta ejecucis /j]

.de programas de inversian, ast como la inferaccion con entidades financieras y gobiernas |DE§U
,‘

:en apego a los niveles de servicio establecidos.

iDicha necesidad incluye el aprovisionamiento, implementacion, administrtacion, sopotte
-especializado y monitoreo de |a infraestructura sefalada en el numerat 8.1 Requerimientos Tacnicos

.Respecto a o anterior, se precisa gue tocanie a log sarvicios sefalados en los numerales 4.2.8 'S8.
.Servicio administrado de sistemas operativos’ y 4.2.9 *89. Servicio administrado de bases da
datns’ la necesidad del BANOERAS s6lo incluye la administracién y monitoree, toda vez due e

'licenciamiento ¥ sopone con el fabricante es proporcionade a traves de otros provesdores el

BANOBRAS,
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Adicionalmeante, asta contratacion permitird conlar con un hospedaje de todas 1as aplicaciones gue
proporeiona la PTIC, incluidos los sisternas que soportan los subprocesos de negocio clasificados
como criticos y altos como son:

« Portal iniranet del BANOBRAS
Sigtema de Mercades Financienos
Enlace Financiero Indeval
+ Sistema de Mercados Financieros
o Modulo de Cantingencia de SPE
Enlace Finansiero SPEI
Sistema Fiduciario YATLA
Bistema Ya= Mercados
Sistema de Comprobantes Fiscales Digitales (CFDIY
Sistemsa [ntegral de Aplicacionas de Recursos Humanos
Portales de Colaboracion
Sistema Integral Bancario y Administrativo

o CRM QOriginacidh de Crédito,

a2 CRM Administracian de Clientes,

: o PLDYFT Prevencitn de Lavada de Dinero y Financiamiento al Termorismo
-ai Sigtema Integral de Cartera

r_w_"__®

Asl come los que soportan también log servicios de infraestructura que resgeardan los registros
vitalﬁs del hanco {Correc electrdnico, unidades compartidas y bases de datos).

i
|
5.1 Beneficios esperados

Conservar las capacidades y los niveles de servicio requeridos para [z éptima operacion de todos
los snlawicins TiC tue soportan [0s proceses del negocio del BANOBRAS, asi comg el cumplimienta
de |os Tequerimizntos normativos a los :CII...IE el BANOBRAS esta sujeto en un marco de aparacidn )
basaidn en estandares infernacionales de operacién y seguridad. Entre log beneficios se encuen?rr%

|

d Contar ¢con |3 infreestructura que permita 2l degarrollo de aplicacionas y herramientas

techoldgicas que faclliten la mmpllﬁcamﬂn administrativa de tramites y setvicios de fa

ingtitucide,

¢ Sarantizar la operacion de los servicios ohjein de este confrate, a través de su

aprovisionamiento, implementacién, administracién, soporte especializado y monitoreo

s inimizar log riesgos operativos asociados a interrupeliones o degradacionss en el sarvicio,

mediante a2 continuidad en el funcionamiento de los cermponentes y mecanisimos

establec'dos que respaldan |a operacion de los servicios objeto de este contrato.

s Contar com esquemas e mantenimients preventivo y correctivo, gue garantican 1a atencign
adecuada snte cualguier eventualidad, v aseguren fa disponibilidad de los servicios, \

4 Contar ¢on esguemas de alta disponibilidad en la infraestructura, que garanticen

confinuiclad de |a conectividad hacia los Centrgs de Datos, incluso ante fallas o

interrupciones en los componentes criticos del servicio.

I
.......................... Al e L e eueum® et et et atatamanale e =TT W AL A el o = eyl e o o e
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de Datos {MACD)

» Contar con un prestador de servicios e ingenieros que atiendan incidentes, solicitudes,
cambios, monitoree y mantenimientos a la infrasstructura que soporta los servicios
solicitados.

» Dar cumplimiento a la narmatividad de entidades fiscalizadoras det BANOBRAS.

5.2 Arguitectura Propuesta

El Licitante debers considerar |a totalidad de la infragstructura de hardware y software necesaria

- para la prestacion integral de los servicios descritos en este Anexo Técnice. Dicha infragstructura
" serd de su propiedad ¥ se alojard en sus instalaciones {Centro de Datos Primaria) y en el Centro de

Datas Secundanio del BANORRAS, seqin corresponda.

Fara garantizar la continuidad del servicio sin disrupciones, la infrazstructura propuesta por e

;Iicitante debera considerar al menos las cantidades, caracteristicas t&cnicas, capacidades y

rendimiento igual o superior al de |3 infraestructura documentada en el numeral 6.1 'Requerimientos

 Técnicos' del presente anexo.

. El lizitante deberd asegurar gue esta infraestroctura sea compatibie con los servicios y sistemas

operaiivos actuales del BANOBRAS, permitiendn una transicién transparente y asegurando el
cumplimiento de los niveles de servicio establecidos desde el itticio de |a vigencia del cantrato.

6. ALCANCE

_El alcance de la contratacion de los Multiservicios Administrados de Centro de Datos (MAC D)
- comprende et apravisionamignto, implementacion, administracion, soporie especializado y monitoren

de [a infragstructura referida en el numeral 6,1 “Reguenimientos Técricos’.

“Asi mismg, & alcance incluye la. provision de todos los recursos humianos, téchicos y materales

necesarios para asegurar la disponibilidad y continuidad operativa conforme a los niveles de servicia
establecidos en el numeral 11. Acuerdos de Niveles de Servicio y aperacionales.

For otro lade. se especifica que los setvicios objefo de la presenite conlratacién deberdn ser

‘considerados de origen nacional, foda vez gue su ejecucion, operacion, administracidn y
-responsabilidad se llevaran a cabo en territotio nacianal, Lo anterior no Hmita que, para fa prestacian

del servicio, el proveedor pueda utilizar infraestructura tecnolbgica, plataformas, companente

:=1
herramientas _de origen - internacional, siempre que ello no afecte ef cumplimienio de ﬁjﬁ
e

especificaciones técnicas establecidas en el presente Anexo Técnico. -

6.1 Requerimientos Técnicos

_En este numeral se detslla ia infragstructura gue formara pare del alcance del servicio, el cual
-consiste en &l aprovisionamienta, implementacion, administracidn, soporte especializado y menitdeo

"ACTDTIC-Fif3. Anexa Técni

de la tnfraesiructurs en comento.
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La infraestructura propuesta debera ser nueva o seminueva, con una ulilizacidn no mayor a 4 afios,
encofitrarse en éptimas condicicnes de fuhcionarmients, contar con soparte t&écnica vigente por parte
del fe;ihn'cante ¥ nio estar sujeta 2 la facha de fin de soporte durante la vigencia del contrato.

Dura!pte Iz vigencia del contrato, en cas;o de recomendacion por parte del fabricante, al presentar
algun riesgo de seguridad infortmatica que na pueda ser solventado medianie la actualizacian de sus
camgonentes de software o en cualguier caso que implda brindar los servicios con los niveles de
servicio solicitadns por 2l BANQBRAS, los equipos o soluciohes utilizados por el licitante adjudicado,
¥ BN igeneral tada el hardware, software v licenciamiento que saporta los servicios desecritos y que
sean! proporcionados, debera ser sustitilide por uno de caracteristicas similares o superiores, sin

CDth

adicional pasa Banobras. En este sentido, la infraestructura propuesta paor el licitante

adjudicado debera =er de caracteristicas similares o superiores a |a infraestructura que actualments
opera en el BANDBRAS y debera integrar como minime todas las funcienalidades descritas an este

] - f
ﬂnexlo Tarnico.

Los servicios que debe considerar el licitante para la presentacion de su propuesta son los siguientes:;

E.'I.‘il

51 Sericio administrada de procesamiento y vidualizacian.

52. Seryicio administrade dé simacenamignto tipn SAN.

53. Sersicio administrado de correo efectronico.

54, Servicio administrado de conectividad.

55. Serdicio administrado de seguridad perimetral.

56. Seryicio administrado de seguridad informatica.

57. Sersvio administrado de respaldos v recuperaciones de datas,
56 Servicio administrado de:: sistemas operativos.

5. Sersicin administrado dé bases de datos.

510, Servicios administrados .de SAF

511, Servicio de administracian Menitores.

812, Serdcie de soparte de Ia: integragcion de las herramientias de mesa de servicio.

™

31. Servicio administrado de procesamiento y virtualizazién.

El servicio $1. Servicio administraa de procesamiento y virtualizacién se compondra Wﬁ”"

sigui:'Fntes suhservigios:
1

[N LSS )

F o T ey N i N |}

ACTDTIC-FI03%, Anexo Téenlen

Subservicio 51.1 - Servidgres Fisicos

Subservicio §1.2 Vmware VCenter

Subservicio £1.3 Hermramienta VYhiware Aria Operations
Subservicio 51.4 Hetramienta WMware Live Recovery

A L LT
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£.1.1.1 Subservicio $1.1 Servidores Fisicos

EL licitanks adjudicada deberd proporcionar el apravisionamienta, implementacién, administracidn,
sopore especializado y monitoreo de la infraestruciura requerida para este gervicio. Se precisa que
deberd mantensr un esguema de administracion compartida con el BANOBRAS,

A cantinyacion, se presentan de manera enunciativa mas no limitativa, las principales caracteristicas
¥ componentes del servicio a contratar, los cuales deberdn proporcionarse durante |a vigencia del
conirato: '

= Je debera proporcionar un minime de 46 servidoras flsicos y un maximo de 48 servidores
fisicos. distribuyendo la cantidad minima de |a siguiente forma: 20 servidores fisicos en el
Centro de Dates Primario y 26 servidores fisicos en el Centro de Datos Secundario. Cada
servidor debera contar con al menos las sigufentes caracteristicas:

i o Maximo de 2U de rack.

i Al menaos dos procesaderes intal Xeon Gold 8318Y o superior, con un minimo de 24
| cores por cada procesadar y 35 ME de caché.

512 GE de memoria RAM DDR4 minima, expandible hasta 1 TB por servidor.

Tres tarjetas de red duales 10GhE y dos tarjetas de fibra duales de 16 Gbps,
Discos duros, ventiladores y fusntes de poder redundantes con soporte hat-swap.
Almacenamiento imterno minimo de 1 TB con discos de tecnologia SAS de 2.57.
Sistema de administracion que muestra alertas de fallas de companentes, como por
gjemplo CPU, RAM, discos, fuentes y ventiladores.

Tarjeta de video minima de 16 MB.

i o Compatibilidad minima con Viware vSphere 8.0u3 o superiar,

ooooo oD C C

[

« Se deberin proporcignar 2 {cos) servidares fisicos, uno en cada Centro de Datos para la
administracian dei Directorio Active con al mengs 2 procesadores Intel{R) Xeon(R) Silver
4310 CPU o superiar cada ung. :

* Lainfraestructura deberd ser dedicada.

» Lainfraestructura fisica debera ser |a base para alojar los entornos virtuales definidos en
Whiware.

+  Los senvidores deberan ser 100% compatibles con el software de virtualizacidn ViMiWare, ﬁ;Z/
su dltima y pendltima version estable de este software. ./i’

|6.1.1.2 Subservicio 51.2 Vmware VCenter

:EL licitante adjudicado debera proporcionar el aprovisionamiento, implementasidn, administracion,
fsopurte especializade y monitoreo de la plataforma Wmware VCenter, Cabe sefialar que esta
: plataforma debera alojarse dentro de los servidores fisicos mencionados en ef nomeral 6.1.1. 3y &l
Elicenciamientn sera proporcionado por gl BANOEBRAS. }\)‘,

iLa administracién de este servicio debera ser compartida con el BANOBRAS

i
. : 4
1
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1 de Datos (MACE) :

A comtinuacian, se presentan de manera enunciativa mas o limitativa, las principales caracteristicas
¥ ccr%pnnentes del servicio a contratar, los cuales deberan proporcionarse durante la vigencia del

contrato:

» Serequizren 4 {cuatro) setvidores Vimware VCenter: dos en el Ceniro de Datos Primario y
dos en e Cantro de Datas Secundario.
» Actividaces a ejecutar como parte de la administracion del senvicic:
¢ Creacion, clonacidn y eliminacidn de magquinas virtuales bajo autorizecion del
BAHGERAS. _
: Resolucion de incidentes, soficitudes cambios y ajustes de configuracion.
| c  Elaboracion de reportes salicitados por el BANOBRAS.
»  Actualizacion de las versiones del softwara, previa autorizacion del BANDBRAS.

o Los accesos de administracion y contrasefas guedaran bajo el resguardo del BANOBRAS.

« Los servidores Vmware VCenker administraran |as magquinas virtuales hospedadas en el
Centro dz Datos Primatio y &1 Centro de Datos Secundario.

» Sedeberd mantener ta separacidn de Clusters conforme al tipo de carga virtual hospedada,
{por ejempln:. Cluster de hases de datos, Cluster Linux, Cluster Windows, efc). La distribucion
especifica oe los Clusters sera proporcionada por el BANOBRAS al licitante adjudicado.

* Se deberd implementar un mecanismo lagico para inhibir el uso y la conexién de los
dispositivos de almacenamiento extraibles y cualguier periférico en los setvidores y
maquinas viruales, coh excapcidn de teclades, raton, lectar biométrico, pantallas y unidades
de cinta magnética, '

J Para todas las maguinas virfuales gque se geheren, el accesc al sistema basico de
entrada/salida {Basic Input Cutput System, por sus siglas en ingles "BIOS" o iz interfaz
unificads de firmware extensible (Unified Extensible Firmwara Interface, por sus siglas eh
i inglés "UEFI™) debers ser mediante una contrasefa de administrador que debera cumplir con
laz caracteristicas de longitud siguientes, o en su caso, deberd contar con los controles que
protejan el acceso a la configuracion de la maguina virual:

o las cuentas de usuario con privilegios de administracion deberan tener una
contrasefa con longitud de, al menos, 12 caracteres y autenticacion multifactot. En
caso de ho ser posible cantar con autenticacisn multifactor, la longitud de/J@ig_%f,
contrasenas debera serde, al enos, 20 caractares.

o L& suenta de usuario cdn privilegios de operador debera tener una contragzefia con
longitud de, al mengs 8§ caractetes y autenticacion multifacter. En case de no ser

| posible contar con autenticacion multifactor, 1a longitud de las contrasefias debera

ser de, al menos, 14 caracteres.
o |Lacomplejidad de las contrasefias de todas |as cuentas con acceso deberd requerir
! gl uso de maydsculas, minlsculas, nimerss y caracteres especiales.
o FEl cambio de contrasefias de iodas lag cuentas de usuaro debera efectuarse al
i inencs, cada 180 dias. - '
| »  5e debera restringir el uso de las (itimas 10 contrasefias de todas |as cuantas de
% © usuaro de acceso.
|

o Las cusntas de usuaro deberan bluquearse durante al menos 15 minutos después
tle un maximo de 10 ntantos de ingreso fallids.

i
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» 5Sg debera deshabilitar el arrangue del sistema operativo desde un dispositivo externo
: COYDVD o USE o en su caso se debera contar con los controles en la configuracion de la
! infraestructura virtual.
* Encaso de requerirse soporte técnico aspecializado, debetd set proporcionado par persanal
certificade en VCP o similar. '

« BANOBRAS propaercionara el siguiente licenciamiento:;

o 4 Instancias Vidware vCenter Server 8 Standard.

o 1920 Cores Viware vSphere Foundation 8.

| 6.1.1.3 Subservicio 51.3 Herramienta Vmware Aria Operations

| EL licitante adjudicadn debera proporcianar el aprovisiocnamientn, implementacisn, administracidn,
! soporte especializado y monitoreo de |a plataforma Vimware Aria Operations. Cabe sefialar que esfa
' plataforma debera alojarse dentro de los servidores fisicos mencionados en ef numeral 6.7.1.7 y el

. licenciamiento sera proporcianado por el BANOBRAS.
! La administracitn de este servicio debera ser compartida con e BANDBRAS

: A continuacidn, se presentan de manera enunciativa mas ne limitativa, las principales caracteristicas

¥ companentes del setvicio a contfatar, los cusles deberan proporcionarase durante la vigencia del
" contrato:

; » Se requieren 4 instancias de la herramienta Vmware Ara Operations, distribuidas de |z
siguiente manera: dos en el Centro de Datos Primario y dos en el Centro de Dalos
Secundario.

! = Debers soportar como minimoe Vilware vSphere 8 y Superior.

» Los servicios deberan configurarse con alta disponibilidad ¥y DRS (Balancen de Carga
Distribuico).

» Licenciamiento proporcionado por &l BAKOBRAS:

c 1820 Cores YMware vSphere Foundation 8, estas icencias son las mismas gque se
proporcionan para la habilitacitn del Subservicio §1.2 WYmware VCenter

.6.1.1.4 Subsetvicio $1.4 Herramienta VMware Live Recovery

.EL licitante adjudicado dehera proporcionar el aprovisionamiento, implementacion, administracion.
:soporte especializado y monitoreo de |2 plateforma Vmware Live Recovery. Cabe sefialar gue e ’/_”/V,f
| plataforma deberd algjarse dentro de los servidores flsicos mencionados en ef numeral ﬁ.f.f.le &l
!Iicenciami’entn sera proporcionado por gl BANCBRAS.

-La administracion de este servicio debera ser compartida con el BANOBRAS
I

-A continuacion, se presentan de manera enunciativa mas no fimitativa, las principalas caracteristicas

Iy componentes def servicia a caontfatar, los cuales deberan proporcionarse durante la vigencia
-mntram
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Se requieren 4 instancias de la herramienta Ymware Live Recovery, distribuidas de la

siguiente manera; dos en el Centro de Datos Frimario y dos en el Centro de Datos
! Secundatio.

o DOeberan permitir 2 replicackin de datos entre &l Centro de Dates Primario y el Centro de
i Datas Secundario, a fin de garaniizar |z corracta ejecucién del plan de Recuperacién de

Desastres [JRP) del BANDBRAS.

s; Replicac on a nive! de almacenamiento entre ambos sitios, al menos para los aplicativos que
| forman parte del BlA, en apego & los tiernpos de recuperacion establecidos en el documento

e andlisis de impacto al negocio vigente.

= Se deberan realizar pruebas funcionales de replicacion de datos para la ejecucion del DRP

a solicitud del BANOBRAS. _

« Elzboracion de guias y procedimientas de replicacion de datos a petician del BANOBRAS,

g través Je una selicited por mesa de servicio.

« Licensiamiento proporcionade por el BANOBRAS:

! o 80 maquinas Virtuales Viwars Live Recavery 8.

6.1.? $32. Servicio administrado de alimacenamiento tipo SAN.

I
El servicio S$2. Sarvicie administrado de aimacenamients tipo SAN se compaondra de los siguientes
subsFmiciusz

8) Subservicio 52.1 Equipos de almacenamiento

b] Subservicio 52.2 Switches de SAN

E.1.:.|’.1 Subservicio 52.1 Equipos de almacenamiento
i

EL Iié:itante adjudicade debera proporcionar gl aprovisionamients, implermentacion, administracion,
soporte especializado y monitoreo de la infrasstructura requerida para este servicio. Se precisa que
debeira rmantener un esquema de administracidn eompartida con gl BANOBRAS.

A continuacion, e presentan de maneta.enunciativa mas ne limitativa, las principales caracteristicas
| .. . N . .

¥ componentas del servicio a contratar, los cuales deberan proporcionarse durants la vigencia del

contrlato:

Se deberan proparcionar dos (2) equipos de atmacenamiento, uno en cada Centro de Datas.

El licitanre tdeberd considerar el softwars y licancias de los equipos de almacenamiento.
BANCBRAS trabsja con un alto nivel ¢g procesamiento y disponibilidad, por lo cual, g2
debera raantener una distribucion equitativa de |a informacion almacenada entre el to G
discos fisicos del arreglo y repartir fas cargas de tl'iabajtl ({tranzacciones) entre tudos*s s
compenentizs. ( RAID 6 o superior).

s« Fl almacenamiento estara destinado a Bases de Daios, Servidores Yirtuales. SharePoint,
Windows File Server, Correo Exchange, asi comg cualguier ofra aplicasion indicada por el

BANOBRAS,

« &l equipn dz almacenamients débera ser de uso exclusivo para el BANOBRAS.
«  Cada equipo de almacenamiento debera contar con las siguientes caracteristi
................... oo SRR W W
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o 3er def tipo red (SAN) con discos de estado sdlido de fipo NVMe y contar con
i caracteristicas de alta disponibilidad y desempefic para asegurar la integridadg ¥
disponibilidad de |a informacidn,
Capacidad de al manes 170 TB fisicos utilizables despugs de RAID
= Este servicio deberd utilizarse para alcjar & almacenhamiento de log siguienies
servicios: .
= 51 Servicio administrado de procesamientn ¥ virtualizacion.
= 53 Servicio administrado de correo electronico.
= 56 Servicio administrado de seguridad informatica. {Aplica en caso de
que |a solucion propuesta sea GN-PREMISE, en caso que la solucidn sea
en la nube, stlo aplicara para los servidores proxy instalados en lus Centros
de Datos)
= 3B Servicio administrado de sistemas operativos.
- » 39 Servicio administrado de bases de datos.
: * 810, Servicios administrados de SAP
o Permitir |a administracién remota y monitoreo continuo mediante herramientas
: nativas o de terceros a cargo del licitante adjudicado.
: o Boportar esquemas de replicacion de datos de forma nativa para garantizar réplicas
i exitosas sin gateways adicionales.
o Contar con interfaces de frant-end FC (8 puertas de 16 Gbps), iSCS| {8 puertos de
: 10 BbE) y sopone a interfaces 25/40/100 GE,
; c  Usar controladoras SAN simétricas activofactivo, ‘escalables a 8 r:nntroladoras,
telerantes a failas de energla, con memoria cache de 1 TB en dos controladoras.
i o Contar con fuentes de energia y ventiladores redundantes,
Contar con redundancia en sus paths de dates, asl mismo, deberan ser capaces de
reglizar balancee de cargas automatics entre todas las controladoras en todas sus
: rutas fisicas y/o viruales y tener la capamdad de realizar failover en sus nutas en
! caso de fallas.
: v Contar con defeceidn autornatica y recuperacion de fallas en sus rutas.
= Contar con softwars interno para monitores y anafisis de desempefio del equipo.

* El lichante adjudicado deberd mantener actualizada |a plataforma de los equipos de
almacenamignto, de acuerdo a las versiones liberadas por el fabricante mas estables, con
previz autorizacion del BANOBRAS.

» E almacenamients requerido para la réplica que raallza la herramienta referenciada en el
Subseivicio $1.4 Hetramienta Viware Live Recovery debera configurarse en una partict

dedicada, separada logicamente del almacenamients que uliliza el servicio 52 para aiujaﬂ’jy{
resto de informacian.

* FEl licitante adjudicado debera proporcionar atencién/solucion a incidentes, solicitudes y
cambios.
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E.'!.il.z Subservicio 2.2 Switches de SAN

EL Iiti:itante adjuldicado debera proparcianar el aprovisichamients, implementacidn, administracion,
sopofte especializado y monitoreo de fa infrasstructura requenda para este servicio. Se precisa que
debefa maniener ur esquema de adrninistracion compartida con el BANOBRAS.

A continuacidin, se presentan de manera enunciativa mas ne limitativa, 1as principales caracierislicas
y cotfpanantes deal servicio a confratar, |05 cuales deberan proporcionarse durante |a vigencia del
mntrf:tn: :

Se deberan proporcionar cuatro (4) ewitches de SAN, des en cada Centro de Datos.
(Cada equipa de almasenamiento debera contar con |as siguientes caracteristicas:

| o 48 puertos de fibra de 16 Ghps y dable fuente de poder.

i o Incluir rieles y accesorios para montaje en racks de 42U.

' o Contar con administracion via Web.

-

-I Cada glemento de almacenamienta deberd conectarse a ambos swilches para garantizar
i alta disponililidad.

5.1.;3 53. Servicic administrado de correo electrénico.

El servicio 83. Servicio administrado de correo electronico se compondrd de los siguientes
subsenvicios

L—%} Subservigio §3.2 Servidores Edge

El feitante adjudicado deberd mantaner un ssguema de administracion compartida con el
BANbBRAS del selvicio de carreo, incluyenda;

|

J Aplicacidin de parches y aciualizaciones de segurndad del sistema operativo y Exchange
Server, previa autorizacidn del BANGBRAS

¥ Ejecucién periédica de tareas de optimizacion: depuracion de logs, revisian de integridad de
bases de datos. :

» Participacion conjunta con el BANOBRAS en adecuaciones o mejoras operativas del servigis-7
[ereacion de nuevas bases, ajustes de limites, potiticas de retencidn, ete.}. -

|
6.1.3.1 Subservicio 53,1 Servidores de correa DAG

"EL ligitante adjudicado debera proporciohar &l aprovisionamiento, implementacion, administracion y
monitoren de los servidores de correg DAL Cabe sefialar que los servidoras de corren DA deberan
EI|DJE se dentra de las servidores fisicos mencionados en ef nomeral 8.1.1.1 ¥ el licenciamiento del
sisterna mperativa ¥ de |a plataforma Exchangs serd proporcionade por sl BANOBRAS.

La adminiztracia t de este =ervicio debera ser compartida con el BANOBRAS

T R S R
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Amntlnuamﬁln se presentan de manera enunciativa mas no limitativa, las principales caracteristicas
. ¥ componentes del servicie a cantratar, los cuales deberdn proporcionarse durante Ia vigencia del
contrate:

* 3a deberan proporcionar 4 {cuatro) servidores de carres DAG, distribuidos de la siguiente
! forma; 2 (dos) servidores en el Centro de Datos Primario y 2 {does) servidores en €l Centm
i de Datos Secundario.

| » Debera garantizatse gque el BANOBRAS mantenga un servicio de correo eleciranico hibrido

! {nube y On-Premise}, con coexistencia de buzones segun demanda, en caso de Tequerirse,

el licitanie adjudicado debera realizar la migracidn de los huzones de office 365 (423

; huzones) a la plataforma "on premise”. Lo cual podra ser solicitado por ef BANOBRAS
durante cualguier moments de la vigencia del contrato.

+ BANOBRAS dehera mantener privilegios administratives Exchange  Organization
Administrator {Full Administrator) sobre el ambiente de correa.

s la platatorma debera instalarse sobre Windows Server 2025/2022 v Microsoft Exchange
Server 2019/SE, conforme a las mejores practicas del fabricante. Asl mismo, debera
integrarse con el Directorio activo del BANDBRAS.

« [ebera considerar una configuracion DAG que permita la activacién de bases de datos en
cualguier nodo de los sities primario y secundario, sin cambios de configuracion y con _
cantinuidad operativa. '

s Los servicios de FrontEnd Mailbox {CAS) deberan pmpurciunér alta disponibilidad para
servicios OWA, AcliveSync, Autodiscover y ofros, distribuidos entre sitios para garantizar
operacién continua.

» Los servicios de BackEnd Mailbax deberan operar en configuracion DAG can distribucion de
bases de datas para minimizar el impacto ante failas.

+ Deberan habilitarse los testigos (Witness Servers) necasarios para la operacian de los DAG
en ambos centros de datos.

+ BANOEBRAS requiare la configuracion de Outlook Web Access (OWA), RPC over HTTP, v

: ActiveSync. asegurando aceeso refnoto y mévil de acuerdo con las paliticas inslitucionales.

= Elservicio propofcionado a través de-este numeral debera permitir una integracion hibrida y
operacion continua en todo momento con el ambiente de Office 365 de manera fransparente
al usuario.

» Los buzanes deberan dimensionarse segun su tipo de usuario {Nomal, Especial, VIP) con
limites definidos y espacio estimado de crecimianto del 20% durante [a vigencia de! contrato.

.« Elentorno debera contar con cerificados de seguridad actualizados y gestionados durapté-

la vigencia del contrate, los cuales seran proporcionados por el BANOBRAS /] i

© « La amguitectura del servicio debera incluir esquemas de alta dispeonibilidad entre sitios y
procadimientos de recupsracion conforme al DRP instifusianal.

» Los servidares deberan operar can redundancia y tolerancia a fallas eh ambos sitios.

* Los recursos compartidos (Testigos DAG) deberan definirse para garantizar la operacion
continua de los grupes de disponibilidad, ¥ podrdn irse gjustando de acugrdo a las
necesidades del BANOERAS. _

« BANOBRAS cuenta can un equipe de soporte intemo para la gestion de usuarips, buzohes

i y listas de distribucion; sin embargo, el licitante adjudicada debera proporcionar apo

n
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aperativo y técnico espemahzado relativa a la gestion de buzones de usuarios y listas de
distribucidn.

Licenciamiznio proporcionado por el BANOBRAS: Microsaft Exchange Server

6.1.3.2  Subservicio $3.2 Servidores Edge.

EL licitante adjucicado debera propercionar el aprovisionamiento, implementacion, administracion y
maonitarea de los servidores Edge. Cabe sefialar que los senvidores de correo Edne deberdn alojarse
dentip de los servidores fisicos menciotiados en ef numeral 6.1.1.1 y el licenciamiento del sisterna
WETWO y de |3 pletafarma Exchange s{era proporcionado por el BANOBRAS.

La agmirdstracion de este servicio debera ser compartida con &l BANOBRAS

A continuacidn, se presentan de manera enunciativa mas no limitativa, [as prncipales caracteristicas
y compohaentes del servicio a contratar, los cuales deberdn proporcionarse durante la vigencia del
cantrato:

s Se debea proporcionar un minimo de 3 {fres) servidores edge y un maximo de 4 {(cuatno)
servidores edge, distibuyenda la cantidad minima de la siguients forma: 2 (dos) servidores
edne en el Sentra de Datos FPrimario y 1 servidor edge en el Cenfro de Datos Secundario.

¥ Los Servidores Edge deberan operar en cenfiguracian redundante y balanceada entre sitios.
permitiends la continuidad del sérvicio sin necesidad de cambios de configuracian.

» Cada servidar Edge debera gestionar de forma balanceads el envio y recepcion de comeos
externos a través del setvicio de antispam referido en el numerai 6.1.6.2

s [ filiradp de corren g8 deberd realizar tanto a nivel antispam en la nube come a nivel de
Edde [On-Premise), blogueando la mayaor cantidad de amenazas posibles antes de ingresar
a la red institucional.

Se deberd conservar [a integracién con Active Directory (LDAF) y saporte SMTF estandar.
La soluc &n deberd mantenar un buzdn de cuarentena centralizadn.

Y Las poiiticas de conmeo aplicadas deberan ser fiexibles y administrables por dominio, grupo
o usuario.

» 3Se debera mankener la capacidad de deteccion de enlaces maliciosos (reputacion de URL)
y analisis en tiempo real de mensajes sospechosos.

= Debera opefar bajo un esquema de cluster, alta disponibilidad entre EDGEs con tuleranc}ag >
' afallas, permitienda continuidad operativa ante fallas de componentes individuales,

* Operacion v Soporte Especializado

s Fl sisiema deberd realizar analisis de traflco SMTP entrante y saliente en una misma
plataforma.

« las poliicas de seguridad del coreo electrénico se deberan revisar y  ajustar
constantemrente con base al ticket de oparacion y previa auterizacion del BANOBRAS.

A

|
[

: E.1.+¢ 84. Servicio administrado de conectividad.
I

i
£l servicio S4. Serviclo administrado de conectividad se compondra de 103 q|gl.1|entes subservicio;

a) Subsenvicio 54.1 Enlaces LAN to LAN

ST S
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by Subservicin 543 Enlaces de Internet

c) Subservicio 54.3 Switches de Centro de Datos
-dj Subservicio $4.4 Swilches de ad_rninistracitin

Res pecto a

esie servicio, e NOGC del licitante adjudicado deberd ser el responsable de |3

: administracion de toda la mfraestructura y elementos correspondientes a este servicic.

i Los equipos

gue s enreguen &n alta disponibilidad (Cluster o stack] deberan ser instalados en

i : diferentes gabinetes.

. 6.1.4.1 Subservicio $4.1 Enfaces LAN to LAN

' EL licitante adjudicade debera proporcionar el aprovisionamiento, implementacién, administragion,
. soporte especializado y monitoren de la infraestructura requerida para este servicio.

+ A continuacidn, se presentan de manera enunciativa mas ne limitativa, las principales caracteristicas
. ¥ componentes del servicio a contratar, los cuales deberan proporcionarse durante la vigencia del
' contrato:

ACTETIC-FFH.? "Anexo Técnicn Version 2.0: 011172024 “Pagina 29 de 132

Se deberan proporcionar 4 {cuatto) enlaces LAN to LAN con una capacidad de 210
Mhbps.

Dos de Ios enlaces seran utilizadas para enviar tréfico pmduchm ¥ Jc-s offos dos enlaces
seran Lilizados para enviar trafice de replicacion.

Cada enlace deberd contar con mecanismos gue permitan medir el consumo de ancho
de banda. asi coma la disponibilidad del enlace.

Cada enlace dehers tener ancho de banda simétrice y bidireccional.

La comunicacion deberd ser Full-Ddplex, desactivando |a deteccion de colisiohes v
funciohes de loopback,

El enlace deberad ser Punto a Punto de tipo “E-Line’. conforme al estandar Metro
Ethernet Forum {MEF 6.2), y debera fransportar solo tramas Ethernet IEEE 802 2

El servicio deberd utilizar infraestructura dedicada fcifradores) para realizar ef cifrada
de daios mediante &l algoritmo AES-128 y contar can un protocolo de hashing SHA-2,
SHA-258 a superiar,

Respecto af puntn anterior, el licitante debers reallzar la adminigtracidn de dichos
Bquipos a traves del personal de su NOC o SOC. En este sentido no se aceptara g

la administracian de dicha infraestruciura sea gestionada por un tercero ajeno /@}Lf'

personal del licitante.

Los enlaces deberan integrarse con la hemamianta de moniiorea del licitante adjudicado
mediante &l protocole SNMPY3, permitiendo ia medicion, al menos, de |a disponibilidad
y la ulilizacian.

La punta A debera instalarse en ef Ceniro de Datns del licitante adjudicado.

La punta B deberd instalarse en el Centro de Datos def BANOBRAS. ™,

Los enlaces que sean redundantes deberan entregarse par diferente ruta fisica en\t‘% !

sU trayectoria.
Los enlaces deberan configurarse en esquema activo-activo.
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.2 Subservicio 54.2 Enlaces de Internet

o
i
— I

EL ligitanie adjudicado debera proporcionar | aprovisionamiento, implementacion, administrasion,
sopofe especializado y monitoren de |a infraestructura requearida para este servicio.

A continuacian, se presentan de maners enunciativa mas na imitativa, las principales caracteristicas
¥ camponentes del servicio a cantratar, los cuales deberan proporcionarse durante |2 vigencia del
contrato:

s Sedebera propotcionar 1 {un} enlace de Iniernet dedicado con una capacidad maxima
de €0 Mbps

s FEl enlace de Internet deberd instarse en el Centro de Datos prepuesto por el licitante.

s FEl| senvicio dehera contectarse con los firewalls menciohados e el numeral 6.1.3.1
‘Sulservicio §5.1 jEror! No se encuentra el origen de fa referencia.’.

s« Dekers contar con mecanismos que permitan medir el consumo de anche de banda,
asl corao la disponibilidad det enlace. '

« Dehericontar con enlaces redundantes desde su backbone hasta el TIER1 y mantener
diferante ruta fisica en toda su frayecioria. _

! »  Sedetera proporcionar unidireccionamiento homologado 1Pv4 de 128 direcciones |P.
El dire:cionamients IP proporcionado no deberd encontrarse en listas negras.

a  Durante la vigencia del servicio el licitante adjudicado debera considerar la pesibilidad

e solicitar la integracidn de direccionamisnto 1PvE. .

s Sedeberd incluir la resolucion de nombres de dominios plblicos 3 través del enlace de
Internet, :

i = Loseniaces deberan integrarse con la herramienta de monitoreo del licitanie adjudicado

i mediante &l protocelo SMMPY3, permitiendo la medlclén al menos, dela dl5p0n|h|l|dad

i ¥ la utiizacidn.

.« Cataenlace debera ser provista de un servicio antiddos en ia nube tlpo “CleanPipe’, el

I cual debera contar con las siguientes caracteristicas:

i o Elnquee de trafico maliciosoc antes de gue ingrese al en!ace de Intemst

, dedicado, de tal manera gue el blequeo se realice en la red de! licitante

| " adjudicade. '

i o La herramients Antiddos debera ser de prapasito espectfico.

|

1

1

|

|

o Contar con capacidad de II'ISpEDEIGn de tréfico malicieso acorde al ancho de
banda del enlace.

o Contar cen un modo de prueba mactivefmonitoren”, que permitz el gjusie de ,@’4#
configuracion de proteccion sin bloquear g trafico. _ Ay

¢ Permitir 2| filtrado inteligente de trafico, es decir, realizar deteccion y descarte
de paguetes invélidos, matformados, fragmentados o con cheeksums erranecs,
asi como control de sesiones TGP inactivas.

= Contar con proteccidn basada en comportamiente: identificacion de fuentas con
trafico excesivo y hloguen temporal bajo umbrales configurables.

o Permitir descantar{rafico con base en puertos TCP/UDP especificos.

L4
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1

! < Proteccién con atagues de densgacion de servicios volumétricos y de
' aplicacion, incluyendo DNS, TCP, UDP, HTTPR, ICMP, SiP, S50, spoaofing,
: betnets, inyecciones y hacktivismo.
c Capacidad de usar expresiones regulares para un filtrado més preciso vy
adaptable a ezcenarios de riesgo.
o El keitante adjudicade deberd proporcionar a BANOBRAS los accesos de
lestura gue requiera para ingresar a la herramienta antiddos.
o Actualizacion automatica de firmas mediante base de dalos del fabricanta o del
i licitante adjudicado.
, o Configuracidn por rangos de subredes (CIDR), ntmerocs de sisiemas
' autdnomos BGP vy comunidades BGP,
o Contar con una herramients de reportec personalizable para diferentes
! métricas de trafico,

; 6.1.4.3 Subservicio 54,3 Switches de Centro de Datos

i EL licitante adjudicado deberd proporcionar el aprovisionamients, implementacian, administragicn,
- soporte especializade y monitoren de la infraestructura requerida para este sernvicio,

. Acontinuacion, se presentan de manera enunciativa mas no limitativa, las principales caracteristicas

. ¥ componentes del servicio a contratar, los cuales deberan proporcionarse durante la vigencia del
: canhtrato:

; » Sedeberan proporcionar 8 {ocho) switches, distribuidos de la siguiente farma: 4 {cuatro)
i en &l Centro de Datos Primario y 4 {cuatro) en el Cenire de Datos Secundario.

«  [Deberdn ser equipos con capacidad de formar un stack o clister de al menos 4
unidades.
i s« Cada swilch deberd contar con las siguisntes caracteristicas:
| o Serequipas non-blocking.
: Contar con el desempefio suficiente para soportar el trafico de la solugion,
Soportar interfaces 1, 10, 40 y 100 GE.
Contar con fuentes de podear y ventiladores redundantes.
Sopattar 4 mil VLANS
Contar con mecanismos de ahormo de energia.
Operar en mado ¢lster o stack, garantizande redundancia.
o Manejar administracion en linea ¢ fuera de banda
»  [eberd permitir una configuracion de AAA e integracion con el servidor RADIUS referidg
en el numeral 8.1.5.4 ‘Subservicio 554 Servidor Radius’ para permitir la
: administracion remota mediante protocolos y mecanismos gue permitan cnntr?s:r%,-
: autenticar, autorizar y registrar las actividades de los usuarios,
: » Debera permitic una configuracién para almacensr los registros de sus evenios {logs)
i en una bitacora lacal,

! s Debera integrarse con (2 herramienta de syslog referenciada en ef numeral 6. 1%

[ R T o v I I
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_ ‘Subservicio 5.3 Servidar sysfog’ para almacenar los registros de su=s eventos,
i cugles deberan contener al menos la siguients informacian:

; - Almacenamientﬂ durante al menos 6 meses.
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* Horay fecha da registro. :
»  Nomhbre'oidentificadar (*hostname™) del equipo o direccion |P asociada.

a  Dehersd mantener |a fecha v hara de su relnj interno actealizada v sincronizada contra
uh 2envidor de tiempo (NTF), referenciade a un estandar de tiempo globat caman.
« |ag contrasefias de usuatios gestionadas a través de fa infragstructura proporcionada
enh este subservicio, deberam cumplir al menos con lo siguiente:
o Almacenarse de forma cifrada.
o Contar cen una lengitud minima de doce caracteras.
~ Utilizar al menos: una maylscula, una mindscula, un nimero y un caractar
especiat. .
: o Deberan expirar maximo cada seis meses.
» Deherd integrarse con la herramienta de monitoreg del licitanie adjudicads mediante el
! protacole SNMPY3, permitiende la medicion, al menos, de la disponibilidad y |a
utilzacion de recursos {memorias, CPUs, st}

« Funrignatidades y protocalds
o Soporte de lpvi.

v Configuracion y uso de protocolos de entutamiento O3PF, BGF, ruten estatico,
en sus versiones mas recientes estables liberadas, tanto en IFv4 comn &n 1Pv8.

o Permitir la configuracion de instancias de ruten, de tal manera gue el trafico de
cada instancia sea indepandiente ¥ no se mezcle con el trafico de oiras
instancias.

= Configuracian y uso MC-LAG o de LAG basatde en el estandar 802.1AX-2008
0 equivalente.

o Configuracian y uso de SNMPy3.

o Administracién par Interface de linea de comandos (CLIY y consola.

o Sopette de multiples niveles de privilegios de acceso para administrador,

I u  Configuracicn de ACLs y clasificacion de trafico sl menos en capas 3y 4.

o Configuracion y uso de Part Mirror.

: o Galidad de servicio {QoS) incluyends: Clasificacién de trafico en capa 2, 3(;//%?4
iz Cenfiguracion y uso del protocolo NTP.

¢ Configuracion y uso de SEHv2

¢ Sopornede FTR y TFTP

s Configuracién de AAA e integracin con servidor RADIUS.

o Manejo de syslog.
= |EEE 802.1p QoS
o |[EEEBO2 102

i o {EEE Sid 8023 CSMA/CD \\\: g
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< |EEE Std 802 3ae 10GE WEN/LAN Standard

 |EEE Std 802 3% Full Duglex and flow contral

: o tEEE Std 802 32 Gigabit Ethernet Standard

o [EEES02.1ax/IEEEBOZ 3ad Link Aggreqation

c |EEE 802 1ab Link Layer Discovery Protasol

¢ |EEE 802.1D Spanning Tree Protocal.

n |EEESDZ.1X Port based netwaork access control protocold

B.1.4.4 Subservicio 54.4 Switches de administracion

- EL licitante adjudicado debers proparcionar el aprovisionamiento, implementacion, administracian,
. soporte especializado y maonitores de |a infrasstructura requerida para este servicio.

. A continuacion, se presentan de manera enunciafiva mas ho limitativa, las principales caracteristicas
i ¥ componentes del servicio a contratar, los cuales deberan proporcionarse durante |a vigencia del
! coniratg:

» Sedeberan proporcianar 4 {cuatro) switches, distribuides de |a siguiente farma: 2 (dos)
en gl Cenire de Datos Primario ¥ 2 {dos) en el Centro de Datos Secundaria.

: » Cada switch de administracion dehera contar con |as siguientes caracteristicas:

i = Gontar con 48 puertos de al menos 1 Gbps en cobreffibra,

i u  Permitir la administracion de todes los equipos ethernet {servidores, equipes de

: telecomunicaciones y de seguridad) de este documento.

o Gottar con el desempeafo suficiente para soporar el trafico de administracion

de la solucidn. '

Cantar con fugntes de poder y ventiladores redundantes.

Contar con mecanismos da ahorro de energia.

o Soportar made cldster o stack,

* Deberd pemitiryna configuracion de AAA e integracian con el servider RADIUS referido
en &l numetal 8.1.54 ‘Subservicic 554 Servidor Radius’ para permitic I3
administracion retmofa mediants profocofos y mecanismos que permitan control H}{/
autenticar, avtorfzar y registrar las actividades de fos usuarios. /?V

+ Debera permitir una canfiguracian para almacenar los registros de sus eventos (logs)
en una bitdcora local,

» Deherg integrarse con |z hemamienta de syslog referenciada en ef numeral 6.1.5.3
‘Subservicic 85.3 Servidor syslog’ para almacenar |os registros de sus eventos, los
cuales deben cantener al menos la siguignte infattacion:

* Almacenamiento durante al menos 6 mases.
* Hora y fecha de regisiro.
* Nombre o identificador (*hostname™ del equipo o direccién IP asuclada

[

!
r « Debera mantener la fecha y hora de su relg) interno actualizada y sincronizada ccm &
: un servidor de tiempo {(NTP), referenciadn a un estandar de tiempo global comon,

e B W e e A
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| » Las contrasefias de usuarigs gestionadas a traves de la infragstructura proporcionada

! en este subservicio, deberdn cumplir al mencs con lo siguiente:

i o Almacenarse de forma cifrada.

! »  Contar con una lengitud minima de doce caractersas.

é = Utilizar al menos: una mayuscuta, una mindscula, un rdmero y un caracter

| especial.

| 5 Deherd expirar rnaxrmo cada seis meses,

i o Deberd infegrarse con la herramiznta de monitoteo del licitante adjudicado mediante al

! protocole SNMPY3, permitiendo la medicion, al menos, de la disponibilidad y la

! ulilizac.on de recursos (memarias, CPUs, etc.).

|« Funcionalidades y protocolos

: o Configuracion vy uso MC-LAG o de LAG basado e=n &l estandar 802.1AX-2008
o equivalents

[

Caonfguracion y use de SNiMPy3.

o Administracion por inter_face de linea de comandos (LY y consola.

o Soporte de multiples niveles de privilegios de acceso para administrador.
o Configuracion y uso de Port Mimrar.

n  Ceonfiguracian y uso del protocolo NTP.

o Configuracion y uso de SSHv2

= Soporede FTPy TFTP

o Configuracion de AAP. g intedracion con servidor RADIUS.

o Manejn de syslog.

| o IEEE 802.1p QoS

o IEEE 802.10}

= 1EEE Std BQ2. 3 CSMAICD

i _ o |EEES02 1ax/IEEEBCZ 2ad Link Aggregation
o |EEE 802 1ab Link Layer Discovery Protocol
~ |EEE 802.1D Spanning Tree Protocol

35. Servicio administradﬁ de seguridad perimetral.

<
—
e —— e

El servicip S5 Selvicio administrado de seguridad perimefral se compondra de las SIQU!E?&}/
subservicios:

g 4

(e
e

Subservicio 55.1 Next Generation Firewzll \
Subservicio 35.2 Equipos VWAF

¢} Subservicin 553 Servidor Syslog
t] Subservicio 55.4 Servidor Radius
"ACTDTIC.Fio3. Avexo Téenico. T  Varsion 4.0; 01112024 ) "Pagina 34 de132
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I Este servicio deberd ser atendido por el SOC del lisitante adjudicado, el cual debera cantar con
personal calificade en las tecnologias propuestas, asi como estaciones de trabajo necesarias para
menitorear y adiministrar la seguridad de Ios dispositivas involucrados en el servicio y cuglguier otrg
: elementa tecnoldgico necesario para cumplir con los niveles de servicio regueridos. Las principaies
E actividades que debera realizar son las siguientes:

1

s Operar las 24 horas los 7 dlas de la semana, durante |3 vigencia del contrato.

- » [Deteccion oportunia de incidentes e ingidentes de seguridad asociados con la infraestructura
azoriada a este numeral.

* Afencion del servicio conforme a |a disponibilidad ¥ niveles de servicio establecidos.

* Atencion y solucidn de incidentesfsolicitudes asociadas 2 los servicios referenciados en este
numeral.

« Enitrega de repories técnicos solicitados par el BANOBRAS.

« Be debera considerar |z asistencia por pare del fabricante an caso de ser requerida para |a
solucién de alglin incidente o falla que no permita brindar los niveles de servicio solicitados,

lo anterior sin gue genera un costo adicional para BANOBRAS.

i « Se dehera considerar |a asistencia por parte del fabricante en caso de ser requerida para |a
golucidn de alguin incidente o falla gue no permita brindar los niveles de servicio y que exceda
24 haoras horas la soiucian.

Los equipos que se entreguen en alta disponibilidad {Claster o stack) deberan ser instalados en
diferentes gabinetes.

6.1.5.1 Subservicio 5.1 Next Ganeration Firewall

: EL licitante adjudicade debera proporgionar el aprovisionamients, implemsentacion, administracion,

| sopotte especializado y maonitores de |a infraestructura requerida para este servicio.
|

' A continuacion, se presentan de manera enunciativa mas no limitativa, las principales carackeristicas

. ¥ componentes del servicio a contratar, los cuales deberan proporcionarse durante |a vigencia del
i contrato:

i = S deberdn proporcianar 4 {cuatro) Next Generation Firewalls, distribuidos de |a siguie te
farma: 2 (dos) en el Centro de Datos Primario y 2 (dos) en el Centro de Dates Secund uﬁ,”w@,

» Uada Next Generation Firewall debera contar con |as siguientes caracteristicas: d
o barappiiances de proposita especifica.

: . Cantar con fuentes de poder redundantes.

c Conltar con las siguientes certificaciones:

w FIPS144

i = 50¢2
» USGWVE (firewsllIDS & IPS)

o Contar con los siguientes médulos: Firewall, IPS y Filtrade de contenida URL

| «  Mansiar los modos: activelactive y active/pasiva.

j ¢ Debera contar con algin mecanismo o funcionalidad que permita evaluar archivos

; s0spechosos mediante tecnicas estaticas vy dinamicas en un entorno segur-::;\}qr

' ldentificar malware desconacido o de dia cero. S
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‘ »  Capacidad de mostrar 2 traves de su interface grafica, estadisticas del frafico.
o Funcionar en mode virtial-wire, capa 2 y capa 3 de forma simultanea, sin requerir

i virtalizar el dispositive.
! o CGapacidad de generacidn de reportes sabre al menos |os siguientes pardmetros:
| = Trafice de red _
| *  Consumo de ancho de handa por direccion |P origen/desting.

»  URL visitados y clasificados por categotia

»  Eventps malicineos detectadns yo blegueados por el IPS.
i » Pogibles hosts infectados con malware ¢ botnet en su red.
! r  Actividad de usuarios o grupo de usuarios. -
=  “Top N de los sarvicios més utilizados,
s Cada cluster de firewalls deberd-ger responsable del procesamiento de trafico geherado por
todas las maguinas virtusles para las cuales actife como default Gateway. Asi mismo,
tehers gestionar el trafico de los enlaces de Internef y de los enlaces LAN to LAN seflalados
en el numezal 6.1.4 54, "Servicio administrado de conectividad’, asi came de los ehlaces
MPFLS provistos por ef proveedor de servicios WAN del BANOERAS.

o Debera penmitir una configuracion de ASA para integrarse con el servidor RADIUS referido
en el ruimoaral 5.1.5.4 ‘Svubservicio 55.4 Servidor Radius’, para permitir fa administracion
remota rediante profneolog y mecanismos que permitan confrofar, actenticar, autarizar y
registrar iz actividades de 1S USHANOS.
»  Deherd permitir una confi guramun parg alrmacenar [os registros de sus eventos (logs) en una
bitdcora incal.
w Deherd integrarse con la heramienta de sysiog referenciada en &l noimeral 6.7.5.3
‘Subservicio 55 3 Servidor sysiog’ para almacenar Ios registios de sus eventos, los cuales
deberdn contener al menos |a siguiente informacion:

»  Almacenhamiznta duranie al menos § meses.

»  Hora y fecha da registro.

«  Nombre o identificador {“hosiname) del equipo o dirgccién |p asociada.

s Debera mantener la fecha y hora de su reloj interno actualizada y sincronizada contra un
servidor de tiempo (NTP), referenciado a un esténdar de tiempe global coman.

« 1las contrazenas de usuarios geslinnadas a través de la infraestructura preporcionad /a% -
| este subservicia, debeardn cumplir 8l menos con o siguiente:

= Almacenarse de forma cifrada.

o IZontar con una langitud:minima de doce caracteres.

o tilizar al menos; una mayuscuiz, una mindscula, un ndmera ¥ Un caracter espacial.
o Detera expirar maximo cada seis meses.

s [Debers nlegrarse con la herramienta de moniterec del licitante adjudicade medianie el
i protocols SHMPY3, permitiendo la medicién, al menos, de la disponibilidad y la utilizacion de
recursos {memaorias, GPUs, etc).

s PDebera tenar capacidad de almacenamiento de registros de logs y de los eventos de trafico
! {Firewall & \PS) durante al mends, § meses.
¢ Debera sonfigurar reglas basadas en atributos de trafico como la zona de segurida \{m

origen y desting, |a direccién [P de origen y desting, el servicio o aplicacion a feconocer. N
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e

+ Las politicas de comunicacisn deberan controlar fos flujos de informacion de acuerdo 2 lo
especificado por el BANDBRAS, En este gentido ¥ como parte de dichos flujos, se deberan
configurar politicas bajo el principia del minimg privilegic.

» Enreferencia al punto anterior y respecto a los servicios de BANGO de MEXICO e INDEVAL,
se debera configurar al menos lo siguiente:

= Padliticas de comunicacion sntre los servidores del BANGBRAS que alojan las
aplicaciones de BANCO de MEXICO a INDEVAL y las funcionalidades adicionales
de dichas aplicaciones y los servidores de la red de BANXICO & INDEVAL de
manera bidireccional, especificando los pusrtos TGP y direccian [P cormespondientes
a dichos aplicativos.

¢ Poliicas de comunicacion entre las terminales de los aperadores, administradares
de herramientas de monitorso y gestion de infraestruciura hacia los setvidores del
BANOEBERAS dispuestns para operar con las aplicaciones de BANXICO/NDEVAL v
sus funcionalidades adicionales, de manera especlfica por las direcciones IP y
puertos Necesarios.

o La traduccion de una direccion IP local interna de sus servidores a una direccién 1P
glokal externa, es decir, en formato uno & uno, en caso de utjlizar la traduccion de
direccionamienia |F {NAT).

» EIlmédulo de firewall debera contar con Ias siguientes funcionalidades:

= Protocolos LAN: 802 3ad, 802 14.

c  Protocolo NTP y APP-ID.

o Protocolo SNMPY3

o Ruteodinamico con soporte de ruteadores viltuales en |Pvd e IPvS, con por lo menos
los protocoles GSPF, BGP, asl como Multicast, Policy-based Forwarding y OSPF
W3,

o Manejo de NAT, NAT con sobracarga.

o Tecnologia 1Pv6; Dual Stacking fi frewall ¥ YEN, Tineles |Pvd to IFvE, Taneles [Pvd
desde [Pyl

o Monitoreo de trafico en tiempo real.

o Configuracién de VPNs ssl para VPN client to site.

o Lonfiguracion de VPN a traves de |a suite de protocoles IPSEC.

o  Cifrado del intercambic de laves de VPN 3 traves de AES 128, 192 y 256 bits, DES
y 3DES.

o Cifrado de datos del tinel de VPN a través de los protocolos ESP y AH.

o Capacidad de definir limites en el ancho de banda, a través de pollticas de

COMUNICAcion, basadas en direcciones IP, grupos de usuarios y apl:cacmnes;;a},l
restringir aplicaciones no criticas en |g red.

o Instalacion de cliente de VPN, al menps en los sistemas nperatwc:s 125, Android y
Windows.

o las reglas deberdn generar logs detailados como; direccidn ofigen, direccion
desting, prc-tocolu puerto de nat uiilizada, URL y archive descargado p';&a
canexiarn.

]

« El modulo de IPS debera contar con las siguientes funcicnalidades: \

|'l'\.
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B.1.

B L

u]

Coincidencia de patrones, Deteccidn de anomalias, Andlisis basado &n heurlstica,
Deteccion de paguetes no validos o con formato incorrecte,- Desfragmentacian de (P
y reensamblaje de TGP, Firma personalizada.
Permitir definir hosts infernos, servidores y redes DMZ.
{Capacidad de actualizacitn de firmas de forma diaria y automatica.
Soponar descifrade de {rafice paTa identificacion de amenazas de trafico SSL.
Permitir generar excepciones con base en urn origen, un gdesting, puero o servicio.
Parmitit la configuracién de un modo promiscuc (pasivoftnonitores).
Parmitir 12 categurlzaclﬁn da firmas, de acuerdo a su nivel de riesgo o &l tipo de
ataique. :
Dehers contar con accese @ una hase de datos del fabricante, en donde se relaciona
tada una de las firmas con su cormespondiente CVE.
Capacidad de deteccion y bloques de al menas los siguientes ataques:
» Ataques de aplicaciones web y cbdigo maliciosa, como son: SQL injection,
X35, ejecucion remota de codigo, ofuscaciin de cddigo, etc.
»  Atagues de 2cCes0 y credenciales, como son: FuerZa bruta y phishing, entre
otros.
= Ataques de red y dispenibilidad, como son: DDoS, botnet, anomalias de
protocolo, ete.

Amplia visihilidad ¥ control granular

.2 3ubservicio §5.2 Equipos WAF

EL Iu:utante adjudicado debera pruporclonar el aprovisiohamientn, implementacién, administracion,
sopO{'te gsnecializado y manitaren de la infrasstructura requerida para este servicio.

A continuacian, s& presenian de maneta enunciativa mas no limitativa, las principales caracteristicas
y companentes del servicio a contratar, los cuzsles deberan proporcionarse durante |a vigencia del
|
contriatot

!
!
'
|

Se deberan proposcionar 3 (tres] equipos WAF, distribuidas de la siguiente forma: 2 {dos) en

el Centro de Datos Brimaria ¥ 1 {unc) en el Centro de Datos Secundario.

Cada equipo WAF debera tener las siguientes caracteristicas: o ejyf :
n

0

Capacidad de proteger los porlales y aplicaciones web r:r:ntra atagues co

rtalzs como S0L;, 55X, entre otros).

Sreporcionar  proteccidn para aplicativos webs contra ataques tipo  hacking
cubriendo &l menes el tap 10 de OWASP.

Z| sigterna oparative debera ser de propdsito especifico ¥ no une de uso generica,
=& declT debera contat con un Sistema Cperativo desamollado por el fabricante
aspecificaments para propositos de Firewall de servicios web. '

o Contar con fuentes de poder redundantas AC.
~n Contar con un hardware acelsrador persenalizable y programables para vafias
funciones come protecsitin DDeS ¥ manejo de trafico UDP,
; o Contar con |a certificacién ICSA Labs.
: "'1
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. w  Permitir la personalizacion.de |a politica, de manera que se puede ajustar finamente
' de acuerdo al servicio especifico gue estard protegiendo, sus URLs, parametros o
mé&tados, de manara especifica.

Trabajar en 0 esquema proxy TCP teverse yio trangparente.

Trabajar en modo de bloguee o en modo informative.

Capacidad para crear firmas o eventos de ataque persanalizados.

Trabaja con modelos de sequridad positiva y negativa.

Capacidad de aprendiza del cnmportarmeniu de 1a aplicacion automaticaments sin
intervencian humana.

: o Capacidad de generacidn de informes referentes ai trafico de 1as aplicaciones que
i protege e equipo YWAF, mostranda informacién por aplicacian, URL v por petician.

. o Lapacidad de enfregar una puntuasion de riesgo de la violacion recibida.

oo Coa o

[

Debera permitir el mangjo seguro y compatible del protocola HTTP/HTML,
cumpliendo con 15 siguiente:
; *  Compatibilidad con las versiones HTTP 1.0 y 1.1 o versiones supermres
B cuando estén dispanibles,
» Capacidad para restringir o bloguear los métodos HTTF, por eiemplo, GET,
POST, PATCH, PUT, DELETE, entre ofras.
« Configuracin  de limites méximos  para  prevenir  atagques  por
deshordamiento.
v Capacidad para identificacion y mitigacién de intentos de evasion mediante:
* Decodificacion y normalizacion de URL, texta Unicade y HTML
=  Mangjo de rutas autorreferanciales o relativas. '
*  Usoc indebido de espacios, comentarios u afuscacion de cadenas.
o Proteccion frente a ataques de inyeccion, seripting crfuzado, manipulacion de
sesiohes y datos, control de accesn, denegacion de servicio y fugas de informacion,
g mediante modelos de seguridad positiva y negativa.
o Proteccion avanzada contra amenazas web como son web scraping, atagues
" autematizados vy trafico genarado por bols.
o Permitir configuracidn de listas de control especificas para lipos de archivos
: permitidos, cookies autorizadas, dominios de redireccian validos y encabezac?aéy i
i valores HTTP.
5 o Permitir actualizaciones automaticas de fitmas y patrones de ataque.
; Fermitir el enmascaramiento o fiftrado de informacién confidencial expuesta en las
; respuestas del servidar,
i o Permitir iniciar capturas de trafico (packet captureftcpdump).
! »  Soportar tecneolegias modernas de aplicaciones web como AJAX y JSON.
Permitir validaciones de segunidad sobre protocoles complementarias como FTP y
SMTP.
& Debera aprender &l comporiamienta normal del trafico, identificande anomalias o
desviaciones fiente a dicho patron y mitigar las actividades sospechosas.
¢ Permitir la creacidn de listas blancas unificadas que integran direcciones ”}\d;

confianza. ‘
| - 5
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5.3 Bubserviclo $5.3 Servidor Syslog

Le infraestrictura a instalar en el Centro de Datos principal se debera configurar en alta
disponibilidad en esguema activo-pasivo y deberd ser capaz de soportar el trafico generade
pof la so ucidn.

Deberd permitir una configuracion de AAA para integrarse con el servidor RADIUS referido
en el nwineral 6.1.5.4 ‘Subservicla 85.4 Sarvidor Radius’, para permilir la administracian
rermata Medfante protoenlos v mecanismos Gue permitan confrofar, avtenticar, avlofizar y
registrar las aclividades de fos usuarios.
Debera permitir una configurasion para almacenar los registros de sus eventos {(Jogs) en una
biticora ocal.
Cebera -iniegrarse con |la herramientzl de syslog referenciada en e numeral 6.1.5.3
‘Subserdcio 55.3 Servidor systog’ para almacenar log registros de sus eventos, 1os cuales
deben contaner al menes |a siguiente informacion: :

v Almacenamiento durante al menos 8 meses.

* Hara y fecha de registre.

*  Nombre o identificador ("hestname") del equipo o direccion IP asociada.

Deberd mantener la fecha y hora de su reloj interno actualizada y sincronizada contra un
servidar de tiempo {NTP), referenciado a un estandar de tiempao global comdn.

Las sontrasefias de usuarios gestionadas a través de la infragstructura proporcionada en
esle subservicio, deberan cumplit al menos con | siguiente:

a  Almacenarse de forma cifrada.

o (Gontar con una longitud minima de doce caractetes.

o Utilizar al menos: una maytscula, una mindscula, un numers y un caracter especial.

o Deberd expirar mdimo cada seis meses.

Debera integrarse con ia herramienta de maonitoren del licitante adjudicads mediante &
protocolo SNMPY3, permmitienda ta medicién, al menos, de la dispenibilidad y la utilizacian de
recurses (memorias, CPUs, ate ).

Deberd contar con las siguienies caracterislicas para Ia administracion de la infragstrustura:

o Accese via CU (Interfaz de Inea de comandos) per SSH, y por interfaz 7
adeainistracion grafica basada en Web seqguro (HTTPS). ﬁg ’

o [l puerto de administracidn deberd ser duat stack {IPv4, IPvS).

o Permitir la integracién con radius y TACACS+ para |a autenticacidn de wsusrios.

o Soporar 2l envio de alertas ¥ eventos a un Sistema Centfralizado mediants:
jprotocolo SysLog, notificaciones SMTP y SNMPv3

» |La interfaz gréfica deberd contar con un Dashboard personalizable que permita
monitorear ef estado del equipo eén tiempo real. _

o Deberd contar con un madulo de repares que permita visualizar graficamente &l
commportamiento de [as aplicaciones HTTR, Dirgcciones IPs que acceden las
aplicactones, URLs mas visitades en las aplicaciones, Throughput hacia los
servidores y estadisticas acerca de los servicios creades vy los senvidores fisicos

EL i itante adjudicado debera proporcionar el aprovisionamisnto, implernentacion, aﬂmlnlstraclan
snpulrte egpecial zado y monitoreo de la infraestruciura requerida para este senvicio. ;

g
o
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A continuacion, se pregentan de manera enunciativa mas no limitativa, las principales caracteristicas
‘¥ componentes del setvicio a contratar, 10s cuales deberdan proporcionarse duranie la vigencia del
i sontrato:

= Sedeberan proporcionar 2 {dos) servidores syslog distribuides de la siguiente forma: 1 {enol

! en cada Centro de Datos.

i = Deberan ser servidores fisicos dedicados.

: = Deberan contar con almacenamiento histdrica en linea de minimo 6 meses, mismos qus
seran archivados durante toda |a vigencia dei contrato y deberan estar disponibles a solicitud
del BANOBRAS.

» Deberan tener capacidad de recibir, procesar y alertar sobre los eventas detectados en los

; aquipos regisirados. _

; = Deberan tener capacidad de emitir notificaciones via gorren,

: s Deberan permilir la configuracion de al menos log siguientes eventos: Emergencia, alefta,

: critica, error, advettencia, natificacién, infarmativo, depuracian.

| « las notificaciones deberan contener al mengs la siguients informasian:

o Fecha y hora
o Hostname
o Direcsidn 1P origen
* Deberan realizar ¢l filfrade d= mensajes y creacion de aletas avanzadas.
» Debera generar graficos de anaiisis de fendencias y envio estadisticas de trafico via email.

» Deberd mantener |a fecha y hora de su relgj interne actualizads y sincranizada contra un
servidar de iempo (NTP), referenciado a un estandar de tiempo global coman.

« El hardware donde sea instalada la plataforma de syslcg debera integrarse coh la
herramienta de moniforee del licifante adjudicado mediante el protocolo SNMPY3,
permitiendo la medicidn, al menos, de la disponibilidad y la utilizacion de recursos

: {mernorias, CPUs, efe ).

* 5Sedebers integrar al menos la infraestructura correspandisnte a los siguienies subsewﬁ( wf" i

\ o 54,3 Bwliches de Centro de Datos

: ¢ S4.4 Switches de administracidn.

55.1 Next Generation Firewall
55.2 Equipos WAF
Cifradores correspondientes al Subservicio 54.1 Enlaces LAN to LAN

:6.1.5.4 Subservicio $5.4 Servidor Radius

i
{EL licitante adjudicada debera proporcionar & aprovisionamiento, implementacion, administracion,
|soporte especializado y moniterea de |a infraestructura requerida para este sarvicio.

:A continuacion, se presentan de manera enunciativa mas no limitativa, las principales caracteristicas

y componentes del servicio a contratar, los cuales deberdn proporcionarse durante la vigencia del
il::ontratc::

! » Sedeberan proparcionar 2 (dos} servidores radius, distribuidos de la siguiente forma; 1 {upc’i’)
! en cada Centro de Datos. |
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o Deberda mantener fa facha y hora de su ralgj intemo actualizada y sincronizada contra un
servidor de tiempo (NTF), referenciado a un estandar de tiempo ¢lobal comun.

o Debera integrarse con la herramients de monitoreo det licitante adjudicade mediante el
protocolo SNMPy3, permitienda [a medicion, al menos, de |3 disponibilidad y la utilizacién de
recursos (memetias, CPUs, efe).

o  Deberd autenticar al menos la infraestructura que confarma |0s siguientes subservicios:

' = Subssrvicio 54.3 Switches de Cenlro de Datos
Subservicio $4.4 Switches de administration
Subservicio 6.1 Next Generation Firgwall
Subservicio 55.2 Equipos WAF
Gifradores correspondientes al Subsetvicio 54,1 Enlaces LAN to LPxN

oo oooQ

La adminisiracién de la infraestructura referida en el puntn anterior debera cumplir lo
siguiente a través del subservicio radius:
»  Estar controlada mediante un mecanismo de autenticacion, autorizacion y registro
te cambios {accounting).
Reslizarse a través de protocolos que transmitan |a informacién cifrada.
[=star permitida Onicamente al direccionarnietito |P que indigue & BANOBRAS.
[=star limitada & un pericdo de inactividad maximo de cince minutes.
|.as contrasefias de usuarios gestionadas & través del subservicio de Radius deben
cumplic al menos oon o siguienie:
«  Almacenarse de forma cifrada.
I = Contar con una lengitud minima de dace caracteres.
»  Ulilizar al menes: una mayuscula, una mindscula, un nOmero ¥ un caracter
especial, '
»  Deherd expirar maximo cada seis meses.

[P TP,

b I o e N

Respectn & la funcionalidad de registro de cambios, podra ser solventado mediants Ia
infraestructiira referenciada en el numeral 553 Servidar Syslog. / /._c,né.,

6.1.6 56. Servicio administrado de seguridad informatica.

g —_——

El servigio S6. Servicio Administrado de Seguridad Informéfica =2 compondra de fos sigur%les
[ |
suhslenru:ms_ )
3) Subservicio 56.1 Antivirus
by Subservicio 56.2 AntiSpam

6.1.6.1 Sukservicio 56.1 Anfivirus

Z %
EL licitante adjudicado deberd proporocionar el aprovisionamignts, implementacion, administracio
sopo'rte especializado y monitores de |a infraestructura requerida para este sernvicio.
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' A continuacian, se presentan de maners enunciativa mas he limitativa, las principales caracteristicas
. y componentes del servicio a contratar, los cuales deberan proporcionarse durants |a vigencia del
i contrato,

Bebera contar con administracién automatizada que permite identificar amenazas vy
problermas de sequridad.

El licitante debera considerar un minimo de 500 y un méximo de 600 equipos a proteger.
L.a solucion debers arganizar los sistemas gestionados en gmpaé para realizar actiohes.
La administracién de los agentes antivirus de todos los senvidores debera ser centralizada.

Debera escanear en liempo real los archivo, documentos y carpelas gue estén siendo
utilizados, y aquellos provenientes de fuentes externas gue intenten ser abiertos y
gjecutatos. '

Debers configurarse para recibir sctualizaciones de firmas de virusfmalwara/IQCs de forma
automatica, al menos, cada § dias naturales.

Dabers resquardar lag bitacoras DDrr‘ESpDI'IdIEHtEE a las actualizaciones de firmas de virus
por al menes 2 meses.

Debera configurarse para la gjecucion de escaneos programadaes, al mengs, cada § dias
naturaies, donde se observe que son automaticos y compiefos a todos los archivos que

“residen en la Infraestruciura, incluyendo los del sistema operativo, con excepcian de aguella

infraestructura que el BANOBRAS considers que no requiere un escanes completo de todos
log archivas.

Debera configurarse para ejecutar, al menos, |as acciones siguientes al detectar codigo
malisioso:

o Reqistro.
o Blogueo,
o Alerta.

o Envio a cuarentena yio eliminacidn de tode el archive infectado.
Debera resguardar los registros v los resultados de los escaneos ejecutados de, al menos,
los Ultimos dos meses y daberd incluir
v Fecha y hora en que ocurrié el evento de escaneo ¢ deteccion.
o La descripcidn del evento
o Debera tener la informacién minima suficiente para identificar el elemento de la /
Infraestructura donde se realizd el escaneo y/o deteccién del virus informati { -
codigo malicioso.
& E!'nimero total de archivos escansados.

Debera mantener fg fecha y hora de su reloj interno actualizada y sincronizada contra un
servidor de tiempo {NTP), referenciado a un estandar de tiempo global comun.

Respecto a |os servideres que alojan aplicaciones/servicios de BAXICO o INDEVAL, se
debera implementar una corfiguracian o mecanisma que permita inhikir;

2 la instalacién de cualquier aplicacion y software que no sea indispensable para la
operacién de |zs aplicacionas de BANXICO o INDEVAL, asi como el comegcts
funcienamienta y/o la seguridad del sistema operativo E

¢ Laactivacian de cualquier servicio gue no sea indispensable para la operacidn
las aplicaciones de BANXICO o INDEVAL, asi como el comrecto funcionamiento yio
la seguridad del sistema operativo -

Respecto a tos servidores (Al menas 14 servidores) gue alojan aplicacionesfservicios de
BAXICO o INDEVAL, se debera implementar una configuracién o herramienta tecnolédgica |
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para impedir la gjecucidn de ar‘chwos M autarlzados la cual debera cimplir al menos lo
siguignte:

o Tener activa la configuracion en mode blogueo de archivos no' autotizados par el
BANQBRAS. En caso gue se integre un equipe nuevo a la infraestructura de
computo, dicho equipo se debera encontrar &n mode blogueo, en un maximo de 15
tllas naturales desde su'integracian,

a  [heberd estar activa y menitoreande en tiempao real la ejecucion de archivos en todas
las unidades de almacenamiento.

o Deberd resguardar el registro de las actividades de bloqueo de gjecucion de archivos
no auiorizados.

o Debera implementarse y configurarse para los procesos de validacion, prohibicion y
permisién de los archivos detectados como no autorizados. Dichos archivos sélo
podran ser autorizados por &l personal designado por et BANOBRAS.

o Deberd configurarse para retener las bitdcoras dal ditime mes, de los archivos
tletectados v las acciones de blogqueo y autorizacidn, que al menas incluya:

= Lahora y facha

» El archive detectade

»  Laaccidn de blagueo o autorizacion,
Debera permitir la generacion de reportes personalizados basados en diferenies métricas.
las firmas, bases de datos de wirus yio vulnerabilidades deberan ser actualizadas
periddicemente.
Protegers d= manera integral contra al mengs los siguientes tipos de amenazas informaticas:

o WMalware y programas maliciosos, por ejemplo, virus, gusanos, troyanos, ele,

o Exploits y vulnerabilidades.

o Actividades andmalas.

o Intentos de acceso no autorizados vy andlisis de contenido active (par ejemplo, scripts
u oddigo embebido en aplicaciones).

Debers contar con deteccitn avanzada en camportamiento y heurlstica capaces de:

o ldentificar y bloguear amenazas conocidas y desconocidas mediante téchicas de
comportamiento ¥ apren'dizaje automatico. / 7.

o Detectar vulnerabilidades v tecnicas de explotacidn. £

¢  Ejecutar analisis de reputacion.

Debera incluir funcionalidades de deteccion y respuesta que permitan al menos:

~ Manitarear eventos y compartamientos sospechosos en los equipos protegidos.

=~ identificar servidorasisistemas comprometidos.

o ontener, bloguear o eliminar archivos malicioscs.

~ Enviar archivos sospechosos a cuarentena para su andlisis seguro.

»  #3enerar y consultar hashes de archivos en una base de datos de inteligencigyde
AMEnacrds.

Debers tener la capacidad de proteget los siguiéntes sistemas operativos;

o Micrasoft Windows Server 2008 H2, Microsoft Windows Server 2012, Microsoft
Endows Server 2018, Microsaft Windows Server 2012, Microsoft Windows SEWEI‘
2022 v suparior

o [Retd Hat Enterprise Linux B, Red Hat Enterprise Linux 7, Red Hat Enterpnse ux
3, Red Hat Enterprise Linux 8.

Debkera incluir funciones de control de aplicacionhes y monitoreo de integridad  dat-
sistemalarchivas, cumpliends al menos lo siguisnte:
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1 6.1.6.2

o Capacidad para detectar y registtar cambios realizados en archives, carpetas,
servicios o llaves de registro del sistema o de las aplicaciones instaladas.

o Gapacidad de generacion de alertas dervadas de modificaciones no autorizadas.

o Ejecucion de escansos o tareas programadas para validar |a integridad del sistema.

o Monitoreo de los procesos del sistemna, incluyenda carmbios a hivel kemel.
El antivirys debers ser coimpatible con entornos viduales Linux y Windows.
Debera tener ta capacidad de integrarse a una maguina virtual mediante la instalacien de un
agente en dicha maquina.
La solucian de anfivirus deberd operar bajo un modelo on-premise o basado en la nube. En
caso gue 3 solucidh sea basada en ls nube, deberd establecer |a comunicacion entre los
agenies instalados en los equipos v 1a platafomma central a través de servidores proxy que
ge ubicaran en los Centros de Datos del BANCBRAS {Un servidor proxy en &l Centro de
Datos Principal y un servider proxy en el Ceniro de Datos Secundario).

Subservicio 56.2 AntiSparn.

- EL Hcitante adjudicade debera propercienar el aprovisignamiento, implementacian, administracion,
: soporte especializado y monitoren de la infraestructura requerida para este servicic Se precisa que
' debera mantener un esquemz de administracién compartida con el BANOBRAS.

: A continuacian, se presentan de manera enunciativa mas no limitativa, las principales caracteristicas
. ¥ componentes del servicio g contratar, los cuales deberan proporcionarse durante la vigencia del
- contrata: '

&
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La solucion propussta podra ser on-premise o n la nube.
El licitante debera considerar un minime de 1900 y un maxima de 2500 buzenes a proteger.

La solucién deberd integrarse con la plataforma de correo silectrénico On-Premise e
incorparar un prefiltrads en la hubes que analicé y blogué mensajes malicioses antes da que
ingresen a | red carporativa.

Debera mantener la fecha y hora de su relo) intema actualizada y sincronizada contra un
servidor de tiempo (NTPR}, refereticiadn & un estandar de tiempo giokal comun.

Debera operar con alta disponibilidad y tolerancia a fallas, asegurando la continuidad del
servicio.
El servicic deberd mantener en coia los mensajes no enfregados duranta un perioge S
configurable, garantizando Ia retencidn temporal sequra. *’i
Capacidad de aplicar las politicas de seguridad del correo para el corres entrante ¥ el corre/
saliente,
Debera proporsionar el siguiente fitrada y pmteccufm caftfra amenzazas en los correns
elecironicos;
v Proteccion contra spam, phishing, virus, malware y amenazas emergentea.
o  lmplementacion de mecanismos SPF, DKIM y DMARC para [a validacionyde
remitentes y autenticacion de dominias.
o El motor de analisis de spam debera combinar técnicas de filtrado comae, péi;'
gjemple, reputacion, heuristica, patrones de comportamiento ¥ sandboxing.
o Permitir el bloqueo de archivos adjuntos segun politicas definidas por tipo, nombre
o extensidn, ademas, incluir analisis Interno de archivos comprimidos e infectados.
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6.1.7

El servicio 57, Servicio administrado de respaldos ¥ recupsraciones se compondra de los sigui
subsémcms

)
5
)
B

v Anglizar y proteder contra URL sospechosas o no categorizadas, realizando
validaciones previas antes de permitir el acceso del usuario final.
Debera proporciona el siguiente control de contenido y prevencidn de pérdida de datos (DLP)

. a nivel corren electrbnicn:

o Gontral de contenido vy DLP mediante reglas configurables para USUAN0s, QIupos,
evitando la fuga de informacion.

o Uso de diccionatios y listas de patabras clave personalizables, asi como categorias
pretefinidas de contenido {por ejemplo, material inapropiado, vislencia, dmgas,
ate. .

Debera permitir |a definician de politicas independientes por usuario o dominio con acciones
canfigurables ante la deteccion de eventos {por ejemple, eliminacion, cuarentena, reenvie,
notificacion, efc.). -

La conscla de administracion debara ser accesible mediants &l pratocals HTTPs ¥ mantener
registro de auditoria de las acciones realizadas.

Dehera contar son las siguientes funcionalidades para gestion de cuarentena;

= Incluir un portal de cuarentena que permita consultar y administrar 05 Corre0s
retenidos,

o El acceso al poral deberd ser asignable a ususrics © grupos autotrizadaos,
permitiendao &jecutar acciones comao entrega, efiminacian, inclusion en kstas blancas
¢ negras ¥ dezcarga de mensajes.

o Permitir enviar notificaciones automaticas y personalizadas sobre el estado de los
mensajes en cuarehtena, y mantener hitdcoras detalladas de las acciones

: tealizadas (can informacion como fecha, usuario, mensaje, etc.)
Debera uilizar tecnologias avanzadas de deteccion como aprendizaje profundo y
sandhox ng.
Deberd contar con mecanismos autométicos de bloques de P ante comportamientcs
rmaliciosos, como envlo masive de spam o ataques del tipo Directory Harvest Attack (DHA).

57. Servicio administrado de respaldos y recuperaciones.

Subservicio 57.1 Heframienta de respaldos

Subservicio 57.2 Sistema de almacenamiento de respaldos
Subservicio 57.3 Librerias de cintas

Subzerycic S7.4 Boveda externa para cintas

El equipo de soparte deberd realizar los procesos de restauracion de infarmacion conforme a |as
soliciiudes generadas en la mesa de ayuda '

Se debera tener compatibilidad histérica de respaldos de hasta § afios.
Se deberan realizar prusbas de restauracién trimestrales para verificar la integridad dex‘
respaldcs, |as cuales se documentaran en los entregables timesirales acordadas can ¢
BANOBIRRAS.
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i 6.1.7.1 Subservicio $7.1 Herramienta de respaldos

i El licitante adjudicado debera proporcionar el aprovisionamiento, imple'mentaciﬂn, administracién,
soporte especializado y monitoreo de |a infraestructura requerida para este servicio.

i A continuacion, se presentan de manera enunciativa méas no limitative, las principales caracteristicas
| ¥ componentes del servicio a contratar, los cuales deberan praparcionarse durante |a vigencia del
| contrato:

; » Se deberan proporcianar 3 (tres) herramientas de respaldas, distibuidas de la siguiente
; forma: 2 (dos).en el Centra de Datos Primario v 1 [una) en ef Centro de Datos Secundario.

|
. +  Se deherg aprovisionar el softwate ¥ hardware como partz de la herramienta de respaldos,
: garantizando la recuperacion de informacién almacenadsz en cintas LTS o superior.

* 5e deberd proporcionar el licenciamiento necesario para soportat la cantidad de TE frontales
de la solucion de respaldos.

. + La herramienta de respaldos instaiada deberd soportar los ambientes operados por al
! BANOBRAS. '

; * FH licitante deberd considerar las sigufentes politicas de respaldo def nidaz por ,J;;,%,
BANOBRAS para el dimensionamiento de sU prapuesta.

i Respaldos diarios

| ~ Comporente _ |Medic]| Tipo |[Retencion|
: ] Archivos de sistema Windows || Diseo]incremental[1 sermana,
| Archivos de sistema Linux_ | Diseo]Ineremental[1 semanal
| Snap-shot maquina vifual ~ IDiscol|  Full . ||t semanal
' B Bases de Datos (Oracie & SOL) || Disco|[incremental], &0 dias |
' [Archwns de usuarios {F|Ie System & File Server)|[Disco|lincremental] 60 das |
[ Gorreo efectranico (MAILBOXES) [Discol| “Fut [ 60 dias |
' Respaldos semanales
| ' . Componenie B o ||Mediu||Tip0||ﬁé-t.énciﬁﬁ|
- |[Arehivas de sistema Windows T |[Dieca|[Full ][t mes |
[archivos de sistema Linux ' |Disco [Ful |t mes |
|Snap-shot maquina virtual |:Disco [Fult][1 mes
[Bases de Datos (Oracle & SQL) |Disco |[Full 60 dias_|!
|Archivos de usuarios (File sttgm & File Semer}@jé&q'”mmﬂ dias |
[Correo electrénico (MAILBOXES] _|Disco][Full 56 dias | \\‘

""-\.\_\_\_ .
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Resplaldus mensuales

o

o
b
o
o
o
! 0

]

u]

2

Ll

| Componente | Medis |[Tipo|Retencion|
| [Archivos de sistema Windows [Cinta ||[Fun||5 aftos |
! lArchivas de sisterna Linux " cinta J[Full][s afies |
[Snap-shot maquina vitual . [cinta J[Full][s afies |
[Bases de Datos {Oracle & 5QL) [cinta_|[Fui]s anes |
[Archivos de usuarios (File System & File Serven)|Ginta_[[Full |5 afos |
[Correa electrénico (MA[LBOKESJ [TIER I|[Full ][5 afos |

Respecto a la administracion general del servicio, se debera cumplir al menos |o siguientea:

RBANOBRAS podra solicitar respaldos adicionales, modificar o5 esquemas
adstentes, contenido {incluyende o eliminando directorios) © pericdos de retencion,
gonforme a los eriterios de servicio acordados y como parte de la eperacion hahitual.
l.a herramienta permitird |a administracisn multivsuario. con delegacion de funciones
¥ una administracian global por parte del administrador de la solucitn.

Fermitira la distribucion = instalacion automatica de actualizacionas o parches de los
agentes de respaldos instalados en los clientes.

Compatisilidad con los siguisntes sistemas operativas y bases de datos:

Wicrosoft Windows Server 2003/2008/2012/2016/2015/2022 y versiones superioras.
Rexl Hat Enterprise Linux 5, 6, 7, 8, 8 y superiores, as! como

Microsoft Exchange 2019 y superiar.

Wicrogoft Office SharePoint Server (MOS3) 2010/2015/2018 y supetior.

Microsoft SGL Server 2008/2012/2014/2016/2018 y supetior.

Orecle Database 11gR1, 11gR2, 12cR1 y superior.

Wicrosoft Active Directory versién 2016 o superior.

Wicrosoft File Server Services versidn 2016 ¢ superior.

Debera permitir la integracién  con entornos fisicos, vittuales y en clister, incluyendo
Mictosoft Cluster, Linux Cluster y Kubernetes, garaniizanco respaldo automatico tras
evenfos de failover,

Debera permitir integracion con tecnologias de almacenamiento SAN, NAS y sistema ﬂe;i
archivos distribuidas {DFS). Z "
Debera ser campatible con W55 {Yolume Shadow Copy Service) de Microsoft.

Respecta al tipo de respaldos y su &jecucitn, |a herramienia de respaldos debeta permitir a|
menas lo siguisnte:

Sjecucion de respaldos completos, incrementales, diferenciales y consclidados,
programades o bajo demanda.

Sjecucion paralela de respaldos, con reinicio automatico enh caso de falla, retamanko
desde af punto en gue se detuvo la falla. -
Verificacian automdtica de integridad flsica y ldgica, asi camao cifrado
nformacion respaldada,

Capacidad de deduplicacidn de datos con identificacion de redundancia &n
Fegmentos variables. \
Permitir la migracidn automatica de respaldos enire medins {disco, cinta o nubej‘
mantenieéndo los mas recientes en disco.
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o Capacidad de archivado con expiracion indefinida y restauracion posterior. :
; » Debera contar con agentes o madulas para respaldo en linea de Microsoft Exchange,
SharePaint. SQL Server, Oracle Database, Active Directory v File Sarver Services.
» FRespecto & ios respaidos generados para bases de datog Cracle, deberd permitir o
siguirnte:
o Integracidn con la funcionalidad RMAN para garantlzar cuhsistensia y daepuracion
automatica de archive-logs.
o Hecuperacion granular a nivel de datafile o tablespace. _
o Boportar recuperacionas "point-in-time” con base en configuracion archive-log.
» Debera generar respaldos en linea, completos e incrementales para SOL Server,
* Integracion con tecnologias de shapshot y clones de almacenamiento, optimizando los
tiempos de respaldo para file systems.
* Debera habiltarse el clonade de respaldos sh gl almacenamiento, garantizando
recuperacion desde equipus remmatos en caso de falla (ocal.
_ » Debera contar con avtenticacion sagura, nr::-tlflnaclunes por SNMFP y reportes automaticos de
: - administracion y operacion.
= Respecto 3 |a recuperacion y restauracion, permitira al menes lo sigliente:
; o Restauracién granular de archivos, direcforios o componentes individuales.
o En procesos de restauracion, el sistema permitird seleccionar entre sobrescribir,
renombrar o descarar objetos existentes.
o La restauracion se podra realizar divectamente desde cualquier medio disponible.
o Realizar respaldos automaticos de configuracian y catélogos de medios para
garantizar la proteccion ante desastres.
* H aprovisionamiento de disca se dehera realizar como file system o raw, segun los
requerimientos de rendimianta,

6.1.7.2  Subservicio 57.2 Sisterﬁa de almacenamiento de respaldos

: EL licitante adjudicado debera proporcionar el aprovisionamiento, implementacidn, administracion,
soporte especializado y monitoren de la infragstrictura requerida para este servicio.

i A continuacion, se presentan de manera enunciativa mas no timitaiiva, las principales caracteristicas
|’y componentes del servicio a contratar, los cuales deberan proporcianarse durante la vigencia é%x"
" contrato:

= Se deberan proporcionar 2 {dos) sistemas de aimacenamiento, distribuidos de la siguients
forma: 1 {uno) en el Centro de Datos Primario y 1 {uno) en el Gentro de Datns Secundario.

+ La capacidad de almacenamignto del sistemma de almacenamisnta de respaidos del Centro
de Dalos Primario debera ser al menos de 180TE, v la del Centro de Datos Secundario de
al menos 4078,

» Elalmacenamients y los equipos propuestos para este subservicio deberan cpera ef rna

: independiente a los equipos de dlmacenamisnto sefalados en el numeral ﬁ

i Servicio administrado de almacenamiento tipp SAN'

= El aprovisionamiento de disco se debera realizar como file system o raw.

« La solucion debera integrar las utilerias de control de imagenes como parte mtegral,
generando |magenes {snapshuts] dire::tamente desde |la controladora de discos vy
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utiizandalas como respaldo hacia distinfos medios {ofros magnéticos o cirtas), aplicando
deduplicacian iy cifrado simulianeo,

o Los procesos de replicacion se deberan gjecutar mediante los protocolos Ethernet v Fibre
i Channel, tanto en otigen como destine.

o El resguarclo de la infraestructura de este subservicio que almacena el respalde de
informacion debera realizarse en un espacio fisico con control de accesn o estar contenido
en algun elemento fisico que permita controlar el acceso a los madios digitales sélo a [as
personas altonzadas.

6.1 .1.3 Subservicio 57,3 Librerias de ¢intas

EL ligitante adjudicado debera proporcionar el apravisionamients, implementacion, administracion,
soporte especializato y monitoreo de la infraestructura requerida para este servicio,

A continuacion, s presentan de manera enunciativa mas no limitativa, las principales caracteristicas
y camponentes del servicio a conifratar, los cuales deberan proporcioharse durante |a vigencia del
contrlato:

s Centro de Datos Primario. Se deberan proporcionar al menos 2 (dos) Librerias para cintas
LTO Ultrium Version 08 o superiar, con al menos 120 slats habilitados y escalables.

o Centro de Diatos Secundario; Se deberd proporcionar al mencs 1 {una) Libreria para cintas
LT Witrium Version 09 o superor, con al menaos 40 slots kabilitados v escatables.

sl Be deberd proporcianar la infraestructura necesaria para garantizar la restauracion de
respaldas histdricos como parte del senvicio,

|’5.1.?| 4  Subservicio $7.4 Bdveda externa para cintas
El I|r:|tanie debera considerar una boveda par‘a cintas como parte del subservicio 57.4 ‘Boveda para
cififas’.

A centinuacion, g2 presentan de mahera encnciativa, - pero no limitativa, las principales

car“al eristicas y componentes del servicio, los cuales deberan proporcionarse durante la wgen

del contrato; ﬁz"
. Los respaldos generados mensuaimente deberan ser trasladados a la béveda externa para

utilizarse en una recuperacidin &n caso de cantingencia, sin embargo, BANQOBRAS podra

solicitar que también se envien & boveda los respaldes de forma quincenal o semanal.

« Fl licitante debera considerar una bdvada extema para el almacenamiento de cintasth
respaldo que sean gensradas en el Centro de Datos Primario o en gl Centro de Datxl

Secundzrin, | anterior incluird la custodia de los medios magnéticos ufilizados pat Eb)!

almacenamiento y resguarde de dichos respaldos,

4 Se debera considerar &l servicio de recoleccidn y entrega de medios magnéticos {cmta
entra los Centros de Datos y la boveda externa de forma peritdica.

L
¥
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» FElresguardo de los medios para el respaldo de informacion debera realizarse en un espacio
fisico con control de acceso o estar contenids en algin slements flsico que permita controlar
el acceso a los medios digitales salo a las personas autorizadas.
; » 3g debers tener un procedimiento que establezea la forma de acceder y retirar los medios
; por lag personas autorizadas.

' » Elregistro del acceso ¥ retiro de s medios, durante su tiempo de vida Otil, debera contener
al menos |a siguiente informacién:

= Mombre completo de la persona gue accede o retiva el medio para el respaldo ds

informagian.
o [dentificador del medio digital accedido o retirads
c Fecha .

» El traslade y custodia de los medics magnéticos se efectuara mediante unidades de
transporte especializadas, que cumplan cen las siguiertes condiciones operativas:
n  Unidades de transporte cerradas y con sistemas de seguridad.
o Personal de transporte identificado y con credenciales vigentes,
Bitacora de control actualizada con registros de entregas y racolecciones de medigs,
Embalajes adecuados que prategen lps medios contra golpes, polvo, humedad y
campos electromagnaticos.
« Condicicnes de seguridad de fa bdveda:
o Control de acceso restringide dnicamente a personal autorizado.
o Gistema de videovigilancia 24x7.
o Control ambiental (termperatura y humedad) adecuads para medios magnéticos.
o Sistemna de deteccidn y supresion de incendios.
¢ Registro y control de enftradas y salidas de todos los medios almacenados,
» 52 contar con un procedimiento documentado y wigente para e cantrol, traslado,
almacenamiento y recuperacion de los medios magnéticos.
» El personal encargaco del manejo de los medios debera estar capacitado en manejo segurp-
de infermacidn y canfidencialidad. ('J }.}fg/ '
s Capacidad para 3,824 cintas mas las que se generen durante [a vigencia del contrato.

a
0

6.1.8 S58. Servicio administrado de sistemas operativos.

El servicio 538, Servicio admlnlstradn de sistemas operativos, se compondra de los siguientes
subservicios:

a) Subservicio S3.1 Servicio adminisirado de sislemas operativos windows
b Subservicio $8.2 Servicio administrado de sistermnas operativos finux

» El personal asignado a [a administracion de sistemas operativos deberd mantener
actuglizados los inventarios de equipos administrados en tode momento para su
entrega a salicitud del BANOBRAS, i

= Ellicenciamiento de Sistemas Operativos sera praparcionado por el EANOBRAS/\"

* El acceso al sistema operative de todos los servidores deberd incluiy al menos
autenticacion con usuario y contrasedia,
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« El liclante deberd considerar al menos las siguientes actividades para gl
dimenstonamients de su propuesia:
o Atehcion de incidentes o solicitudes reportados en un esquema de 24x7 <365
o Toda mejora o comeccion propuesta se documentara y se tramitara bajo el
pracedimiento de control de cambios y control de configuraciones, de acuerdo

i con s procesos rectores de la DVIC, previa avtorizacion del BANOBRAS.
i n Evaluacidn e instalacidn de los parches de seguridad y correccionas (bugs) que
! lihera el fabricante, &n apego a los procesos de la DTIC, previa autorizacion del
| BANOBRAS. -
|
I
|
1

o FEjecucion de lzs actividades de instalacidn y reinstalacién del Sistema
Operativo, previa auiorizacion del BANOBRAS.
o Instataciones de nueves wollmenes y pariciones y/o |a ampliacin de [os
! mismos, fe acuerde con lag necesidades de |2 operacion.
i ‘w  Confiquracion de los sistetnas operativos conforme 2 las necesidades del
: BANOBRAS.
Configuracion de Acceso Hemotao.
Se deberd proparcionar 8 BANOERAS log accesos de administracién en los
servidores virtuales y a las consolas de administracion del servicia de Sistemas
Cperativos para la supervisian directa de las operaciones.

|
|
i
6.1.81  Subservicio 58.1 Servicio administrado de sistemas operativos Windows
|

Resp;ectn a este subsenvicio, se deberd mantener un esguema de administracion compartida con el
BAN!‘PBHAS.

A continuscidn, se presentan de manera enunciativa, pera ho limitativa, fas principales
caraclzterfsticas y componentes del servicio, 105 cuales deberdn proporcionarse durante |a vigencia
del| contrato: :

s Se deberan realizar actualizacionas de parches y dar atencion a bugs de sequridad, previa
autorizacion del BAMOBRAS.

« BAMOBRAS cuenta con System Center Configuration Manager para la aplicacién de
parches soore Sistemas Operatives Windows, por lo que se debera considerar que f;,l 7’?
personal encargado de la administracidn de este setvicio debers tenar nnnacimientn_e[ﬁlg‘ -
administraciaon y Troubleshooting de System Center para ejecutar dichas lareas.

i Administracion de espacios, particicnamientos y volimenes en FAT, FAT32, NTFS y EXFS.

» Las actualizacionas de seguridad de los servidores can sistema operativo Windowsy, asi
como |las actualizaciones de sus aplicacionas, deberdn ser instaladas por lo menos uniw
al mes, previa validacian def BANOBRAS. ' A
Se debera implementar en conjunto con el BANOBRAS una herramignta © mecanismo para
gl registro de los eventos de auditorla de tedss las cuentas de usuario a nivel sigtema
nperativo, f cual debera registrar, al menos, los siguienies eventos:
o {ireackh y borrado de cuentas y gru'pns.

c  Restablecimiento de contrasenas g intentos por reestablecerla.

o Accesos exifosos e intentos de aoceso al sistema operativo

=~ [Donexiones y desconexiones establecidas. \

E

——————— .~ ___
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= |Incorparacian de cuentas existentes al grupo de administracion.

o Borrado de eventes de auditoria.

i Madificacidn de la polltica de auditarla,

» Las bitacoras de eventos de audilarfa de las cuentas de usuarios a nivel sisterna aperative,
deberan mostrar al menos |a siguiente informacion:

¢ Fechay hora en que sucedio el evento, .
i La informacion suficiente para identificar & eventa:
* |dentificador del servidor dese el que se generd el evento.
= [ireccidn P
' |dentificacian de la cuenia del usuario.
» Cambio o accién realizada.
»  Cualquier otro dato que permita la identificacion del evento registrado,

+ Sedeberd implementar una configuracién para el resguardo de las bithcotas de eventos de
auditoria referente & |la actividad dg las cuentas de usuario a nivel sistema operativo,
especificadaos en los puntos anteriores, de al manos 6 meses,

* Se deberd implementar una herramienta ¢ mecanismo gue cuente con jas siguientes
configuraciones respecto a las cuentas de usyarios y contrasefias:

o Las cuentas de usuaric con privilegios de administracion deberan tener una
contrasefia con longited de, al menes, 12 caracteres v autenticacion multifactor. En
caso de no ser posible contar con auwtenficacidn multifactor, la longiiud de las
contrasefias debera ser de, al menos, 20 caracteres.

o Lacuenta de usuario can pnvfleglos de operador debera taner una contrasefia can
longitud de, al.mencs 8 caracieres y autenficacion multifactor. En caso de no ser
pazible contar con autenticacidn mulifactor, la iongitud de las contrasefias debera
ser de, al menos, 14 caracteres.

o Lacomplejidad de las contrasefias de fodas las cuentas con acceso debera reguerir
el uso de mayisculas, minlsculas, numetos y caracteres especiales.

i El cambio de contrasefas de todas las cuentas de usuario deberd efectuarse al
mengs, cada 180 dias.

o Se debera resiringir e uso de las Qitimas 10 contrasefias de todas [as cuentas de
Usuario de acceso.

o Las cuentas de usuaric deberdan bloguearse durante af menos 15 minutos despué _
de un maximo de 10 intentos de ingreso fallido. % g

» Previa validacién y autarizacion por parte del BANOBRAS, se deberan eliminar o deshabilitar
las cuentas de usuario por "defauit”.

» Sz deberan asignar privilenios a cada cuenta de usuario, los cuales deberan ser los minimos
requeridos para las funciones del operader. Las cuentas de usuario que hayan sido
asignadas con privilegins de operados, bajo ningin supueste deberan tener privilegios de
administrador.

« En conjunto con el BANOBRAS, se debers realizar una revision duranie la vigencia del
contralo de fas cuentas de usuaria a fin de evitar privilegios de acceso inhecesarios © no
auterizados y se den de baja aquellas que no son necesarias.

» 3Se debera implementar una herramienta, mecanismo o configuracion techoldgica paa |a
activacidn automatica del protector de pantalia o el blogueo automatico del servidor elidndo
sea desatendido en un lapso méximo de 5 minutos ¥ que solicite ai menos, usuario y
contrasefa para el desbiuqueu del migme. %
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* Se debe-a implementar una herramienia, mecanisma o configuracion tecnologica para la
desconexion automatica de las sesiones establecidas cuando hayan sido desatendidas en
un |apsn maximo de 5 minofos.

= Respectn a los servidores que-alejan aplicacionesfservicios de BAXICO o INDEVAL (Al
menos 14 servidores), al ficitante adjudicadn debers implementar un mecanisinao I6gico para
i inhakiitar [z tarjetas de red inaldmbricas gue puedan tener conexion a Internet, asl coma
contar con controles para inhibir el accesn a Internet.

o BANDBRAS cuenta con un eqguipo de sopore v atencion al usuario final, el cual realiza
I pperaciones de administracion; por tanto, el licitante adjudicade debera recibir solicitudes de
| operacion para el apoyo yfo ejecucion ds estas actividades.
i

|

El licitante deberd considerar al menos 352 servidores con las siguientes versionss de
sistemna aperativo para el dimensionamients de su propuesta

Microsoft Windows Server 2008 (84-bif)

ticrosoft Windows Server 2018 [B4-bit)

Microsoft Windows Server 2016 [B4-hit)

Miciosoft Windows Sarver 2008 R2 (54-bit)

Microsoft Windows Server 2003 (32-bit)

Microsoft Windows Eer'u'iar 2012 (84-bit)

Misrosoft Windows Server 2003 (64-hit)

Microsoft Windows Server 2022 (84-bit)

Microsoft Windows Server 2008 (32-hif)

Microsoft Windows Server 2022 (54-hit)

Se deba a considerar la administracion de un incremento de hasta un 15% de servidores
adicianales respects al punto anterior durante |a vigencia del contrato,

b R v T o s T o R N o i |
— e

6.1.8.2 Subservicio 58.2 Servicio administrado de sistemas operativos linux

Respecto a este subsenvicio, se deberd mantener un esguema de administracidn compartida con &l
EANOBRAS.

A Ct.%mtinuacff:n, sz presentan de manera enunciativa, pero no limitativa, las principales
cara¢ter[sticas ¥ componentes del servicio, los cuales deberan proporcionarse durante la wgt?cé-b
del contrato:
-i Se utilize la herramienta Red Hat Satellite para la instalacidn de parches de seguridad, por
e gue el personal asignado per el licitante adjudicado para la administracion de este servicio,
dehera contar con canocimientas en la gestidn de esta herramienta.
# Las actualizaciones de sequridad de los servidores con sistema operativo Linux, asi como
| las actualizaciones de sus aplicacionas, deberan ser instaladas por o menos cada 6 meses,
previa vzlidacion del BANGBRAS.
e Se debe-d implementar una herramienta o Mecanismo para & registro de be?entos de
/

auditoria de todas las cuentas de usuanc a nivel sisterma aperative, la cual debeyd regisirar,
al menos., los siguientes eventos:

e -

»n Restablecimignto de contrasefias e intentos por reestablecerla,
o Accesos exitosos e intentes de acceso al sisterma operativo.

! v Creacion y borrado de cuentas y grupos.
i
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o GConexiones y desconexiones establecidas.

o Incorporacion de cuentas existentes af grupo de administracisn,

o Borrado de evenios de auditorfa.
o Modificacién de la politica de auditoria.

» Las bitacoras de eventos de auditoria de las cuentas de usuarios a nivel sistema operativo,

deberdn maostrar al menas |a siguiente informacion:

o Fecha y hora en que sucedid el evento.
o Lainformacidn suficiente para identificar el evento:

* Identificador. del servidor dese &l que se gensrd gl evento,

o Direccion IP.
»  |dentificacién de la cuenta del usuario,
»  Cambig o accidn realizada.

*  Gualguier otro dato que permita |a identificacién del events registrado,
s 5edeberg implementar una configuracian-para el resguardo de las bitdocoras de eventos de
auditoria referente a la aclividad de las cuentas de usuario a nivel sistema operativa,

especificados en iog puntos anteriores, de al menos 5 masess.

* Se debera implementar una herramienta o mecanisme que cuenie con las siguientes

configuraciones respecto a ias cuentas de usuarios y contrasefias:

o Las cusntas de usuario con prvilegios de administracian deberan tener ung
contrasedia con longitud de, al menas, 12 caracteres y autenticacion multifactor.
En caso de no ser posible contar con autenticacian multifactor, |3 longitud de

las contrasefias deberd ser de, al menos, 20 caracieres.

o Lacuenta de usuario con privilegios de operador debera tener una contrasefia
con longitud de, al menos 8 caracteres y autenticacion multifactor. En caso de
no ser posible contar con autenticacion multifactor, la longitud de las

contrasefias debera ser de, al menos, 14 caracteres.

¢ La complejidad de las contrasefas de todas 1as cuentas con acceso deberd
requerir el uso de maydsculas, mindsculas, numeros y caracteres especiales.
v El cambio de contrasenas de todas [as cuentas de usuano debera efectuarse

al menos, cada 180 dias.

‘o -Se debera restringir & uso de las Oltimas 10 cantrasefias de todas las cuentas

de usuario de acceso.

o Las cuentas de usuario deberan bloguearse durante al menos 15 m

tespués de un maximo de 10 intentas de ingresa fallida.

las cuentas de usuario por “default™.

-

Previa validacidn y autorizacion por parte del BANOBRAS, se deberan eliminar o deshabilitar

» Sedeberan asignar privilegios a cada cuenta de usuario, Ios cuales deberan ser los minimos
requeridos para las funciones del cperador. Las cuertas de usuario gue hayan sido
agignadas con privilegios de operados, bajo ninglin supuesto deberan tener privilegios de

administradaor.

.= En conjunto con el BANOBRAS, se debers realizar una revision durante la vigend
contrato de las cuentas de usuario a fin de evitar privilegios de acceso innecesarios

autorizados y e den de baja aquellas que no S5on necesarizs.

del
o

* 3e debera implementar una herramienta, mecanismo o configuracion tecncologica para |a

activacion automatica del protector de pantalla o al blequeo automatico del servidar cua
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I
| sea desatendido en un lapso maximo de 5 minutos ¥ gue solicite al menos, usuano ¥
i contraseria para 2] desblogueo del misio.

.! Se debara implementar una herramiznta, mecanismao o configuracion techoldgica para la
! desconexion automatica de las sesiones establacidas cuantdo hayan sido degatentdidas en
I un lapso m&xime de 5 minutas,

l Respecto a los servidares que alojan aplicacionesisanvicios de BAXICO o INDEVAL (Al
: menos 14 servidores), et licitante adjudicado debera implementar un macanismao [0gicoe para

. inhabiltar las tarjetas de red inalambricas que puedan tener conaxion a Internet, asi como

| contar ccn controles para inhibir &l aceeso a internet.

o Fllicitante debera considerar al menos 293 servidores virtuales con las siguientes versionas

de sistema nperativo para el dirensionamiento de su propuesta:

i v Fed Hat Enterprise Linux 8 {54-bit)
ied Hat Enterprise Linux 7 {64-hit)
ted Hat Enterprise Linux 6 {64-bit)
led Hat Enterprise Linux 9 {S4-it)

o Ubuntu Linux [(64-bit)

o Debian GNU/LInux § {64-bit}

o Photon OS5 3.x or later Linux {64-bit
5 fled Hat Enterprise Linux 5 (B4-hit)

Se debard considerar 1a administracion de un incremento de hasta un 15% de servidores

adicionales respecto al punto anterior durante la vigencia del contrato.

coa o

o

6.1.9 59, Servicio administrado de bases de datos.

El sarvicio S8. Servicio administrado de bases de datos, se compondrd de los siguientes
subssnvicios:

3) Subservicin 88,1 Servicio adminisirado de base de datos Oracke
) Subservicio $8.2 Servicio administrado de base de datos SOL

a  FEl| pergonal asignado 2 la administracién de Bases de Datos debera mantener los
inventaros de equipcs administvados actualizados en todo mormento para }%{‘
enfregados a scliciiud del BANOBRAS.

» Ellizenciamiento de Bases de Datos sera proporcionade por € EANOBRAS.

» FEl lcitante debera considerar & menos las siguientes actividades para el
dim=nsionamiento de su propuesta:

o Alencidn a incidentas y solicitudes &n un esquema de 24x7x365.

o Toda mejora o correccién propuesta se debera documentar y tramitar bajo el
procedimiento de control de cambios y contral de configuraciones, de scuefdo
con los procesns rectures de 1a DTIC, previa autorizacion det BANOBRAS. i

o Se deberdn evaluar e instalar los parches de seduridad y coffecciones (bug
que libere el fabricante, n apego a los procasos de la DTIC, previa tDrIZEIGIG
del BANOBRAS.

| o Reporfe continuo del uso de licenciamiento instaladn o hat:nl& en Ia

i mfraestructura
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< Mantener en cperacién las bases de datos de todos los ambientas dentro ded
alcance de ia BTIC.

Instalacion de motores de Base de Datos.

Creacién y gestién de Bases de Datas oparativas.

Ejecuctdn de clongs de Bases de Datos segin se requiera.

Gestion de auditorias en las Bases de Datos.

Restauracién de Bazes de Datns en caso de fallas.

Ejecucitn de procescs de exportfimport.

Administracién de Tablespaces de las Bases de Daios.

Gestion de logs de la Base de Datos.

o o o oo ooon

a G

» BANOBRAS cuenta con un equipo de sopore y atencion al usuario final, en este sentido, el
licitante adjudicado debera incluir el apoyo para operaciones adicionales de administracion
segun se reguiers.

» El licitante adjudicado debera proporcionar 2 BANOBRAS ios accesos de administracion a
los equipos y conscfas del servicio de Bases de Datos para supervision directa de las
operaciones.

6.1.9.1 Subservicio 59.1 Servicio administrado de base de datos Oracle

Respecto 2 esie subservicio, s debera mantener un esquema de administracidn cc:mpar’ti'da con el
BAMOEBRAS.

A continuacién, se presentan de manera erunciativa, pero no limitativa, las principales

caracleristicas y companenies del servicio, los cuales deberan proporcicnarse durante la vigenaia
del contrato:

» Monitoreo de disponibilidad y rendimiento mediante Oracle Health Check,
»  LGestion de planes de mantenimignto preventiva ¥ correctivo.

+ Elficitante debera considerar al menss 269 bases de datos con las siguientes versiones para-
el dimensionamiento de su propuesta; /i’/A

oo 110
oo 1.2
oo 121
o 122
c 18
o 18

» Se deberd considerar [a administracion de un incremento de hasta un 15% de bases de
tlatos adicionales raespecto al punto anterier durante la vigencia del contrato.

6.1.9.2 Subservicio 59.2 Servicio administrado de base de datos SGQL

Respecto a este subservicio, se deberd mantener un esquema de administracion comparti
BANOBRAS.

R L R
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A cmnhnuaclﬁn, @ presentan de manera enunciativa, pero no dimitativa, fas  principales
caracteristicas ¥ componentes del servicin, los cuales deberan proporcionarse duranie la vigencia
del contrato:

E licitante debers considerar al menos 154 bases de datos con las siguientes versiones para
&l dimensionamiento de su propuesta:

o SOL Server 20149

o SQL Server 2016

o BQL Server 2014

o S0L Setver 2012

o B0L Server 2008
Se debe considerar la administracion de un ingremento de hasta un 15% de bases de datos
adicionales respecto al punto anterior durante 1z vigencia del contrato.

|
|
|

6.1.10 310. Servicios administrados de SAP
I

Resr.'}lecto a este sefvicio, se deberd m?ntener un esquema de administracion compartida cen el
BANPBRAS.

A continuacion, se presentan de manera enunciativa, pero no limitativa, las principales
carati:teristicas y camponentes del servicie, los cuales deberan proporcionarse durante la vigencia
del contrato:

Administracion de los servicios de SAP, operado baje un esquema 24x7x365 durante |a
vigencia del contrato.
El perscnal asignado a la administracidn SAP deberd demeostrar experiencia comprobable
de al menaos 3 afios y estar cerlificado en las siguientss especialidades:

o BAP Certified Associated - Support Consuliant for Incident Managemsent with SAP
Business Alf In One. '
SAP Certified Support Associated - Incident Management with SAP Busingss
{ijects

o BAP Certified Technalegy Associate - OS DB Migration for SAP NetWeaver.

o BAP Certified Technology Associate - SAP Authorization and Auditing.

o SAP Certified Technology Associate - System Administration SAP HANA.
Atencion y salucién de incldentes, requerimientos ¥ mejoras reporados,
Toda mejora, correccion o actualizacian implementada se documentara y gestionara bajn 10s
procedimientos de control de cambios y control de configuraciones establecidos por la DTIC.
Revisiones periddicas de las maguinas vituales con instalaciones SAF para depuracian E’-;//L
archivos programas © software chsolatos (por gjemplo: dumps. tablas de rutas, fablas
cronpldgicas, directotins ralz, archives temporales, traces tre y registros de logs).
Se deberd mantaner un registro de los fransportes generades en Ips diferentes sisternas,
incluyendo 2l arden cronalégico de importacidn y los objetos promacionados.
Se deberdn evaluar e instalar los parches o notas de seguridad liberados por el fabricante,
en apegn a los procesos de la DTIC, previa autorizacién del BANDBRAS.
Mantensr en operacién |ag instancias de SAP en todos los ambientes bajo E%HDE de

oTIC
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. BﬂNGERAS cuenta con uh equipo de soperte v atencién al usuario final, sin embargo, el
licitante adjudicado debera incluir el apoyo necesaric para la atencidn/solucion de cualquier
solicitudfincidents asociade a este subservicio, asi como la gjecucian de actividades mas
especificas.

« Ellicitante adjudicado debera proporcionar a BANOBRAS los accesos de administracion a
Ios equipos y consolas del setvicio de SAP para la supervision directa de las operaciones.

6.1.11 811. Servicio administrado de monitoreg.

EL licitante adjudicado debera proporcionar el aprovisionarmienta, ;mplementar::mn administracion y
soporte especializado de ia infraestructura reguerida para este serwcm

A continuacion, se presentan de manera enunciativa mas no linstativa, 1as principales caracteristicas
¥ componentes dgl servicio a contratar, los cuales deberan propercionarse durante |a vigencia def
contrato,

» Sedebera considerar el monitoree de |a infraestruciura fisica referenciagda en los numerales
6.1.1 a 6.1.7, con excepcion de aqueila que, por su naturaleza, no pueda ser monitoreada
en térmings de disponibilidad. Asl mismo, debera considerarse el monitoreo de las maguinas
virtuaies y bases de datos indicadas por el BANOBRAS,

+  Respecto al subservicio 54.1 Endaces LAN ta LAN se especifica gue los cifradores asociados
a estos enlaces deberan infegratse con esta herramienta, proporclonandn al menos la
disponibilidad y utilizacidn de estos equipes.

« las herramientas consideradas por el licitante deberan tener 1a capacidad de monitorear y
reportar ta capacidad de los servicios en todo momento, asl como enviar alerfas a
BANOBRAS via correo electronico.

»  Se deberd monitersar al menos utilizacion y disponibilidad de los equipos.

* El monitorea de la infrasstructura debers ser realizado a través de alguno de ins siguien =y
protecolos SNMP w3, icmp, webhook de vsphere o alglin agente ligera, /} e

» La solucion prapuesta debera tener la capacidad de emifir informes automaticos de
manitores de utilizacion y disponibilidad de los equipos v sarvicios.

s [Debers proporcionar métricas de capacidad y dispenibilidad de farma granular per equipo.

= Coma parte del menitoreo, se deberan realizar las siguientes acciones:

o Monitoren, administracién, confiquracion y emision de alarmag de cada uno de log
glementos de infragstructura sstablecidos en el presente Anexo Técnico.
« Respecto al N53 "Disponibilitdad de la infraestructura y enlaces”, se debera mostrar
&l menaos la siguiente informacian;
*  Tiempo para cumplimignto
»  Tiempao total de cumplimients oA
*  Tiempo restante para rebasar el urnbral def NS3 \

o Integracién a través de SNMPw3.

v Usao del profocolo NTP y notificaciones para alertas del mstema i
« Capacidad de graficar por dia semana, mes y afo. \
i Almacenamlentn de los reglstros hl_sturlms de rnfnrr‘nac:mn por al menos SEIE Mases.

------------ T N BN e e e el eime st atate e PR, [T
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I
PG Configurar umbrales per cada elemento y variable monitoreada 2n tos dispositivos.
l o Estalylecer |a frecuencia con |a que se realizan los poleos por cada varable monitoreada,
i la cual serd definida en conjunto con el BANOBRAS.
i w Dar de alta variables a traves de MIE privadas para integrar nuevas métrlcas al
| Aoz,
i
! La hermamienta de menitorec no debera interderir en g desempeno de la red ni en el ancho
I e banda cle los enlaces L2L.
I Deberan aplicarse los parches de sequridad del sistema operativo, actualizacion de firmware
& nuevas versiones de las hemamientas de monitores, previa autorizacion del BANOEBRAS.
Fespecto 2 los enlaces, debera recolectar 12 siguients informacian:

o Gansume de ancho de banda.

n Visualizacidn del estado del enlace.

o MNedificacidn autamdstica de fallas.

I
|
i
6.1. ‘IE $12. Seivicio de soperte para integracion de Mesa de Servicio
I

ﬂcmalmente, la Mega de Servicio del Proveedor funciana como purItc: de integracion con la Mesa de
Servicio del BANDEBRAS, a fin de registrar y documentar las solicitudes e incidentes relacionados
con la operacion de la infraestructura y servicios provistos per el Proveedar,

El liciante adiudicado debera hahilitar |2 infegracidn con |la mesa de servicio del BANOBRAS con la
finalidad de que las salisitudes/incidantes se realicen exclusivamente a través de |a Mesa de Servicio
del IANDBRF&S. El licitante adjudicado debera garantizar al tmeros ls siguiente durante la vigencia
del contrato:

d) Los ftickeis generados en la bherramienta del BANQBRAS deberan replicarse
automatizamente en la herramienta del licitante adjudicado.
JI] Cualquier actualizacion, documentacion o cambio de estada registrade en |g haerramienta d /
licitante adjudicado debers reflejarse &n 1a herramienta del BANOBRAS.
JI} El siarre de tickets efectuado en |la herramienta del licitante adjudicado debers slncmnli’arse
| enlaherramienta del BANOBRAS.
|
|

Con esia integracion se asequrara la adecuada atencion, seguimiento y resolucion de incidentas,
mantenlendu en todo momento |a trazablhdad ¥ consistencia de la informacion entre ambas
platafnrr‘nas

AdImPnalmente, 4l licitante adjudicado debera solucionar cualguier faita referente a 1z integradian de
IWesa de Servicio de acuerdo a los hiveles de servicio establecidos en el numeral 11. ‘Acue e
M‘ve.lf de Servicios y aperacianales’.

|

]
1
e L I -
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6.2 Consideraciones del chltante

El lizitante deberd contemplar en su propuesta lo siguiente sin que implique un costa adisional para
BANCEBRAS duranie la vigencia del contrate:

1.
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El Centro de Datos Primario deberd contar con |as siguientes caracteristicas de manera
enunciativa mas no limitativa:

Certificacion ICREA IV o su equivalente en certificacion "TIER".

Debera ser de su propiedad, garantizando en todo momento el cumplimiento de log
niveles de servicio establecidos en el numeral “11. Acuerdos de Niveles de
Servicio y Oparaciones” del presente Anexo Tachico.

Debera ubicarse a una distancia fisica suficients del Centro de Datos Secundatio, a
fin de mitigar cualquier riesgo e impacto al negogio. _

[ebera encontrarse en ferritoric mexicano ¥ &n una zona sismica A o B.

E! personai del BANOBRAS podra acceder a las instalaciones del Centro de Datos
Frimatio en cualquier memento que lo requieta durante |la vigencia del conirato, en
apego al procedimients de acceso del centro-de datos ded licitante adjudicado.
Ellicitante adjudicade deberd contar can un procedimiento para gestionar [a entrada
y salida al Centro de Datos de la infraestructura de edmputo y de telecomunicacionas
referenciada en [os numerafes 6.1.1 af 6.1.7, v 6.1.71. En esie sentido, dichas

solicitudes deberan contar al menos con |a siguients inforrmacion:

» Persona que sulicita yfo autoriza |a entrada o salida de la infraestructura.

* Fecha de ia solicitud.

= Relacion de la infraestructiura involucrada.
Contar con un sistema de seguridad fisica, las 24 horas del dia, los 7 dias de |a
semana. De igusl manera deberd tener implementado un procedimiento y contr?ielsf*"" i
de acceso fisico a las diferentes dreas del Gentro de Datos Pritnario. /},4_,
Acreso hiométrico al Centro de Datos Primario.
Proteccion conira incendios, inundaciones, vibraciones y amenazas extarnas.
El cableado estructurado debera presentar separacidn respecie al uiilizade para

" datps, enargia y servicios criticos.

Las canalizaciones deberan estar protegidas y el etiguetado de acuerdo & alguna
norma intemacional ¢ mejor practica.
Sisternas de monitores CCTY de aita regolucion operande Fx24x385.
Disponer de aires acondicionados gue cnntmlen Ia termperatura y humedad y que
cumplan con ic siguientea;
* Equipas de aire acondicionado en una cr:rnﬁguracic‘:n de disponibilidad N+1
© superior, donde M son los equipos de aires acondicionados necesarics
para soportar la carga térmica de la infrasstructura de compubs v
telecomunicaciones ubicadas en el Centro de Datos. h}ﬁ
* Equipos de aire scondicionado eh una configuracion de disponibilidad N
0 superiar, donde N son [os equipos de aires acondicinhadns necesarios
para  soportar la carga t&mica de los Sistema de Alimentacién
Ininterrumpida (UPS par sus siglas en inglés)

L e e e T e e e s b AL it e, e e P L L TS S e mar s et o, o o it
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| = (Contar con un contral de lemperatura y humedad para mantener el Centro
i de Datas en los rangos permilidos por el "ASHREAE® (American Society of
i Hezating and Air-Conditiohing Enginests) en su versidn mas recients,
| = Contar con un control de temperatura ¥ humedad para mantener los UPS
I (Sisterna de alimentacion ininterrumpida) en los rangos permitidos por el
i “*ASHRAE" (Amercan Society of Heating and Air-Conitioning Engineers’ en
E EU wersidn mas. reciente ¥ en los rangos especificados enh los manuales
: téchicos de los equipes de operacian.
; »  Contar con detector de liguidos que notifique |3 presencia del liquido
i derramado en la zana donde residen los equipos de aire acondicionads dal
i Centro de Datos.
| =  Contar con detector de liquides que.naotifique la presencia de un liguido
i detrarmado en la zona donde residen los equipos de aire asondicionado de
: los UFS (Sistema de alimentacion iminterrumpida) del Centro de Datos,
i o Gontar con un sisterna de proteccion contra incendio que prateja todas las zonas
i gue canfarman al Centro de Datos, 1as zonas donde se encuentren alofados los UPS
| y los sistemas de aire acondicionado, y que debera cumplir al menos los siguientes
! requisitos:
' n-  Contar con deteccion auiomatica de incendios.

= Contar con un medio de notificacion de alarmas al personal responsable.

= Contar con un mecanisma de supresion automatica de incendio.
Contar con un sisterna de enangla eléetrica que incluya al menos una planta eléctrica
de emergencia ¥ un UF’S en configuracion “2N" con al menogs las siguientes
caracteristicas!

» Laplanta de energia eléctrica de emergencia debera ser capaz de alimentar

la carga total de Centro de Dalos, incluyendo el sistema de aire
acondictanads.

*»  Redundancia en configuracion "2N" para el sistema sleclrico con dos
i trayectotias electficas independiettes y equipos alectricos indapendientes
! destle el tablers de emergencia y hasta los equipos de cdmputo o
;  lelecomunicaciones del Centro de Dalos,
! = FEnergia regulada proveniente del UPS, con la capacrdad hecesatia para
: alimentar al Centro de Datos y soportar la carga durante 2 tiempa necesario
i para gue los generadores de emergencia entren en operacidn.
; o Contar con un dictamen de verificacidn emitide per la Unidad Verificadora dg-2 .-
i instalaciones eléctricas (UVIE) o su equivalenie en &l pais de origen. ‘_/;’/' Z
|
I
|
I
|

)

o CGaortar con un sistema de monitoreo de los sistemas electromecdnicos y SPCI
{Sigtema de Proteccién contra incendics) en donde s& reporten y notiffquen atarmas
y parametros de los sistemas conforme a lo siguiente:

»  Almacenamiento de los registros de eventos de los sistemas de energia
eléctrica, aife acondicionado y SPCI {Sistemas de proteccion contra
ineendios) durante al manos B meses.

' .= Carga de los UPS {medidos en kW o Kva),
' ! » FEstado del UPS.

i »  Estado de la planta de energia de emergencia o generador de em r enci \
* Temperatura de inyeccion del sistema de aire acondicionado.

1
1
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* Temperatura de retorno del sistermna de aire acondicionado.

»  Temperatura a nivel del Cenire de Datos,

*  Temperatura de los UPS.

¥  Humedad del Centro de Datos

*  Humedad de los UPS.

* Estado del defector de liguidos del sistema de aire acondicionado.

n Estado de los detectores contra incendios.

* Estado del sistema de supresion contra incendios.

< 5e debers proporcionar un espacio exclusivo y dedicado para la infraestructura que

sea instalada en este Centro de datos, la cual sera prolegida a través de jaula v
acceso restringicdo para el personal del BANOBRAS v personal autorizade por parte
del licitante adjudicads.

2. Todos los recursos humanos y materiales necesarios para proporcionar las servicios
descritos en este anexa tecnico, los cuales serdn por cuanta del licitante adjudicado.

3. Respaldo perigdico de ias configuraciones de todos los servicios indicades en los
numeralas 6.1.4 ‘54. Servicio administrado de conectividad” y 6.1.5 “55. Sarvicio
adminisirado de seguridad perimetral’, garantizando la integridad vy disponibilidad en
caso de algin incidente mayor. En este sentido, se precisa que la infraestructura que
forme parte del ecosistema de SPEVINDEVAL, deberd contar con una herramienta que
permita:

o Respaldar de manera automética, al menos uha vez a la semana o despugs de un
camkio [ configuracién de |a infraestructura.
o Almacenar los archivos de los respaldos de configuracion en un repositario alterno.

4. Se deberd considerar un firewall dedicado al ecosistema del DRP, el cual debers ser
ihdependiente a los firewalls referenciados en el numeral 6.1.5.1 *Subservicio S5.1 Next
Generatign Firewal', lo cual serd sin costo adicional para BANOBRAS.

5. Se debera considerar el borrado seguro de los discos/dispositivos de almacenamiento
de la infraestrectura referida en este Anexo Técnico, asl como de cuslquier dispositivh- 7
de aimacenamienta que formen parte del presente decumento, v gue a criteriq_,)t;%&v
BANGBRAS. durante |a vigencia del cantratn, por falla u obsolescencia requieran sar
enajenados, retirados o sustituidos o que deban ser retirados durante el términe det
cantrato; en este sentido el ficitante adjudicado reaiizard el borrado seguro de la
informacian de [a totalidad de los diseos y en su caso dispositives de almacenamisnto
tle cada unc de los elementos de infraestructura, entregando a BANQOBRAS el cerificado
0 constancia del borrado seguro de la informacidn para sustentar |a actividad realizada,
Los criterios de aplicacion del métade de borrado seguro se deberan realizar con base
al tipe de atmacenamiento y su tecnologla:

v Para el borrado segura de informacion se deberan utiizar métodod, de
sobreescritura, que se apeguen 2 los estandares ISO/AEC 27040 v NIST 3P 80 H8
(Al menos 7 ejecucionas).

il
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o

o Para el borrado seguro de informacién utilizando |a desmagnetizacian de medios,
e deberd realizar conforme a ns estandares que e establecen en la ISQYEC
27040

o Para el borrado seguro de informacisn utilizando la destruccisn del medio fisico, se
tlebera realizar con ayuda de maguinariz para pulverizar o incingrar el dispositivo.

| o 5e debera realizar el borrado de maquinas viriuales.

: o Enecaso de gue existan limitantes tecnolégicas que impidan realizarle conforme a lo
eapecificado en 105 puntas anteriores, se deberd realizar el borrado sequro de |a
nformacion conforme a fo especificado por el fabricante.

ras no limitativas.
7. La actualizacidn de cualquier tipe de licencia, componente, elemento electrénico,
dispositiva, parche digital o similar, siempre v cuandao el fabricante de dicho componente
haya Eherado una versién que lo reemplace por aspectos de compatibilidad, arror o bug
detectado o similar. Lo anterior previa autcrizacion del BANOBRAS.
8  Todo el licenciamiento proporcionado por ef licitante adjudicado, asl como el soporte
requerico para la correcta operacion de los servicios deberd permanecer activo durante
; toda |a vigencia del contrate. En caso que cuslquisra de las licencias proporcionadas por
el licitante adjudicado se encuentre vencida antes de la finabzacion del contrato, el
licitante adjudicado tendra la obligacién de garantizar la reactivacion de la misma sin
0 causar afectacian a la aperacion de los servicios del BEANOERAS.
8. Garantizar que la infraestructura administrada a traves de este Anexo Techico cumpla
can loda la normativa del BANOBRAS y de sus enfidades fiscalizadoras, la cual ex
! seflalada en el rumeral 9§ “Cumiplititlento normativa™. En caso de que dicha normativa
: sea aciualizada o se emitan nusvas disposiciones aplicables a e infraestructura durante
i la vigencia del contratn, BANOBRAS sera responsable de nolificar farmalmenta al
! licitante adjudicado sobre dichos cambics. Cualgquier modificacién de |a normativa
! externa o de |a normativa interna sera noltifica por ef BANOBRAS al licitante adjudicadg- _ .
' 10, Acceso ala infraestructura instalads actualmente a través de las cuentas de Iectura(zﬁ;ﬁ""‘-“’
' el BANDBRAS solicite.
I 11. Gestidn compartida con e BANOBRAS a la Infrasstructura a través de cuentas de
! administrador para |os siguiettes seryicios:
! a. 51 Servicio administrado de procesamiento y vifualizacian.
! b 83. Servicio administrado de correo electronico,
i €. Subservicio 58.2 Antispam.
| d. 8B Servicio administradn de sistemas operativas.
|
|
|
I
|
|
|
I

1

|

! » n

| 6 Todas las caracter(stivas técnicas descritas en el presente documento son enunciativas,
! .

1

|

|

i

g. 50 Servicio administrado de bases de datos.
i 3510 Servicios administrados de SAP.
12. Se dzbers considerar en la propuesia la reparacion e identificacion de fallas al cableade

gstrecturade, Fibra Optica y Cabile Multipar conectado a la infragstructura referenciada
en e noimeral 6.1 ‘Requarimiantos fécnicos’. Lo anterior podra ser solicitado por el
BANOBRAS via coren electrénico o mediante un tickat a través de su mesa de servicio
y 5era sin costo adicional. Por ofro fade, se debera considerar la reparacion de cualgquier
dafic o fesperfecto ocasionado por el licitante adjudicado comeo parte de dichas trabajos,
13. Se cebard congsidera la conetruceion de cableado (Fibra o UTF}) adiciongl, como un

CRCTOTIC . Anexs Tasnion T Versign 2.0, ;imvizezd
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infraestructura proporcionada en este Anexo Técnico con la infrasstroctura de terceros
¥ no deberd tener un cosfo extra.

Contar con un sistema de reamplazo de equipos ¥ partes de acuerdo a lo especificado
en &l numeral 11. ‘Aciterdos de Miveles de Servicios y operacionales’, a partir del
diagnostico de que la soiucmn el incidents sera el reemplazo del elementa de la
infragstructura.

El citante adjudicado, seréd el (nico responsable de las obligaciones que se derven de
las disposiciones legales vy en especial de las ordenamientos en maleria de lrabajo v
seguridad social, asi como de personal que [os acompanara o apayard con motivo del
cumplimiento de la presente contratacidn, por 10 que éste deslinda a "BANOBRAS" de
toda responsabilidad laboral, civil, penal o de cualguier ofra indole por o que fa relacion
s6lo surtird efectos con el licitante adjudicado. Por lo que en ningdn caso "BANOBRAS™
podra considerarse como pairdn, solidano o sustituto, ya gue de ningdn modao existe vy
por 1o tanlo no acepta relacion de trabaje con €l licitante adjudicado ni con dicha personal
que desfgne o utilice en &l presente proyecto. i

Se debera considerar al menos 1 simulacro de DRP durante |a vigencia del contrato,
arganizado en conjunto con el area de riesgos del BANOBRAS, como lo indica el Plan
de Continuidad del Negocio establecido por el BANOBRAS. Para |a gjecucion de este

-gjercicic se deberd utilizar alguna herramienta de proposito especifico para Ia

notificacién y comunicacién con ef parsonal del BANOBRAS duranie un evento
programado (Prueba del plan de recuperacion - PPR} o durante una contingencia real
que afecte las operaciones del BANOBRAS. La herramienta deberd manejar al menos
ias siguizntes vias de notificacién masiva: correo electrdnicg, M5, llamadas telsfénicas,
adicionalmente deberd contar con mecanismos de seguridad para el manejo de los
mensajes y comunicaciones generadas durante su uso, asl como contar caon
funcionalidades de gestion de las nofificaciones.

Respeacto al punto antenor, se deberan incluir todas las pruebas y achwdades necesarias
previas 4 la ejecucidn del simulacro de DREP & fin de garantizar su correcta ejecucian, lo
cual sera sin costo adicional para BANOBRAS. Lo cual incluye el ajuste a las estrateqgias

de recuperacién para los escenarios definidos y validar su alineaciin a ios tiempﬁ/a%l__

recuperacion requeridos por el BANDEBRAS.

Todos los protoeodos de comunicacion utilizados para la integracion, administracian o
transmision de datos sensibles de la infragstructura asociada a este Anexoe Técnico
deberan mangjar cifrado de datos. En este sentida, se debera cifrar toda la informacisn
Que;

= Transmita nombres de usuarios y contrasefias sin cifrar.
» Transmita datos confidenciales sin cilrar
= Fransmita sin cifrar el contenido de la memaria sobie |a red de voleadn
de memaria.
Los ingenieros de operacion podran realizar sus actividades en.las instalaciones Epias
I

del licitante adjudicado, sin embargo, se debera considerar que podran acudir a reslizar
actividades al domicilio del BANOBRAS cuando este (o requiera. ;}’i
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I
6.3 Vigencia

La wgencia de los servicios serd a partir al dal dia habil siguiente al del falle ¥ por 9 meses

|
| .
I LES
6.4 Roles y responsabilidades
|
: :
i Tahla Reles v Responsabilidades Generales
....L
, . Licitante -
M IL Actividad Adjudicado EANQOBRAS
_:_' Faze 1. Implementascion
! : " Representante legal | Director de Tecnalogias
1 | Administracifn del contrato - o comun del licitante de la Informacifin y
| adjudicadeo Comunicacianes
o Administrader o Subdirector de Operacion
2 Adm indstracion Gperatwa del contrato Gerente el proyects e Infraestructura de TI
|
| Administracidn y Gestion ded proyecto durante Adrministrador o Gerente da Infraestructura
3 Ia fase de implernentacicn Gerante del proyecto de TliSubgerent de
. Infraestructura de TI
Administrader o
| _ Gerente del proyecto | Gerente de [nfrasstructura
4 Plansacifén de fa implementacion f Inganiero de de Tl{Subgerente de
' implemertacion y Infragstructura de T
operacian
i " Administrador o -
Gerente dal proyetto | SGerente de tnfrasstructura
5 Implementacidn de Serviclios /lngenieros de de TI/Subgerents de
Implementacion y Infraestructura de TI
i QpEracidn
! T T[T Administrader o
: N L - Gerente del proyecto Suhbgerente de
K ‘-falldaclur;éi:;iggipl:lrgﬁr?;ﬁfuireqwsﬂus /Ingenieros de Infraestructura de
¥ Implementacion v TI{Expertos Técnicos
Operacion :
| i Administradaro | -
! Gerente del proyvecto Suhgerente de
g ; Entega y validacian de entregables fIngerieras de Infragstructura da x%{g
i Imnplementacion v /Expertos T&onico /;1
i operacion
T i ) Fase 2. Oparacitn y Fase 3. Cierms de Contrate
[ Representanis legal Director de Tecnologias
. 1 Administracion del contrato 0 cormnan del licitante cle [Infarmacion y !
. i adjudicado Comunicacionss |
} i e . Administradoro  : Subdirector de Cperadjgn
I e I Administracidn operativa del contrato Gerente del proyecio e Infragstmy dﬁra de
|
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3 i Validacion y seguirmiento para el cumplimiento Adminiztrader o Gerente de Irfraestructura
i de las obligaciones contractuaies Gerente del proyecto de 71
' Ingenieros de
4 COperacion de los Servicios del Contrato implemeantacion ¥ |nfr?i:t;ﬁi§3§ gg T i
aperacidn
Ihganierd's:'l:ié' - i
& Soponte y monitoreo de 105 servicios implementacian y 'E:Er?iggi Eé?rlact?vsoz :
OpEracion P
" Administradet o
8 Validacion del cumplimiento de requisitos GEFTS;;‘:LSSMHY:HDI Subgerencia de
t&cnicos ¥ normatives Implemantacion v Infraeztructura
! Operacicn
i " Administrador g
i ; - dncian N Ger.clznte del Fmdyectof Experios Tcnicos v
ntrega ¥ vatidacidn de entregables ngenierns de ) .
implementacion y Técnicos Operativos
cperacian
6.5 Calidad

El licitante adjudicado se obliga a prestar los servicios de una o varias partidas en apego a o descrito
en este Anexo Tecnico ¥ a entera satisfaccion del BANOBRAS; por lo que, el "licitante adjudicado™
respondera de los defectos y vicios ocultos que afecten la calidad de los bienes v servicios en
cuestion, asi como a responder de cualguier otra responsabilidad en que hubiere incurndao, en los
términos sefialadas en el Contrato v en el Cédigo Civil Federal.

6.6 Lugar para la Prestacion de Servicios

Centro de Datos Primario: Instalaciones del Cenire de Datos propuesto por el Licitante.

Centro de Datos Secundario: en fas oficinas principales del BANOBRAS, ubicado en Av. Javie -
Barros Sierra No. 515, Col. Lomas de Santa Fe, Alealdia Alvaro Obregén, C.P. 01218, CDIMX. z?» :

6.7 Forma y términos en que se realizara la verificacion y

aceptacion del servicio

El gerenlefadministradar del provecta coordinara reuniones de seguimiento def contralo al menas 1
vez al mes para aclarar puntos derivados de los servicios proporcionados a BANOBRAS y se

entregara minuta como avidencia de cumplimiento.

El control y evaluacion de los servicios los llavara el BANOBRAS con base en el instrumanto ol
corresponda a la normatividad interna de la Institucién y en funcién de los Criterios de QOperacion del
Reports de avance sobre cumplimiento de obligaciones de la DTIC ¥ sera realizado mensualmerle

en conjunto con la entrega de entregables descmus gh el numeral “7 Entregab.‘es por parte def

licitante adjudicado.
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El Semdur Publizo Yacultado para recibir los servicios sera el personal designado por gl BANCEBRAS
y serd el fesponsable de su aceptacion a satisfaccidn, su devolucidn ¢ rechazo y de determinar los
mcurjnphmlentm. en el caso de los servicios, asi como de hacer cumplis los ﬂlEIZDS fue se establezcan
para ltles eldctos.

I
Los dﬂcumentoa eniregables definidos en el presents anexo tecnico, deberan cumpdir en su totalidad
con Ib descrito en el numeral 7 ‘Entragable

’paraﬁ determinar la aceptacion de los servicios.

| .

1

6.8 Cronograma

!

|
Conélderando el eszenario descrite en el numeral 6.3 “Vigencia®, del prasente anexc técnico, €l
licitatite debe tomar coro referancia el siguientz cronograma, tante para la presentacidin de su
pmpl%msta COMo para la prestacion de los servicios descritog en este Anexo Técnico:

- Sofraras ez
— T " | ] 7 N i T
! . _Fasu.l'Etapa : . Fesha de Inisla FEl:'.Im de Flr  Duracioh 1 | 2| :_l,l 4 2}3 I ]k 'glg’_:m G
: - - g e =l 2l TkE]
| Etapa 1.1 Flaneasldn e | - -
1 mp nitn Ho Mem de ¥ di2hE0 sguecteals  Lna (1] sercaracafieds 3
| A T [tk Ecn del izl pariic de su iricio. f
I Servlolo Gt . -
Fagz 1 Implemieiacion Etapa 1.2 R O S Tl ; i
[Lel -:Ila hib. aiguerta a li natfx scidn roisianami " |t el Fepra 1 4 idag {?:u sEmAEs Lonlxlat | )
a1 faln) ¥ hzata 13 conclusiin oa s Etapa | o s s oo P T R & pani dg su I'vh:lu |
1.3 Sl 8 painko : : . [
H Lokl 2k o R : NSRRI P8
I o : L TR
v : ) nntsd i
| Trapa 1.3 Migracidn - [Aiemnina de la Esepe 1.2, U'm il semana i SLE i
LN X X o parll dc:;.nru::o e
i i i i [t
i E . . T IF
5 i et : ::':-' SR B
| Erapa 2.1 ﬂ_per.:mlnn. . |arterming deln Fape 1., Chezlian Ay Il."h'-"f‘::.l:(||j-.)c|F|..'.f C
| jzaE Upernr_':'-n Soparte ¥ Monitorac - L STV lacarv de su Ieleia, o, H
[Azgning de B Elane | 4 yhasta |3 - k

encluzien o2 12 Etapa 2.2 B S e - e [ T o St -
! P etapaza e [l £ SRS st e
T - . g .

[z |2) meses eonlazos 3 |
partir de = ini i,

Bropa 2.4 Borade

Tl emne de 6 Eiggs 2.1,
Seguro : ' g

|
[Fage 3 Giars de Gunrssa
[Alsebnne de |5 Stapa 21 v nastals
rarfrakzzeon e Aita da Gera A pari cal fizic doi

:n!mspm:lenbe ERERS LR Empaka H.m de Gierm !sagurdc mes de F Et,apa ;I-p rn 1 U—‘F?WJW\I-I:I oAk | )
1 _ ) ) suTicia Fofral: i

Qe

, .

(;3.9 Fases y etapas

| .
é 9.1 Fase 1. Implementacion
|

Esta!fase se compendra de [as siguientes elapas:

< FEiapa 1.1 Planeacidn e Integracion de Mesa de Servicio

« FElapa 1.2 Aprovisionamisnio y pussta & punto

< Eiapa 1.3 Migracion

| |
Estalfase 1. Implementacidn tendrd una duracidén maxima de 1 mes contado a partir del dig ha
sigui!eme al del falle. Durante esta fase, el licitante adjudicado en conjunto con el BANGEBRAS,
debérén tievar a cabcr Ias mesas. de planeamun y andlisis tecnu:n para realizar |a
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implementacidn y migracion de los servicios abjeto de este contrato. Para garantizar un adecuado
avance del proyecto, las mesas de planeacion se realizaran cada vez que el BANCBRAS lo solicite.

Adicionalmente, durante esta fase, el licitante -adjudicade deberd considerar la integracion de |a
herramienta de mesa de servicio descrita en'efl servicio 512. "Servicio de saporte para integracion de
Mesa de Senvicio'

Por otro lado, durante esta fase. el licitante adjudicade deberd conlemplar la implementacian,
instalacion, puesta a punto y migracion de los servicios del Centro de Datos Secundario y del Cenlro
de Datos Primario, a fin de gue exista una medision de la dispenibilidad ¥ recursos del resto de
servicios desde el dia 1 de Operacion.

" Respecto a la evaluacion de los servicios implementados durante esta fase, se hace de conocimienio
del licitante, que serd realizada a través de los entregables correspondientes a la fase en coments.

Es importante mencionar, gus, durants esta fase, el licitante adjudicado, deberd entregar las cuentas
de lacturafadministracidn que el BANOBRAS solicife, correspandientes al accesn a Ia infraestructura
que proporcionara |os servicios descritos en este Anexo téenico y de conformidad a lo establecido
en gl mismo. Lo anterior a fin de que sea realizada |a verificacion de los servicios implementados.

6.9.1.1 Etapa 1.1 Planeacién e Integracidn de Mesa de servicio

Esta etapa tendra una duracidn méxima de 1 semana, confada a partir def dia habil siguisnte al del
fallo vy, durante ella se llevara a cabo la sesion de kickoff {inicio del proyects) vy posterorments
reuniones de seguimiento referentas a la planeacidn de los tiempos, actividades, responsables. Asi
mismo, se debera llevar a cabo ef proceso de integracidn entre su hemamienia de mesa de servicio
¥ la hamamienta de mesa de servicio del BANOBRAS. Lo anterior se debera gestionar de acuerde a
los requisitos y especificaciones descritas en &l numeral 6.1.12 '512. Sewicio de soporte parg.- )
integracién de Mesa de Servicio’ ?{f

El licitante adjudicado, en conjunte con el BANORERAS, debera realizar las siguientes actividades,
_de forma enunciativa mas limitativa durante las mesas de trabajo correspendientes a la etapa de
planeacion:

» Analisis de los requerimientos de cada senvicio descrito en este Anexo Técnico para sU
implementacidn yfo migracian.

= Levantamiento de informacidn para la conglruccion de los enlaces ¥y para el
acondicionamienta de |05 espacios de los Centros de Datos,

* Presentacion y explicacién de un cronograma o plan general de trabajo.

* Ideniificacion y evaluacion de los riesgos asociadoes a la implementacian y/o migracion de
cada une de los servicios descritos en el numeral "6.1 Requerimientos Técnicos” de este
Anexo Techico,

»  Definicion de los canales de comunicacion que se establecardn durante £l proyecto v entre
cada uno de sus stakeholders.

= Definicion de la esirategia dz miaracian.

= Validacion del catdlogo de servicios actuales asociados a este contrato, y en su caso, realizar
las modificaciones pertinentes, a fin de mejorar la atencion y solucidsn de los

incidentes/salicitudes. .

Poeae e - [
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»  Capacitecién por pare del licitante adjudicado a los agentes de la mesa de servicio del
BAMCBRAS a fin de axplicarles las diferentes tipificaciones establecidas, asi como las
condiciones, escenarios y supuestos en las cuales se debera asignar cada una de ellas
durante la creacion de un ticket. En esle sentide, sera fundamental que el persenal de la
Mesa de Servicio del BAMOBRAS estd debidamente preparado y familiarizado para
garantizar una correcta asignacién de solicitudes e incidentes a través de la hemamienta de
Mesa de Servicios del BANQBRAS, La capacitacion se establacers con base a los iempos
establec dos de comin acuerdo-entre BANOBRAS v el licitante adjudicado

69.1.2 [Etapa 1.2 Aprovisionamiento y puesta a punto

1
Esta ietapa dard nicio & partir de la finalizacion de 1a etapa 1.1 y lendra una duracion de 2 semanas.
Durante este periodo se dara inicia al aprovisionamiento, puesta a punio ¥ configuracidn de la
infraestructura que otorgard fos serviciog descritos en &l numeral 6.1 ‘Requerimientos Téonicos de
este Ifjucumenlo y (jlie 2era instalada en el Centro de Datos Primaric o el Ceniro de Datos Secundarin
del BANOBRAS. Lo anferior deberd realizarse en apego a lo sefialado en la politica de seguridad de
la informacion ¥ a la notmativa vigente del BANOBRAS, asi mismo, debera realizarse en
concprdancia a [o indicado en el Pian Seneral de trabajo proporcionado por el isitante adjudicado
durante la etapa 1.1 ‘Planeacian e Integracian de Mesa de setvicio™,

Adicionalmente, como parte de |as tareas de gsta etapa, el lictante adjudicade debera realizar lo
sigui;énie:

|
| s Realizar reuniones de seguimientc y mesas de trabajo técnico, a fin de gestionar
: "~ aquellos  aspectos  relacionados con @l aprovisionamienio, configuracion e
! implmentacian de la infraestrusctura que proporcionara los servicios objsto de este
| contrato.

i »  Ejecutar el protocolo de pruebas de la infraestructura referenciado en el numeral 7.1.2
: ‘Entregables da la Etapa 1.2 Aprovisionamiento v puesta a8 punto’,

s Validar gue las configuraciones de toda la infraestructura implementada cumplan con las
i paliticas de sequridad del BANOBRAS, las dirsctrices de seguridad operacional de |os
: dominios teenolbgivos de Gompute Central y Telecomunicaciones, asi como con A
| normativa de las diferenles gntidades fiscalizadoras del BANOBRAS.

i »  Integrar a su monitoreo toda la infraestructura proporcionada referenciada en el numearal
8.1 de esle documento.

: s Proporcionar a BANOBRAS las cusntas de lectura ¢ administracion que aste requiera
i respeclo a cada una de las herramientasfequipos que conforman la infraestru?l?//ﬁ!
i tecnologica instalada y en concordanciz con lo estipulado en este Anexo Técnico. &

Es i#npnrtante mearcionar gue para cansiderar que la infraestructura ha sido entregada, debera
cumplir con kos requisitos descritos en el Protacolo de Pruebas de |a infragstructura referenciada en
al nu:meral 7.1.2 ‘Entregables de la Efapa 1.2 Aprovisionamiento ¥ puests & punte’ asi comao cgn
todos los requisitos normativos y controles de seguridad referencizdos en &l numeral
‘Cumpliriente Normativo' ' ?

|

H 1
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Ling vez finalizada esta etapa, se comenzara con los trabajos necesarios para realizar la migracion
te cada uno de los ambientes del BANOBRAS.

6.9.1.3 Etapa 1.3 Migracién.

Esta etapa dara inicio una vez finalizada |a etapa 1.2 'Aprovisionamignto v pussta a punto’ y tendra
una duracion de 1 semana, durante el cual se realizaran [as lahores encaminadas a lograr la
rigracion de ambientes productivos, de desarrollo, calidad y DRP gque s= alojan actualmente en los
Centros de Datos del BANCBRAS. El licitante adjudicado debera garantizar gue la estrategia
uiilizada para realizar la migracion de los servicios no afectd la continuidad de los senvicios
proporcionados a los usuarios finales del BANOEBRAS.

Respecto a la aceptacion de los servicios, se deberd proceder de la siguients forma:

« El Servidor Publico facultade para recibir los servicios, conjuntaments conm un
representante del "licitante adjudicado” revisara y validara que cada servicio, cumpla con
fos factores criicos de éxito y requisitos establecidos en el entregable F1/E1.3/E-2
'Protocoln de Pruebas de la Migracion de los servicios'.

»  Solamente se dard por recibido a satisfaccion un servicio, si cumple con tadas las
prusbas y requisitos sefiatado en el protocola de pruebas referido en el punto anterior.

» Concluida la aplicacidn de los Protocolos de Prueba de tas etapas 1.2 y 1.3, asicomo la
validacion de su cumplimiento, se procedera con la elaboracion del Acta de Inicio de
Operacidn del servicio correspondiente,

= Encase de incumplimiento en |a prestacion de fos servicios, BANOBRAS fo comunicars
por escrite al Licitante adjedicado, sefialando las razones que los motivaren, las curales
debaran estar vinculadas a las condiciones establecidas sn &l contrato. Hasta en ta to ,{,

ello no se cumpla, los servicios no se daran por recibidos o aceptados.

6.9.2 Fase 2. Operacion

Esta fase tendra una duracién de B meses, contados a pattir de la finalizacion de la Fase 1
‘Implementacian’. Durante esta fase, el licitante adjudicado sard responsable de |a administracion,
soporte especializado ¥ monitoreo de la infragstructura sefialada en &l rumeral 6.1 ‘Requerimisntos
Técnicos’, con excepcion de aquellos casos en los que, de manera expresa, se indique una
excepcidn especifica para algun serviciofsubsarvicio.

El licttante adjudicade debera cansiderar ef cumplimiento de la narmatividad aplicable referida en el
numeral 8. ‘Cumplimiento normativo’, asi como el cumplimiento de les proceses internos del
BANOBRAS a traves de las mejores practicas en materia de Tecnologias de |a Informacion.

Durante esta fase, cualquier cambio o modificacion derivado de reingenierias, auditoria
recomendacienes del fabricante o las sclicitadas por & BANOBRAS: deberan apegarse al proceg@o
de Administracion de Cambios vigente, previa autorizacian del BANOBRAS, lo cual serd sin costo
adiciornal para BANOBREAS

ACTDTIC—FIUE Anexu Técn!c‘u

R O PR R T T R e e b e e ek el

Ve.rsﬁ'.’m 2.!] ﬂﬂ‘l’ 'I'.-"2‘ﬂ2‘4

REILTERY

.

e CEECERELTY

F.igmﬂ 1 g 732




I
i
! BANCO NACIONAL DE OBRAS ¥ SERVICIOS FUELICUS 5.M.C, 1.D.B

. UNIDAD GE ADMINISTRAGION Fecha de .
ﬁaﬁiﬁy{?qﬂ DIRECCION DE TECNOLOGIAS DE INFORMACION ¥ elaborarion | £502/2026
COMUNICACIONES

4 % é?{ ﬂ Anexn Téenicy

Continuldad Operatlva de les Multlserdcios Adminlstrados de Centro | ACTDTIC-FI03.Anexa TEcnico
te Daios (MAED) '

For tro lado, en caso de apficar, sera responsabilidad del licitante adjudicado, negociar e
irmplementar los acuerdos de nivel de operacién (OLA's) con los proveedores de otros proyectos que
fungﬂ%n eomo componentes habifitadares del BANOBRAS, tales como =on log casos de log contratos
MU|ti?EWiEiDS Administrados de LAN, WLAN vy Voz (MAC-L) |, los Multiservicios Administrades de
Cominicacion (MAC-1) y a slgan otro que pudiera identificarse mas adelante.
I

A Ain l\de garantizar la correcta operacién del servicio en la Fase 2. Operacion, el licitante adjudicada
debeLé contar co1 log sarvicins del fabricante para dar soporte especializado a teda |a infraestructura
referida en el numeral “6.1 Requerimientos Técnicos” de este documento, con excepcion del
software ¢ licenciamiento que sea proparcionads por et BANOBRAS.

For t!:tm lado, en case de que &l BANOBRAS asi lo decitia, podrd solicitar el cambio del personal
aue desempefie alguna de [os roles establecidos en &l numeral “10. Parfil def licitante”, lo anterior
derivado de un bajo desempefio. En este sentido, el personal debe ser reemplazada &n un [apso no
mayar al establecido en "N38 Remplazo de personal’ del numerat 11.4 ‘Acuen_::fns de Nivel de
Servlicia {5LA 's)'. Asi mismo, el personal sustituto deberd cumplir sen los perfiles ¥ la experiencia
solicitada a través det numeral 190. “Perfil dal licitante®.

F'araicualquier sustitusidn de personal, se debera entregar a la Subdireccidn de Infraestructura v
Operacian Tl, a la Gerencia de infraestructura dz Tl del BANOBRAS o la figura gue estos destgnen,
el mﬁ'riculu de al menos 2 candidatos. (BANGBRAZ =se reserva el derecho de solicitar la
documentacion cue avale la experiencia, realizar entrevistas o examenss para seleccionar al mejar
candidato de acuerdo al perfil solicitado, con la finalidad de no afectar la calidad del desarrollo del
F’ruylectu}_

En caso de que el BANOBRAS determine fque ninguno de las candidatos cumple con el nivel de
conokimientos y Experiencia requerido, el licitante adjudicado deberd presentar nuevaments el
currieulo de al menas dos candidatos adicionales, sin dejar pasar el lapso establecido en ef numeraf
11.1|"Acuerdos de Niveles de Servicio (SLA's)”, en caso de no presentar nugvos candidalos,
BANDEBERAS podra sugetir al licitante adjudicade, los candidatos gue considere que cumplen con (0s
mnoplmlentus y experiencia a efecto de que sean incorporados al proyecto,

La operacion de los sefvicios podra ser documentada en los productos de la Operacidn gue 12 DTIC
del BANOBRAS indique.
1

?.9.2.1 IEtapa 2.1 Operacién, Sopotte y Monitoreo

Estaletapa debe tener una duracién de 8 meses, contados a partir de la finalizacion de |a Fase 1
Implementaclﬂn Durante esta etapa, el licitante adjudicado serd responsable de la administrasion, -
supo:te especializato y monitoreo de |3 infraestructura séfialada en el nrumeral 6.1 'Requenm:ergms (e
Técriicos’, con excepclén de aquellos casos en los que, de manera expresa, s indique

Exl::elpcltln gapecifica para algln servicio/subseanvicio,

Por atra lado. eh el caso de alguna falla de hardware gue no pueda ser solucionada mediante
reen{plazo de algan compenente de los equipos que eohforman |a infraestructura proparcionada, e
casul de que el fabricante asi fo determing por poner en rfesgo la operacion del BANGEBRAS, o dal
poner en riesgo &l cumplimiento de los SLAS descritos enh este Anexo Técnico, el licitante adjudicado
deberd realizar el reemplazo total de dicho equipo por uno de iquales caracteristicas o superiares
sin chsto adicional v debera realizarse de acuerdo a Io establecido en el numeral 11. "Acuardn&da
Mwe.res da Serwcms ¥ Dperacmnal‘es” del presente anexn tecnlco
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Fespecto al parrafo anterior y en cualquiera de los escenarios descrifos gn diche parafe, el licitante

~adjudicado debera raalizar el borrado segure del equipefequipes reemplazados en concordancia con
lo establecido en la consideracidn cinco del numeral 6.2 "Consideracionas del licitante™ de asta
Angxo Téonico.

Adicionalmente, durante esta etapa 2.1 ‘Operacion, Soporte ¥y Monitores', el licitante adjudicado
deberd dar cumplimientd con los Niveles de Servicio descntos en el npmeral 11, ‘Acuerdos de
Niveles de Servicios y operacionales’ asaciadas a la etapa en comento, asi come realizar la
entrega de entregables periodicos, para |a evaluacisn, conciliacién v verificacion de los senvicios nue
detonaran la emizidn de pagos, penas yio deductivas.

E! monitoteo realizado durante ests etapa, debera aplicar a la infraestructura indicada en el numeral
E.1.11 ‘511, Servicia agminisirado de moniforeo’ Ast mismo, el licitante adjudicade dehbera
proporcionar |as facilidades necesarias para que la infraestructura en comento pueda ser integrada
& la herramienta de maonitoreo propiedad del BANOBRAS, o cual permitirs |a conciliacion de niveles
de servicio.

Durante esta etapa, el licitante adjudicado debera realizar las siguientes actividades de manera
enunciativa mas no fimitativa:

*  Mantenimiento y administracidn de tipo preventiva:
o Healizar una tarea de mantenimisnto preventiva en sitio al menos una vez
durante la vigencia del contrato.
Atencian y solucion de incidentes y solicitudes,
Ejecucitn de cambios: En caso de requerirse algun cambia por parte del BANOBRAS,
este se llevara a cabo bajo el procesn de Cambios del BANOBRAS.
Diagndstico y correccidn de las fallas presentadas en la infraestrictura,
Ejecucién de altas, bajas y cambios, considerando;
o Altas, como la nueva configuracion o nuevas funcionalidades.
o Bajas, comg [a eliminacién de un servicio, configuracion o funcionalidad de Ja-7
infraestructura. / %
= Gambios, come cualquier madifisaciaon en la configuracian de la infraestructura,

Motiflear problemas potenciales que sean detectados a fravés del monitoreo proactivo.
Elaborar reportes solicitados por el BAWOBRAS refersntes & los  servicios
proparcionados.

* FEvaluar e instalar los parches de seguridad gue libere el fabricante de cada plataforma
en apego a los procesos de la OTIC, previa auterizacidn del BANDBRAS.
Femediacion de Yulnerabilidades

= Revisar log controles de sequridad apegados a lineamientos del drea normativa del
BANOBRAS,

« (Ceneracion de repotte detallade (Post-Mortem) de acuerdo a lo especificado &n el
entregable FZ/E2 1/PE-1 Reporte Post-Morem, de conformidad con lo establecido e, gl
numeral 7.2.1.3 ‘Enfregables por evento’ "

G,
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6.9.2.2 Itapa 2.2 Transicion

, .
Esta l=tapa iniciara ¢4 meses antes de |3 finalizacion del contrato y serd & tiempo que tendra de
duragcion.

Durante esta etaoa, el licitante adjudicado realizara las siguientes actividades:

!
4
1

Praporcionar todos logs entregables referenciados en el humeral 7.2.2 ‘Entregables de fa
Etapa 2.2 Transicion’- de este anexo técnico. ' _ _ .
Imiegrar un grupo de trabaje para la coordinacian de las actividades que deriven de la
transicién det servicio hacia un nueve provesdor.

Garantizar los niveles de servicio durante la transicion al nuevo proveedar.

Proporeisner 8 orientacian tecnolinica adecuada al personal gue indigue el BANOBRAS
para garantizar la continuidad de Ing servicios.

Cantribuir con sU experiencia, base de datos de conocimiento, configuracionss y demas
puntos importantes de la operacian, de tal manera que se maniengan los niveles de servicios
¥ & cumpls con los objetivos y planes en uh corto plaze, durante la transicion a yn nuevo
proveaduor.

En caso que se requiera, se deberd coadyuvar a reglizar la interconexion con la nueva
infraestruciura gue soportars los servicios objeto de este contrato.

Proporcionar todas |as facikdades relacionadas a los servicios del Anexe Téchico, gue el
BANOBRAS considers pettinentes; para garanfizar la transparencia en el pioceso de
fransicién a1 nuevo proveedar,

Coordinzrse con el nuevo proveedor para realizar |a transicion prodresiva del proyecto, de
acuerdo a Ik gue mas convenga 2 BANGBRAS, privilegiando [a operacion de 1o sefvicios
de esta institucion, o cual Incluitd las actividades necesarias para la migracian de las
aplicaciones v los servicios al nuave Centro de Datos.

Entregar al final del contrato, los medios que & hayan utllizado para ejecutar respaldos de
lags aplicaciones y servicios del BANOBRAS y de los respaldos historicos, asl como el
cantenidn complets del repesitorio de entregables vigente durante el contrate. Esta entrega

se podra realizar directamente a personal al administrador del contrata, administraigr;r‘)
R B

cperativa del contrafo o a la persana que estos designhen. o '

'E:.9.3 Fase 3. Cierre de contrato

de Ia;

1

!
El Iiciitante adjudizado debers considerar al concluir el contrato, (& transferencia a titulo de propiedad
infraestruciura vtifizada en el presente anexo g nombre del BANGBRAS, o cual deberd ser

solicitade por el administrador del contrato a mée tardar 30 dlas naturales previos al fin de 1a vigencia.
Lo anteror conformiz a o siguiente y sin‘costo adicianal para BANQBRAS:

|
i
X
1

BANCBRAS en conjunta can el licitante adiudicado definiran la Infragstructura 5ujeta§--
transferencia. ’
Condiciones de transferencia:
o Los bienes deberan transferirse en su estado actual de uso y funcionamignta al
rmomento de finalizar el contrato.

N
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o El licitante adjudicado deberd proporcionar un inventario flsico detallade de la
infraestructura transferida a nombre del BANOBRAS.

o Waluacidn y documentacion: La infraestructura transferida deberd acompafiarse de
un informe de depreciacion o avallo final.

o BANOBRAS integrara fa infragstructura referenciada anteriormente a su inventario
institucional y asumirg la responsabilidad de su mantenimiento y disposicitn finai.

6.9.3.1 Etapa 3.1 Borrado Sequro

Esta etapa tendra una duracion méxima de 2 meses a partir de |2 terminacidn del confraio. Durante
este periodo, i licitante adjudicado debera ejecutar el borrado seguro de la informacidn almacenada
en la infraestructura ulilizada para la prestacidn de los servicios objeto de este Anexo Téchico. Lo
antetior debers realizarse conforme a2 |o establecido en la consideracidn cinco del numeral 6.2
‘Consideracionas del Ligitante’ y en alineacion con o dlspuestu an el numaral 11 ‘Acuerdos de
Niveles de Servicics y oparaclohales’.

6.9.3.2 Etapa 3.2 Acta de Cierre

Esta etapa iniciara 1 mes despu#s de la tarminacion del contrato y tendra como duracién maxima
dichg tiempo. Esta etapa servird para realizar aquellas labores encaminadas a gehetar la
documentacién que permita el cierre del contrata. A efecto de conclufr esta etapa, el licitante
adjudicado debera proporcicnar os entregables referidos en el numeral 7.3.2 ‘Enfregables de fa
Etapa 3.2 Acta de Clerre™ de este anexo técnico, ¥ una vez validadoes y aceptados par gl

BANGBRAS, el licitanie adjudicade debe solicitar |a fiberacion de la fianza de garantla. /;4/

7. ENTREGABLE

1. EHl Hcitante adjudicado deberd considerar que durante la vigencia det cantrato los reportes
pedrian sufrir adecuaciones detivadas de la mejora del servicio.

2. L.GE reportes ¥ entregables podran propercionarse a través de un repositorio digital o mediante
dispositive de almacenamiento fisica. El método de entrega elegido debers permanscer
constante durante loda |3 vigencia del contrato.
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Eniregables de la Fase 1. Implementacion

A{.‘.Tﬂ TI'C-F!EI.I'i Anexu Té::nfcu

1.1 Entregables de la Efapa 1.1 Planeacion e Integracion de Mesa de
Servicio
El-entragable debera incluir al mencs lo siguiente
de farma enunciativa mas no fimiiakva:
: Dentro de los &
! . dias habiles
: Flan de Trabajo o Detalle de las actividatdes a reslizar para cads teri Lk
Flan General de | para postenores al -
FUETAE1| | . f . una de las fases y siapas del proyecio, camienzn de |a
Pl trabaja j implementacion plasmando los Hempaos de ejecucion, asl como |
ok - de senvicios. les fechas compromise para 2l cumplimiento de Pl pa 1.1 ,
P cada una de las tareas v sus responsables. “aneacion
i {unica vez)
' Il
[
i )
i Sa deberd gvaluar y 8n su caso madificar &l actual |
| . catilogo de sevicios del BANOBRAS, el cual deberd |
P coincidir contra los niveles de servicio NS4 al M7 |
o estahlecidos en el numeral 11.1 "Acuerdos de Nivel
[ i de Servicios (SLA's). El entregable debera A ertera
| considerar cada ung de los senviciog y subsenicing | P
: . soministrados. zatlm LCIon
! | 17
: . i El documento debera incluir al menos o siguiente de | RANOEBRAS
i Cata|0gu por Gata'h:.gﬂ por forma enunciafiva mas nao limitativa; dentro de ios 5
FUEL1/E-2 senicio servicio dias Rabiles
: Administrado. adminlstrado . N ] posleriares al
i +« Incidentss y sclicitudes asociados 2 cada | (.
! o - inicio de la
! serdcio ¥y subservicio. Fase 1
i +  Descripcidnicategara e caila ol ’ ntacic
g incidente/solicitud. mprementacio
I Criicidad del incidentefsolicitud n
Matriz de escalamients ¥ de contactos para
i _ cada uno de los sanvicios,
I El catalogo de servicios debera infegrarse g la
, | herramienta de mesa de servicio &
! El entregable debera incluir al menos lo siguienta A entera )\
: de forma enunciativa mas no limitativa: . a
: satiafacnith
; - Acta de - del
C E1/ET 1 fEaS! Acta de Mesa ;Etzgtzgigg 3‘: llgs » FEwvidencia de la integracidn de |8 herramienta de HANOBRAS
HEEL | de Servicio : Mesa de Servicio del BANCBRAS con fa fy DENirO delos 2
| . herramienias de ] = - dias habiles ™
I MESas de seninia herramienta de Mega de Servicio del Licitante e
ﬁdjudi{:ad{: nsteriores al
. « Evidenciz de aue gl caEtdloge de servicips - *ﬁ'{:\z TE [a
I definldy a través dei entregable F1/E1.1/E-2 Fas ~
- I
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‘Cataloge  por  Servicio  Administrado’-  se | Implementacia
encusnira cargado en |a heramienta demesade | n
senvicios del licitante adjudicado. ;

+ Pruehas de funcicnalidad de la integracion de [as |
herramientas de meszaz de servicio  {la
informaridn referente a un ticket gue =e registre
en la herramienta de mesa de servicip del
BEANOBRAS debera ser idéntica & la registrada
en |a herramienta del licitante adjudicada),

= Constancia o diploma psara cada ung de fos
ingenieros del BAMOBRAS que reciban la
capacitacion referente & |8 asignacidn  de |
categorias del catdlogo de servicios.

El entregable debers incluir al menos lo siguiente
de forma enunciafiva mas no limitativa:

» Llas minutas deberdn estar firmadas por | Dentro de los 2
cara uhao de los asistentes de |as sesiones. | diag habiles
Minutas de l= Minutas de = En caso de que el personal se encuente | posteriores a

FE11E4 etapa 1.1 sequimientn vla remota, no seré indispensable colocar | cada reunién
su firma y solo debera indicarse que tuva | de seguimientn.
participacion en {a sesion.
s Deberd integrar los avances, pendientes, .
fechas compromiso y responsables de fas
_ tminuias anterores.
Identificacion de riesgos que impidan g adecuads
impletnentacidn y migracidn de los senvicios. .
L _ . & _ Y g_______ /.f.’(-_-:",é_, .
Ty

7.1.2 Entregables de la Etapa 1.2 Aprovisionamiento y puesta a punto

| BEeporie de la El entregable debera incluir al menos o siguiente de enté&;'\
infrasstructura forma erungiativa mas no timitativa: atisfa
Sopotte del que contenga la del
F1/E1.2/E-1 || Fabricante de la | evidencia y » La evidencia solicitada en este entregable no | BANOBRAS |
infraestructura SEHLU;:ESHE' | aplica para los  siguientes servicios y | dentrodeloss
. al:?ric:anta e subsanvicios: dias habilas
= Subservicio 31.2 Vmware ‘u’Center | posterores al
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il Fhad
*  Subsenicio 51.3 Herramienta Vmware Aria | inicio de la
- Operatians | Etapa 1.2
»  Subsewvicio S1.4 Merramienta Vidware Live
Fercowery

» 5.3 Senvicio de corren eleclrinica.

v 274 Boveda externa pam cintas

» S8 Senvicio administrado de  Sistermas

operativos.

v 89, Sgrvicio adminmstadn de Ba=zes de

| Datos,

510, Servicio administrado de SAF

» Ewidencia del contrato de soporte de s
Infraestructura flsica con &) fabricanfe de los
equipos, o en su defects, una carta expedida par

\ : gl fabricante, en la cual se demuestre que se

; : ) tishe soporte del hardware y software de la
infraestructura durante la vigencia dei contrato.

+ En casn gue la evidencia proporcionada en el
punto anterior dermuestre una vigencia parcial
del soparte del fabricande pars alguna o toda ja !
infragstructura, s debera anexar una cara '
carmpromiso firmada por el representante legal
del licitante adjudicado, donde s& comprametera

| fehacientemente a renovar el soporte  del |

| fabricante de adguells infracstucturs gue se
encuentre en estke supuesto. Lo anieror sin
causar atquna degradacian de [os niveles de
senvicio sefialados en el nomeral 11 ‘Acuerdos

i . de Miveles oo Servicios y opersciones’ de
asta anexo tecnica,

« Evidencia de las l[cencias utilizedas por la

! infraestructura, [a coal deberd mostrar gue se

encuentra activa durante toda la vigencia del

! ' : vontrato.

» En caso que la evidencia proporcionada en el
punto entetior demuestre una vigencia pareial,
s& deberd anexar una catla compromiso firmada
por el representante  legel  del  licitante
adjudicad, donde 58 comprometera
fehacientemente a renavar et licenciamienta en

! comenty, sin que elo sause alguna degradacian |

' de los niveles de senitio sefalados en el

I nomeral 11 ‘Acuerdos de Niveles de Servicios

: ¥ operaciones’ de este anexo técnico.

! « Respecto a aguellss elemertos de  la

|

1

infraestructura que no requieran licencias para
operar, debera susteniarse con bibliografia del | -

............ COIL TR

. A e, e e e e e e R AR A 1 I b A R L e H FRTIRIV
Padnina 78 de 132

AE?EﬁEiF&E:I;{ Anexo Téenico . Version 2.0; 01/ 1/2024



BANCO NACIONAL DE QBERAS Y SERVICIOS PUBLICOS 5.N.C,1.0.R
UNIDAD DE ADMINISTRACIHON

DIRESCIOH DE TECNOLOGIAS DE INFORMACION ¥
COMUNICACIONES

Anexa Técnico

Gontinuidad Oparativa de los Multiserviclos Adminrstradﬂs de Centro | ACTETIC-FIQG Angxn Tacnico

l::le Da [ ACD)Y L

Fecha de
elahorasclon

Hacienda

oAk e sl g L édite Pibieo

ﬁzwﬁmm

230212025

fabncante o en 5t defecto Una carla expemda por
el fabricante que indigue gue no se reguieren
licencias para que dicho elemento opere.

» La informacién comespondignts A  este
entregable debera clasificarse v organizarse por
cada uha de los semwicios descritos en los
numeraies 6.7 de esle documento.

El entregable debera incluir al menos lo siguisnte de

forma enunciativa mas no limitativa:

) e | Aentera
]
ebera entregarse oficio dingido a la Gerencia satisfarcién

de Infrasstruciura de T o a la Subdireccidn de del ,
) Operacicnes de Infraestrectura de Tl del
BAMNCOERAS donde se indigue ef listado de BANOBRAS

Inventario de

Cuentas de | cuentas de

FA/E1.2/E-2

Acceso para
BANDEBRAS.

| acCes0 para
. personal del
" BANOBRAS,

infraesfructura del cual =e han proporcionada las
cuentas de accesn.

Debera anexarse al oficio t2 relacion del parsonal
del BANOBRAS al que se le proporcionaron las
cughtas ¥ la infragsfructura a la gque se les
praporgiont dicho acceso, asi come el tipo de
accesn asignada {lectura, ssoritura) i

dentro de lgs &
tlas hahiles
posteriores al
inicio de la
Etaps 1.2

F1/E1 HE-3

Inventario de
Infraestructura

Inventario de la
infraesiructura
instalada

Respecto a la infragstructura instalada en Centro de |
Datos Secundanio ¥ el Centro de Datos Primarin,
referenciada gn el numeral 5.1 'Requerimientos
Tecnicos', el entregable debera incluir sl menas o
siguiente de forma enunciativa mas no limitativa;

Se deberad entregar el inventario completo de la
infraestructuta que serd instalada el Centro de
Datos Primario- ¥ en & Centro de UDatos
Secundario
Debera al menos incluir;
o Tipo de equipo .
v Servicio y subservicio dentro del cual fue |
solicitadn  (refarente &l numeral 6.1
‘Requarimientos Tachicos')
harca
hModelo
Mo, Serie
Sistema Operativo’
Uhbicacion
Indicar [os companentes adicionales con
los gue cuerta, como son modulos,
tarjigtas graficas, fafjetas de red o

1

Lu I R L T

contreladoras adicionales con nillimeros de

A entera

zatisfano

dal {D/{
BAMOBRAS
dentro de los &

dias habiles
posteriores al

| inicio de la

Etapa 1.2

== '.—" =
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sarne |ndapend|antﬁs a8 los

infraestructura principal.

de suU

Fespecio 2 la infraestructura instalada en el Centro |

de Datos Secundario y &l Centro de Datos Primaric,
referenciada en el numeral 6.1 'Requetimiente

+ La memotia téchica, debetd entregarse por
SEMICo

‘IL provisionami

e b A S Uy
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i Técnicos', el entregable debe incluir al menos lo La entrega
i siguiente de farma epunciativa mas ao Fmitativa: ~ debera
realizarse
Frofocolo de Protocolo da o p COMO Maximo
F1/E] 2/E-4 Fruehas de la pruehas e los v Evidencia de las pruebes del comweeto | el ditimo dia
| infraestructura senvicios funcionamients de & infreestruclure {Incluyendo | habil de la
las pruebas de alta disponibilidad para aguella | etapa 1.2
infrasstructura que aplique), las cuales ser@n (| “Aprovisionami
extablecidas  de comlin  acuerdo  entre | ento ¥y puesta
BAMNOBEAS v el licitante adjudicado durante las | a purto’
mesas de planeacitn del proyecto.
| .
i Respecto a la infraestruclura instalada en el Centro o
de: Datne Secundarin v gl Centro de Datos Frimanio,
referenciada en ) numeral 6.1 ‘Reguerimientos
Téenicos', el entregable deberd incluir 2l menos o
. | siguients de forma enunciativa mas no imitativa
: : | Reporte del = Evidencia del cumplimiznto ¢z los requisitos de ! I‘;:h&:al:gega
I | cumplimiento de seguridad, infragstructura v felecomunicaciones | realizar
- | los requisitos de BANCO de MEXICO i 28T
i i | Cumplimierte | normatives en «+ Evidencia del cumplimiznto de los requisitos de § ©0ME Maximo
| FUE1.2/E-5] | Téenico y | materia de seguridad, infraestructura y telecomunicaciones | #l vitima dia
' | Mormativa tecnolnglas de la de INDEVAL habil de la
: informacian + Evidencia del cumplimianto de |os requisitos de | etapa 1.2
i ascciados ala seguridad, infrasstructura y telecomunicacionss | 'Aprovisionami
! infracstructurs sefislado en la Direchiz de  Begurided | enfoy pue g;z .
! Operacionat  del  Dominio Tecnoldgico de | a punty 2;
| Camputa Central v de la Directriz de Sequridad
\ Operacional del DOominio Techologico de
; Telecomunicaciones,
\ +« Evidencia del cumpliriento de las Politicas de
! Sequridad del BANDERAS.
i Raspecto a la infraestructura instalada én el Centro | | 4 entrega
! de Datos Secundario y el Centro de Batos Primario, debera
! Memaria Tacnica || [Eferenciada en el numeral 6.1 'Reguenitnientos realizarse
: ” - Técnicos’, &l entregable debers ineluit al mencs lo ..
i hEernarizs de los senvicios S o oo | comao maxime
F1fE1.2.fE..5i Técnicss. implementados en siguiente de forma enunciativa mas no limitativa; _ % of lfimo db
! la elapa 1.4 | bapil de la
i etapa 1.2
1

LR LR
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o

prpiy Y

. En la estru:tura del dncumentu se deberd | entoy pussta
considerar al menas o siguiente: a puntg’
= Indice
=z Descripcign general del servicio al gue se
enfoca la remona técnica.

Evidenda fotografica del nimero de serie

de cada equipo vy del equipo instalado para

; sU Cotejo.

i o+ Rackface con la distribucion especifica de
la infragstouctura ¥y evidencia fotografica
para su cotejo.

o Diagrama de ia topologia logica o de red en

© caso de aplicar.

i - ' o Diagrama de inteconexién a pivel interfaces
o en su defectn, fabla de interconexion,
dande se detalle al menos;

= Equipo ofigen
= Rack arigen
= Salafaula origer
» Inierface de arigen
=  Equipo desting
=  RHack destino
= Halajfjaula destinao
= |nterface destino
o Configuracion final de cada uno de los
elementcs instalados.
+ Elcomtenido final de [a Memona Tecnica, debera
ratificarse por personal del BANOBRAS. i

1

| BANOBRAS podrd  splicitar  adecuacicnes  al
contenido del documento & entera satisfaccion.

b

| El entregable debers incluir al menos |o siguiente de L
forma enunciativa mas no limitativa: N entf‘eg%é/
debera :
. . . . . lizars=e
. E! reporte debera incluir el tofal de direccianes 1P red .
. Inventario de *
inventario de direncishamiemto homologadas gue  fueron  asignzdos  a eumn maxme
FUE12/ES | diraccionamient BANOERAS sl dltima dia
o P iF homologado a _ : o Fabil de ka
BANCBRAS v El inventaio debera incluir la  siguiente stapa 1.2

informacidn: Direccion 1P, Servicio asociado,
Puerlas TCRAUDF parmitidos, indicar e! sentido Bnta ¥ pue
del trafico, Fecha an que fue asignada la YR ?ﬁ

‘A proyisi ol ami

_ Direceién IP. & purta
' El entregable debera incluir al menos lo siguiente Dentro fe los 2
_ de forma enunciativa mas no limitativa; ; 5
FUE1 2/E-7 Minutas de |z Minutas de drast hatfles
; etapa 1.2 seguimisnio posteriargs &
cada rauniin

_ ] » Las mihutas deberdn estar imadas por | de seguimfant{:_
| cada uno de Ius amstentes de las seslunes

T 2o T T TP e e R R T, L T EFETIEERS s ST
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via remata, no sera indispensable colocar
su firma ¥y solo debe indicarse que fuwvo
participacidn en la sesion,

»  Debera integrar los avances, pendientes,
fechas compromiso y responsables de las
minutas anteriores.

ldentificacidn de resgos gue impidan a2 adecuada
implementacion de los senvicis corrgspondientes a
laetapa 1.2

Eniregables de la Etapa 1.3 Migracion

El entregable debe
de forma enunciativa mas no mitativa;

«  Las minutas deberfn estar firmadas por
cada uno de los asistentes de 1as sesionas.

= Er caso de gue 2l personal s& encueentre

ncluir af menas ko siguisnte

Dentro de los 3
dias habiles

..............

ACTOTIC Fid3. Anexo Téenico

S A BT R S I R NP

L B e

Vereién 2.0; 01/11/2094

"

FA/E] 3/E-1 Minutas de |a Minutas_ de via remota, no sera irld'!sp:_ensable coloear pcsteriurelsra
' etapa 1.3 seguimienty su firma y solo debera indicarse que tuvo | cada reunion | 1}
paticlpacidn en |a sesidn. de sequimt n'f_cr/”
« Debera integrar los svances, pendientes, j ,/
fechas compromiso y responsables de las

: minutas anterores.

! 1 Identficacion de riesgos que impidan |2 adecuada

! | migracian de lps servicios correspondientes @ la

! gtapa 1.3

|

| El entregable debera incluir al mencs Ip siguiente La entregs

I de forma enunciativa mas no limitativa; debers

H =herd
4| hrtecclode | protocois e ——
FAfE1.30E-2 I'lﬁigrac:iEnn de log | Frusbas de los Evidencia de las  preshas  de!  comectp | S MEKImMa

I | sorvicias sefvicios funcionamiento de los ambisntes de desarallo, DRP, | S dltimo 7

i calidad vy productivo instalados en el Centro de Datos | hétil de la

i Secundaro y el Centrn de” Datos Primario del | ﬁ:ﬁ -,ra 13

i BAMOBRAS, las cuales seran establecidas de | = 2 &- "

I

ERNE AR VL)

dire 82 ve 135
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comin acuerdo antre BANOBRAS y el licitante
adjudicadn

7.2 Entregables de la Fase 2. Operacion

7.2.1 Entregables de Etapa 2.1 Operacion, Soporte y Manitoreo

7.2.1.1

Entregables de Unica Vez

El entregable debera incluir al menos la siguiente de

far it limitati A entera
arma enunciativa mas no limitativa aatisfarcion .
»  Planificacion del
. imi = Tipo de mantenimianio. BANOBRAS
Mantenimisnto Mantarimiento P i dentro de |
| F2rEZ AU oreventiva preventivo a la s Actividades realizadas. entre €e s
' | infraestructura « Fvidencia 15 dla:a habiles
»  Satisfaccion del cliente Rosteriores d
d la ejecucion
El entregable serd validado a entrera salisfaccion del | del
BANOBRAS mantenintienta
- _ £
7
7.2.1.2 Entregables Periodico

FLUEZ 1P

mensual

Feporte de
hiveles de
SEMICIO.

El lizitanta

| adjudicado
entregara un
reporte menseal
de niveles de
Servicip.

El entregable debera inclulr al menas lo siguiente de
forina enunctativa mas no Smitativa:

» Zerentregado en formate POF y editable.

+ Debera contener el calculo de lodos los niveles
de servicio definidos en 2l numeral 11,
acuerdos de niveles de serviclgs ¥y
operacionales

A entera %
satisfaccion
del

BAMQERAS

EERE TN

AC TD TIC-F.‘EIS Anexu Tecmm

1 e e

A e e
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=  Deherd indicar 3l parlodo al qua mrraspunden plazo maximo
Ios datos. i| de & dias
» Deberd comener todas las recuperaciones de | habiles a mes
respaldo ejecutadas en el pericdo por objeto | vencido.
restaurado (buzdn, ruta, base de datos, servidor,
ete.) organizadas por meses, afios y el estatus
de terninada, en process y cuantos faltan.
+ Respecto del servicio S7. Servicio adminisfrado
g ! de respaldos vy recuperacicnes, debera contener
i l por o menos el nimero de requerimients en la
i : herramienta de gestion, el nimers de ticket en la
! mesa de senvicios BANOBRAS, fecha v hora de
reqistre, fecha y hora de atencion, fecha ¥ hora
de solucicn de todes las recuperaciones de
respaldo eiecutadas £n el perigda.
= Respecto del servicio 57, Servicln administrado
i de respaldos y recuperacionss, deberd contener
i : lag soliciudes fue se registraron en petiodos
! : anterores que estén pendientes de solucitn o
' sean saluciorados durants el petindo repottade

=] entregable debera tncluir al menos o siguiente de
forma enunciativa mas ne lmitativa;

—

! = Repore mensual de incidentes y soficitudes en

' ' formaio POF y aditabla (filtrable).

= Deherd coniener todos los  incidentes
soliciiudes registrados durante 2l mes en la
hzrramignta de Mesa de  Senicio  del | A entara

BANCERAS. | satisfaccion
= Deberd indicar €l periode al que comesponden | del

! - los datos. '

; Ef licitante ; o osgEws . BANGBRAS
o i Reporte diudicad « Se debera Mmcluir al menos la siguiente | de manera
F2/E2. 112! | rrensua: de adjudicado fonTacion: "

| incidenes 3 efitregara un : E"'E"SHE .Se
mensual i golicitudes. raporte mEﬂsu;l ©» Mumero de ficket correspandiente E:J&ra

I de incidentes. en la mesa de servicios | T Cooel E_r;#,”x

: BANQBRAS. plazo méxria;

| c Tipo de ticket ({incidente o 923 dias’-

: solicitud). habiles a mes

! o Criticidagl wencida,

i o Fecha y hota de registro

: o Fecha y homs de atehcion

i o Fecha y hora de splucidn

i o Tiempo de atencidn \

: o Tiempe de solucidn k)

, o Tiempo gue estuvg en pendients 9\' )ﬂ

! . {Encaspdeaplicar) [ W

[
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ACTOTIC-FI03 Anexn Técnico

o Documentacidn de la solucitn

o Motivo de pendiente {eh caso de
aplican

o Servicios ¥
asociados.

o Infraestructura elacionada con el
Incidentefsoliciud

o Se deberd indicar st algun
incidents o sclicitud ocasiond una
afectaciin  operativa  en la
prestacidn de Ios senvicios, aun
cuando dicha afectacién no se |

subsenvicios

haya reflejado COHTIC
indisponibilidad en la herramienta
de  mohitoreo  del  licitante
adjudicada

Debera integrar oz incidentesisolicitudes que se |
registraran en periodos anterores dque esten

pendientes de solucidn o sean solucionados
durante el periodo repartada.

F2fEz1/P-3 | Reporte
mensual de
mensual dizponibilidad

El licitanta
adiudicado
entregard un
raporte mensual
de digpornibilidad
por senvicic
administrado.

El entregabls debera incluir al menas lo siguiente
de forma enunciativa mas no limitativa;

La infragstructura referetciada en los
numerales 6.1.1 af 6.1.7 deberd considerarse
dentre del alcance de este enttegable, con
excepcion de aquella gue, por 50 naturaleza, na
pueda ser monitoreada  en  téminos  de
disponibiidad & través de [a heramienta
indicada en gl pumeral 6111

Respecto a laz maguinas viruwales y baszes de
datos, deberd propormcionaree al menos &
informacicn de disponibilidad de aguellas que

BANOBRAS indigue.
Debera anexar los reportes asutométicos de
monitoren gue sustentan |z disponitilidad de
cada equipa gue forme parte de |a infraestrrctura
reportadas con las gréficas corespondientes
Debera indicar el periodo reportade.

Dekerd mostrar evidencia del porceniaje de
disponibilidad alcanzads par squipo.

Debera indicar el tiempo an minutos de
indizponibilidad por eqguipo.

" ACTOTIC-FiD3. Anexo Tecnico

R R SR N R RN r e L WTHH

e

Al

ersion 2.9; 6171172024

' dabarza (z:‘:—
- eniregaren.un

formen parte del BIA y de aguelias gus el |

A entera
satisfaccion
del
BANOBRAS
de rmanera
mensual. 5e .

St

*

plazo maximo
ded diaeb
habiles a tpes
wencido,
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i « Evidencia del reqistro de no dispenibilidad por !
! . causas ajenas al licitente adjudicado, asi como |
i i el ticket asaciado al registro del evento. '
| .
i El emregable debara incluir al menos lo siguients
. de forma enunciativa mas no limitativa: A enters
! zatisfaccian
: s El reporte debera incluir informacidn referente & | del
E4 licitante CPU, memora y disco de la infreestructura, | BANDERAS
Fo/ED 11P4 | Reporte adjudicado méafuinas virtuales o bases de datos definidas de manera
|| mensusl de entragara un por gl BANOBEAS. mensual. Se
mensual desampafic. reporte mensual + El reporte debera entregarse en formato PDF y | debera
de desempeno. editable. efitregar en un
| » Se deberén anexar los reportes avtométicos de | Pl8£0 Maximo
| monitoreo que sustentan sl desempeic de log | de 0 dias
equipos  reportados  con  las  graficas héb”‘?‘ﬁ a mes
correspondientes. wencida.
) + [ebera indicar el pericdo reportado.
Et entregable dgbgré incluir al menos o siguiente A entera
de forma enunciativa mas no Imitativa; satisfaccitn
_ ' del
El licitante » El reporte debera entregarse en fommato POF y BANDBRAS
T I  Reporta - adjudicadg Formato editable. de manera
ST | mensua de entregara un v Deberd incluir evidencia del nimero de licencias | mensual. Se
Mensual | seguridard reports mensual attivas y ulifizadas de la heramienta de | 9ebera
| informatica. 1_:Ie seg_urldad antivirus : entregar en un
| inforrmatica. T . . i ) o
i ] v Debera incluir evidencia del ninmera de licencias | Rlazo friaimo
| activas y utilizadas de la herramienta de | o€ 5 dias
i antisparm. | habiles E%l:-;'ff‘
i yennido. £,
i . El entregable debera incluir al menos lo siguiente A entera
i ' de forma enunciativa mas no limitativa: satisfaccion
! del
| El .l'm.a"te = El repone debetd entregarse eh formato PDF v BANDBRAS
i Feparta adjudicado : de manera
F2/E2 1R8] mensual de eniregard un Formata editable. Ny _ mensual Se
Mensual | | traslado de reporte mensual o [Dsberd contener la relacion de  mediag deberd
! medins de tr_as|adu de trastatatos 8 fa bédveda externa. Ehh‘&gﬂl‘ e un
i medios. plazs mb«imo
' de 5 dias
i habiles a ﬂKﬁ
| 3 vencida. i
i | Reporte de Reporte de ] El entregable debera incluir & resumen gjecutivo y e | A eniera e
FZiE2. 1P '?! . actividades - mejora definidas biticora con un muestren de las actividades || satisfdcion
Trimestral | | sugeridas Como. | an ol Anexn realizadas _ durante ) Ia_ operacion  del SeTViCio, | ge|
| mejara cotinug I Técnico para cada | Slesificadas ¥ evidenciadas de la mgmente manera; BANCERAS

e

" ACTDTIC-FI03. Anexo Técnico
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o

una de los

servicios

Actividades B
Bitacora o Checklist de ejecucidn de las
{areas de operacion descrita explicitamenta
en el numeral E.1 (g]. depuracian de Izgs,
revisisn de alertas, escansos). indicando |
fecha, hora y responsable.

Nota: La evidencia documental defallads {capturas
de panialla, logs especificos o reportes tecnicos)

" sera rzquerida para las actividades descritas en la
bithdenora.

e manera
mensual. Se
debera
entregar en un
plazo maxima
de 5 dias
hiahiles a
trirnestre

i natural vencido

El entregable debera incluir al menos |o siguiente
de forrna enunciativa mas no limitativa;

da
afmacenamiento,

POF y editakble.

« Deberd indicar el perodo repontado.

v Deberd proporcionarse evidencia de ia canlidead
de espacio aprovisionado, la cantidad total del
almacenamients y fa cantitdad de espacio &n uso.

F2/E2 1/P-1()
_ Periadico

Reporte
trimeastral da
pruehas de
recupsracion de
respaldos.

El licitanfa
adjudicado
entreqars un
raporite frimesfrat
de pruckas de
recuperacion de
respaldas,

Respecto ai 87, Servicio administrado de respaldos
¥ recuperaciones, el entregable debera incluir al
menos [ sigeriente de forma enunciativa mas no
ifmitativa:

+ Dsbera proporcionarse en formato POF
aditahle.

A entera
satisfaccian
v Infraestructura fisica: se debera proporcionsr un | del
fnventario ganeral inventario de |a infraestructura referenciada en el | BANOBRAS
FEZ A/P.B _ | de ta numeral 6.1 gue contemple nambres, IPs, | demanera
fnventario infraestructura espacio en disco {aplica solo a setvidoresy, | mensual Se
| MensLal general de la fisica, virfual y marca ¥y modelo de 1os equipos eh formato PDF | deberd
infraestructura | hages ds datos v hoja de calculo. Bntregar en un
+ Infraestructura virual: Se debers proparcionar | PlAZ0 maximo
un inventario de las maguinas virtuales y beses | de 5dias
de datos que contemple nombres, IPs, espacio | hahiles a mes
en disco (aplica solo a servidores) en formats | vencido.
" PDF y hoja de calculo.
Respectn a la infrasstructura referenciada en los
n:;merales ﬁ 1‘.:.:.:'! ‘i‘uﬁe;vigig 52.1 l:;qusu;o:s de A antera
almacapamienic’ i 6.7.7.2 ‘Subservicio B7F. : i
Sistema de aj'macgnam.‘antn de respaldos’, el EETISMGGGH
- entregable debera incluir al menas lo siguiente de
\ EL.I":J.MLE forma enunciativa mas no limitativa: ; BANCERAS
F2E2 1/P-§ | Repare Jualcacic de manera
_ menzual de enfregara un _ _ menawal. Se
Penddico almacenamicnto | FEPoTte mensual « El reporte debera proporcionarse en farmato | dehers

entregar en un
piazo maxime

de b diazn/léém
habilgs &

wencido.

De mansra

trimestral. S
debe antregar
en un plgzo

1gE=Ed ]
dias hakil
Rostariare

R
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. Deberan reportarse los mgmentes perindos, | periodo a
segln corresponds: reportar.
-Enero-Marzun.
«AbE-Junio.
-Julio-Septiembre.
-Octubre-Oiciembre.

+ Debers indicar el periodo reportada.

+ Deberd gjecutarse y reporiarse una prueba de

I . recuperacion por cada plataforma,  sistema

operativo o base de daios. Lo recuperacién sera i

| referenie a los respatdos en cintas.

+ Debera incluir los repories de pruebas de
reciperacian con la evidencia de las pruebas.

7.21.3 I Entregables por evento

! El entregable debera incluir al menos lo siguiente
P de forma enunciativa mas no limitafiva:

' + Deberd entregarss en formato PDF y| =UP penudc; :
: editable (Word o Excel), - :gr"a":?“fijg;i _
b - »  Debera ingluir como minime: I

; naturales &
! =z Descripcion det incidente. partir de la
Ciocurmento que X . - ]
F2/E2, 1!F'E-i1 Reparte Post- detalla ol anglisis o Lmea de tiempo del evento. solicitrd via
Por eventg | Maortent de un incidente o Histemas o coOmponentes | comea
i afectados. electranico o
| o Historial o crenograma de las mesa de
i actividades ejecutadas a partir de | _ ..
i la detecoion de la fallalincidents.
i o Andlisis de causa raiz. BANDERAS. _
| o Impacto al servicio. {porevento) |
; o Medidas de mitigacién.
. o Plan de mejora.
I e = = T —
: ! | El ligitante El entregable deberd incluir al menas lo siguiente For eventa.
F2/E2.1/P E'? Rﬁﬂﬂﬁf ” adjudicada de forma enunciativa mas no limitativa: ' deberd
| Porevento | iiﬁ;ég d: entregara un entriagar en un
; | g reporte semestral _ plazu\wéxlmn N
wﬁEi’ﬁﬁE:th e e e L o Péé-;n; . &;w; g
: !

| ' \
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| FofE2 1/PES

| Par evento

recuperacion de . de E.Jerclclos de « Debera incluir l2 cronclegia de eventos desds Ia " de 10 digs
dexsasires TECUperacion de declaracitn de iniclo del ejercicic hasts fa | habiles
desastres. declararifn de reanudacidn de la operacitn engl | posteriora la
Centro de Dates Primano, gjecuchon del
« Deberd ingliir la evidencia de las actividades, asi | Dlan
camo la evidencia de que s& alcanzarcn los
tiempos de recupsracian objetivo ¥ se recueperd
la operacion al punto de recuperacion objetivo.
Respecto a cualquier equipo que sea sustituido y
que canforme parte de la infrasstructura flsica o
virtual del ecosisterna de SPEINDEVAL, ef
entregabile debera incluir de forma enunciativa mas
no limitativa la siguiente:
« Captura de pantallas que muestre evidencia del | coma maxime i
Evidencia del curnplimiento de los requisites normalivos de | dentro de los 1[') '

| Cumplimiento
il narmetiva por

cambio de
equipa

cumptimignto de
los requisitos para

. auditaria
' SPEINDEVAL

SPE| e INDEYAL &n materia de computo central,
telecomunicaciones y sequridad informatica.

Las evidencias debaran considerar el cumpfimienta
de los siguientes elementos:

Mostrarse con Buena calidad.
Mastrar relo} de la bama de tareas.
=  [dostrar IP o hostname.

aémputa donde se observe hora y fecha
« Calendaric donde muesfra fecha de
captura y dias del mes .

F2/E2 1/PE4

Far evento

Reporte de
bomado sequro
de
infraestiuctura

: sustituida

Reporte de
borrade segurn de
fos datos de
informacian de a2
infraestructura

| sustituida.

« Capleea de toda 1a pantalla del equipoc de |

dias hakiles
posteriores a la
sustitucion  del |
erjuipo

Hespecm a aguelia infraestructura nue sea
sustituida durante la vigencia del contrato,_ &l
entregakle deberd incluir al menos o siguiente de
| farma enunciativa mas no limitativa:

« Se deberan propercionar los certificados ded
barrado seguro de la infrResfructura v unidades :
de almacenamfentc queé proporcionan  los
semvicios dezcrilos en este anexo Eonico.

» Se deberd proporgionar evidencia de la
gjecucidn  del  berrsde  seguro de  [a
infragstructura que haya sido sustituids, de
acuerdo 8 lo establecido en la consideracion
cinca del Aumeral 6.2 ‘Consideraciones del
ficitante’, asi comg en concordancia con la
politica de seguridad de la informacién del
BANDBRAS.

= Respecto | & aguellos =i {TalvE: de

" dias

lelecomunicaciones, que no sean considerados i

................. ean-

ACTOTIC 3. Ana Teamioa

T L L R R R

. .
ol A
For av:an@_._/jé».a- g

debrerd enlregar
BN un plazo
mAxima e 15
hahiles
posterior g%, la
sushitucidn
cualguier
equipa.

Versién 2.0 GiAtzezd
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de almacenamienta y, por tanto, ne cuenten ¢on
disen
proporciohar evidencia de sus configuracionss
&n valares de fabrica,

de alnacensmiento, se deberd

Entregables de la Etapa 2.2 Transicion

F2/E2 2]

iemanias
técnicas
aciualizadas

Memorias
tecnicas
actualizizdas

0
3l

El entregable deberd ml::lmr al rmenos o siguiente
de forma enunciativa mas ne limitativa:

» Lz memeorz técnica, deberd entregarse por
gervicio
s - Dehers entregarse lo siguisnte;

Indice
Descripcldn general del senvicio al que s2
enfoca la memarla tecnica.

Evidencia fotografica del nimers de serie |

de cada equipn instalade pars su ootejo.
(Para este punto debe considerarse toda la
infraestructura referenciade en ef numeral
6.1 Requerimientos Técmicos’
Rackface con la distribucion especifica de
Iz infrasstructura vy evidencia fotografica
para su cotsja.
Diagrama de |a topologla logica o de red
en cazo de aplicar,
Diagrama  de  interconexidn 2  nivel
intarfaces o en su defecto, tzbla de
interconaxlan (En caso do aplican, donde
s& detallz al menos:
»  Equipe arigen
*  Rack origen
*  Salafjaula crigen
v Interface de origen
*  Equipo desting

Como  maximo,
dentre de los 30

dias habiles
previos de
finalizar la
Etapa 22
Tranzigton'
{0rica wez)

e

e

‘\\

-\,._ I,

ACTDTIC-FIOR Anexo Téenico

T TLE L LR A LR
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= Rack desting
=  Sala/fjaula destina
= |merface desting
¢ GConfiguracidn fingl de cada uno de los
elementos instalados,
v  El contentdo final de la Memaoria Tecnics, debara
rafificarse por persomal del BANOBRAS,

+ BANOBRAS podrd sclicitar adecuaciones al
contenido del documento a entera satisfaccion.

F2/E2 2HE-2

Medios de
respaldo

. Madios de
| respalda

Et éntrega bfe deberd incluir al menes lo sigulents

| de farmna enunciativa mas no limitativa;

s Se deberd proporcionar un fstado de todos los
medios de respaldo utifzados y entregados &
BAMOERAS durante la prastacion de los
senvigios, en formate POF vy editable.

Coma maxima,
dentro de los 10

dias nabilas |
previos de |
finalizar la [
Etapa 2.2
Tranzician'
finica vez)

-/ o

7.3 Entregables de la Fase 3. Cierre de Contrato.

7.3.1 Entregables de Etapa 3.1 Borrado Seguro

(/

F3E3.1/EA

Reporte de
torrado seguro

Reporte de
barrado segure de
los datos de
informacion de la
infraestiuctura.

El entregable debera incluir al menos lo siguiente
de forma enunciafiva mas no Emitativa;

=« Se deberin proporcionar los certificados del
borrado seguro de toda la infraestructura {aplica
a la infragstruciura que no sea transfenida a titula
de propiedao) v unidades de almacenamiento

fue proporcionan los servicios desciflos en este |

anexo técnlco.

« Se debera proporcionar  evidancia de la

gjecucian del borrado segure de cada equipo |

La enfrega

debera
reglizarse como
maxime 10.dlas
kakiles  aies
de |3 conghust
de 5 etapa 3
'Borra

Segu

ftinica vz

N

= LR

ACTDTIE 03, Arvae Técnico

B R

que canfarma la |nfrasstruc’rura que pmporcmna

ot ot e P
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Continuidad QOperativa de los Multiservicios Administrados de Centro

de Datas (MACD)
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los servicios obijeto de aste mntfétt:: (aplica para
la infreestuctura que no sea transferida a titulo
de propiedad) de acuerdo a lo establecido en la

consideraciin cinco del  pomeral 6.2
‘Consideraciones del Licitanfe’ asi como en
cencerdancia con fa politica de sequridad de la
informacion del BANGBRAS.

= Respecto 8 aguellos equUipoes de
tefecomunicaciones, gue no sean considerados
do almacenamiento y, por tanto, no cuenfen con
disco  de  almacenamiento, se

en valores de fabrica,

dehard |
proporcionar evidencia de sus configuraciones

7.3.2 Entregables de la Etapa 3.2 Acta de Cierre

|
FHE3 ZAC-]
I
I
]

Acta de Cieme

Actz de cierre de
|05 Senicios
proporcicnados g
treves de este
contrato.

El acta de cierre debers contener al menos lo !
sigurente de forma enunciativa mas no imitatva:

»  Fecha, hora y lugar en gue se firma &l acla.

+ RNombre v fima de algln representante
legal del licitante adjudicado y de algin
testigo designado por el mizma.

s« MNombre y firma deal persunal designado por
el BANOEBRAS.

« Debera indicar si el I|c|tante adjudicado se
encuentra libre de teda respansabilidad
refarente a |a prestacion die servicios, coma

puede ser; Adewdos de deductivas vy
penalizaciones, prestacién parcial  de
servicios, ets.

La entregs
debers

realizarse coma
méximea & dias
hakiles antes
de la conclusian

de la etapa 32 |

*Acta de Cierre’

U '
{Unica u?ff/?i,

Varsion 2.0; 0171172034
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8. MEJORA CONTINUA DEL SERVICIO

El licitante adjudicado debers trabajar en acusrdo con el BANOBRAS, en un esquaema de mejora
continua, que esté basado en alguna metadolaf iz enfocada a (3 aliminacian de fallos en los procesos
y la medicion comecta de log mismos.

9. CUMPLIMIENTO NORMATIVO

El licitante adjudicado dabera considerar que os servicios que oferte estaran sujetos al cumplimiento
de la legislacion vigente gue tige a BANOBRAS en materia de TI, los cuales deberan ser
considerados y fomar parte de 12 propuessta téenica sin costo adicional.

Externa

" ACTDTIC Fi3. Anexo Técnico

' Sociedades de Inversion, Sociedades Financieras de Objeto Linitado y ?a g
ricp® 47

-

Ley de Instituciones de Credito.
Ley Orgéanica del Banco Macional de Obras y Servicios Plblicos ¥ su
Reqglamento.

Disposiciones de Caracter General Apiicables a las Instituciones de Crédito,
emitidas por la Comision Nacional Bancaria y de Valores y sus atexas con
sus diversas modificaciones (Disposiciones), '

ACUERDO por el que se emiten las politicas y disposiciones para impulsar
el usao y aprovechamiento <de la informdtica, el gobierno digital, las
tecnologias de la informacion y comunicacion, y la seguridad de la
informacion en ia Adminigtracidn Fablica Federal. 5

CIRCULAR 3f2012, dirigida a las Instifuciones de Crédito y a la Financiera
Rural, relativa a las Disposiciones aplicables a |as operaciones de |as
Instifuciones de Crédite y de la Financiera Rural, emitida por Banco de
Mexico.

CIRCULAR 4/2012 dirigida a las Instituciones de Crédito, Casas de Bolsa, .
Financiera Rural, relativa a las Operaciones Derivadas, emitida por el Ba

de México. :
CIRCULAR 142017, dirigida = los paricipantes dei Sistema de Pagos

Electronices interbancarios y demas interesados en acfuar con taf caracter,
telativa a las Reglas del Sisterna de Pagos Electrénicos Interbancarios !

(BFEIl}, emitida por el Banco de Mé&xico.

Circular No. 17 dirigida a fos depositantes v las perschas interesadas en

recibir los servicies de 5.0. Indeval Institucion para &l Depdsito de Valares,

5.A de CV., relativa alas modificaciones dal Reglamenta Interior de Indeval,
_al Manual Opgrativo de Comunicacianes, nfragstructura y Segur

dad y al

Viersion 2 0; 6171172024

™

e RO PP T WL e E L P T T TP AR ST T O A oy ¥ P

“Fagina 93 de 132

/

.



' BANGO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS SNG., 103

- UNIDAD DE ADMINISTRACION Fecha de

' E‘*%ﬁi?@ﬂqﬂ DIRECGIAN DE TECNOLOGIAS DE INFORMACION Y elaboracian | 2202/2028
COMUNICACIONES

"I 1“:,] % E?{fj's, Ahexo Téchica

Continuldad Qperailva de los Multlservicios Adminlstrados de Centre [ ACTOTIC-FIO3 Anexo Téchica
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Maneal Elperatwu de Depdsito, Custodia, Administracion de Valores y Otros |
Servicios

! ¢ Programa Sectorial de la Agencia de Transformacion  Digital vy
Telecomunicaciones 2025-2030. '

e Cumplimiento de obligaciones fiscales establecidas en el Axt, 32-I del Codigo Fiscal
© de la Federacién

| ¢ Manoal General de Drganlzamr.‘m del BANOBRAS,

: s Codigo de Conducta del Banco Nacional de Chras ¥ Senvicios Plhlicos,
: SMNC,1LBD

i »  Ohjetivos y Lineamientos del Sistema de Control Interng del BANOBRAS
: {OLSCH). ;

i & Manual de Politicas de Seguridad de la Informacisn.
- e Manual de Politicas y Procedimientos de Continuidad del Negocio.

« Manual de Aplicacién General para la Direccion de Tecnologias de
: Informacion y Comunicaciones (MAGDTIC)

i . & Manual de Procedimientos de Sequridad de la Infarmacidn.

Interma ¢ )

; ©w Directrices de la Gestién de Cuentas de Usuano.

s« Directrices de Seguridad Operaciohal del Dominio Techoldgico de Computo
: Central. :

- Directrices de Sequridad Operacional del Dominic Tecnoldgico deé
: Telesamunicaciones. :

: «  Andlisis de Impacto al Hegocio, emifide por &l Coordinader PCN.

: e Analisis de Riesgos de Continuidad de Negocio, emitido par el Coordiradar
i : PCHN.

i v POBALINGS, Peliticas, Bases v Lineamientds en Mareria de Adquisiciones,
i : Arrendamientos ¥ Servicios def BANGERAS.

|
El licitante adjudicadn, durante la vigencia del servicio y sin cosio adicional, debera dar cumplimiento
a lo] especiiicaco en el Manual de Politicas de Sequridad de la Informacion, e Manual de
Procedimisntos 4= Seguridad de la Infarmacian, la Directriz de Sequridad Operacional del Domini
Tecrilolrﬁgicu de Telecomunicacianes, |a Directriz de Seguridad Operacional del Dominia Tecnolbght ?
de Gompute Gentral del BANOBRAS, el Manual de Aplicacidn General para fa Direccidn de
Tec:n:chlugl'as de Informacion y Comunicaciones {MAGDOTIC), vigentes o en su caso [0 que los
sustituyan, asi como a la normatividad de las entidades fiscalizadoras y regulatorias que rigen al
Banga, a las cuales debe dar cumplimiente en materia de Telecomunicacionss y sequridad de, |a
infor'macifm oo 30n, de manera ehunciativa mas no limitativa, la CUB de CNVB, Manual
Opet‘acnﬁn def SPEl de Banco de Maexico, Manual de Operacion de |la BDT, las vigentes o en su
los qlue tos suslijuyan.

___________________ R A P L L o AR e B L, P T B A Sy,
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En este sentido, el licitante adjudicado debera realizar, sin excepcion alguna, las acciones necesarias
pata atender [os requerimizntos normatives ¥ aplicables a BANDERAS.

Asimismao, el licitante adjudicade debera cumplir ¥ vigilar que se de estricto cumplimiento a fas
disposiciones iegales y reglamentarias que resulten aplicables a la prestacidn def servicio; por lo
que, en caso de presentarse incumplimientos a dichas disposiciones, que defiven en la imposicidn
de alguna multa o sancian a BANOBRAS, &l licitante adjudicado, estard obligado a cubrir, por su
cuenta, el importe de éstas y a realizar de inmediato los trémites correspondientes, a fin de
reguiarizar |a situacion creada.

10.

PERF!L DEL LICITANTE

“Rol 1. Gerente de
Proyvecto

debe .
Gerente  de

adludlc:adc:

El  licitante
azignar a un
Froyecto, quien sera e punio de
confacin para escalar todos 0%

incidentes, reguerimientos o
comentarios  que  tenga el
personal del BANOBRAS sobre
gl servicio que se describe en el
presente Anexo Téchico.

El Gerenfe de  Proyecin
desempeiars tadas las :
actividades inhershies como

punto de contacin enire personal
de la Direccian de Tecnolegias de
Informacién ¥ Comunicaciohes
{Direccién de Tecnologias de
Infarmacién y Comunicaciones)
del BANOERAS y todo el equipo
de| licitants adjudicato,
inchuyendo personal de rangos
SUpelinones

Recibir las llamadas del personal
de la Direccitn de Tecnologias de
Informacién ¥ Comunicaciones
{Direcsion de Tecnologias de
Informacion ¥y Comunicaciones)
del BANOBRAS cuando existan -
fallas en el =ervicio v esto sea de
criticidad alta o se requiera una
intervencidon y coordinacion de
mas de w1 grupo de soporie del
licitante adjudicadao.

Coordinar ias . actividades
derivadas de una contingencia
declarada por el BANOERAS. _
Elaborar minutas de trabajo y de |
segwmientn |

FCET. Titula Profesional
{Licenciaturta o Ingenigfia =n
Sistemnas Compuiacionales,

Comunicaciones ¥y Elecironica, ©
afin},

FCEZ. Certificacion vigente como

Project  Manager Professional
emitida por el PMI.
FCE3. W con  Experiencia

comprobable de por lo menos &
afios en [a Entrega de SEW!CFDS/‘;-
. &

T i e e e UL L

ACTDT.‘C-F-'D& A.ne.xo Te::mcn
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+ Notificar a BﬂNDERAS sobre
desviaciones eh el pinyecta.

Ingenierc de
Imple mentacitn
¥i Dperaclﬁn :
remnto pars e
1. Bervicio
administrade d3
progesamiento y
virtualizacion.

" Inggnieta de

: Impilementacic}n
. y Operacion
rerroto para el
52 |Senvicio
administrado de
almacenarmienta
tipo: SAN.

Ihgeniery de
Impletmentacion
¥, Operacidn
remoto para el
8;3. Servicio
administrado de

| COMes
electronico.

o Administrar ¥ mantener entornas FCE1. LICEH[‘.!EtL!T"I o Ingenieria en

o Implementar, configurar ¥ oplimizer

« (estionar recursos de CPU, memoria,

almaccnarniento y red virtual. Distributdos y de Infrasstructura Virtual.
s Aplicar aclualizaciones, paches y - .

mejoras en la infraestructura viruak, FCES. Cerhf!cadc: E,’m't'do por
« Atender incidenres vy solicifudes "-{I"-.."Ikl'_uare actua_llzadl:_n y vigente en fas

relacionadas con virtanlizacion. siguientes certificaciones:
« Coordinar acciones preventivas ante o  Obligatoria VidVare Certifiad

v Gestionar replicaciones ¥ i con experiencia de al menos 5 afios
shapshats. para la Administracién de

» Documentar cambios ¥ | Almacenamienta  para  Entornos
configuraciones de | Distribuidos.

» Monitorear disponibilidad y

« {(Gestiongr incidenies relacionados para la Administracion de Entornos

vitualizados {YMware vSphere, | Sistemus Computacionales,
vCenter, ESXi y VMWare Live | Comunicacionesy Electrdnica, o afin.
Recovery) FCE2. Profesional orientade &

resultades y capacidad de analisis
con e¥periencia de al menos 3 afios
para la Administracion de Enfornos

maquinas virtuales.

alerlas o vulnerabilidades detectadas Professional

e Deseable: WCP
a  Degeahle: VCAF

Administrar almacenamiento SAN FCE1. Licehciade o !ngeniero en |

Administrar switches de SAMN Sisfemas Computacionales,
Configurar LUNs. Comunicaciones y Electranica, o afin.

Monitarear rendimianto y capacidad ! FCE2. Profesionzl  orientado 2
de almacenamiento. resultados y capacidad de analisis

| iento,
aimacenamienio FCE3.Certificade de la fecnologia

instalada por el lictante adjudicado

actualizado y vigenie, P
) it Rt v L
+ Administrar servidores de corren | FCE1. Licenciado o Ingenierd -£n
{Exchange On-premise) Sistemas Computacionales,
Gestionar buzones, paliticas de | Comunicaciones ¥ Electronica, o afin.
retencion y conectores. FCE2Z. Profesional orientado  a

resultados y capacidad de analisis

rendimiente del servicio. con experiencia de al menos 5 afos

cen envio, recepcion o entrega de | wikridos de corren electréhica.
COITens. |

‘s Aplicar parches y actualizaciones al | FOE3.Deberd de cubrir la siguientg |

BENVICIo de correo. certificacidn actualizada y\“?ﬂgente

T T T T S B s LT PP TP R P b s i
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ACTOTIC-FID3. Anexg TAchicn

+ Coordinar

m|gracmnes 4]
integraciones entre plataformas.

. Dbllgatﬂrla MCSE - Cuore
Infrastructure o equivalents

o Dessable MUSA - Windows
Server 2016 o equivalente

n Deseable: Microsoft Gertified

Solutions Expert:
_ Productivity] o equivalenie
il *  Microsoft 385  Certified:
! Messaging Administrator
Associatel
« Administrar switches y enlaces de | FCET. Licenciado o Ingeniero en
Comunicacion Sistermas Computacionaies,
« Configurar V0AMNS, rutas | Comunicaciones y Eiectrdnica, o afin.
esté’gicasjdinamicas, .HC_LS’ FFPNS' FCEZ. Profesional orientade a
Ingeniero de Analizar y resolver incidencias de | roqyitados y capacidad de analisis
implementacion conectividad. _ con experiencia de al menos 5 aiios
y Operacign  |= Coordinar  cambios  de  red | para  |a Administracion  de -
remote para el programadas {RFCs). infragstructura de conectividad i
S4. Servicio  |* Mantener actuaiizados log _ o !
administrado de firmwares. FCE3.Debera de cubrir la siguiente :
conectividad. certificacion actualizada y vigente:

o Cerificado nivel méximo de las

tecnologlas  propuestas  en
: rauting and switching.
» Administrar firewalls perimetrales. | FCE1. Licenciado o Ingeniero en
» Administrar YWAFs Sisternas Computacionales,
= Mantener reglas y politicas qje Comunicaciones y Electrénica, o afin.
_ Acceso. . FCGE2. Profesional  crientade &
Ingeniero de | Monitorear trafico, deteccion de | reguitados y capacidad de anaiisis
Implementacion intrusiones y amenazas. con experiencia de al menos 5 afios |
y Operacion e Analizar lags y reportar incidentes | ngrg la  Administracion  de
i remoloparael | de seguridad. infrasstructura ~ de  seguridag-
f 85 Servicio # Aplicar actualizaciones y parches perimetral /EL
administradg de te seguridad. _ e e
seguridad FCES. Deberd de cubtir la siguiente
perimetral. certificacion acivalizada y vigente:

s Certificado nivel maximo de las
lecnologias  propuestas (Al
mMenos Mext  Generation
Firewall y WAF)

Ingeniero de |« Administrar, monitorear y dar soporte | FCE1. Licenciade o Ingeniero &n
Implementacian | especializado 2l servicio administrado © Sistemas Computacionaled |
y Operacion de semuiridad informaticy, garantizande | Comumicaciones y Electrénica, o aﬂa
reraocto para el la profeceitn inlegral contra amenazas )
SE Senvicio de malware, virus, spam v plighing on !
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administrado de Ia  infraestructura  leenologiva  del | FCE2Z. otientade  a

seguridad - -BANOHRAS, cumpliends con Jos | resultados y capacidad de analisis

informatica. Hneamientos ¥ conlipuracionss | con experdencia de al menos 5 afing

| establecidas. para  la  Administracion  de

; infragstructura de sequridad
informatica.

|
! FCE3. Dehera de cubrir la siguiente
: certificacion actualizada y vigente:

« Caitificade a nivel maximo de
! las tecnologlas propuestas

' .« Administrar  plataformas  de | FCET. Licenciado o Ingeniera en

i . respaldo. Sistermnas computacionales,
|ﬁQEHiEFD de . anfigurar pglfﬁcaE de respaldg: Camunicasiones Y Elzctrdnica, o afin.
|I'I'IPEEFI‘IEI‘It§IIE:[ffII‘l refencion y replicacion. FCEZ.  Profesional  arientadn &
¥ Operacion  « Ejecutar restauraciohes y pruebas resultados y capacidad de andlisis

! e
renoto para &l de recuperacion. con experiencia de al menos 5 anos
B7. Servicio  a Monitorear estada de tareas ¥ | parata Administracion de sistemas de

| . . :
administrado de . capacidad de almacenamiento. respaidos y recuperaciones
rj.espaldns Y ' :
| recuperaciones., FCE3. Certificado actualizado v
. |

| vigente a nivel administracion de las
: ! lecnologias propuesias.

i » Administrar  sistemas nperatives . FCE1. Licenciado o Ingeniero en

Windows Server y Red Hat Linux, | Sistemas Computacionalas,
» Instalar, configurar y  aplicar | Comunicaciones y Electrénica, o afin
parches o actualizacianes. FCE2. Profesional orientado a3

» Monitorear rendimiento, procesos ¥ | reg | itados y capacidad de andlisis

Servicios Criticos. , con experiencia de al menos 5 afios
« Geslionar | UsUaros,  PeimISos, | narg |a Administracion de sistemas

TR R P

Ingeniara de politicas y seguridad. . ) opefativos
Implementacion [+ Coordinar 13 ¢jecurion de parches )
¥ Operacitn via System Center o Satellife. FCE3.  Deberd de cubrr las
remoto para el | Diagnosticar y resolver incidentes | Siduientes cerfificaciones vigentes y
$8. Servicio de 0. actualizadas: L
adiinistrado de |+ Documentar  configuraciones  y {‘fj“w
|sistenas | procedimientos. o .
: operativos. . « Ohligatoria RedHat Openshift
. Administration
; . » Deseable MC3E - Core
; Infrastructure o equivalente
! » [Desszable MCSA - Windows
. ' Server 2016 o equivalente
I
I « Descable RHCSA D equivat%nt;}%
i o Aﬁq
\
: W
‘Acrﬂﬁé__’;"}h?_ .A..‘;;;;.f]f'gé;l:};;?-..-.r----.-UJIIN.I-I..NH:-...:- RTINS R ..._.1};!;':5;.ﬁ;.aﬁ?ﬁgi.-_-_-::_-w.-.-_-_-_-.-_-_-_-.-.-_-_-_-.-_-_-.-_z_w.a.-.—_—_-.-_-.r.r;.-.ué%n&}_;ig(ggE;.E-EE-\.




tveeetars da llimaday trédse rokice

mﬁwﬁiﬁms

BANCO NACIONAL DE OBRAS ¥ SERVICIOS PUBLICOS S.N.C., DB
UNIDAD DE ACIMINISTRACION
DIRECCIOM DE TECNSLOGIAS DE ]NFDHMAGIGN ki
COMUNICAGIONES

Fecha de
elaboracian

23I02/2025

Anexo TEécrico ’
Continuidad Oparativa de los Muitiserviclos Administradas de Centro

ACTOTIC-FIOS Anexo Téshico

de Datos (MACD)

G e

-.n.,-./.r -\.L\ﬁ T o
a '5_.3. ..... -f-':-"-"f:" S

T,

* Dessable. Containers
Cpenshift Container platform o
equivalente

Ingeniero de
Implementacion
y Operacion
remoio para el
24 Sernvicio
administrado de
bases de datos.

'ﬁ.dr'rii'nistrar bases de datos SOL

Server yio Qracle.
Realizar
preventiver.
Monitorear rendimienio, espacio y
consultas lentas.

Dptimizar  “Indices, planes
gjecucion y pardimetros del motor.
Aplicar parches y upgrades de
VEersion.

Controlar acteso y seguridad de
bases de datos.

mantenimienio

FCE1.
Sistemas Computacionales,
Comunicaciones y Electrénica, o afln

FCE2.  Profesional  orientado a
resultados y capacidad de andlisis

4 © gon experigncia de al menos § afios
e

para la Administtacidn de hases de
datos

FCE3 Debera de cubgir las
siguientes cerlificaciones vigentes y
actualizadas.

e Obdipatoria: MC54 S8QL Daiabase
Administration

MCSA - SQL
Administration ¢ equivalente

Data Cerified Implementatian
Specialist o equivalente

Ceseable Certfied Oracie
Cartifled Foundations Associate
JavaCerlified Cracle -RAC o
equivalente

Deseabls Certified OCP Dra/;
DataBase Administrator
Certified Professianal o
equivalente

Ingeniero de
implementacion
y Operacian
remoto para el
| 810 Servicios
administrados de

SAP

Admanistrar entornes SAP.

Moniforear y  oplimizar el
rendimiento de loz sistemas SAP.
Aplicar parches, lransports vy

actualizaciones.
Integracion con bases de datos y
sislemas operativos.

CFCET.
Sislemas

and

Licenciado ¢ Ingeniero en

Deseable Certified Microsoft - |
Database |

Deseable Certified Oracle Big

Licenciade o Ingeniaro en
Computacicnales,
Comunicaciones ¥ Electrénica, o afin.

FCEZ. Experiencia de al menns '8, |

aiips para la Administracidn  de’
Entornos SAP.
FCE3.  Debera de cubrir las |

siguientes cerificaciones vigehtes y
actualizagdas:

‘1

“ACTDTIC-Fi03. Anexo Técnica
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by .:bf-u":%" LA R -h;

+ (Obligatoria: Cerdifi c:acmn ABAF‘
o equivalente.
s Deseable Cerificacién Basis,

s Deseable Cerificacion Process |

L Integration

' o Oezeable Cerificacion Process
: ' Orchestration
!
| = [eseable Certificacian
; Business Objects
' » Deseable Certificacion
. Business Warehouse
i s Deseable Certificacion
i - Customer Refationship
: Maragement
« Deseable Cerificacion SAP
f Finance

« [eseable Certificacion SAP

i Hanz
i « Deseabls Certificacion SAP

i S5/ Hana

s Deseable SAP  Certified
Technology — Associate-SAP
Authorization and Auditing

. : .« Deseable SAP Cerifled
o i Technolegy Associate-OS/DB

i s ﬂdniinistrar hetramiehtas de | FCGE1. Licenciado o Ingehnisto en

f monitorec. Sistermas Computacichales,
s Configurar umbrales, alarmas y | Comunicacianes y Electrdnica, o afin.
L dashhoards de servicio. o FCEZ. Profesional  orientado @:;{#
Ingeniero de  |* Monitorear infraestructura fisica ¥ | raqutades y capacidad de anglisis|
Imblementgcim virtual. oon experiencia de al menas 5 afios
¥ Operacidn . NOtIIfIEEIr _ eventos  anle alertas para la Administracién de Entornos de
remoto para e crificas. _ : manitoran.
11. Servicio
administrado ce
monitoreo. : FCE3.  Deberda de cubrr las
siguientes certificaciones vigantes y
i actuglizadas: Qbligatoria ITIL W4
: - Maraging Professional actualizado y
_ vigente. \
i i:ngenfero de |* Administrar ptataforma de Mesa de FFJE1. Licenciado o Ingeniero eg‘i
implementacién Servicio y su integracion, Sistemas Computacighales,
3;, Operacion : Comunicaciones y Electromca afin.

I L AR LA M e A e i b s s e s e T EEET L INN EEERERY (XY ERERRT LY R RN (RPN N -
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et Sara el
S12. Servicio de |
soporie para
integracion de |
Mesa de :
Servicio

. Mantener catalogos de EEWIGIDS
SLAs ¥ flujos de trabajo.

s Anglizar tiempos de afencion y

snlucian da incidentes y solicitudes.

FEES Crprencia de o manoe &

afins para la integraciGn o
administracidn de herramientas ds
mesa de senvicio.

FCES3. Dehera de cubrir las
siguientes certificaciones vigentes v
actualizadas: [TIL Foundatians W4

11.
OPERACIONALES

ACUERDOS Di: NIVELES DE SERVICIOS Y

11.1 Acuerdos de Nivel de Servicios (SLA)

ivere Saricle”

: Gumplimlento de tiempos

Los entregables deben de ser entregados dentro de los

N

NS1 de los enfregables plazos establecidos en el numeral 7. Eniregables”™ de este
Anexo Técnico.
o Cumplimiento de log GCriterios de Acepfacion establecidos
M52 | Calidad.
ad por entregable para cada entregahle ¥ en un periado determinado
- Disponibilidad de los equipes {Infraestructura) y enlaces es
NS3 Disponibiidad ~ de  la | la proporcion de tiempo en que el servicio cumple con |a
infragstructura y entaces | funcion para la cual estd destinada, en relacion con el
| iempo en que deberla haber estado dispanitle. _
. . Porcentaje de incidentes que cumpien con el tiempo de
M54 | Atencién de Inciden . .
cldentes atencidn requerido en este Anexo Téchico.
NS5 | Solucion de incidentas Purce_,ntaje e _inc:identes que cumpier] con el tiempo de
solucian requerito en este Anexo Tecnico.
| 7
NSB | Atencion de Solicitudes Porcentaje de solicitudes gue cumplen con el ’uempo éf? -~
atencidn requerido en este Anexoc Técnico.
NS7 | Solucion de Solicitudes ! Pome_.qta]e_de _su_llmtudes que cumpl;n con el tiempo de
: solucién requeridh en este anexo tecnico.
NSE Tiempo de inicio de | Porcentaje de recuperaciones que se inician dentro de los
recuperacion tiempos establecidos. %
- Cumplimiernto de fechas de ehtreiga de acuerdn a lo
Entrega de los sery
NSH ega SIvIcIos especificads en el numeral 5.8.1.3 Etapa 1.3 Migracion de !
{migracion).
este Anexo Técnico
NS10 Reemplazo o de la | Resmplazo de [0S equipos y sus slementos en caso de falia,

infrasstructura

| terma normatwn o derivado de riesgo de sequiidad. ¥

T ACTDTIC Fio3 Aneve Téonion
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o T eele LI I s Nl SeiieelT T T e
. - . Cumplimiento de los requisitos nommativos  duranfe
NS:H Cumplimiento normativo cualquier momento de la Fase 1. Operacidn.
! Bomadn seguro de los datos de infarmacion’ de Ia
MS512 | Borraco seguro infraestructura {s0lo esta considerado para los equipos que
I no se consideren en la donacidn a tHulo del BANOBRAS)
f Integracion de |z hetramientz de mesa de sefvicio det
: -y ligitante adjudicado con la herramienta de mesa de setvicio
! Integracicin de la . )
N513 herramienta de Mesa del BANOBRAS de acuerdo 2 los tiempos establecidos en
; : ' el numeral 5.8.1.1 ‘Etapa 1.1 Planeacién e Integracion de
; Mesa de Servicio' de este anexc técnico
Aprovisionamiento, configuracién ¥  entrega de la !
i . . infraestructira en los Centros de Datos Primario y '
Ngj4 | [SEBCOn ¥ CofIGUracion | Secundario de acuerdo a o espedficado en ef numeral ;
i < alnre £.9.1.2 'Etapa 1.2 Aprovisichamiento y puesta a punto' de -
: este anexo técnico.

de los tiempa
entendiéndose que sera generade un Wivel de Servicio W51 para cade una de
los entregakles solicitados en este anexo tecnico.

w5 Gumplimiento de fechas de enfrege, de acuerdo a lo #stablecido en el numeral
3 7 "Enfregables”

MN31= 0 dias de atrese en la enirega de cada uno de los entregables
#% comespondientes a cada fasefetapa del proyecto

®= Fecha real en que el licitante adjudicada praparciona ! entregable 2
BAMCOEBRAS.

¥ ¥= Fecha de entrega indicada en el AT,

PR RN

e e T T L T

. MACTﬁﬁE}Iﬁ.?Anexu Tecnicso
!

s Recepcion de los entregables por la Gerencia de Infraestructura de Tl o la
i Subgerendia de Infraestructura de T1.
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e o .
=
deberad realizarse por entregable de cada
una de las fases y alapas de este Anexo Técnico, entendiéndose que sera
generado un Mivel de Servicio WS2 para cada uno de los entregables

1 proporcionados.

? Iié:rcehtaje de Faciores Criticos de Exito cumplidos ¥y acordados para cada
sata enfregabls

ME2= 1%

| La formula de medicién para este nivel de servicia se detalla a continuadin:

e L L

Donde:

» X = Cantided de factores criticos cumplidos por cada entregable. !
« Y= Cantidad de factores criticns solicitados en el AT para cada |
entregakile

" Entregables recibidos a través de ia Gerencia de Infraestructura de Tl o la

:H Subgerentia de Infrasstructura de T| del BANOBRAS. ;
; o T D -
& f
K
'
i
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: dician de este reafizarse de farma mensual por

s cada equipo de comunicacionisenvidorfappliancefenlace gue forme pare de la

w1 infreestructura refarida en los numerales 6.1.1 al 6.1.7 de este Anexo Técnhica,

S entendigndose que sera generado un Nivel de Servicio NS3 para cads uno de
e}

i dichos equipos,

oty

Fespecto & las maguinas virtuaies v bases de dates administradas a través de los
4 gervigios 58, Semwvicly adminstrade de sistemas operativos y 39 Servicie
administradn de bases de datos, respectivaments, se debe considerar
exclusivamente |a disponibilidad de aguelos eguipos gue formen parte del BlA
dal BANCEBRAS.

R R P N NN N R RN

ACTDTIC-Fi0, Anaxo Téchics

Cispenibilidad Mensual da la infrasstructura v enlaces as la proporcian de tiempo
] en que [ps equipos de comunicacionf servidorfappliancefenlaces cumplen con la

22z funcidn para la cual esta destinada, en refacion con el tiempo gn qua dehberia
7% haber estada disponible,

Se considerars coma infrasstructura indisponible cualguier componente cuya falla
A afecte directaments Iz operacion de las &reas del negocio del BANOBRAS,
independentemente del estado que reflgje la hemamients de monitaren del
#24 licitante adjudicado. En este senlido, se enfatiza que diche estado se utilizara
como una referencia para venficar €l estado operative de los disposifivos. Sin
embargs, este indicedor no garanlizard nlo reflejars necesariaments la
i dispenibilidad o correcto funcionamiento de los servicios © aplicaciones gue se
s efecutan en s interion. El céloulo de este nivel de servicio ne considerara las
indispanibilidades ocasicnadas por aplicativos.

Los niveles de servicio requeridos son:

LI

Servicin administrade de procesamiento y virtualizacidn == 39.90%

= 32 Servicio de almacenamiento tipo AN =»= 99 99%

= 33 Senvicio administrado de correo electrdnico == 99%

= 54 ZSernvicio administrado de conectividad ==80.08%,

* 55 Senvicio administrado de seguridad petimetral == 95 938
= 5B. Servicio administrade de seguridad informatica == 99 55%
» 57

R
Sendcic administrado de respaldos y TecUperaciones == EIE“,;ﬁ-‘w'
»  Maquinas virtuales ¥ bases de datos adminisiradas a traves del ',D’g

]

==08.90%

g En los enlaces de comunicacion con esquema de alta disponibilidad, se
3 considerara condlcian de indisponibilidad dnicamente cuando ambaos enlaces ==
o 4 encuentren fuera de servicio de manera coneurrente, o bien, cuando la falla de
uno de elos impacte de forma directa |a operacidin de las areas da negocio dsl

BAMOBRAS.

e W T
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S La formula de medicidn para aste nivel de servicio se detalla a8 coninuacion; |
|
I

w53 = SO0

Donde:

«  X=minutos comprometidos de disponibilidad en el mes.
» Y =minutos del perinda fusra de servicio,

Herramienta de Monttoreo del ficiante adjudicadn,

% >+ Entregable: F2/E2.1/P-3 Reporte mensual de disponibilidad

sulicitado en este Anexo Técnico ¥ d& manera mensuall
durante la Fase 2. "Operacic.

ity Porcentaje de incidentes que cumpken con el tiempo de atencidn requerdo en
| este Anexo Téonico, el periodo de evaluacidn sera mensual.

ME4== B5% de Atencidn de incidenies er tiempo por subservicio.

Tiempo de atencidn

= . Incidente Critico <= 30 minutos
=  Incidenie Alte <= 30 minutas

»  [|ncidente Medio <=2 haras

* Incidente Bajo <= 2 haras

-

I . -

i La formula de medicion para este nivel de servicls se detalla a continuacién: ,.f’f’—;ﬁr-w--'
€.

d

» X = Incidentes del subservicio atendidos en tiempo.
. ¥ = [ncidentes tolales del subservicio durants el pericda.

# Hemamienta de #esa de Servicio del BANOBRAS,

#i Entregable F2/E2.1/P-2 "Reporte mensual de incidentas y salicitudes” recibido 5 4
2| través de la Gerencia de Infreestructura de Tl o la Subgerencia de
252 Infraestructura de T1 del BANGBRAS.
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el : " B e e P ooa i) 1
] Por catla subservicio solicitada en este Anexo Téchico ¥ de manera mensual
durante la Fase 2. 'Operaciir. . |

T

#4373 Porcentaje de incidentes que cumplen cen el tiempeo de solucidn requerido en este
< Anexo Técnicn durantz el mas

NS5m= 05% de solucién de incidetrtes en tiempe por subservicio.

s Incidentes Criticos: 1 hora
» Incidente Altos: 1 hora

= Incidentes Medios: 2 horas
+ Incidentes Bajos: 4 horas

Para considerarse como solucionado, debera realizarse la documentacicn
5% correspondiente a cada incidents 2 través de |a herramienta de Mesa de Servinio
: :'.: def BANCBRAS, asl mismo, deberd incluirse avidencia de dicha solucidn o en su

; defacto, en caso de no ser posible generar evidencia por causas inkerentes al
2 tipo de solucidn, se deberan describir detalladaments les acriones ejecutadas.

i {| En caso gue alguno de los servicios solicltados en el presents Anexo Técnico ng
i cuente con subsarvicios, la medicidn sera realizada directamente por senicio
23 para Bens casns en especificn.

La formula de medicidn para esle nivel de servicio se detalla a continuacion:

incx
M55 = -~
Donde:
. ¥ = Incddentes del subseryicio solucionados en tiempo. L/ 7‘

. ¥ = Incidentes totales del subssrvicio durante el periodo.

| Harramienta de hMesa de Senvicio del BANOBRAS,

= Enfregable F2/E2 1/P-2 "Repore mensual de incidentes y solicitudes” recibido a
traves de la Gerengia de Infraestructura de Tl o la Subgerencia de
H Infraestructurs de Tl del BANGERAS. :

"ACTDTIC-FI0Z. Anexo
1

LT RNNER
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ek i i 5 o :
: F'l:rr cada subservicin sollc:ltadcl en este Anem Tél::nlf_.u y de manera mensual
4 durante la Fase 2. 'Operacian’.

=4 Porcentaje de solicitudes que cumplen con el tiempo de atencién requerdo en
este Anexo Tecnico durante el mes.

4 NSG== 95% de Atencion de solicitudes por subservicio

« Solicitudes Criicas: 30 minutos
s Solicitudes Altas: 60 minutos

«  Soficitudes Madias: 60 minutos
=  Solicitudes Bajas: 120 minutos

i La formula de medicidn para este nivet de servicio se detalla a epntinuacian:

NS = 20X

Donde:

EE

X = Solicitudes del subsernvicio atendidas en tiempo.
* Y = Soliciudes totales del subservicia durante el periodo.

R
e
L]

.

2% Herramionta de Mesa de Servicio del BANGBRAS, I

Entregable F2/E2.1/P-2 "Repotte mensual de incidentes y solicitudes” recibido a
| traves de la Gerencia de Infraestructura de Tl g lg Subgerencia de Infrasstructura
de Ti del BANOBRAS.
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: durante la Faze 2 ‘Oparacidn’.

Ean

h.;ﬂ:ETDT.ITC-F[JE Anexu Te-lcrm:u

= este anexo técnico durante el mes.

2
Porcentaje de solicitudes que cumplen con el termpo de solucion requerido en

) NS7>= 95% de solucién de solicitudes por subservicio

S5 enrrespandiente a cada solicitud a través de la herramienta de Mesa de Servicio

o ejecutadas.

7 La farmula de medician para este nivel de servicio se detalia a confinuacidn:

« Splicitudes Critices: 2 horas
v Solicitudes Altas; 4 horas

» Solicitudes Medigs: B horas
= ZFolicitudes Bajas: 12 haras

Para gohsiderarse comn sofucionada, deberd realizarse la documentacién

| del BANOBRAS, asi misma, deberd incluirse evidencia de dicha solucidn o sn
1 su defecto, en casa de no ser posibie generar evidencla por causas inharentes
al tipo de solucidn, =e deberdn describiv detallademente las acciones

Y En caso que algunc de los servicios soliciiados en el presanta Anexo Técnico
% no cuente con subservicios, 12 medicicn sera realizada directamente por servicio
x| para ezo= casos eh especifico.

100X

MEY =

Donde;

] X = Bolicitudes del subsernvicio solucionadas en tiempa. P
. ¥ = Salicitudes totales del subservicio durante € periodo. (/ /"'(7

| Entragable F2/E2. 1/P-2 *Reporte menszual de incidentes y salicitudes" recibides

| Infraestructura de Tl del BANOBRAS

a lravés de la Gerencia de Infreestrectura de TI o |3 Subgerencia de

e o] e e e TIPS Y T TR, Y PR
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# La medicion de este nivel de servicio debera realizarse de forma mensual ¥
respeclo al sarvicio 57, Servicio administrado de respaldos y recuperaciones. -

Porcentaje de recuperaciones gue se inician dentra de los iempos establecidos . |

correspandients.

MEB>=80 % de recuperaciones iniciadas dentro de los tiempes establecidos

el de deberdn considerar los siguisntes iempos para iniclar las recuperaciones

* FRespaldos aimacenados en el Centro de Datos Primaria o Secundario:
maxitno una (1) hora a partr de la asignacién de la solicitud al area

s Respaldns almacenados en biveda extema; maxino diez {10} horas
a partir de la asignacidn de la soliciud al rea correspondients.

% La fonmula de medicion para este nivel de servicio se detalla a continuacion:

(1003 (%)

NiB =
¥

establecidos.

« ¥ = MNomero de recuperaciones regislradas en el perigda,

= X = Nimero de recuperaciohes que inician dentro de los Hempos

s

%
Eh]

: Infraestructura de TI del BANOBRAS.

z Entregable mensual F2/E2.1iP-1 'Reparte de niveles de servicio recibidn =
1 traveés de la Gerencia de Infraestruchura de 11 o la Subgerencia de

A e e s s D e e P L R e i i Ll N L e s et e,
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La medicion serd realizada por cada equipofelements de |8 infraesfructura
referenciada en el numeral 6.1 ‘Requerimientos Téchicos'

228 Cumplimiento de fechas de migracidn de los servicios, de acuerdo a lo
i aspecificado en-el numeral §.9.1.3 “Etapa 1.3 Migracién', asl como en lo descrito
en eate Anexo Técnioo

i Respectn a o anterior, los servicios deberan rmigrarse como maxime el Ulima dia
hatil de la etapa 1.2 'Migracion’

NES= (0 dias de atrezo en la entrega.

La farmula de medician nara este nivel de senvicio se detalla a continuacidn:
N3S=X-Y

! Donde:

= ¥= Fecha reat en que el lidtante adjudicado migra los servicios de
manera cormescta.

« = Fecha de migracion del senvicio indicada an el numeral 6.9.1 3 de

Ay gste anexo téonico o ]

25 Entregables F1/E1.3/E-2 'Protocolo de Prusbas de 'a Migracion de los servicios'

4 recibidos a través de la Gerencia de Infraestructura de 1l o la Subgerencia de

lrfraestructura de TI del BANOBRAS. é%f :
— ;£

[

L}
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ACTOTIC-FID.Anexa Téchico

e b i R A

; :'-; : .ﬁ.ﬁ!ica peira- cada equipo de |a infreestructurs asociado a cualquier sew'lt:ic;.hdé.
7 este Anexo Tecnico y reempltazado por falla, tema normative o riesgo de
4 seguridad informatica,

| NS0 =X Y

2 Reemfn[azn de eruipcs en casco de falla, tema normativo o riesgo de sequridad

informatica.

NS10 = 0 dlas de atraso en la entrega

3 En un tiempa méximo de 1 dia natural a partir del diagnéstice de que la unica

forma de resolver el incidente serd el reemplazo del slemento de la

2| infraestructura. En este sentido, et equips propugsto deberd ser de la misma
S| marea y tener caracteristicas iguales o superiores al equipo & reemplazar.

_: El reemplazo de curalguier elemento de |2 infraestructura que presente fallo o
3 dafio no tendra costo adicional para BANCBRAS.

Donde:

« X =fechareal da reemplazo del equipd
» Y =fecha del diagnéstico da resmplazo de equc + 1 dia naturat

' Incidente donde se re parte fa falla.

L e

ACTOTICFIO. Anew Fommia ™

e A L S R s R

4 Formaio de acceso del equipo, ;,'5
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La medizién 's;eré regliza
1 referenciata en =l numeral 6.2 ‘Ragquarimiontas Técnicos' y por cada evento
A fue invalucre uh reemplazo de infraestructura, actuslizaclén de la nomafiva
Y vigente o dervado de alguna auditoria durante 1a Fase 2. Operacion.

] Evidencla dol cumplimignts de la normaffva aplicakle &n materia de
%3 telecomunicacionss, cdmputy central y seguridad informética, @ la que se
= encuentra alineada BANOBRAS, ya sea inlema o de otres entidades requlatarias.

Deberéd proporcionarse evidencia, de gue la infrasstructura instalada para la
prestacion de cada servicio cumple can la normativa descrila en el numeral 9,
=3 “Cumplimiento normativo™, dentro de los 10 dias hdbiles posteriores al
reamplaza de cualguier equipa.

A AsTmismo, se debera proparcionar dentro de los 10 dias habiles posteriores a la
soligitud formal del BANOEBRAS, detivada de ternas de cumplimiento normative.

WN511=0 dias dg atraso en la entrega.

= La fommula de medicidn para este nivel de servicio sa detalla a continuacion:
S NS11=X-Y
Oande:

«  ¥=Fecha reel enque el lictlante adjudicado demuestra el curmplimietto
de le narmativa solicitada.

= = Facha de instalagion de infraestuctura reemplazadafecha de
solicitud formal del BANDEBERAS + 10 dias habiles

Paoliticas Generales de Seguridad de |a Informacion

| Controles ¥y Directriz  de  seguridad del Dominic  Tecnoldgico de
W Telecomunicaciones. : /ffﬁf-ﬁ

»2 Mommativa en materia de telecomunicaciones ¥ Sequridad informatica” de
& entidades fiscalizadoras a la gue se sncuentra alineada BANOBREAS.
4 Entregable F2/E21/PE-3 "Cumplimiento normabve por cambic de equipo” !
Z| recibido a través de ls Gerencia de Infraestructura de Tl o la Subgerencia de
1 Infraestructura de Tl del BANOBRAS.

Y

|

ACTDTIC-FIf3. Anexo Técnico " Version 28; 011472024
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ACTOTIC-FIO3 Anexo TEcnico

nto de [ ifraes-tru

4 numeral 8.7 ‘Reguerimientos Teécnicos’ sustituido durante la vigencia del

contratn, o €n su dafecte, para todos [os equipos al térming del contrate {no
aplica para aquellns equipos que sean transfendos a tiule de propiedad)

I::l_b'rrél:id"éagum de los datos de informacion de {a infraestructura.

4 MS512=0 dias de atrass en la entreqga.

4 La fanmula de medicidn para este nivel de servicio se detalla a continuacion;

¢« X = Facha real de entrega del entregable F3/E3.1/Et ‘Reporte de
barrada segurs’,

+ Y = Fecha de entrega def entregable F3/E3.1/E1 'Reporte de borrado i
sequrn’ acorde a los tempos de entrega establecidos &n <l aumerad 7

‘Enfregables’ de este anexn Eenicn,

y

Enfregables F3/E3.1fE1 'Reporte de borrado seguro’ tecibidos a traves de ia ©

29 Gerencia de Infraestructura de Tl o la subyerencia de infraestructura de T1.

e

ACTDTIC-FIO2 Anexo Teemico

- tea,

ERIRS
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7 adjudicado haya proporcionado evidencia de la correcta integracion de la
1 herramienta de Mssa de Servigio y dque haya resfizado la validacian
carrespaondiente en canjunto con el BANOBRAS

“Cumplimiento de fechas de entrega de scuerdo & lo especificada en &l Aumeral |
S 5.9.1.1 'Etapa 1.1 Planeacidn e integracion de Mesa de Senvicio’, asl como gn
Io descrto en esbe Anexo Técnioo

Respecto a lo anterlor, &f senicio daberd entregarse como méximo al Gimo dis
habil de |z stapa 1.1

“La farmula de medicidh para esle hivel de setvicio se detalla a continuacion:
S NG XY
Donde:

« ¥= Fecha real en que &l Heitante adjudicadn propotcionsa el servicia
nperando correctamente.
s Y= Fegha de enirega del servicio indicada en el Anexa Técnico

Entregable F1/E1.1/E-3 'Acta de Mesa de Servicio' recibide a fravés de la
Garencia de Infraestruciura de Tl o la Subgerencia de Infraestructura de del
BAMOBRAS. L

. y i =

Rt
e
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houneblactun

2 o .:-_- Jacae) .

gbgEsy La mediciin se
e

2% referenciada en el numeral 6.1 'Reguenmientos Tecnices'

Irmplementacion, configuracion y entrega de la infraestructura en tos Centros de
Datos Primario y Secundario de gcuerdo a lo sspecificads en ef numeral §.9.1.2
s ‘Etzpa 1.2 Aprovisionamiento y puesta a punto’ de aste anexo técnico.

! Respecto a lo anterior, la infraestructura debera entregarse coma maxima el
uitima dia habil da |a etapa 1.2 “Aprovisionamiento y puesta a punfo'.

MN514= 0 dias de atrasc en la enfrega.

La formula de medicion para este nivel de servicio se detalla & confinuacion;

NET4= X -

Dénde:

« X= Fecha meal en que el licitante adjudicade properciona |
efuipo/elemento cperands corectaments. . :

= Y= Fecha de entrega de la infraesiructura de acusrdo a o establecido
en la seccion de descripcion de este nivel de servicio. i

Entregable F1/E1.2/E-4 “Pratocslo de Pruebas’ recibide a ttavés de la Garen ig_z;_;%;__..
de Infrasstructura de 11 o la Subgerencia de Infrasstructura de TI<del
EANOERAS.

11.2 Acuerdos de niveles de operacion entre contratos
{OLA's)

En caso de requerirse la formalizacian de acuerdos de nivel de operacion {OLA's) durante ia vigencia
del contrato, sera responsabilidad del licitante adjudicado gestionarlos y establecerlos con les demas
provezsdoras gue mantengan relacion aperativa con &l BANOBRAS.

Ac‘rﬁ]’f - . Anéxé ;I;éc.;';m...... R L RS RN ---.-.---.a.-\.-.-.-.-G-é:}:.s:.}a;'.;"‘.a;LE;H'%E&Ej‘------- B .r.'.'jié:y.'ﬂ:]a- £ s
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;12. PENAS CONVENCIONALES Y DEDUCCIONES
" ALPAGO.

121 Penas convencionales

1
i
En ningin ¢aso las penas convencionales podran negociarse £n especie.

Independientemants de la aplicacion de las penas convencionales y una vez agotade el limite
maxitno de penas convencionales, can fundarnento del atticuld 77 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico, BANOERAS podra optar por |a rescision del Contrato.

Con :fundamentca a lo dispuesto en log articulos 86, fraccion XIX, 75 de la Ley de Adguisicionas,
Arrendarnientas y Servicios del Sector Plbitca, 141 v 142 de su Reglamento, v eh la seccion I8 5
“Aplibaciﬂn de Penas Convencionates” de las Politicas, Bases y Lineamientos en Materia de
Adguisiciones, Arrendamientos y Servicios del BANOBRAS, se aplicara al licitante adjudicadn una
pena convencianal por cada dia habil o natural de atraso segin sea ef case, respecto a los servicios
no prestades oportunamente, en el entendide que el monto de las penas convencionales por atraso
ne ei-ccedera de! monto de la garantia de cumplimiento del confrate v seran determinadas en funcidn

de lds bienes o servicios no entregados o prestados opertunamante.
|

Las penas convencionales se aplicaran en los siguientes casos para 10s servicios segun correspanda
el sefvicia:

o | Penallzaclén

Uno poT clenm por cada dia natural de atraso vy por cada enh’egahle
qus no cumpila con este nivel de servicio, sobre |a facturacion mensual
de la parte proporcionak infraestructurafenlace/subservicio o servicio -
referenciadas en el numeral 61 de este documenio- asociados al
-entregable en comento

NS1. Cumplimiento de Hempos
de |iﬂ5 antregables.

\ Se aplicard un 1 por cienfo, por cada dia natural de afrasa y por cada
- aquipo Ue la infraestructura -referenciade en el numeral 6.1 de este
documents- que no sea migrado €n tiempo, La pena convencional se
aphcard sobre ] mente total de la facturacién correspondients a la
! parte propatcional de dicha equipe. /J{ fz__.

NSB;. Entrega de lis servicios
{migracidn).

Se aplicara un 1 por ciento, por cada dia natural de alraso y par"t:ada
equipo de la infraestructura -referenciado en el numeral 6.1 de este

N510. Reamplazo o ampllacion . :
. docunmtento- gue no sea reemplazado en fiermpo. La pena cnnvennlﬁi
|

de Iiainfraestru-::tura s2 aplicard scbre |la facturaciin del del mes ep curso

equipofeternento 8 reemplazar. 'ﬂ‘
Se aplicerd un 1 por ciento, por cada dia natural de atraso, sobre lgf ’
facturacion del mes en que 58 haya solicifado el cumplimiento. La pena
N311. Cumplimienio normativa convenclonal se aplicarad sobre &) monio mensual dei elamantodagei

' o elementosfequipos -referenciados en el numeral 6.1 de eé.te
documento- asociados a la solicitud formal por parte del BANDBRAE"‘\l

HS12 Botrats segure Se aplicard un 1 por ciente, por cada dia natural de atraso ¥ por cadj\
: equo.felsmentu e la infraestructura Gue na sed bomado en themp

g
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Elimparte se realizara sobre |a facturacisn corespundisnts al page del |
equipnfelemento en &l periodofmes en cuestitn.

| 8& aplicara un 1 por cienio por cada dia natural de atraso sobre la
facturacian total del §12. Saervicio de soporte para integracion de Mesa
de Senvicio

N313. Integracian da Iz
herramienta de Mesa.

Se aplicara un 1 por ciento, por cada dia natural de atraso y por cada
MNS14, Instalacidn y conflguracién | equipo de |a infragstructura -referenciados en el numeral 6.1 de este
de |a infraestractura decumento- que ng sea instalado y configurado en tiempo, sobre la
.| facturacién total dicho equipa.

12.2 Deducciones al pago

Con fundamenio en lo dispuests en el articule 76 de Iz Ley de Adquisiciones, Arrendamienios y
Servicios del Sector Poblico, 143 de su Reglamento y en la seccion 1L8.6 "Aplicacién de
Deducciones™ de las Politicas, Bases y Lineamientas en Materia de Adguisiciones, Arrendamigntes

¥ Senvicios del BANOBRAS. en caso de preseniarse fallas en la prestacion de los servicios,
derivadas del curnplimiento parcial o prestacion deficiente de los servicios, sin gue cada concepta
te deducciones exceda a |3 parte proporcional de [a garantia de cumplimiento que le comesponda
el monto total del cantrato, la DTIC a través del administrador operativo del contrato determinara Iggf/
deducciones al page, &n las férminos que a continuacion se indican:

0.5 por ciento por cada entrepable que no cumpla con este nivel de
servicio. La deductiva sera aplicada sobre el monto de facturacitin
! mensual de |a infraestructura azcciada al entregable que incumpla. En
N52. Czlidad por entregable t:asn de que el enfregable se encuenire asociado a todo un servicio o
subgervicio 0 en caso de que el servicia ho incluya infraestructura, ia,
deductive ssra aplicada sobre el monto de facturacién mensual del
subservicia o servicin seqln corresponda.

5 por ciento sobre el importe mensual de |z facturacidn  del
equipo/elementn -referenciade €n el nemeral 6.1 de este documenta-
que na cumpla este nivel de servicio, y 0.5 por ciento adicional sobre
gl mismeo importe de facturacidn por cada 0.01 puntos porcentusles
fque no se alcance el nivel de servicio. Considerando como costo
méaximeo de deductiva el costo mensual del subservicio aspoiadg,

HE2. Disponibifidad de la
infraestructura y enlaces. Respecto a los cifradores comespondientes al Subservicio 54.1
Enlaces LAN to LAN, s& especifica que en caso de que alguno ds ellos
no cumpla con esfe nivel de servicio, |a deducliva serd aplicata sobre
el monto de facfuracién mensual del o de fos enfaces conectddo 3
dicho cifrador.

Adicionalments, respecto a las maquinas vituales y bases de dﬁ (25
gue forman parte del B1A del BANOBRAS_‘ &n caso de gue algund, da

------------------------- A B i T e e R PR P S e iy S AL AP e i et e e e Bl B P L LA et e et
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ellas presente indisponibilidad y no cumpla con este nivel de servicio,
se gplicard 2 por ciento sobre el importe mensual del subservicio
asoctado al origen de dicha indisponthilidad, v 0.5 por ciento adicional
gobre €l mlsme impore de factureciin por cada 001 puntos
porcentuales que no se alcance el nivel de senvicio.

i o | 0.1% por punto porcentual que el licitante adjudicado hubiera excedida
, el nivel de servicio. La deductiva serd aplicada sobre la facturacion
NS4, Atencion de incidentas. mensusl del subservicio ascciado al incumplimiento, En caso de que

: un servicio no cuente con subsarvicins, la deductiva zerd aplicads
sobre |a facturacion mensual def servicia.

0.1% por punto porcentuat que el licitante adjudicado hubiera excedido
el nivel de sarvicio, La deductiva serd aplicada sobre |a facturacidn
WSS Solucidn dz incidentes. | mensual def subservics asociado al incumplimiente. En caso de que’
! ' Un saervicio no cuehte con subservicios, fa deductiva serd aplicada
sobre la facturacian mensual del servicio.

1% par punto porcentual que el Kcitante adjudicade hubtera excedido

' el nivel de servicio. La deductiva serd aplicada spbre |z facturacidn
| NSE. Atencién da sallcltudes. mensial del subseryvicio asuclado al ncumptimiento. En caso de gue
' : un servicio ne cuenle con subservicios, la deductiva sera aplicada
i sobre la facturacién mensual del servizio.

i CT 0.1% por punto porcentual que el lisitante adjudicadn hubiera excedido

P el nivel de servicio. La deductiva sera aplicada sobre la facturacian
NST. Solucidn de solicitudas. mensual del subservicie ascciado al incumplimiento. En case de que
' unt servicic no cuente con subservicios, |a deductiva serd aplicada
! sohre la facturacidon mensua! del senvicio.

i 0.1% par punta porcentual que el licitante adjudicada hubisra excadido
i el nivel de servicio. La deductiva serd aplicada sobre la facturacion
mensual del subservicio S7.1 Hewamients de respaldos, o 574
. Bdveda para cintas [dependiendn def subsanvicio que se encuentre

asociado @ la recuperacion de & infomacion). /° ?#
e —

i
N58. Tiempo de inicio de
I‘EBI;J peracion

[ .
Las deductivas seran caiculadas y notificadas por escrito 4 través del administrador operativo del

contrato =l licitante adjudicado, a tnés tardar el dla habil siguiente a aguél en se determinen las
dedu:ctiyaa a laz fue s& haya hecho acreedar. Los montos por deducir se deberan apficar en la
factu:racif:m que el licitante adjudicado presente para su cobro, conforme al articulo 14:N:I
Reglamento de la Ley de Adguisiciones, Arrendarnientos y Setvicios del Sector PUblico. En cualqul

casd, dicha deduccion no podra exceder el monio de la garantia de cumplimiente del contrato. fg E
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13. CONFIDENCIALIDAD

El kcitante adiudicade, se ohbliga a gue no divulgara ni utilizara la informacion documentada o
glectranica identificada como “confidencial o reservada”, que conozoa durante |a ejecucién v
cumplimiento del servicio, asi como también cuidara en su caso, los documentos a que tuviera
ACCESO.

Ei licitante, debera incluir &n su propuesta téchica, un escrito en el que refiera su compramiso para
garantizar la confidencialidad de la informacion que reciba, resguarde, redistre o genere derivado.de
|a prestacion de los servicios requeridos, indicando gue sclamente seran difundidos aquellos que asi
le indique el BANOBRAS, a traves del Administrador Operativo det Contrato.

14. LICENCIAS, AUTORIZACIONES Y PERMISOS.

El lictante adjudicado sard responsable par el use de patenies, licencias v derechos gque pudigran
.correspender & tercercs, sobre |os sistemnas t&cnicos, procedimiesntos, dispositivos, pares, equipos,
accescrios y herramientas gue utilice yfo proporciane para cumplir con los servicios regueridos, y
tado el caso de presentarse alguna viclacian, 2 licitante adjudicada asumird toda |a responsabilidad
por dichas violaciones gue se causen en materia, respondiendo ante las reclamaciones que pudiera
tener o que le hicieran a BAMNCEBRAS por dichos conceptes, relevandoia de cualguier
responsabilidad, quedando obligade a resarciri de cualguier gasto o costo comprobable que se
erogue por dicha situacion y que sea determinado por autatidad judicial correspondiente.

Cualguier documento, material o diagrama que sea elaborado como parte de este contrato, sera de
uso exclusive, considerando asi que el BANOBRAS gozara de la propiedad intelectual de los
mEsmos.

15.  AUDITORIA.

En t&érminos de lo establecido en los articulos 57 de la Ley de Adguisiciones, Arrendamientas y
Servicins del Sector Pablico y 156 de su Reglamento; con motivo de las auditorfas, visitas o

inspecciones yue se practiquen en relacién al Contraty por parte de la Secretaria de Hacienda o rgi

el Organo Interng de Controt en BANOBRAS, el licitante adjudicado se compromete a propor ‘af

la informacidn que eh su momento se le requiera.

Complementario a lo anterior, BANOBRAS se resarva el derecha de contratar un tercere que pueda

auditar kas précticas, procedimientos de medicion de los Niveles de Setvicio del licitante adjudicads,
wo sus procedimientos para caleuio de impaortes en facturas; para lo cual el licitante adjudicads
proporcionars todas las facilidades, autorizacionas y aceesos a informacidn que le sean requerida.
El namero de auditorfas no estd limitado y sera responsabiiidad del BANOBRAS su ejecucitin y, en
todo caso, su contratacion.

La guditaria observara las mejores practicas internacionafes apficables de la industtia y en casg de
discrepancia se podra verificar con un tercero recohocido por | industria y aceptado para tal efgcto
por gl BANOBRAS v ei licitante adjudicado.

El licitante adjudicado estara phligado a mantener ragistros contables, algoritmos y elementost de
calculo para SLA's y Facturasion.

o,
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16.

FORMA DE PAGO

16.1 Modelo de Propuesta Econémica

MODELO DE PROPUESTA ECONOMICA Y

La cutlzac.mn prapurcionada por &l licitante, deberd tener una mgenma de 90 dias naturales y ser
pres;antada en moneda nacional.

Nueve pagos mensuales.
|

S1. Bervicio administrada de procesamianto y virtualizacidn

Subservicio 31.3 Merramienta Vrmwang Arla Operalﬂons o

Ymware A:r[a

Precio Pracio L . - : ;

.| Unitafio | Unitaria | Canidad | O@ Total - cantidag | 1O ot

Concepto ; adl : total r_nrmmc: _ mrmmc:_ 1 teral maxdmo mAaximo :

i " Mensual | Mensuai L ‘Mensual Mensual * | Mansual Mensual

: . mirima . ; maxima ) :

i | sin VA | con VA e SinlvA |- Con VA Sin [VA Con VA -

i . Subservicio 511 Servidares flslcos i
Servidores fIJI'.iltcs 46 48 '
: '
Servidores |:;|ara ; 7 5 .
directerlo actlvo !
Ty T " Subservicio 51.2 Vmware VCantar '

Yiware \.Fceinter 4 4

administrado de
procesamlente y
virtualizacign

ACTnnc-Fms Anexo Técnlea

LA SR IR XL NN g

Version 2.0; 01/11/2024

Ly

Ty R R L LR C LR

Operations 4 4
1 :
i Subservicic 5.4 Heramienta Vhiware Live Recaveny
A ;
VR Li .
— L : |
i TOTAL &1 h
TOTAL . R —_—
! i
51. 5ervicio . i
A, MA MA MA, :
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52, Servicio administrado de almacenarmignto tipo SAN

_____ Precio | Precia ; * Total Total | <. Total Totat
Unitarla | Unitarlg | Cantidad minimo minimo Caniidad - ; méxima miExima
Concepto : " total - : ' total .
! hensual Mensua[ mll'llma . - Mensual Meansual K ma Meonsual - Mersual
©osinIva | canvA | ShnIvA - i CDI‘I VA - i Sin VA Con WA
Subsenﬂclo 521 Equlpus de aimacenamienm
| Equipos de . . : 5
aimacenamientn | |
" Subservicio S22 Switches da SAN
Switches g SAN | 4 o 2
TOTALS2
TOTAL : T | :
52, servicio I
administrado de NA NA MNA i i MA i
almacenamianta | i :
tipo SAN ‘ I
53. Servicio administrade de corras electrénica’
i * Precio Precio . ] Tr.:}téi e Total . Total Total
: i T Cantidad . . o ) i . .
| Concepto Unitarlo | Unitario total minimo minimo - Catrgglad_ mEXImo méximo
Mensual | Mensual | minima Mensual . Mensual . méxima Mensuat Mensual
sin va | con Iva R SinA Con WA . Sin VA, Con VA
o Sl..ibSEnl'l'C'ID 3.1 Servidores de caran DAG .
Servidores de ' 4 i
correo en DAG -4 ]
B Subservicio 53.2 Servidores Edge )
Servidares de ! - =,
: e
Hlgiene (Edges) 5 4 ,_/f.)'i'
' TOTAL 53 ) :
TOTAL ! . -
53. Servicio : i
administrada de N& A, MA NA i :
tarreo
electrdnica 1

................ moer
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84. *:Seruii:..in administrada de conectividad

! Preciy | Precio | Total Toral T tetar |
. i . . ortal Total
| nitarlo Unltarlo Cantidad I ini Cantldad - .
Concepto S tetal minima . minimmae total ITIE‘I'-‘FI“"ICI maxims
_ b Mansual | Mensual | minlma Mensual Mensual ! . mAKima Mensual Mensual
! sin VA | con IvA Sin VA Con VA - Sin VA Con IVA
: ' Subsanvicio 84.1 Enlaces LAN o LAN '
Enlaces LAI'::.I to i - ' :
LAN ; * : ¢
; Subservicioc 34.2 Enlacas de Intemat
Enlaces de . T_ T 1
Internat g
: Subeanvicia 54.3 Switches de Centro de Datos o
© Switches éle 5 i 8 ) B
! Centro de Datos
I Subservicio 54,4 Swiiches de admnistracldn
Switches de 4 4 i o
administracion
; TOTAL 54
S Ta . : | e
1
! |
! 54, Ser'u'ic_in NA MNA MA | MNA
- administrado de i ;
conectividad i i
85. Servicio administratio de seguridad perimetral
Precly - Precio | Total Total | cantidad Total Total |
: Unitario * Unitario minimao minimo méxme maximo
Concepto total total '
: Mensual | Mensual . wMensual Mensua! i Mens gk Mensual
; minima o maxirma ; i
; sin VA | con Iva : in IVA Con WA | - Sin VA Conlva i,
' . -":‘:/_21'.::"’1;-'--.
! Subiservicio 55.1 Next Generation Firewall
Mewt Genersil{lnn . . .4 o 4
Flrewal!
i !
! - T T slbseTvicio 55.2 Equipos WAF
"-El:ji:i"pi:-;in.-':ﬁ?_ I 2 S I _
i SR R SN R B . . | R
i Subserviclo 55.3 Servidar Syslog : R
Servidor Syslog . 2 2 f .
: Subsarvicio 554 Serador Redius S |I
! [~

L T e L T
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[
servldar Radius ' 2 2
i
TOTAL 55
TOTAL B o )
£5. Servicia
admtnistrado de NA MA - NA NA
segurldad !
perlmatral :
56. Senvicic administrado de seguridad infarmdstica
Precio - Precio - T . . ' weat
Unitarie Unltario Cﬂnﬂd_ﬂd . ToFal Total Cantidacg Total Total
mirimo minirno maxdmo maximo
Concepto : total : total -
Mensual | Mensual | mmima’ Mensual Mensual e Mensual | Mensual
sin VA | con VA S - En A Con VA ' - Bin VA Con VA
B Subscrvicio 6.1 Antivirus
Agentes de T T
Antivirus 500 600
Subservicio 56.2 Antispam
. Buzanas con
antispam 1509 2560
TOTAL 56 o o
TOTAL P g
56, Servicia :
administrads de HA Na, HA, KA
seguridad !
infarmatica : :
. i _ . i
37. Sewvicio administrado de respaldos y recuperacionas.
| Frecio. | Precla o | - Total. Total T Total TDI.?V"’:'/
Unitarig'| Unitarip | - Centidad |* minime Cantidad | - . Py
Concepto 4 o total tetal Maximo Ma&Xinm
-Mensual ! Mensual | minima Mensual ~Mensual maxima Mensuzl Mensual
i sin IVA | con IVA - Sin VA Con VA " | Sin 1WA Con YA
T Subsetvicla 57.] Herramientas da rospdldos
Herrar_nlenta de ‘ ) 1 _I
respaldos 3 3 ;
. ) |
Subservicio $7.2 Sisterna de almacenarmlents de respaldos
| sistema de | | ' E
almacenamients . 2 2

te respaldos

)

Subservicio 57.3 Librerfas de cintas
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Llhrgrlas 1i:|e 3 .
cintas .
H Subservicio 57.4 Bdweda extema para cintas
Boveda EKtE: ma . .
para cintas
. TOTAL 57
TOTAL!
57 %e ruir_'liu
administradeo de NA NA HA A
respaldu§ ¥
recuperactines !
5. $ervicio administrado de sistemas operativos
| Precio | Precio o Towd | o | Total Total
| ; Uniterio | Unitario-| Cantidad i, minime. | Conmoad | eimo méximo
i Concepty : total | Mensyal M l toial M ] M 1
i Menzual | Mensual minima | ensua ensua mésima ETskE ensua
! i sin A - | con VA | SmivA Con VA Sin IVA Con VA
i I : .- e
: ~ Subservicio 58.1 Servicio admimsitado de slsbemas operativos Winoows
; Serviclg, |
administra dlr.t de
cistermas 1 1
uperativ::ns _
windows ! |
T Subzervicie 58.2 Sanvicio aafﬁl-ﬁlsuadn de sistemas operativas finu
I —
Servicic ! :
ad minlatraqn ta | : |
sistemas
aperativos fnux
f ) TOTAL 58
........ | - I — . .
TOTALE ; //;5;5;
58 Servicio /
adminlstrade de NA NA NA : NA
slsternas i
i operatlvos
i : _
89 Servicio adninistrado de hases de datos
- Frecio | Precio | , Total Total i Total Total %, |
c t Unitario | Unitario Eﬁ'tr:gla d minime mnimo Ca&::lad * maximo middmg’ -
encepto Mensual - Mensual mrnlmé Mensual Mensual T Mensual Mensua
| sin VA | con VA Sin VA Cnn WA, : Sin VA Con IVA
|

A CTDTIC-FIE'S Anelru Té::uj:::

Subseryicla 59,1 Ser\.rlr:lo ar;!mlnsitral:lﬂ da bawa dc datos Dmcle

e

SRR NE RN A SR

“Version 2.0; 61/11/2024

PRI

e

R L L L LR

" Pagina 124 dé 132/

/



BANCO NACIONAL DE OBRAS Y SERVIGIOS PEBLICOS S.N.G., |.D.B
- UNIDAD DE AGMINIS TRAGIGN Fecha de | 5o 000000
Rexremiia e Hastertils ¥ CosLr FOHIC: DIHEEFIGN DE TECNOLOGIAS DE |”FURMAC|GN ¥ elabaracidn

COMUNICACIONES

ﬁﬁl"& & BP ;,'3; & AnExn TACMics

Continvidad Qperatlva de los Multiservicica Admlnlsiradns de Centro | ACTOTIC-FIOS Anexn Téchicn
de Datos {MACD)

Servicia

! |
adminlstrado de | :
|
1

Base de datos

Oracle
Subsarvicic 58.2 Serviclo administrada de sisiemas aperathvos [nux
‘Servicia ' : ) |
adminisirado de ; ; : ;
sistemas 1 | 1 i
operativas linux
TOTALSS T
TOTAL
. 50, Kervicin NA MNA N.I'!ﬁ N.I'!l
administrado de
hases de datos
S10. 510, Servicio administrado de S4AP
. i J recio _UPrFCi?' Canﬁ dé d."' Total ._Tc;t.al ._ " Cantictad Total - | Totl !
Concepto nitaro | Unitanc wotal | mmmo | minime | ™% 0 maxime | méximo
Mensual | Mensual | mpma | ™Mensual . Mensugl o sdma Mensual . || Mensual
sin fvA | con va - SinVA ¢ ConlvA o ENIVAL T ConlVA
i Sarvicio 1 ' ' ' -
admlnlstrada
para servicios 1 i
SAP
TOTAL 510
TOTAL ’ ST
510. Servicio A M M, MNA
administraga de - ; .
; SAP
$11. Setvicio administrado de monitoreo ﬁfé’?
Preclo |  Precio ) ' T ' I
: : : . . Total - Tot .
LUnitaric | Unftarlg Cantidac s : {c_al Cantidad Tﬂfal Tm_:a] :
Concepto o total | minime minimo rotal maximo madime
Mensual | Mengual minima Mensual Mensual - méxima kMensual hMensual
“sn VA | conmva - . . . SinWA L ConlVA 2 T SnivA | Con VA
agdministrado de B 1
monitorea ;
- ' . . o4
TOTALSI ¥
TOTAL HA NA, l NA | | Ma \ 1
| | o . | | =\
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$11. 5e nm_:m
admlnlstraqu do |
rnunitun?u

!
§12! Servicio de: soporte para integracion de masa de sarvicia.

! . Precio Protio ' Total Total Total . Total
I . . a
¢ i . Lnitario | Unitarlo Catqgiglad minime |~ minima Catnﬂtéglad. maxima ;  maximeo
ancep ;D Mensual | Mensual | minima Mensual Mensual | oo Mensual |- Mensual
Servicko da B o o
saparte palara 1 ]
integraciéh de
Mesa de Servicio :
TOTAL 512
Tﬂ?ﬂii_: S
512, Servicla de ;
soporte pira NA NA | NA : L WA
integ racion de :
Mexza de Servicio. :
J i
Gran total
- a8t T Costo | L Costo ! Costo |
i : . T
? Mensual Costo Mersual Costo : minimao Clo-fm maxime | C;}Tﬂ
ADMINSFACion v | mnime Mensual maimo Mensua! | . B minimic _ rmaxirmo
SOporte minime | maximo | MESeS | Total sin- Total Tatal Total
; CEMA L onva | 3N | coniva VA Teonva | STVA | con Iva
SHHS2+53454+55 s o 7
+5E4+574 584595 ! 2 _ " =
| 104511+512 i _ ;

1 6.2 Forma de pago

La fi::rma de pajo se efectuara de conformidad con [o establecido en los articulos 73 de la Ley de
ﬂd(fumlr:mnes Armendamientos ¥ Servicios del Sector Publico {(LAASSP); para gue la obligacion de
pEgD =& haga axigible, el licitante adjudicado debera presentar |2 factura comespondiente al servigjo
reallzado a trawas de correo glectrdnico para su validacién, asi como de manera fisica y a fravés d ‘
oficio difigide =l administrader del contrato. |.a factura debera amparar los servicios realizados “E}y
conforme a lo establecido en el presente documento.

Pnrflu anterior, g5 necesano que fa factura que presente e lisitante adjudicado redna los requisitos
establecidos para los CFDI; {sello digital del contribuyente que lo expide, desglose de los impuestos
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carrespondientes, entre otros); de igual manera deberd cumplit coh los requisitos fiscales que
establece la legislacidn vigente en la materia.

BANOBRAS pagars &l costo de los servicios devengados en moneda nacional {pesos mexicanos)
de conformidad con lo establecido en el articule 88, fraccion Xl de |a Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Poblico, y sera dentro de los 17 (Diecisiete) dias habiles
posteriores a la presentacion de |a factura respectiva, previa prestacion de los servicios, asi como a
la entrega de entregables de Unica ocasion yo periddicos a los que se realizard la verificacion de las
especificaciones y cumplimiento de FCE's del servicio y entregables, lo anterior considerando gue
heo existan aclaracionas al imporie o al servicio facturado.

Enh caso de gue |a factura entregada por el licitante adjudicado para su pago presente errores o
deficiencias, BANOBRAS, a través del administrador Operalivo contrate o del personal que designe
para tai efectn, dentro de [os 3 dias habiles siguientes al de su recepeion, indicara por escrito al
licitante adjudicado las deficiencias gue debe corregir. El perioda fjue transcurre a partir de |a enirega
del citado escrito y hasta que el licitante adjudicadn presente Ias correcciones no s computara paras
efectos del artleuln 732 de la Ley de Adguisicipnes, Arrendamientos y Servicios del Sector Publico;
hasta que presente las comeccionas s computara nuevamente €l plazo para los efectos de |a fecha
de pago.

Para el case de gue se presenten pagos en exceso que haya recibido el licitante adjudicado, &ste
debera reintegrar las cantidades pagadas en exceso, Mas los intereses correspondientes, conforme
a o dispuesto por ¢l articulo 73 parrafo tercero, de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Piblico.

Los pagos por servicio se realizaran conforme a lo siguiente:;

Los servicios seran pagados de forma mensual por servicios devengados, una vez realizada la
recepcion, validacion y aceptacidn de los entregables por parte del administrader operative dal
contrato.

17. PROPUESTA TECNICA

Los licitantes deberan presentar los elementos y requisitos que & BANQERAS solicita en el presante
Anexo Tecnico, para realizar la evaluacion téchica. 75* '

La propuesta tecnica debera presentarse en el formato requerido por 2l BANOBRAS.

17.1 Presentacidn de la Propuesta Técnica

La propuesta téonica debera presentarse en el formato regquerido por el BANOBRAS. Los licitantes
deberan pregentar ios elementos y requisitos que el BANOBRAS solicita en el presente Anexo
Tecnico, para realizar [a evaluacion técnics.

El licitante debera infegrar en su propuesta t&cnica los elementos indispensables y con caracter
obligatorio, los cuales seran considerados por el Equipo Técnica designado per el BANOBRA
durante |a evaluacién del procedimiento de contratacion. Se reguiere que esta infarmacisn f
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Com Iemente los servicios solicitados en este documento, mdependlentemente del formato de
presen’[aclnn de |a Propuesta Téchica.

17.1.1 Lenguaje
El lititante debera entregar su propuesta técnica en lenguaje espafiol. Sin embargo, dada la
natuf‘aieza del provecta v los semvicios que s administraran, se permitira el uso de anglicismes para
anuellos #&rminns gue sean de origen extranjero; o hien, que representen hombres de tecnalogias,
marcas y Erminos cominmente aceptados en |3 Industria.
En l?ps casos conde asi e indique © que el licitante juzgue necesario, s& deberd entregar
documentacion completa y detallada de los puntos en cuestion. En ios casos en los que esta
decumentacién salo esté disponible en el idioma inglés, se permilird gue el licitante traduzca
lnicamente aquel parrafels) que sea de interés para el punto gue se esté documeantando, siempre y
cuan:dr: gl licitante haga entrega del reste de la documentacion en su formalo & idioma ariginal. No
se aceptaran propuestas que incluyan secciones de a dosumentacisn en ningln otro idioma que no
sea ingles o espanol.

|

17.1.2 Diagramas

i
Todgs los diagramas que formean pare de la propuesta técnica deberan estar disefiados en Micrasaft
Visio y cada pagina debera estar debidamente rotulada, incluyendo el nombre del proyecto, l titulo
del grafico y el ramern de diagrama o figura. Adicionalmente, debera proporcionarse |a version def
diagfarna an archivo de Microsoft Visio,
Eslos diagramas, junte son £ resto de la presentacion deberdn entregarse en formato electrénico
ademas del ariginal en papel.

I
Estenumeral ap ica para aquellos entregables indicados en el numeral 7 "Entregables’ cuyos cnfr 795.7
de ateptacion incluyan algun diagrama.

I

1iﬁ". ¢ Documentacion Requerida para la entrega de la
Z Propuesta Técnica

Los siguientes elententos son prioritarios e indispensables para la evaluacion tecnica, por o que se
sugiére al licitante indicar correstamente en sus carpetas la ubicacidn de cada ung de los siguienfs '
rubtos para su facll identificacién y revisidn, indicando &l numercu identificador {10) gque aparace en

sigmente tabla %ﬂ

El Iig:itante deberad tener Una experiencia minima comprobable de 3 afios brindando el servicio de
Centro de Datas y 2l reste de servicios ofertados por o gue se solicita:

]
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1Curriculum Vitae de 2 empresa licitante en papel memhbretada, conteniends la estructura ¢
Jarganizacional, desglosando de forma breve la experiencia, competencia, y perfil de las
tespecialidades de la empresa, asl como suU objete.

. Listadn de los principales clientes a los que se les hayan realizado trabajos similares, con’
nombre de la persona a contactar, nimera telefinice vigente y las fechas en que se
|prestaron los servicios mencionados anteriormente,

|BANOBRAS sa reserva el derecho de contactar directamente a cualguiera de los clisntes i
nembrados a fin de pedir referencias sobre los rabajos realizades.

|Carta en papel membretado de la empresa licitante en la que se manifieste que se
|compromete a ne divulgar ni & utiizar informaeién alguna de 1a gue tenga acceso para la
Jlicitacion v ejecucién de los setvicios materia y debera guardar absollta confidenciaiidad.
-|De no ser asi, se pagaran dafos y perjuicios. independientemente de |as acciones penales
|que procedan de conformidad con la seccidn 13, Confidencialidad del presente Angxo
|Téchico,

[Carta en papel membretado de la empresa licitants en ia que se manifieste, que el licitante

. ‘js& compromete a sequir 1as politicas intetnas del BANOBRAS para ef uso de software v

- [nardware dentro de las instalaciones del BANOBRAS, asl como en los equipos gue formen
|parte de Ias soluciones durants la vigencia del contrato.

:'-3-_5'-',Carta en papel membretado de la empresa licitante en la que se manifisste, que cuenta
icon los recurses humanos y técnicos, asi camo con 2 infraestructura adecuada y los demas
elementos necesarios para |3 realizacion de los trabajos, &l buen cumglimiento y desarmlln
de la prestacion de |os servicios sefialadas en al presente Anexo Técnico. i

BAMNOBRAS s& reserva el derecho de realizar una visita a |as instalaciones del icitante

|Carta en papel membretado donde se manifieste que los servidores referenciados en &l
numeral .1.1.1 son 100% compatibles con el software de vittualizacién YMWare Version

|y superiares. _ . /4;/? )

rn - - -r o= -;
* ICerlificacionas vigentes a la fecha de presentacion y apertura de proposicionss o eh
. iproceso de renavacian referentes a;

s Cetificads 15D 22301 o ISOAEC 27031 Continuidad

«  Cenificads 15090012015

» Cerdificado ISOAEC 27001:2013 o superiar

v Certificado |ISONEC 20000-1:2018

+ Certificacion ICREA |V de Centro de Daios o equivalente.

"___':Garta an papel membretads firmada per el apoderado o representant;a ledal er la g
»|acredite que el Centro de Datos ofertado se encuentra en zona slsmica A o B, de acuerd
- |eon la infermacian emitida por el Servicio Sismolsgico Nacionat o el CENAPRED.
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B Ear’ta £ hqa mempbretada fi rmada por el apoderado o representante Iegal ah Ia que se
|compremete a gue, en caso de ser adjudicado, brindard todas las facilidades para la
|migracion & la nueva infrasstructura al t&rmine del contrato.

|Documantacion que ampere &l cumplimiento de los factores criticos de aceptacion del
.+ |personil designado como figura de cada uno de los roles descrifos en el numeral 10. Perfil
del Lici:ahte '

" |El licitante debera manifestar, mediante carta bajo protesta de decif verdad firmada por su
. i |representante legal, que el Centro de Operaciones de Red (WOC) es propiedad del Ilcitante
|y gque por ningdn motivo sera administrado u operado por un tercern, -

1 |El ifcitante debera manifestar que el Centro de Dperacmnes de Seguridad {S0C) es
.. |prapiecad del licitante ¥ operado exclusivamente par personal propio.

i |Carta en hoja membretada firmada por el apoderada o representante legal 2n la que se
- |leompremete & que. en caso de ser adjudicads, la administracion de los cifradores
=|referenciados en &l nomeral 6.7.4.1 zerd proporcionado pot @l persohal del SOC o NOC
- -|defl licitantz y no por parte de un tercera.

|El kcitainke presentara en su propuesta téchica una relacion de cumplimientos de los
‘requisitas de la infraestructura sefalada en el numeral 8.1, indicando marea y modelo del
7 |equipe. Indicando los manuales, ligas de intetnet ¥ padinas en especifico d-::nde se podra
|comprebar cada ung de los requisitos.

8. CRITERIO DE EVAI.UACION.

Con:apego en lo dispuesta par los articulos 35 fraccidn 1,47 v 48, fraccidn | de la Ley de
A{iqﬂjisiciones, Arrendamientos ¥y Senvicios del Sector Piblico, [a evaluacion de las proposiciones se
realizard utilizando al criterio de puntas y poreentajes, a efecto de gue se garantice satisfactariame t/ez
el cumplimiento de las obligaciones respectivas. f /‘?’
Bajo.este critetio, se verificara que las propuestas cumplan integralmente con todos ¥ cada uno de

los requisitas tecnicos, legales y administrativos solicitadns en la presente invitacion y en este Anexo
Técn;ico {evaluacion técnica). Unicamente las propuestas que resulten solventes tenicaments
(cumplen / no cumplen) pasaran a la evaluacidn econdmica.

El presenie procedimiento na contemplarad Ofeda Subsecuehte de Descuenios y la adjudicacitk
realizard al licita1te cuya propuesta resulle solvenia ¥ presente el precic mas bajo. f
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19. GARANTIA DE ANTICIPO / GARANTIA DE

CUMPLIMIENTO /  EXCEPCION DE LA
PRESENTACION DE LA GARANTIA DE
CUMPLIMIENTO.

De confarmidad con el artlcule 88 fraccion It y 70 fraccion || de | Ley de Adguisiciones,
Amendamientos y Servicios del Sector Publica, el licitante adjudicade se obliga a constituiry entregar,
4 mas tardar dentro de los 10 {diez) dias naturales siguientes a |a firma del Contrate, una fianza
expedida por Institucion legalments constituida y apta en la diversificacion de las respansabilidades
que asuma, a favor del BANOBRAS, para garantizar el exacts cumplimienio de las obligaciones
cantraidas o por et porcentaje que comesponda del monta total par erogar en € gjercicio fiscal de
gue se trate; en ésfe altimo caso, debe ser renovada cada efercicio por el monta a ercgar en el
mismo, dentro de los primeros 10 (diez ) dias naturales de cada ejercicio fiscal, correspondients en
este supuesto, el imparte de esta fianza sera el equivalente al 10% del monto total maximo por
erogar €n &l ejercicio fiscal de que s= trate, sin incluir LV A

El licitante adjudicado se obliga a mantener vigente dicha fianza, en tanto permanezca en vigot el
instrumento contractual y si es el caso, durante |3 substanciacién de todas los recursos legales o
juicios que se interpongan, hasta que se dicte la resolucion definitiva, por aytoridad competente,
salvo que las partes oforguen el finiguite, o hasta aguella fecha en que &l BANGBRAS, hubiere
comunicado 1a terminacién del contrato, en el entendido de que solo se podra cancelar meadiants
gutorizacion por escrita' del BANOBRAS, por medin del Representante Leqal, previa salicitud por
escrito del licitante adjudicado dirigida al Area de Adguisiciones.

El licitante adjudicado, deberg garantizar que los productos solicitados en este Anexa Técnico,
operatan en |0s aspactos sustanciales, segun se describa en su respectiva documentacion durante

i vigencia del contrato. .; -

-

También debera garantizar que los servicios seran prestados de farma profesional de conformmidad
con los estandares de la industria,

20. NORMAS DE CALIDAD (ISO), NORMAS
OFICIALES, NORMAS MEXICANAS, NORMAS
INTERNACIONALES.

Los licitantes deberan estar certificados en las sigufentes normas de calidad y normas
intertacionales

50 22201 0 ISO/IEC 27031 Continuidad del negocio

ISOAEC 27001:2012 {Sistemas de Gestion de Seguridad de a |nformacion)

ISCYIEC 20000-1:2018 {Sistema de Gestion de Servicios)

150 8001:2015 Acredita que el praveedar cuenta con un sistema de gestion de calidad.
Cettificacion ICREA IV ¢ su equivalente en Ceriificacién TIER.

el A R L I L TP e e Sy S A

" ACTDTIC-FIO3. Anexo Tecaico Version 2.0; 517112024 Faging 137,da 1;




e I:Mc-ll 3 Hpcarad, g DefrMng 27 21K

mz««gﬁﬁamﬁ

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS 5. M.C., |.0.E
UNIDAD DE ADMINISTRAC N ] Fecha de

DIRECCION DE TECNOLOBIAS [E INFORMACION Y elaboracion
COMUNICACIONES :

2300212026

Anexa Técnico
Continuidad Operativa de los Multiservicios Adminietrados de Cantre | ACTOTIC-FIO2 Anexe Téchloo
de Datos [MACD)

21, TIPO DE CONTRATO.

El cq%:ntratu sera abietto, en terminos de lo establecido en los articulos 62 de la Lay de Adquisiciones,
Arrendamientos y Servicios del Sector Fublico, por lo que. durante |a vigencia del confrato,
BANOBRAS poiicd solisitar |a baja de senvicios especificos ya no requeridos par bz institucion.

1

23. 'DENOMINACION DEL AREA ADMINISTRADORA
.Y TECNICA DEL CONTRATO.

Paré efectos del cumplimiento de las obligacinnes técnicas ¥ administrativas de esie Anexo Técnico,
BANOBRAS designara a las siguientes figuras y roles:

= Administrador del Contrato: Director de Tecnologlas de Informagion y Comunicaciones.

23. FIRMAS DE
APROBACION

= Administrador Operativo del Gontrata: Subdirector de Qperacion e Infrasstruciura de Tl

Eernat
Responsgable Op rhtwn tiel Contrato
alar deS/ g’e;encla deﬂjf:aeg}suctura de Tl

jf’barlns Lira Sequra -
Responsable de tz vigilancia y cumplimlento del Contrato
Titular de Gerencia d& Infragstructura de TI

-

e o
Jﬂrﬁfﬁiﬂ Israel Hernandez Tierradentro
Adrinistrader Cperativo del Contrato

Titular de Subdireccidn de Operasion e Infraestructura de TI

AROBEEIGI ¢ L s e

endoza Torres
rador det Contrato
logias de Informacién y Comunicaciones
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ANEXO*"“B”
CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Politicas de Seguridad de la Informacién” y los
cambios que de éstas se deriven, durante el periodo de vigencia del contrato y guardar confidencialidad sobre la
informacién a que tiene acceso permanentemente, durante y después de finalizar el contrato.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa se encuentre
o pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de
“BANOBRAS", las “Politicas de Seguridad de la Informacién” y los cambios que de éstas se deriven, durante el periodo
de vigencia del contrato. A continuacién, se enlistan las Politicas de Seguridad de la Informacién, mismas que son de
caracter enunciativo mas no limitativo:

e Manual de Seguridad de la Informacién.

—_

. Politicas para la Organizacién de la Seguridad de la Informacién.

Politicas de Seguridad de la Informacién en los Recursos Humanos.

Politicas de Seguridad de la Informacion para la Gestién de Activos.

Politicas de Seguridad de la Informacién para el Control de Accesos.

Politicas de Seguridad de la Informacion para el Cifrado.

Politicas de Seguridad de la Informacion para la Seguridad Fisica y Ambiental.
Politicas de Seguridad de la Informacién para las Operaciones.

Politicas de Seguridad de la Informacién para las Comunicaciones.

W L Nk~ W N

Politicas de Seguridad de la Informacién para la Adquisicién, Desarrollo y Mantenimiento de los Sistemas de
Informacion.

N
o

. Politicas de Seguridad de la Informacién para la Relacién con Proveedores.

—_
—_

. Politicas de Seguridad de la Informacidn para la Gestidn de Incidentes de Seguridad de la Informacion.

-
N

. Politicas de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio.

N
w

. Politicas de Seguridad de la Informacién para el Cumplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION EN LA ENTREGA
DE LOS SERVICIOS CONTRATADOS.

“BANOBRAS" tiene la facultad de supervisar y/o auditar periddicamente, por si mismo o a través de un tercero, que los
productos y/o servicios materia del presente contrato cumplen con lo establecido en las “Politicas de Seguridad de la
Informacion” de “BANOBRAS" y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. “EL
PROVEEDOR” tiene la obligacién de otorgar los accesos y elementos requeridos para llevar a cabo cada una de las
supervisiones o auditorias a ser realizadas.

“BANOBRAS" puede solicitar, de asi requerirlo, dictdmenes de los controles internos en materia de seguridad de la
informacién del “EL PROVEEDOR" sobre los procesos relacionados con los productos y servicios que entrega a sus
clientes, realizado por un despacho de auditoria independiente y reconocido.
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CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar la Confidencialidad de la informacion de “BANOBRAS”, “EL PROVEEDOR" debera entender las
definiciones y categorias de clasificacion de la informacién de acuerdo a lo establecido en las Politicas de Seguridad de
la Informacién. Considerando que la informacidn incluye formato electrénico, fisico y comunicaciéon verbal.

“EL PROVEEDOR" al dar tratamiento a informacién confidencial, clasificada por “BANOBRAS", estd obligado a:

a) Mantenerla en estricta reservay no revelar ningun dato de la informacién a ninguna otra parte, relacionada o no, sin
el consentimiento previo escrito de “BANOBRAS".

b) Instruir al personal que estara encargado de recibir la informacién confidencial, debiendo suscribir el correspondiente
acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y usar la informacién recibida,
clasificada como confidencial y destinada Unicamente al propdsito del presente, en los términos que se estipula.

c) Divulgar lainformacién confidencial Unicamente a las personas autorizadas para su recepcién dentro de la estructura
de “EL PROVEEDOR" y de “BANOBRAS".

d) Tratar confidencialmente toda la informacién recibida directa o indirectamente del “BANOBRAS", y no utilizar la
informacién de forma distinta al objeto de este contrato.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de “EL PROVEEDOR",
éste debera:

Certificar que todos los dispositivos utilizados por los empleados de “EL PROVEEDOR" o sus subcontratistas que estén
conectados al ambiente de procesamiento de “BANOBRAS"”, cumplan y sigan cumpliendo los siguientes requisitos:

a) Deben aplicarse y estar al dia los paquetes de actualizaciones (service pack) mas recientes y todos los parches de
seguridad aplicables a todos los sistemas operativos y software residentes en los dispositivos.

b) Los dispositivos deben tener el software estdndar de la industria contra programas maliciosos (malware) instalado,
funcionando y actualizado con el dltimo archivo de firma; y el dispositivo debe tener instalado y activo un producto
de seqguridad tipo cortafuego (firewall) personal y estdndar de la industria.

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados por “BANOBRAS"
no cuentan con accesos habilitados a puertos USB.

d) Garantizar que los datos de clientes suministrados por “BANOBRAS"” no seran tratados a través de dispositivos
moviles, celulares, tabletas, etc.

e) “EL PROVEEDOR" acepta que periédicamente sus equipos pueden ser objeto de revisiones de cumplimiento por
parte de “BANOBRAS".

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para procesar la
informacién y datos de “BANOBRAS", y para mitigar la amenaza, riesgo e impacto del uso indebido y abusos externos o
internos de las plataformas de servidores, “EL PROVEEDOR" debera:
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1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacién de la identificacién (ID) del
usuario y la contrasefia.

2. Cambiar todas las contrasefias de los servidores que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacién establecidas.

3. Asegurar que los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e informacién
de “BANOBRAS", debiendo dicho reforzamiento incluir, entre otros, la eliminacién de todos los privilegios y servicios
salvo aquellos que sean esenciales para la ejecucién de las operaciones para las que estan instalados dichos
servidores.

5. Implementar herramientas de analisis de la seguridad de los servidores para informar periédicamente sobre el
estado de cada servidor y verificar que todas las configuraciones, parametros y opciones estén conformes con el
estado de reforzamiento acordado para ese dispositivo y para detectar cambios no autorizados a partir de la linea
base de la configuracién aprobada del servidor.

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una manera apropiada,
en funcion a las Politicas de Seguridad de la Informacién establecidas y revisar periddicamente (al menos una vez al
afio) todos los controles de seguridad del servidor definidos anteriormente para asegurarse de que todavia estén
vigentes.

7. “EL PROVEEDOR" periddicamente debera realizar andlisis de vulnerabilidades sobre los servidores asociados a la
prestacién de servicios objeto de este contrato.

8. “BANOBRAS”, tendra la facultad para realizar periédicamente revisiones de cumplimiento sobre la seguridad en los
servidores asociados a la prestacién de servicios objeto de este contrato.

DESARROLLO DEL SOFTWARE.
Para garantizar el cumplimiento de los requisitos de “BANOBRAS" para los codigos seguros, “EL PROVEEDOR" debera:

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura (aplicacion,
seguridad, etc.).

b) Analisis de vulnerabilidades por un tercero; Incorporar el analisis Estatico y Dinamico de los codigos de seguridad en
el ciclo de vida del desarrollo del software.

¢) Mitigar los problemas de seguridad identificados, durante el andlisis Estatico y Dindmico de los cédigos antes de
pasarlos al entorno de produccién.

d) Cumplir con lo establecido en la politica de gestién de identidades y accesos.
e) Establecer una gestion de sesiones acorde a las necesidades del Banco.

f) Evitar que la aplicacion permita el registro de datos maliciosos.

g) Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestién de errores.
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SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y archivos de datos
utilizados para almacenar informacién y datos de “BANOBRAS", “EL PROVEEDOR" debera:

1.

Almacenar la informacién "Confidencial" de “BANOBRAS" (por ejemplo, contrasefias, datos de los clientes, etc.) en
un formato cifrado de conformidad con las mejores practicas de la industria; y acorde al estandar de criptografia
aprobado por “BANOBRAS".

Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan datos de
“BANOBRAS" en un area fisicamente segura.

Restringir todo el acceso fisico y |6gico a las bases de datos, archivos de datos e informacién y datos almacenados en
éstos, asi como a cualquier sistema o componente de la red relacionado con el procesamiento de transacciones segun
un esquema basado solo en la “necesidad de conocer o usar” de la Institucién.

Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como minimo, una combinacién de la
identificacién del usuario y la contrasefia.

Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacion establecidas.

Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de dicha actividad
de una manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas.

Implementar herramientas de analisis de la seguridad de las bases de datos para revisar periédicamente las
configuraciones de las bases de datos y garantizar el cumplimiento de las configuraciones base esperadas.

Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacién o datos de
“BANOBRAS" y material impreso conexo para asegurar que las transacciones y demas datos no puedan ser
recuperados por personas no autorizadas.

Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de la base de datos definidos
anteriormente para asegurar que contindan vigentes.

SEGURIDAD DE LA RED.

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “EL PROVEEDOR" debera:

a)

b)

o)

d)

Instalar, configurar y activar un sistema integral de proteccién contra intrusiones (en la red y el host), de conformidad
con las mejores practicas de la industria, para que en forma continua evite, detecte e informe la ocurrencia de ataques
no autorizados a la red y en contra de sus sistemas, incluidos, entre otros, intentos de penetracién y ataques por
denegacion de servicio.

Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los servidores y las
puertas de enlace (gateways) a la red publica de modo que excluyan los protocolos de comunicacién que no sean
necesarios para procesar el trafico de Internet.

Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha actividad.

Proteger los datos contra la divulgacién no autorizada durante su transito a través de redes publicas a “BANOBRAS”,
0 sus agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean propiedad de
“BANOBRAS" o0 estén relacionados con “BANOBRAS".
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PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de software
malicioso, colectivamente llamado "malware", “EL PROVEEDOR" debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware) basado en las
mejores practicas de la industria, en todos los servidores, dispositivos, computadoras portatiles y estaciones de
trabajo que procesen o almacenen las transacciones y cualquier otro dato de “BANOBRAS".

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arranque y ejecutarlo
interactivamente de forma continua, en todos los dispositivos donde esté instalado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “EL PROVEEDOR"
debera:

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de advertencias sobre
vulnerabilidades de la seguridad emergentes.

b) Identificar vulnerabilidades especificas que puedan impactar los ambientes operativos o plataformas utilizados por
“EL PROVEEDOR” y “BANOBRAS".

¢) Evaluar la criticidad de una vulnerabilidad en relacién con las operaciones generales de “EL PROVEEDOR” y
“BANOBRAS", a fin de determinar la conveniencia de instalar el correspondiente parche de seguridad.

d) Probar e instalar oportunamente los parches de seguridad.

ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

En el caso de pérdida, acceso no autorizado, o divulgacién no autorizada de la Informacién Confidencial de “BANOBRAS",
datos personales tratados por “BANOBRAS”, u otros datos de “BANOBRAS", (cada uno de ellos una “Violacién de
Seguridad de la informacion”), “EL PROVEEDOR"” inmediatamente y tan pronto como sea posible, después de determinar
que se le ha producido una Violacién de la Seguridad de la Informacion debera:

1. Investigar la violacion de seguridad de la informacién y proporcionar a “BANOBRAS" la informacién detallada sobre
la violacion de seguridad de la informacién.

2. "EL PROVEEDOR” de forma inmediata, después de determinar que ha ocurrido la Violacién de la Seguridad de los
Datos: deberd Notificar a “BANOBRAS"” de las violaciones de seguridad de los datos a los siguientes correos
electrénicos: mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx

CONTROL DE CAMBIOS.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
control de cambios, “EL PROVEEDOR"” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestién de cambios, preservando la
integridad, légica continua de los datos, programas y rastros de auditoria.
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RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
respaldoy la recuperacion, “EL PROVEEDOR" debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos de respaldo en
lugares seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente del sistema.

b) Facilitar la reanudacién de las aplicaciones criticas y actividades de negocios de una manera oportuna después de
una emergencia o desastre.

¢) Mantener un plan de recuperacién de desastres documentado para cada sistema critico relacionado con
“BANOBRAS" y probarlo anualmente.

“EL PROVEEDOR" se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las
instalaciones, informacién y/o operacion de “BANOBRAS".

En caso de ocurrir algun incidente con los activos utilizados (tecnoldgicos o informacién) por causas imputables a “EL
PROVEEDOR", este se obliga a solucionar el problema recobrando en todo momento la operacién normal de
“BANOBRAS"” que se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién
para acceder a los activos de informacién de “BANOBRAS” (tecnoldgicos e informacién), asi como a cumplir las cldusulas
de restriccién para el copiado y acceso a la informacién que se le indiquen por parte del area requirente del servicio.

“EL PROVEEDOR" en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS” la protecciéon de virus y cédigo malicioso, que pudieran surgir con motivo de la prestacién de
los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “BANOBRAS”, “EL PROVEEDOR" devolverd toda o parte de la
Informacion segun se requiera, asi como las copias que se encuentren en su poder cualquiera sea su formato. A
requerimiento de “BANOBRAS”, “EL PROVEEDOR" debera destruir la Informacion y proporcionar prueba de su
destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacion de la pena convencional mas alta establecida en el contrato por cada dia natural de atraso
en la atencién de las “Politicas de Seguridad de la Informacion”, que le sean aplicables con motivo de la prestaciéon del
servicio objeto del presente contrato.
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ACTA DE JUNTA DE ACLARACIONES (CIERRE)

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-22-2026, CUYO OBJETO ES LA
CONTRATACION PARA LA CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS
(MACD).

En la Ciudad de México, siendo las 11:00 horas del dia 12 de marzo del 2026, en la oficina de la Gerencia Ejecutiva de
Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo (en adelante BANOBRAS), ubicada en el primer piso del edificio sita en Avenida Javier Barros Sierra N° 515,
Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219, Ciudad de México, se reunieron las personas
servidoras publicas cuyos nombres aparecen al final de la presente acta y firman electrénicamente de conformidad con
el articulo 50 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante LAASSP), con el objeto
de concluir la junta de aclaraciones a la convocatoria del procedimiento de contratacion sefialado al rubro, lo anterior, de
acuerdo a lo previsto en los articulos 43, parrafo cuarto y 44 de la LAASSP, 90 y 91 del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi como de conformidad con lo
sefialado en el apartado III.5. “Procedimientos de contratacién” de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo establecido en el
numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA LICITACION” de la convocatoria de
mérito.

El acto fue presidido por Moisés Isaac Herrera Ordéfiez, persona Titular de la Subgerencia de Contrataciones, facultado
para presidir los actos del procedimiento de contratacién, de conformidad con lo sefialado en el inciso B) de la Seccién I
Visién General, del apartado L.4. “Responsabilidades” de las POBALINES.

Se informa que se cuenta con la asistencia del servidor publico César Mendoza Torres, Titular de Direccién de Tecnologias
de Informacién y Comunicaciones, del servidor publico Rene Mauricio Cortes Arcos, Titular de la Gerencia Ejecutiva de
Control de Servicios de TI y del servidor publico Jonatan Israel Herndndez Tierradentro, Titular de la Subdireccién de
Operacion e Infraestructura de TI, todos ellos como representantes del area requirente y técnica; del servidor publico
Héctor Javier Gonzalez Galicia, Titular de la Gerencia Juridica de lo Contencioso, en su calidad de representante de la
Direccion Juridica de lo Contencioso y Servicios Institucionales, y del servidor publico Julio Eloy Paéz Ramirez,
representante del Organo Interno de Control en BANOBRAS (en adelante OIC).

Se hace mencién que el representante del OIC, asiste por invitacién de la convocante para estar presente en los eventos
del procedimiento de contratacion, sin prejuzgar de la informacién que se presenta, siendo estricta responsabilidad de la
convocante, cumplir con las disposiciones que regulan su actuar; y de los licitantes la veracidad de la documentacién
presentada, por lo que el OIC se reserva la facultad de revisar en cualquier momento la documentacién que deriva del
procedimiento de contratacién, en términos de la normatividad aplicable.

Se hace constar que de conformidad con lo dispuesto por los articulos 35, parrafo décimo de la LAASSP y 90, parrafo
sexto del “RLAASSP”, al acto no asistié ningun representante o persona que manifestara su interés de estar presente en
el mismo con calidad de observador.

El que preside el acto, informa a los interesados en el procedimiento de contratacién que de conformidad con lo
dispuesto por el articulo 91, fracciéon I del RLAASSP, a las 11:10 horas del dia 11 de marzo del 2026, mediante el
SEGUNDO AVISO, se suspendié la junta de aclaraciones a la convocatoria del procedimiento de contratacién, con la
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finalidad de otorgar a los licitantes, un plazo de 6 (seis) horas a partir de su publicacién en la plataforma Compras MX,
para realizar las solicitudes de aclaracién que consideren necesarias Unicamente en relacién con las respuestas emitidas
por la convocante mediante el citado SEGUNDO AVISO, el cual, se adjunta a la presente Acta como ANEXO 1 para efectos
de referencia, precisando que derivado de las inconsistencias presentadas en la plataforma COMPRAS MX, éste fue
publicado en la Plataforma a las 14:45 horas del 11 de marzo del 2026. De igual manera se adjunta a la presente acta
como ANEXO 1 el PRIMER AVISO.

En virtud del plazo otorgado de 6 (seis) horas a partir de la publicacién del SEGUNDO AVISO en la Plataforma Compras
MX, hasta las 20:46 horas del 11 de marzo del 2026, fue la fecha y hora limite para enviar solicitudes de aclaracién en
relacion a las respuestas emitidas por la convocante a través de la Plataforma Compras MX, por lo cual, después de haber
realizado una verificacién al citado sistema, se desprende que SI hubo repreguntas en la Plataforma Compras MX por
parte de los licitantes TRIARA.COM, S.A. DE C.V. y DESARROLLOS MECATRONICOS CATAM, S.A. DE C.V., mismas que se
adjuntan como parte integrante de la presente acta como ANEXO 2.

Se hace constar que la Direccién de Tecnologias de Informacién y Comunicaciones, al ser el area técnica y requirente de
los servicios objeto del presente procedimiento, se considera bajo su total y absoluta responsabilidad las respuestas de
las repreguntas recibidas de caracter técnico, en términos de lo dispuesto en el articulo 2 fraccion III del RLAASSP.

En cumplimiento a lo dispuesto por el articulo 44, penultimo parrafo de la LAASSP, se informa a todos los interesados en
el procedimiento de contratacién, que el acto de presentacién y apertura de proposiciones se reprograma para llevarse
a cabo a las 11:00 horas del dia 19 de marzo del 2026, a través de la Plataforma Compras MX.

En términos de lo dispuesto por el articulo 43, penultimo parrafo de la LAASSP, la presente Acta forma parte integrante
de la convocatoria al procedimiento de contratacién, debiendo ser considerada por los licitantes en la elaboracién de sus
proposiciones.

Asimismo, en términos de lo dispuesto por los articulos 50 de la LAASSP y 94, parrafo segundo del RLAASSP, la presente
Acta serd difundida a travées de la Plataforma Compras MX, en la direccion electrénica
https://comprasmx.buengobierno.gob.mx/, en el claro entendido de que este procedimiento sustituye a la notificacién
personal.

Después de dar lectura a la presente Acta, se dio por terminado el evento, siendo las 11:13 horas del dia 12 de marzo del
2026, firmando electrénicamente los que en ella intervinieron para dejar constancia, asi como los efectos legales a que
haya lugar.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., L.B.D.

NOMBRE CARGO
Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones
Moisés Isaac Herrera Orddfiez Subgerente de Contrataciones

Director de Tecnologias de Informaciény
Comunicaciones
Gerente ejecutivo de Control de Servicios
de TI

César Mendoza Torres

René Mauricio Cortes Arcos
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NOMBRE CARGO

Subdirector de Operacion e
Infraestructura de TI

Héctor Javier Gonzalez Galicia Gerente Juridico de lo Contencioso

Jonatan Israel Hernandez Tierradentro

POR EL ORGANO INTERNO DE CONTROL EN EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS,
S.N.C., 1.B.D.

NOMBRE
Julio Eloy Paez Ramirez

FIN DEL ACTA
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El presente documento electrénico ha sido firmado mediante el uso de la e.firma, amparada por un certificado vigente a la fecha de la resolucién, de conformidad
con los articulos 2, fraccion Xlll, 7y 9 de la Ley de Firma Electronica Avanzada, y 12 del Reglamento de la Ley de Firma Electronica Avanzada.

De conformidad con lo establecido en los articulos 25, fracciones Il, V y VI de la Ley de Firma Electronica Avanzada, la integridad y autoria del presente
documento se podra comprobar conforme a lo previsto en el articulo 19 del Reglamento de la Ley de Firma Electronica Avanzada.
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ACTA DE JUNTA DE ACLARACIONES (PRIMER AVISO)
LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C-006G1C001-N-22-2026, CUYO OBJETO ES LA
CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS (MACD).

En la Ciudad de México, siendo las 11:00 horas del dia 10 de marzo del 2026, en la oficina de la Gerencia
Ejecutiva de Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito,
Institucion de Banca de Desarrollo (en adelante BANOBRAS), ubicada en el primer piso del edificio sita en
Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregodn, Cédigo Postal 01219,
Ciudad de México, se reunieron las personas servidoras publicas designadas para intervenir en el presente
acto, con el objeto de iniciar la junta de aclaraciones a la convocatoria del procedimiento de contratacién
sefialado al rubro, de acuerdo a lo previsto en los articulos 44 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico (en adelante LAASSP), 90 y 91 del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (en adelante RLAASSP), asi como de conformidad con lo sefialado
en el apartado IIL.5. “Procedimientos de contratacién” de las Politicas, Bases y Lineamientos en Materia de
Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en términos de lo
establecido en el numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA
LICITACION” de la convocatoria de mérito.

El acto fue presidido por Moisés Isaac Herrera Ordéfiez, persona Titular de la Subgerencia de Contrataciones,
servidor publico facultado para presidir los actos del procedimiento de contratacién, de conformidad con lo
sefnalado en el inciso B) del apartado 1.4. “Responsabilidades” de las POBALINES.

El que preside el acto materia del presente Aviso hace constar lo siguiente:

Derivado del nimero de solicitudes de aclaracién recibidas en tiempo y forma por parte de los licitantes (171
preguntas), asi como del tiempo que se requiere emplear para darles contestacion debido a la complejidad de
las mismas, se informa que siendo las 11:05 horas del dia 10 de marzo del 2026, se suspende la junta de
aclaraciones a la convocatoria antes citada, para reanudarse a las 13:00 horas del dia 11 de marzo del 2026,
de conformidad con lo dispuesto por el articulo 91, fraccién I del RLAASSP.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., L.B.D.

__NOMBRE . cARG0 0 XNFRMAS

<

Moisés Isaac Herrera Ordofiez Subgerente de ContratacioanK

-

FIN DEL PRIMER AVISO / /

S
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ACTA DE JUNTA DE ACLARACIONES (SEGUNDO AVISO)

LICITACION PUBLICA NACIONAL NUMERO LA-06-G1C- OOGG1C001 N-22-2026, CUYO OBJETO ES LA
CONTRATACION PARA LA CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS
(MACD).

En la Ciudad de México, siendo las 13:00 horas del dia 11 de marzo del 2026, en la oficina de la Gerencia Ejecutiva de
Adquisiciones del Banco Nacional de Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de
Desarrollo en adelante BANOBRAS, ubicada en el primer piso del edificio sita en Avenida Javier Barros Sierra N° 515,
Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal 01219, Ciudad de México, se reunieron las personas
servidoras publicas designadas para intervenir en el presente acto, con el objeto de continuar la junta de aclaraciones
a la convocatoria del procedimiento de contratacién sefialado al rubro, de acuerdo a lo previsto en los articulos 43,
parrafo cuarto, 44 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (en adelante LAASSP), 90y
91 del Reglamento de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Piblico (en adelante RLAASSP), asi
como de conformidad con lo sefialado en el apartado IIL.5. “Procedimientos de contratacion” de las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios de BANOBRAS (en adelante POBALINES), y en
términos de lo establecido en el numeral 3. “FORMA, MEDIO Y TERMINOS QUE REGIRAN LOS DIVERSOS ACTOS DE LA
LICITACION" de la convocatoria de mérito.

El acto fue presidido por la servidora plblica Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, facultada para presidir los actos del procedimiento de contratacion, de conformidad con lo sefialado en
el inciso B) de la Seccién I Visidn General, del apartado L4. “Responsabilidades” de las POBALINES.

Se informa que se cuenta con la asistencia del servidor publico Moisés Isaac Herrera Ordéfiez, Titular de la Subgerencia
de Contrataciones, representante del 4rea contratante, del servidor publico César Mendoza Torres, Titular de Direccién
de Tecnologias de Informacién y Comunicaciones, del servidor publico Rene Mauricio Cortes Arcos, Titular de la
Gerencia Ejecutiva de Control de Servicios de TIy del servidor publico Jonatan Israel Hernéndez Tierradentro, Titular de
la Subdireccién de Operacién e Infraestructura de TI, todos ellos como representantes del drea requirente y técnica;
del servidor publico Héctor Javier Gonzélez Galicia, Titular de la Gerencia Juridica de lo Contencioso, en su calidad de
representante de la Direccién juridica de lo Contencioso y Servicios Institucionales, y del servidor publico Julic Eloy Paéz
Ramirez, representante del Organo Interno de Control en BANOBRAS (en adelante OIC).

Se hace mencion que el representante del OIC, asiste por invitacién de la convocante para estar presente en los eventos
del procedimiento de contratacidn, sin prejuzgar de la informacion que se presenta, siendo estricta responsabilidad de
la convocante, cumplir con las disposiciones que regulan su actuar; y de los licitantes la veracidad de la documentacién
presentada, por lo que el OIC se reserva la facultad de revisar en cualquier momento la documentacién que deriva del
procedimiento de contratacion, en términos de la normatividad aplicable.

Se hace constar que de conformidad con lo dispuesto por los articulos 35, parrafo décimo de la LAASSP y 90, parrafo
sexto del RLAASSP, al acto no asistié ningln representante o persona que manifestara su interés de estar presente en
el mismo con calidad de observador.

Dando inicio al evento, la servidora publica que preside el acto comunicé a las personas servidoras publicas asistentes
que de conformidad con lo dispuesto por los articulos 44, parrafos cuarto y quinto de la LAASSP, 90 y 91, del RLAASSP,
asf como en términos de lo sefialado en el numeral 3.2. “Junta de aclaraciones de la licitacion publica” de la convocatoria,
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solamente se atenderan las solicitudes de aclaracién de las personas que hayan presentado a través de la platforma
Compras MX, por si o en representacién de un tercero, el escrito de interés en participar en el procedimiento de
contratacion y cuyas solicitudes de aclaracién se hayan recibido con al menos 24 (veinticuatro) horas de anticipacion a
la fecha establecida para la celebracién de la junta de aclaraciones, es decir, a mas tardar a las 11:00 horas del dia 09
de marzo del 2026, que cumplan en tiempo y forma con lo sefialado en el numeral de la convocatoria antes
mencionado.

Acto seguido, habiendo verificado en la plataforma Compras MX la recepcién de escritos de interés en participar en el
procedimiento de contratacién y/o solicitudes de aclaracién, se desprende que Sf se recibieron escritos de interés y
solicitudes de aclaracién por parte de los siguientes licitantes:

NOMBRIZ, DENOMINACIéN o) RAZ(5N SOCIAL DEL LICITANTE NUMERO DE SOLIC,ITUDES DE
v ACLARACION
TRIARA COM S.A. DE Cc.v. 104
DESARROLLOS MECATRONICOS CATAM, S.A. DE C.V. 6
CONSULTORIA INTEGRAL EN SERVICIOS TIC, S.A. DE C.V. 50
KEYMAX COMERCIALIZADORA, S.A. DE C.V. "

Por lo que respecta al licitante OMNI PRINTER, S.A. DE C.V., Gnicamente presenté el escrito de interés en participar sin
presentar solicitudes de aclaracion en la Plataforma Compras MX.

Las respuestas a las solicitudes de aclaracién enviadas por los licitantes antes mencionados, fueron atendidas por el
area requirente y la convocante y forman parte integral del presente SEGUNDO AVISO como ANEXO A.

Se hace constar que la Direccién de Tecnologias de Informacién y Comunicaciones, al ser el area técnica y requirente
de los servicios objeto del presente procedimiento, se considera bajo su total y absoluta responsabilidad las respuestas
de las preguntas que se pudieran recibir de caracter técnico, en términos de lo dispuesto en el articulo 2 fraccion III del
RLAASSP.

La que preside el acto, sefiala que las preguntas han sido solventadas por la convocante en su totalidad, informando
que en cumplimiento a lo dispuesto por el articulo 91, fraccion I, del RLAASSP, las respuestas son publicadas y puestas
a disposicién de los interesados a través de la plataforma Compras MX, con la finalidad de que, en su caso, los licitantes
se encuentren en la posibilidad de realizar las solicitudes de aclaracién que consideren necesarias Gnicamente en
relacién con las respuestas emitidas, por lo que contarén con un plazo de 6 (SEIS) HORAS contadas a partir de la
publicacién de las respuestas en la plataforma Compras MX, para formular dichas solicitudes de aclaracion, precisando
que se tomara como hora de recepcién la que registre el citado sistema al momento de su envio.

Las solicitudes de aclaracién que no cumplan con el requisito antes sefialado no seran contestadas por la convocante,
por lo que no se dara respuesta a las solicitudes de aclaracién que se reciban con posterioridad a la hora mencionada,
con la finalidad de no generar desigualdad entre los participantes y motivar la libre participacion.

En cumplimiento a lo dispuesto por el articulo 94, parrafo segundo del RLAASSP, se incorpora a la plataforma Compras
MX el presente SEGUNDO AVISO.
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La que preside el acto, procedié a preguntar a los servidores publicos asistentes, si existe alglin comentario, no
existiendo comentarios, se suspende la junta de aclaraciones a la convocatoria del procedimiento de contratacion,
siendo las 11:10 horas del dia 11 de marzo del 2026, para reanudarse a las 11:00 horas del dia 12 de marzo del 2026.

POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., L.B.D.

Karla De Tuya Garcia Gerente Ejecutiva de Adquisiciones
Moisés Isaac Herrera Ordofiez Subgerente de Contrataciones
ELABORO: SEAN AGUIRRE HERNANDEZ FO-CON-08
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El presente documento electrénico ha sido firmado mediante el uso de la e.firma, amparada por un certificado vigente a [a fecha de la resolucion, de conformidad
con los articulos 2, fraccion XIll, 7 y 9 de la Ley de Firma Electrénica Avanzada, y 12 del Reglamento de Ia Ley de Firma Electrénica Avanzada.

De conformidad con lo establecido en los articulos 25, fracciones I, V y VI de la Ley de Firma Electr6nica Avanzada, la integridad y autoria del presente
documento se podra comprobar conforme a lo previsto en el articulo 19 del Reglamento de la Ley de Firma Electrénica Avanzada.
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P LEGAL ADMON 001055

3 . CONVENIO DE PARTICIPACION CONJUNTA

LICITACION PUBLICA NACIONAL No. LA-06-G1C-006G1001-N-22-2026

"BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C. INSTITUCION DE BANCA DE DESARROLLO™
“CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS (MACD)”

CONVENIO DE PARTICIPACION CONJUNTA AL AMPARO DEL ARTICULO 45 PARRAFOS 4TO., 5T0. Y
6TO. DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y 88
DE SU REGLAMENTO, Y DEMAS DISPOSICIONES APLICABLES, PARA LA PARTICIPACION EN LA
LICITACION PUBLICA NACIONAL NO. LA-06-G1C-006G1C001-N-22-2026 (EN LO SUCESIVO, LA
“LICITACION”) CONVOCADA POR EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C.,
I.B.D. (A QUIEN EN LO SUCESIVO SE LE DENOMINARA "BANOBRAS") PARA PROPORCIONAR LOS
SERVICIOS DENOMINADOS “CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE
DATOS (MACD)”, Y EN SU CASO, LA ADJUDICACION Y CELEBRACION DE CONTRATO RESPECTIVO
(EN LO SUCESIVO EL "CONTRATO DE SERVICIOS") QUE CELEBRAN POR UNA PARTE OMNI
PRINTER S.A. DE C.V.,, REPRESENTADA EN ESTE ACTO POR FRANCISCO JAVIER ORENDAIN
NAVARRETE EN SU CARACTER DE REPRESENTANTE LEGAL, (A QUIEN EN LO SUCESIVO SE LE
DENOMINARA "EMPRESA A"), POR OTRA B DRIVE IT, S.A. DE C.V., REPRESENTADA EN ESTE ACTO
POR CHRISTIAAN ROBERT GOSLINGA CARDENAS, EN SU CARACTER DE APODERADO LEGAL (A
QUIEN EN LO SUCESIVO SE LE DENOMINARA "EMPRESA B") Y POR OTRA PARTE SCONTINUIDAD
LATAM, S.A. DE C.V., REPRESENTADA POR LEONARDO RODRIGUEZ SERRATOS, EN SU CARACTER

DE APODERADO. LEGAL(A-QUIEN EN LO SUCESIVO SE LE DENOMINARA "EMPRESA c" Y
CONJUNTAMENTE ' CON “OMNI PRINTER, S.A. DE C.V. (EMPRESA A), B DRIVE IT, S.A. DE C.V,,
(EMPRESA B), SCONTINUIDAD LA'IjAM, S.A. DE C.V. (EMPRESA C), EN LO SUCESIVO LAS “PARTES” Y
AL CONSORCIO CREADO POR-LAS PARTES DE CONFORMIDAD CON ESTE CONVENIO, EL

“CONSORCIO”, AL TENOR DE LAS SIGUIENTES DECLARACIONES Y CLAUSULAS:

1. EMPRESA A, DECLARA QUE:

a) ESUNA SOCIEDAD LEGALMENTE CONSTITUIDA DE CONFORMIDAD CON LAS LEYES DE LOS
ESTADOS UNIDOS MEXICANOS, SEGUN CONSTA EL TESTIMONIO DE LA ESCRITURA
PUBLICA NUMERO 99,463, LIBRO 1,922, DE FECHA 13 DE MAYO DE 2015, PASADA ANTE LA
FE DEL NOTARIO PUBLICO NUMERO 140, DEL DISTRITO FEDERAL LICENCIADO JORGE
ALFREDO DOMINGUEZ MARTINEZ, E INSCRITA EN EL REGISTRO PUBLICO DE LAPROPIEDAD
Y DEL COMERCIO DE LA MISMA ENTIDAD, EN EL FOLIO MERCANTIL NUMERO 539835-1 DE
FECHA 23 DE JULIO DE 2015.

b) TIENE EL SIGUIENTE REGISTRO OFICIAL: REGISTRO FEDERAL DE CONTRIBUYENTES
NUMERO: OPR150513LV3.

e) LOS ESTATUTOS SOCIALES DE LA SOCIEDAD HA TENIDO LAS REFORMAS Y
MODIFICACIONES QUE SE HACEN CONSTAR EN LAS ESCRITURAS PUBLICAS QUE SE
DESCRIBEN A CONTINUACION.

i. ESCRITURA PUBLICA 121,572 DE FECHA 21 DE ABRIL DE 2017, OTORGADA ANTE LA FE
DEL LICENCIADO JOSE EUGENIO CASTANEDA ESCOBEDO, NOTARIO PUBLICO NUMERO
211 DE LA CIUDAD DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD
Y DEL COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL NUMERO
539835-1, DE FECHA 11 DE OCTUBRE DE 2017, EN DONDE SE HACEN CONSTAR LA
PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL ORDINARIA Y EXTRAORDINARIA
DE ACCIONISTAS, DE FECHA 13 DE MARZO DE 2017, EN LA QUE SE REALIZA, ENTRE
OTROS, LA REFORMA AL ARTICULO SEGUNDO DE LOS ESTATUTOS SOCIALES DE LA
SOCIEDAD, CORRESPONDIENTE A SU OBJETOS SOCIAL.

ii. ~ ESCRITURA 2,483 DE FECHA DE FECHA 30 DE DICIEMBRE DE 2020, OTORGADA ANTE
LA FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE, NOTARIO
PUBLICO NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO PUBLI
DE LA PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FO
MERCANTIL NUMERO 539835-1 EL DIA 23 DE NOVIEMBRE DE 2021, EN LA QUE SE HA
CONSTAR ENTRE OTROS, LA REFORMA INTEGRAL DE LOS ESTATUTOS SOCIALES
LA SOCIEDAD.
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ii. '~ ESCRITURA PUBLICA NUMERO 3,329 DE FECHA 23 DE JULIO DE 2021, OTORGADA ANTE
LA FE DEL LICENCIADO FRANCISCO XAVIER BORREGO HINOJOSA LINAGE, NOTARIO
PUBLICO NUMERO 192 DEL ESTADO DE MEXICO, INSCRITA EN EL REGISTRO PUBLICO
DE LA PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO
MERCANTIL NUMERO 539835-1 EL DIA 07 DE ENERO DE 2022, EN DONDE SE HACE
CONSTAR LA PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL ORDINARIA Y
EXTRAORDINARIA DE ACCIONISTAS, DE FECHA 19 DE JULIO DE 2021 Y ENTRE OTROS
ACUERDOS SE REALIZA LA AMPLIACION Y MODIFICACION AL OBJETO SOCIAL DE LA
SOCIEDAD, Y EN CONSECUENCIA REFORMA AL ARTICULO SEGUNDO DE LOS
ESTATUTOS SOCIALES. .

Se elimina
d) LOS ACCIONISTAS DE OMNIPRINTER SON: RFC,

nombres de
CON REGISTRO FEDERAL DE persona

CON REGISTRO FEDERAL DE CONTRIBUYENTES: (r:r:;ral y fisica

CON REGISTRO FEDERAL DE CONTRIBUYENTES: fundamento
en el articulo

115, primer y
¢) SU APODERADO LEGAL CUENTA CON LAS FACULTADES NECESARIAS PARA SUSCRIBIR EL cuarto

PRESENTE CONVENIO, SEGUN CONSTA EN EL LA ESCRITURA PUBLICA NUMERO 8,804 DE
FECHA12 DE MARZO DE 2026 OTORGADA ANTE LA FE DEL LICENCIADO FRANCISCO XAVIER Parrafo de la
BORREGO HINOJOSA LINAGE NOTARIO PUBLICO NUMERO192 DEL ESTADO DE MEXICO CON | GTAIP.
RESIDENCIA EN TLALNEPANTLA DE BAZ, E INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD Y DEL COMERCIO, EN EL FOLIO MERCANTIL NUMERO 539835 CON FECHA 13 DE
MARZO DE 2026, FACULTADES QUE A LA FECHA NO LE HAN SIDO MODIFICADAS, LIMITADAS
O REVOCADAS EN REFORMA ALGUNA.

e) EL DOMICILIO DE SU REPRESENTANTE LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN
DELPRESENTE CONVENIO, EL UBICADO EN: CALLE MONZON 173, COLONIA CERRO DE LA
ESTRELLA, ALCALDIA IZTAPALAPA, C.P. 09860, CIUDAD DE MEXICO, MEXICO.

f) DENTRO DE SU OBJETO SOCIAL SE ENCUENTRA INCLUIDA, ENTRE OTROS, LA
COMPRAVENTA,  ARRENDAMIENTO, CONSIGNACION, DISTRIBUCION, IMPORTACION,
EXPORTACION Y COMERCIALIZACION DE EQUIPOS DE IMPRESION E IMPRESION TERMICA,
EQUIPOS DE COMPUTO, EQUIPOS DE INFRAESTRUCTURA DE TECNOLOGIAS DE LA
INFORMACION, EQUIPOS DE ALMACENAMIENTO DE DATOS, DISPOSITIVOS MOVILES COMO
TABLETAS Y PUNTOS DE VENTA, ENTRE OTROS, CONSUMIBLES, PARTES, REFACCIONES Y
ACCESORIOS; ASI COMO SOFTWARE RELACIONADO CON LA ADMINISTRACION DE DICHOS
EQUIPOS Y LICENCIAS PARA SU USO, POR LO CUAL ESTA FACULTADA PARA PRESENTAR
LOS SERVICIOS QUE LE CORRESPONDEN DE CONFORMIDAD CON ESTE CONVENIO.

g) CUENTA CON LOS RECURSOS FIANANCIEROS, TECNICOS, ADMINISTRATIVOS Y HUMANOS
PARA PRESENTAR LOS SERVICIOS QUE LE CONRRESPONDEN CONFORME AL PRESENTE
CONVENIO.

h) ES SU VOLUNTAD CELEBRAR EL PRESENTE CONVENIO, CON EL OBJETO DE ESTABLECER
LAS OBLIGACIONES QUE A SU CARGO ASUMIRA, EN CASO DE QUE EL CONSORCIO LLEGARE
A SER ADJUDICATARIO DEL CONTRATO DE SERVICIOS EN TERMINOS DE LA LICITACION.

i) SENALA COMO DOMICILIO LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL PRESENTE
CONVENIO, EL UBICADO EN: CALLE MONZON 173, COLONIA CERRO DE LA ESTRELLA,
ALCALDIA IZTAPALAPA, C.P. 09860, CIUDAD DE MEXICO, MEXICO.

) SUESTRATIFICACION ES: EMPRESA GRANDE.
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k) NINGUNO DE SUS SOCIOS, ACCIONISTAS, EMPLEADOS O TRABAJADORES SE ENCUENTRA
DENTRO DE LOS SUPUESTOS DE LOS ARTICULOS 71 Y 90 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

2. EMPRESA B, DECLARA QUE:

a) ES UNASOCIEDAD LEGALMENTE CONSTITUIDA DE CONFORMIDAD CONLAS LEYES DE LOS

b)

I8

ESTADOS UNIDOS MEXICANOS, SEGUN CONSTA EL TESTIMONIO DE LA ESCRITURA
PUBLICA NUMERO 64,191 DE FECHA 21 DE DICIEMBRE DE 2016, PASADA ANTE LA FE DEL
NOTARIO PUBLICO NUMERO 246, DE LA CIUDAD DE MEXICO, LICENCIADO GUILLERMO
OLIVER BUCIO TITULAR DE LA NOTARIA 246, ACTUANDO EN EL PROTOCOLO DE LA NOTARIA
212 POR CONVENIO DE SOCIEDAD CON SU TITULAR EL LICENCIADO FRANCISCO I. HUGUES
VELEZ E INSCRITA EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y DEL COMERCIOQ, EN EL

FOLIO MERCANTIL NUMERO N-2017001748 CON FECHA 11 DE ENERO DE 2017.

LOS ESTATUTOS SOCIALES DE LA SOCIEDAD HAN TENIDO REFORMAS Y MODIFICACIONES
QUE SE HACEN CONSTAR EN LAS ESCRITURAS PUBLICAS QUE SE DESCRIBEN A
CONTINUACION.

ESCRITURA PUBLICA NUMERO 74,840 DE FECHA 3 DE MARZO DE 2021, OTORGADA ANTE
LA FE DEL LICENCIADO LUIS FELIPE ORDAZ GONZALEZ, NOTARIO PUBLICO NUMERO 5
DE LA DEMARCACION NOTARIAL DE QUERETARO, ESTADO DE QUERETARO, INSCRITA
EN EL REGISTRO PUBLICO DE LA PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE
MEXICO BAJO EL FOLIO MERCANTIL NUMERO N-2017001748 EL DIA 24 DE MARZO DE
2021, SE HACEN CONSTAR LA PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL
ORDINARIA DE ACCIONISTAS, DE FECHA 09 DE JULIO DE 2020, EN LA QUE SE OTORGA
LA RATIFICACION DEL ADMINISTRADOR UNICO Y EL NOMBRAMIENTO DE UN NUEVO
COMISARIO.

ESCRITURA PUBLICA 75,659 DE FECHA 29 DE OCTUBRE DE 2021, OTORGADA ANTE LA FE
DEL LICENCIADO LUIS FELIPE ORDAZ GONZALEZ NOTARIO PUBLICO NUMERO 5 EN LA
CIUDAD DE QUERETARO, QUERETARO INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL
NUMERO N-2017001748 EL DA 29 DE NOVIEMBRE DE 2021, EN LA QUE SE HACE CONSTAR
LA ASAMBLEA GENERAL ORDINARIA Y EXTRAORDINARIA DE ACCIONISTAS, DE FECHA 27
DE JULIO DE 2021, EL AUMENTO DE CAPITAL SOCIAL EN SU PARTE FIJA.

ESCRITURA PUBLICA 77,844 DE FECHA 29 DE SEPTIEMBRE DE 2023, OTORGADA ANTE LA
FE DEL LICENCIADO LUIS FELIPE ORDAZ GONZALEZ NOTARIO PUBLICO NUMEROQO 5 EN LA
CIUDAD DE QUERETARO, QUERETARO INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL
NUMERO N-2017001748 EL DIA 13 DE OCTUBRE DE 2023, SE HACEN CONSTAR LA
PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL ORDINARIA DE ACCIONISTAS DE
FECHA 22 DE SEPTIEMBRE DE 2023, ENTRE OTROS, SE HACE CONSTAR EL AUMENTO DE
CAPITAL SOCIAL EN SU PARTE VARIABLE.

ESCRITURA PUBLICA 77,845 DE FECHA 29 DE SEPTIEMBRE DE 2023, OTORGADA ANTE LA
FE DEL LICENCIADO LUIS FELIPE ORDAZ GONZALEZ NOTARIO PUBLICO NUMERO 5 EN LA
CIUDAD DE QUERETARO, QUERETARO INSCRITA EN EL REGISTRO PUBLICO DE LA
PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE MEXICO BAJO EL FOLIO MERCANTIL
NUMERO N-2017001748 EL DIA 13 DE OCTUBRE DE 2023, SE HACEN CONSTAR LA
PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL ORDINARIA DE ACCIONISTAS, DE
FECHA 26 DE SEPTIEMBRE DE 2023, QUE CONTIENE ENTRE OTROS, LA REVOCACION Y,
NOMBRAMIENTO DE NUEVO ADMINISTRADOR UNICO, REVOCACION Y OTORGAMIENT

DE PODERES. /

ESCRITURA PUBLICA 120,629 DE FECHA 29 DE JULIO DE 2024, PASADA ANTE LA FE D

LICENCIADO FRANCISCO |. HUGUES VELEZ TITULAR DE LA NOTARIA NUMERO 212/
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CUYO PROTOCOLO ACTUAN TAMBIEN LOS LICENCIADOS ROSAMARIA LOPEZ LUGO,
TITULAR DE LA NOTARIA NUMERO 223 Y EL LICENCIADO GUILLERMO OLIVER BUCIO
TITULAR DE LA NOTARIA PUBLICA NUMERO 246 EN LA CIUDAD DE MEXICO, INSCRITA EN
EL REGISTRO PUBLICO DE COMERCIO DE LA CIUDAD DE MEXICO EL 01 DE AGOSTO DE
2024, BAJO EL FOLIO MERCANTIL N-2017001748, SE HACE CONSTAR LA
PROTOCOLIZACION DEL ACTA DE ASAMBLEA GENERAL ORDINARIA DE ACCIONISTAS, DE
FECHA 29 DE JULIO DE 2023, QUE CONTIENE ENTRE OTROS, LA REMOCION DEL
ADMINISTRADOR UNICO DE LA SOCIEDAD, DESIGNACION DE MIEMBROS DEL CONSEJO
DE ADMINISTRACION Y DEL DIRECTOR GENERAL DE LA SOCIEDAD, REVOCACION Y
OTORGAMIENTO DE PODERES, REMOCION Y DESIGNACION DEL COMISARIO DE LA

SOCIEDAD.
Se elimina
c) TIENE EL SIGUIENTE REGISTRO OFICIAL: REGISTRO FEDERAL DE CONTRIBUYENTES q
NUMERO: BDI161222Q43. nombres de
persona fisica y
d) LOS NOMBRES DE SUS ACCIONISTAS SON: REC con

ON REGISTRO FEDERAL DE CONTRIBUYENTESfundamento en
el articulo 115,

DEprimer parrafo

“de la LGTAIP.

e) SU APODERADO LEGAL CUENTA CON LAS FACULTADES NECESARIAS PARA SUSCRIBIR EL
PRESENTE CONVENIO, DE CONFORMIDAD CON EL CONTENIDO DEL TESTIMONIO DE LA
ESCRITURA PUBLICA NUMERO 125,120 DE FECHA 18 DE FEBRERQO DE 2025 OTORGADA
ANTE LA FE DEL LICENCIADO FRANCISCO I. HUGUES VELEZ NOTARIO PUBLICO 212, EN
CUYO PROTOCOLO ACTUAN TAMBIEN LOS LICENCIADOS ROSAMARIA LOPEZ LUGOQ,
TITULAR DE LA NOTAR[A'NUMERQ 223 Y EL LICENCIADO GUILLIERMO OLIVER BUCIO
TITULAR DE LA NOTARIA PUBLICA NUMEROQ 246 EN LA CIUDAD DE MEXICO, INSCRITA EN EL
REGISTRO PUBLICO DE COMERCIO EL 06 DE MARZO DE 2025, BAJO EL FOLIO MERCANTIL
N-2017001748 Y MANIFIESTA BAJO PROTESTA DE DECIR VERDAD QUE, DICHAS
FACULTADES NO LE HAN SIDO REVOCADAS, LIMITADAS O MODIFICADAS EN FORMA
ALGUNA A LA FECHA DEL PRESENTE CONVENIO.

CON REGISTRO FEDERAL

CONTRIBUYENTES:

f) EL DOMICILIO DE SU REPRESENTANTE LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN
DEL PRESENTE CONVENIO, ES EL UBICADO EN: AVENIDA INSURGENTES SUR NUMERO 1458,
PISO 21, COLONIA ACTIPAN, ALCALDIA BENITO JUAREZ, C.P. 03230, CIUDAD DE MEXICO.

g) DENTRO DE SU OBJETO SOCIAL SE ENCUENTRA INCLUIDA, ENTRE OTROS, LA PRESTACION
DE SERVICIOS TECNOLOGICOS, TALES COMO: DISENO, REDISENO, Y AUTOMATIZACION DE
PROCESOS DE NEGOCIOS PARA ORGANIZACIONES PUBLICAS Y PRIVADAS: EL
DESARROLLO E IMPLEMENTACION DE MODELOS Y SOLUCIONES EN MATERIA DIGITAL PARA
EL AMBITO GUBERNAMENTAL, LAS EMPRESAS Y LA SOCIEDAD; EL DESARROLLO Y ‘
ADMINISTRACION DEL MODELO DE SERVICIOS EN MATERIA TECNOLOGICA DE ”
TELECOMUNICACIONES, SISTEMAS DE INFORMACION Y DE NEGOCIOS, ASi COMO LA
IMPLEMENTACION DE SOLUCIONES INNOVADORAS EN MATERIA DE INFORMATICA,
TECNOLOGIA DE LA INFORMACION Y COMUNICACIONES PARA MEJORAR EL DESEMPERNO
DE LA INDUSTRIA Y EL SECTOR PUBLICO Y PRIVADO; LA PRESENTACION DE SERVICIOS
COMERCIALES, PROMOCION Y COMERCIALIZACION DE LOS MODELOS, PRODUCTOS, ¢
PROYECTOS Y SERVICIOS INNOVADORES EN MATERIA DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES "TIC", CAPACITACION GENERAL Y CONSULTORIA DE
NEGOCIOS; LA PRESTACION DE SERVICIOS DE SOPORTE BAJO DEMANDA EN MATERIA DE
CONSULTORIA DE NEGOCIOS, ORIENTADOS A LA TECNOLOGIA Y LA INNOVACION
GUBERNAMENTAL SOCIAL; LA INSTALACION, DISENO. COMERCIALIZACION Y OPERACION
DE SISTEMAS, EQUIPAMIENTO Y SERVICIOS DE INFORMACION TECNICA Y ESPECIALIZADA
DE EQUIPOS, MAQUINARIA MODERNA, ESCUELAS Y AULAS DIGITALES, PRODUCTOS Y
SERVICIOS DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES PARA EL SECTO
EDUCATIVO. LABORATORIOS, AS| COMO DEL PERSONAL CALIFICADO, PARA ELEVAR
PRODUCTIVIDAD Y CALIDAD EN LA PRESENTACION DE SERVICIOS EMPRESARIAL
CORPORATIVOS, GUBERNAMENTALES Y EN TODA AQUELLA ACTIVIDAD QUE SIRVA PA|
EL MEJORAMIENTO DEL DESARROLLO DE LAS EMPRESAS, EL ESTADO Y LA SOCIEDAD.
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h) CUENTA CON LOS RECURSOS FINANCIEROS, TECNICOS, ADMINISTRATIVOS Y HUMANOS
PARA PARA PRESENTAR LOS SERVICIOS QUE LE CORRESPONDEN CONFORME AL
PRESENTE CONVENIO.

i) ES SU VOLUNTAD CELEBRAR EL PRESENTE CONVENIO, CON EL OBJETO DE ESTABLECER
LAS OBLIGACIONES QUE A SU CARGO ASUMIRA. EN CASO DE QUE EL CONSORCIO LLEGARE
A SER ADJUDICATARIO DEL CONTRATO DE SERVICIOS EN TERMINOS DE LA LICITACION.

j)  SENALA COMO DOMICILIO LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL
PRESENTE CONVENIO, EL UBICADG EN: AVENIDA INSURGENTES SUR NUMERO 1458, PISO
21, COLONIA ACTIPAN, ALCALDIA BENITO JUAREZ C.P. 03230, CIUDAD DE MEXICO.

[)  SUESTRATIFICACION ES: EMPRESA GRANDE.

m) NINGUNO DE SUS SOCIOS, ACCIONISTAS, EMPLEADOS O TRABAJADORES SE ENCUENTRA
DENTRO DE LOS SUPUESTOS DE LOS ARTfCULQS 71Y 90 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

3. EMPRESA C, DECLARA QUE:

a) ESUNASOCIEDAD LEGALMENTE CONSTUIDA CONFORME A LAS LEYES MEXICANAS, SEGUN
CONSTA EN LA ESCRITURA PUBLICA NUMERO 17,143 DE FECHA 10 DE ENER® DE 1997,
OTORGADA ANTE LA FE PUBLICA DE LA LICENCIADA ANA PATRICIA BANDALA TOLENTINO,
NOTARIA PUBLICA NUMERO 195, DE LA CIUDAD DE MEXICO, CUYO PRIMER TESTIMONIO HA
QUEDADO INSCRITO EN EL REGISTRO PUBLICO DEL COMERCIO CON EL FOLIO MERCANTIL
NUMERO 217967 DE FECHA 22 DE ENERO DE 1997.

b) LOS ESTATUTOS SOCIALES DE LA SOCIEDAD HAN TENIDO LAS REFORMAS Y
MODIFICACIONES QUE SE HACEN CONSTAR EN LAS ESCRITURAS PUBLICAS QUE SE
DESCRIBEN A CONTINUACION.

i. PORESCRITURA NUMERO 65,301 DE FECHA 23 DE OCTUBRE DEL 2014 CELEBRADA ANTE
LA FE DEL LICENCIADO ERIK NAMUR CAMPESINO, TITULAR DE LA NOTARIA NUMERO 94
DE LA CIUDAD DE MEXICO, SUNGARD LATINOAMERICA, S.A. DE C.v.,, CAMBIA SU
DENOMINACION A SCONTINUIDAD LATAM, S.A DE C.V., DEBIDAMENTE INSCRITA EN EL
REGISTRO PUBLICO DE LA PROPIEDAD Y DEL COMERCIO DE LA CIUDAD DE MEXICO DE
FECHA 02 DE JULIO DE 2020, SE REFORMO LA CLAUSULA PRIMERA DE LOS ESTATUTOS
SOCIALES, CUYO PRIMER TESTIMONIO HA QUEDADO INSCRITO EN EL REGISTRO
PUBLICO DE COMERCIO CON EL FOLIO MERCANTIL 217967 DE FECHA 9 DE DICIEMBRE
DE 2014.

ii. POR ESCRITURA NUMERO 124,159 DE FECHA 05 DE SEPTIEMBRE DEL 2019, ANTE EL
LICENCIADO JOSE ANGEL FERNANDEZ URIA, TITULAR DE LA NOTARIA NUMERO 217 DE
LA CIUDAD DE MEXICO, ACTUANDO COMO ASOCIADO Y EN EL PROTOCOLO DEL
LICENCIADO LUIS FELIPE MORALES VIESCA, TITULAR DE LA NOTARIA NUMERO 60, SE
PROTOCOLIZA EL ACTA DE ASAMBLEA DE FECHA 12 DE AGOSTO DE 2029 EN LA CUAL,
ENTRE OTRAS COSAS, SE MODIFICO EL OBJETO SOCIAL CON DATOS DE SU
INSCRIPCION EN EL REGISTRO PUBLICO DE COMERCIO CON FOLIO 217967 DE FECHA 25
DE SEPTIEMBRE DE 2019 EN LA CIUDAD DE MEXICO. :

iii. POR ESCRITURA NUMERO 59,164 DE FECHA 01 DE NOVIEMBRE DE 2022, OTORGADA
ANTE LA FE DEL LICENCIADO FERNANDO DAVILA REBOLLAR, NOTARIO PUBLICO
NUMERO 235 DE LA CIUDAD DE MEXICO SE PROTOCOLIZA EL ACTA DE ASAMBLEA
GENERAL EXTRAORDINARIA Y ORDINARIA DE ACCIONISTA DE FECHA 31 DE OCTUBRE
DE 2022, EN LA QUE ENTRE OTRAS COSAS SE REALIZA LA REFORMA TOTAL DE
ESTATUTOS, LA CONVERSION DE ACCIONES Y EL NOMBRAMIENTO DEL CONSEJO DE
ADMINISTRACION. /

iv. POR ESCRITURA NUMERO 61,088 DE FECHA 09 DE JUNIO DEL 2023, OTORGADA ANTE
FE DEL LICENCIADO FERNANDO DAVILA REBOLLAR, NOTARIO PUBLICO NUMERO 235 D
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LA CIUDAD DE MEXICO, SE PROTOCOLIZA EL ACTA DE ASAMBLEA GENERAL
EXTRAORDINARIA DE FECHA 5 DE JUNIO DE 2023, EN LA QUE ENTRE OTRAS COSAS SE
REALIZA LA AMPLIACION EL OBJETO SOCIAL Y COMO CONSECUENCIA REFORMAR EL
ARTICULO CUARTO DE LOS ESTATUTOS SOCIALES DE LA SOCIEDAD.

LOS NOMBRES DE SUS ACCIONISTAS SON:

CON REGISTRO FEDERAL DE CONTRIBUYENTES:

CON REGISTRO FEDERAL DE CONTRIBUYENTES:
CON REGISTRO FEDERAL DE CONTRIBUYENTES:
CON REGISTRO FEDERAL DE CONTRIBUYENTES:

, CON REGISTRO FEDERAL DE

CONTRIBUYENTES:

Se elimina
RFC,
nombres de
persona moral
y fisica con
fundamento
en el articulo
115, primer y
cuarto parrafo

e) SU REPRESENTANTE CUENTA CON LAS FACULTADES LEGALES PARA CELEBRAR £ d€ 1a LGTAIP.

PRESENTE CONTRATO SEGUN CONSTA EN LA ESCRITURA PUBLICA NUMERO 59,164 DE
FECHA 01 DE NOVIEMBRE DE 2022, OTORGADA ANTE LA FE DEL LICENCIADO FERNANDO
DAVILA REBOLLAR, NOTARIO PUBLICO NUMERO 235 DE LA CIUDAD DE MEXICO,
FACULTADES QUE A LA FECHA NO LE HAN SIDO MODIFICADAS, LIMITADAS O REVOCADAS
EN REFORMA ALGUNA,

SE ENCUENTRA INSCRITO EN EL REGISTRO FEDERAL DE CONTRIBUYENTES BAJO LA CLAVE
SLA970110SB2 Y SU DOMICILIO FISCAL SE ENCUENTRA UBICADO EN: MARIO PANI NO. 400,
PISO 12, COLONIA SANTA FE CUAJIMALPA, ALCALDIA CUAJIMALPA DE MORELOS, CODIGO
POSTAL 05348, CIUDAD DE MEXICO.

EL DOMICILIO DE SU REPRESENTANTE LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN
DEL PRESENTE CONVENIO, EL UBICADO EN: MARIO PANI 400, PISO 12, COLONIA SANTA FE
CUAJIMALPA, ALCALDIA CUAJIMALPA, CODIGO POSTAL 05348, CIUDAD DE MEXICO.

DENTRO DE SU OBJETO SOCIAL SE ENCUENTRA INCLUIDA, ENTRE OTROS EL DISERNO,
DESARROLLO, PRODUCCION, INTEGRACION, OPERACION, MANTENIMIENTO, REPARACION,
ARRENDAMIENTO Y COMERCIALIZACION DE SISTEMAS, SOLUCIONES Y PRODUCTOS
RELACIONADOS DIRECTA E INDIRECTAMENTE CON EL USO DE LAS TECNOLOGIAS DE LA
INFORMACION (INFORMATICA, ELECTRONICA Y COMUNICACIONES), ASI COMO DE
CUALQUIER PARTE O COMPONENTE DE LOS MISMOS Y CUALQUIER TIPO DE SERVICIOS
RELACIONADOS CON TODO ELLO, INCLUYENDO SIN LIMITAR, SERVICIOS DE
RECUPERACION DE DATOS DE EMERGENCIA, RESPALDO PARA RECUPERACION EN CASO
DE EMERGENCIA, SERVICIOS CONTINGENTES, SERVICIOS DE SOPORTE Y SERVICIOS
ADMINISTRADOS ENFOCADOS A TECNOLOGIAS DE INFORMACION DE CUALQUIER
FABRICANTE, CENTRO DE DATOS PRIMARIO COMO SERVICIO ADMINISTRADO, SERVICIOS
DE MONITOREO REMOTO ENFOCADO EN PROCESOS DE NEGOCIO, ASI COMO DE
TECNOLOGIAS DE INFORMACION, GESTION DE AMBIENTES ALTERNOS, SIENDO DE
APLICACION A CUALQUIER CAMPO O SECTOR.

CUENTA CON LOS RECURSOS FINANCIEROS, TECNICOS ADMINISTRATIVOS Y HUMANOS
PARA PRESENTAR LOS SERVICIOS QUE LES CORRESPONDEN CONFORME AL PRESENTE
CONVENIQ.

ES SU VOLUNTAD CELEBRAR EL PRESENTE CONVENIO, CON EL OBJETIVO DE ESTABLECER
LAS OBLIGACIONES QUE A SU CARGO ASUMIRA, EN CASO DE QUE EL CONSORCIO LLEGARE
A SER ADJUDICATORIO DEL CONTRATO DE SERVICIOS EN TERMINOS DE LA LICITACION.

SENALA COMO DOMICILIO LEGAL PARA TODOS LOS EFECTOS QUE DERIVEN DEL

PRESENTECONVENIO, EL UBICADO EN: MARIO PANI 400, PISO 12, COLONIA SANTA F
CUAJIMALPA. ALCALDIA CUAJIMALPA. CODIGO POSTAL 05348, CIUDAD DE MEXICO.
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[} SUESTRATIFICACION ES: EMPRESA GRANDE.

m) NINGUNO DE SUS SOCIOS, ACCIONISTAS, EMPLEADOS O TRABAJADORES SE ENCUENTRA
DENTRO DE LOS SUPUESTOS DE LOS ARTICULOS 71 Y 90 DE LA LEY DE ADQUISICIONES,
ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO.

4. DECLARAN LAS PARTES, QUE:

a) SENALAN LOS REQUISITOS Y CONDICIONES ESTIPULADAS EN LA CONVOCATORIA A LA
LICITACION PUBLICA NACIONAL NO. LA-06-G1C-006G1C001-N-22-2026.

b) MANIFIESTAN SU CONFORMIDAD EN FORMALIZAR EL PRESENTE CONVENIO, CON EL
OBJETO DE PARTICIPAR CONJUNTAMENTE EN LA LICITACION, PRESENTANDO
PROPOSICION TECNICA Y ECONOMICA, CUMPLIENDO. CON LO ESTABLECIDO EN LA
CONVOCATORIA DE LA LICITACION Y CON LO DISPUESTO EN EL ARTICULO 45, DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO Y EL ARTICULO 88
DEL REGLAMENTO DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO, ASi COMO EN EL NUMERAL 3.4.2 DE LA CONVOCATORIA.

EXPUESTO LO ANTERIOR, LAS PARTES OTORGAN LAS SIGUIENTES:

CLAUSULAS
PRIMERA. - OBJETO.

LAS PARTES ACUERDAN CELEBRAR EL PRESENTE CONVENIO CON LA FINALIDAD DE PRESENTAR
UNA OFERTA CONJUNTA QUE CUMPLA CON TODOS LOS TERMINOS CONDICIONES Y REQUISITOS
ESTABLECIDOS EN EL PROCEDIMIENTO DE CONTRATACION DE LA LICITACION PUBLICA NACIONAL
NO. LA-06-G1C-006G1C001-N-22-2026, CONVOCADA POR EL BANCO NACIONAL DE OBRAS Y
SERVICIOS PUBLICOS, S.N.C., 1.B.D., (BANOBRAS), PARA PROPORCIONAR LOS SERVICIOS
DENOMINADOS “CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS {(MAC Dy)".

SEGUNDA. — ADMINISTRACION DEL CONSORCIO.

A. NOMBRAMIENTO DE REPRESENTANTE COMUN. INDEPENDIENTEMENTE DE LAS
OBLIGACIONES QUE A CARGO DE CADA UNA DE LAS PARTES SE DERIVAN DEL PRESENTE
CONVENIO, LAS PARTES, ESTAN DE ACUERDO EN NOMBRAR A OMNI PRINTER, S.A. DE C.V., COMO
REPRESENTANTE COMUN FRENTE A BANOBRAS, PARA TODO LOS ACTOS QUE REQUIERAN SER
REALIZADOS POR EL CONSORCIO, POR MOTIVO DE LA LICITACION, POR LO QUE A PARTIR DE ESTE
MOMENTO OMNI PRINTER, S.A. DE C.V., ESTARA FACULTADO PARA ADMINISTRAR Y OPERAR EL
CONSORCIO DE CONFORMIDAD CON LO ESTABLECIDO EN EL PRESENTE CONVENIO.

PARA EFECTOS DE LO ANTERIOR, EN ESTE ACTO LA EMPRESA “B”, Y LA EMPRESA “C”, OTORGAN A
LA EMPRESA A" PODER AMPLIO, SUFICIENTE Y NECESARIO, PARA ATENDER TODO LO
RELACIONADO CON LA PROPOSICION Y CON EL PROCEDIMIENTO DE LICITACION PUBLICA ANTE
BANOBRAS.

B. DOMICILIO. LAS PARTES ESTAN DE ACUERDQ EN SENALAR COMO DOMICILIO COMUN PARA
OIR Y RECIBIR NOTIFICACIONES QUE SE RELACIONEN CON LA LICITACION, EL DOMICILIO DE LA
EMPRESA A, UBICADO EN: CALLE MONZON 173, COLONIA CERRO DE LA ESTRELLA, ALCALDIA
IZTAPALAPA, C.P. 09860, CIUDAD DE MEXICO, MEXICO.

TERCERA. - RESPONSABILIDAD DE LAS PARTES.

LAS PARTES CONVIENEN QUE, EN CASO DE QUE EL CONTRATO DE SERVICIOS SEA ADJUDICADO
CONSORCIO, CADA UNO DE LOS MIEMBROS DEL CONSORCIO DEBERA PRESTAR LOS SERVIQIO,
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QUE SE ESTABLECE EN EL ANEXOQ “1” DE ESTE CONVENIO, EL CUAL FORMA PARTE INTEGRANTE DEL
MISMO, OBLIGANDOSE LAS PARTES A APORTAR SUS RECURSOS HUMANOS, TECNICOS,
ECONOMICOS Y MATERIALES NECESARIOS PARA LLEVAR A CABO LA PRESTACION DE LOS
SERVICIOS REQUERIDOS PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES DERIVADAS Y QUE SE
LLEGAREN A DERIVAR DEL CONTRATO DE PRESTACION DE SERVICIOS CON MOTIVO DE LA
ADJUDICACION DE LA LICITACION Y DEL PRESENTE CONVENIO.

EN CASO DE QUE AL CONSORCIO LE SEA ADJUDICADO EL CONTRATO DE PRESTACION DE
SERVICIOS, CADA UNA DE LAS PARTES, DE MANERA INDIVIDUAL, SE OBLIGA A REALIZAR TODAS Y
CADA UNA DE LAS ACTIVIDADES QUE SE REQUIERAN PARA CUMPLIR CON EL OBJETO DEL
CONTRATO LICITADO, YA SEA QUE ESTEN EXPRESAMENTE INCLUIDAS EN DICHO CONTRATO Y/O EN
EL PRESENTE CONVENIO, O QUE DE MANERA IMPLICITA SE REQUIERAN PARA ESE PROPOSITO.

ASIMISMO, LAS PARTES ACUERDAN QUE, EN CASO DE QUE ALGUNA, O CUALQUIERA DE LAS
PARTES, INCUMPLA CON LAS OBLIGACIONES A SU CARGO SENALADAS EN LA PRESENTE CLAUSULA,
BANOBRAS, PODRA EXIGIR A LA PARTE QUE HAYA INCURRIDO EN DICHO INCUMPLIMIENTO, EL
CUMPLIMIENTO DE LAS RESPECTIVAS OBLIGACIONES ESPECIFICAS QUE LE CORRESPONDAN DE
CONFORMIDAD CON EL ANEXO “1” DE ESTE CONVENIO.

CON FUNDAMENTO EN EL ARTICULO 88, FRACCION II, INCISO e) DEL REGLAMENTO DE LA LEY DE
ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL SECTOR PUBLICO, LAS PARTES CONVIENEN
ENTRE S| EN CONSTITUIRSE COMO OBLIGADOS EN FORMA MANCOMUNADA PARA CUMPLIR CON EL
PRESENTE CONVENIO, ACEPTANDO EXPRESAMENTE EN RESPONDER ANTE BANOBRAS POR LAS
OBLIGACIONES QUE SE DERIVEN DEL CONTRATO DE PRESTACION DE SERVICIOS QUE EN SU CASO
SE FORMALICE DE RESULTAR ADJUDICADOS.

LAS PARTES CONVIENEN QUE, EN CASO DE INCUMPLIMIENTO DIRECTAMENTE ATRIBUIBLE A UNA
DE LAS PARTES, LA PARTE INCUMPLIDA SE OBLIGA A RESPONDER, DEFENDER Y A SACAR ENPAZY
A SALVO A LA PARTE CUMPLIDA DE CUALQUIER RECLAMACION O SANCION QUE LLEGARE A
PROMOVER E IMPONER BANOBRAS, ASI COMO CUALQUIER OTRA ENTIDAD O TERCERO EN sU
CONTRA DERIVADA DE DICHO INCUMPLIMIENTO, Y EN SU CASO A REALIZAR EL REEMBOLSO DE
CUALQUIER PAGO QUE HUBIERE EFECTUADO LA PARTE CUMPLIDA CON MOTIVO DE LO SENALADO
EN ESTE PARRAFO.

CUARTA. - VIGENCIA.

EL PRESENTE CONVENIO TENDRA UN PLAZO DE VIGENCIA QUE INICIARA EN LA FECHA DE FIRMA
DEL MISMO Y TERMINARA POR LOS SIGUIENTES MOTIVOS: (1) CUANDO BANOBRAS NO ADJUDIQUE
EL CONTRATO DERIVIDADO DE LA LICITACION, AL CONSORCIO; (Il) DESPUES DE CUMPLIDAS TODAS
LAS OBLIGACIONES DEL CONTRATO PRESTACION DE SERVICIOS QUE SU CASO SE FORMALICE CON
MOTIVO DE SER ADJUDICADOS, POR BANOBRAS AL CONSORCIO CONFORME A LA LICITAC'ION, Y
HAYA TRANSCURRIDO UN ANO DE LA FIRMA DEL ACTA ADMINISTRATIVA DE EXTINCION DE
DERECHOS Y OBLIGACIONES DEL PROYECTO Y/O EL FINIQUITO CORRESPONDIENTE.

QUINTA. - DOMICILIO DE LAS PARTES.
TODA NOTIFICACION, AVISO O INSTRUCCION QUE SE EFECTUE DE CONFORMIDAD CON EL
PRESENTE CONVENIO, DEBERA REALIZARSE POR ESCRITO, Y CUANDO SEAN VERBALES, DEBERAN

SER CONFIRMADOS POR ESCRITO, DENTRO DE UN PLAZO NO MAYOR A 72 (SETENTA Y DOS) HORAS
CONTADAS A PARTIR DE QUE HAYAN SIDO EMITIDAS EN FORMA VERBAL. DICHAS COMUNICACIONES

DEBERAN REALIZARSE EN EL DOMICILIO INDICADO EN LAS DECLARACIONES DEL PRESENTE
CONVENIO.
ASIMISMO, LAS PARTES SE OBLIGAN A COMUNICARSE POR ESCRITO CUALQUIER CAMBIO DE
DOMICILIO. EN CASO DE INCUMPLIMIENTO DE ESTA OBLIGACION, CUALQUIER NOTIFICACION HECHA

EN LOS DOMICILIOS SENALADOS EN LAS DECLARACIONES DEL PRESENTE CONVENIO S
CONSIDERARA VALIDA Y PRODUCIRA LOS EFECTOS LEGALES QUE PROCEDAN.

SEXTA. - CESION DE DERECHOS Y OBLIGACIONES.
NINGUNA DE LAS PARTES PODRA CEDER SUS DERECHOS U OBLIGACIONES ADQUIRI
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CONFORME AL PRESENTE CONVENIO, SIN LA AUTORIZACION PREVIA Y POR ESCRITO DE LAS OTRAS
PARTES Y SIEMPRE Y CUANDO SE CUMPLA LO ESTABLECIDO EN LAS DISPOSICIONES LEGALES
APLICABLES.

SEPTIMA. - MODIFICACIONES.

CUALQUIER MODIFICACION O ACLARACION AL PRESENTE CONVENIO, DEBERA EFECTUARSE
MEDIANTE ACUERDO POR ESCRITO FIRMADO POR LAS PARTES.

OCTAVA. - DIVISIBILIDAD DE LAS DISPOSICIONES.

LANULIDAD, ILEGALIDAD O INEXIGIBILIDAD DE CUALQUIERA DE LAS CLAUSULAS DE ESTE CONVENIO
NO AFECTARA DE MODO ALGUNO LA VALIDEZ O EXIGIBILIDAD DE LAS DEMAS CLAUSULAS DEL
MISMO. EN ESE CASO LAS PARTES SE OBLIGAN A TOMAR LOS ACUERDOS QUE CON BASE EN
PRINCIPIOS DE EQUIDAD Y BUENA FE PROCEDAN EN EL CONTEXTO DE INTERPRETACION INTEGRAL
DE ESTE CONVENIO, PARA SUBSANAR LA DISPOSICION QUE HUBIERA SIDO DECLARADA NULA.

NOVENA. - JURISDICCION Y LEYES APLICABLES.

EL PRESENTE CONVENIO ESTARA REGIDO Y SERA INTERPRETADO DE CONFORMIDAD CON LAS
LEYES DE LOS ESTADOS UNIDOS MEXICANOS.

PARA LA INTERPRETACIQN Y CUMPLIMIENTO DEL PRESENTE CONVENIO, AS[ COMO PARA TODO
AQUELLO QUE NO ESTE EXPRESAMENTE ESTIPULADO EN EL MISMO, LAS PARTES ACEPTAN
SOMETERSE A LA JURISDICCION Y COMPETENCIA DE LOS TRIBUNALES COMPETENTES UBICADOS
EN LA CIUDAD DE MEXICO, RENUNCIANDO EXPRESAMENTE A CUALQUIER OTRA JURISDICCION A LA
QUE TUVIEREN DERECHO POR RAZON DE SU DOMICILIO.

LAS PARTES QUEDAN DEBIDAMENTE ENTERADAS DEL ALCANCE DE TODOS Y CADA UNO DE LOS
ANTECEDENTES, DECLARACIONES Y CLAUSULAS DEL PRESENTE CONVENIO Y MANIFIESTAN
DESDE AHORA, QUE EN ELLOS NO EXISTE ERROR, DOLO, LESION, MALA FE O CUALQUIER OTRO
VICIO DEL CONSENTIMIENTO QUE PUDIERA INVALIDARLO Y PARA CONSTANCIA, LO FIRMAN EN LA
CIUDAD DE MEXICO EL DIiA 17 DEL MES DE MARZO DEL ANO 2026, EN 3 EJEMPLARES,

OMNI PRINT/ S.lf-\. DE C.V B DRIVE IT, S.A. DE C.V. SCONTINUID M, S.A.
.
~~ POR CONDUYCTO DE SU POR CONDUCTO DE SU POR Cg ST DE SU
PRESENTATE LEGAL APODERADO LEGAL REPRESENTANTE LEGAL
FRANGISCO JAVIER CHRISTIAAN ROBERT LEONARDO RODRIGUEZ
ORENBAIN NAVARRETE GOSLINGA CARDENAS SERRATOS
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ANEXO “1”

AL CONVENIO DE PARTICIPACION CONJUNTA QUE SE CELEBRA AL AMPARO DEL ARTICULO 45
PARRAFOS 4TO., 5TO. Y 6TO. DE LA LEY DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS DEL
SECTOR PUBLICO Y 88 DE SU REGLAMENTO, Y DEMAS DISPOSICIONES APLICABLES, QUE
CELEBRAN POR UNA PARTE OMNI PRINTER, S.A. DE C.V., REPRESENTADA POR FRANCISCO JAVIER
ORENDAIN NAVARRETE EN SU CARACTER DE REPRESENTANTE LEGAL, B DRIVE IT, S.A. DE C.V,,
REPRESENTADA EN ESTE ACTO POR CHRISTIAAN ROBERT GOSLINGA CARDENAS EN SU
CARACTER DE APODERADO LEGAL, SCONTINUIDAD LATAM, S.A. DE C.V., REPRESENTADA POR
LEONARDO RODRIGUEZ SERRATOS EN SU CARACTER DE APODERADO LEGAL, Y TODAS ELLAS
CONJUNTAMENTE SE DENOMINARAN COMO LAS “PARTES” Y AL CONSORCIO CREADO POR LAS
PARTES SERA EL “CONSORCIO”, CUYO FIN ES PRESENTAR UNA OFERTA CONJUNTA QUE CUMPLA
CON TODOS LOS TERMINOS, CONDICIONES Y REQUISITOS ESTABLECIDOS EN EL PROCEDIMIENTO
DE LICITACION PUBLICA NACIONAL NO. LA-06-G1C-006G1C001-N-22-2026 CONVOCADA POR EL
BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C., 1.B.D. A QUIEN EN LO SUCESIVO SE
LE DENOMINARA “BANOBRAS” PARA PROPORCIONAR LOS SERVICIOS DENOMINADOS
“CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS (MACD)”

SOCIEDAD SERVICIO QUE PROVEE
OMNI PRINTER, S.A.DE C.V. *+ REPRESENTANTE COMUN.
(“EMPRESA A”) s FACTURACION.

« GESTION DOCUMENTAL (ATENCION, SEGUIMIENTO Y
CONTESTACION A OFICIOS Y REQUERIMIENTOS, ANALISIS
DE DEDUCTIVAS).

o CAPACIDAD DE RECURSOS ECONOMICOS.

+« EQUIPAMIENTO DE PROCESAMIENTO CENTRO DE DATOS
PRINCIPAL Y SECUNDARIO (SERVIDORES FISICOS).

» EQUIPAMIENTO DE ALMACENAMIENTO CENTRO DE DATOS
PRINCIPAL Y SECUNDARIO.

s EQUIPAMIENTO DE RESPALDOS CENTRO DE DATOS

PRINCIPAL Y SECUNDARIO (SERVIDORES DE RESPALDOS,

ALMACENAMIENTO Y LIBRERIAS OPERATIVAS).

SERVIDORES DE SEGUIRIDAD PERIMETAL CENTRO DE

DATOS PRINCIPAL Y SECUNDARIO (RADIUS Y SYSLOG).

LICENCIAMIENTO RESPALDOS.

SERVICIO ADMINISTRADO DE BASES DE DATOS.

SERVICIO ADMINISTRADO DE SAP.

FIANZA.

PERSONAL ESPECIALIZADO.

CONTRATOS.

CAPACIDAD DE RECURSOS ECONOMICOS.

POLITICAS Y PRACTICAS DE IGUALDAD DE GENERO.

POLITICA DE INTEGRIDAD EMPRESARIAL.

CERTIFICADO AMBIENTAL.

CERTIFICADOS DE EMPRESA.

IMPLEMENTACION Y MIGRACION DE SERVICIOS CENTRO DE

DATOS PRINCIPAL Y SECUNDARIO.

« EQUIPAMIENTO SEGURIDAD PERIMETRAL CENTRO DE
DATOS PRINCIPAL Y SECUNDARIO (FIREWALLY WAF).

e EQUIPAMIENTO Y LICENCIAMIENTO DE SEGURIDAD

[ INFORMATICA CENTRO DE DATOS PRINCIPAL Y
SECUNDARIO (ANTIVIRUS Y ANTISPAM).

¢ LICENCIAMIENTO SOLUCION CORREO ELECTRONICO DEL

CENTRO DE DATOS PRINCIPAL Y SECUNDARIO.

LICENCIAMIENTO SOLUCION SYSLOG.

LICENCIAMIENTO DE MESA DE SERVICIO.

SERVICIO ADMINISTRADO DE PROCESAMIENTO Y

VIRTUALIZACION.

SERVICIO ADMINISTRADO DE ALMACENAMIENTO TIPO SAN.

SERVICIO ADMINISTRADO DE CORREO ELECTRONICO.

SERVICIO ADMINISTRADO DE SEGURIDAD PERIMETRAL.

SERVICIO ADMINISTRADO DE SEGURIDAD INFORMATICA.

SERVICIO ADMINISTRADO DE RESPLADOS Y

RECUPERACIONES.

B DRIVE (T, S.A. DE
C.V. (“EMPRESA B”)

e ©o 0o © 0 0 @ 8|® @ oo
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P LEGAL ADMON 001065

i CONVENIO DE PARTICIPACION CONJUNTA

LICITACION PUBLICA NACIONAL No. LA-06-G1C-006G1001-N-22-2026

"BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS $.N.C. INSTITUCION DE BANCA DE DESARROLLO"
“CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS (MACD)”

SERVICIO ADMINISTRADO DE SISTEMAS OPERATIVOS.
SERVICIO ADMINISTRADO DE BASES DE DATOS.
SERVICIO ADMINISTRADO DE SAP.

SERVICIO DE SOPORTE PARA INTEGRACION DE MESA DE
SERVICIO. .

SOC. -
PERSONAL ESPECIALIZADO.

CONTRATOS.

CAPACIDAD DE RECURSOS ECONOMICOS.
CERTIFICADOS DE EMPRESA.

HOSPEDAJE CENTRO DE DATOS PRINCIPAL.
SERVICIO ADMINISTRADO DE CONECTIVIDAD.
ESTRATEGIA DE CONTINUIDAD DE OPERACION,.
SERVICIO ADMINISTRADO DE MONITOREQO.
NOC.

SCONTINUIDAD LATAM, S.A. DE C.V.
(“EMPRESA C”)

LEIDO QUE FUE POR LAS PARTES EL PRESENTE ANEXO “1” Y DE CONFORMIDAD, SIN QUE MEDIE
ERROR, DOLO, VIOLENCIA O MALA FE, LO FIRMAN EN TRES TANTOS EN LA CIUDAD DE MEXICO, EL

DiA 17 DE MARZO DE 2026.

OMNI PRINTER, 8.A. DE C.V B DRIVE IT, S.A. DE C.V.
POR/CONDUZTO DE SU POR CONDUCTb DE SU
REPRESENTATE LEGAL APODERADO LEGAL REPRESENT/ L
FRANC|SCO JAVIER CHRISTIAAN ROBERT LEONARDO RODR{GUEZ
ORENDAIN NAVARRETE GOSLINGA CARDENAS SERRATOS

1
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ANEXO E

PRECIOS UNITARIOS OFERTADOS POR LA AGRUPACION

DAGA/037/2026

CONTINUIDAD MULTISERVICIOS ADMINISTRADOS DE CENTRO DE DATOS

(MACD)

S1. Servicio administrado de procesamiento y virtualizacion

Concepto

Precio Unitario

Mensual sin IVA

Subservicio S1.1 Servidores fisicos

Servidores fisicos 22,653.00
Servidores para directorio activo 11,600.00
Subservicio S1.2 Vmware VCenter

VMware Vcenter 113,511.00
Subservicio S1.3 Herramienta Vmware Aria Operations

Vmware Aria Operations 33,907.00
Subservicio S1.4 Herramienta VMware Live Recovery

VMware Live Recovery 38,386.00

S2. Servicio administrado de almacenamiento tipo SAN

Concepto

Precio Unitario

Mensual sin IVA

Subservicio S2.1 Equipos de almacenamiento

Equipos de almacenamiento 426,889.00
Subservicio S2.2 Switches de SAN
Switches de SAN 168,655.00
Precio Unitario
Concepto

Mensual sin IVA

Subservicio S3.1 Servidores de correo DAG

Servidores de correo en DAG 28,484.00
Subservicio $3.2 Servidores Edge
Servidores de Higiene (Edges) 25,563.00

S4. Servicio administrado de conectividad

Concepto

Precio Unitario

Mensual sin IVA

Subservicio S4.1 Enlaces LAN to LAN

Enlaces LAN to LAN 148,440.00
Subservicio $4.2 Enlaces de Internet
Enlaces de Internet 42,944.00
Subservicio S$4.3 Switches de Centro de Datos
Switches de Centro de Datos 33,689.00




Subservicio $4.4 Switches de administracion

Switches de administracion

27,292.00

S5. Servicio administrado de seguridad perimetral

Concepto

Precio Unitario

Mensual sin IVA

Subservicio S$5.1 Next Generation Firewall

Next Generation Firewall | 130,330.00
Subservicio $5.2 Equipos WAF
Equipos WAF | 99,556.00
Subservicio $5.3 Servidor Syslog
Servidor Syslog | 32,874.00
Subservicio $5.4 Servidor Radius
Servidor Radius | 37,975.00

S6. Servicio administrado de seguridad informatica

Concepto

Precio Unitario

Mensual sin IVA

Subservicio S6.1 Antivirus

Agentes de Antivirus | 150.00
Subservicio $6.2 Antispam
Buzones con antispam | 194.00

S7. Servicio administrado de respaldos y recuperaciones.

Concepto

Precio Unitario

Mensual sin IVA

Subservicio S7.1 Herramientas de respaldos

Herramienta de respaldos 250,308.00
Subservicio S7.2 Sistema de almacenamiento de respaldos
Sistema de almacenamiento de respaldos 128,299.00
Subservicio S$7.3 Librerias de cintas
Librerias de cintas | 105,590.00
Subservicio S7.4 Béveda externa para cintas
Bodveda externa para cintas | 394,653.00

S8. Servicio administrado de sistemas operativos

Concepto

Precio Unitario

Mensual sin IVA

Subservicio $8.1 Servicio administrado de sistemas operativos Window:

Servicio administrado de sistemas operativos windows 75,180.00
Subservicio $8.2 Servicio administrado de sistemas operativos linux
Servicio administrado de sistemas operativos linux 112,915.00

S9. Servicio administrado de bases de datos

Concepto

Precio Unitario

Mensual sin IVA




Subservicio $9.1 Servicio adminsitrado de base de datos Oracle

Servicio administrado de Base de datos Oracle S 64,795.00
Subservicio $9.2 Servicio administrado de base de datos SQL*
Servicio administrado de base de datos SQL* S 76,630.00

S10. Servicio administrado de SAP

Concepto

Precio Unitario

Mensual sin IVA

Servicio administrado para servicios SAP S 235,075.00
S11. Servicio administrado de monitoreo
Precio Unitario
Concepto
Mensual sin IVA
Servicio administrado de monitoreo ) 454,843.00

S12. Servicio de soporte para integracién de mesa de servicio.

Concepto

Precio Unitario

Mensual sin IVA

Servicio de soporte para integracion de Mesa de Servicio

420,372.00






