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CONTRATO ABIERTO PLURIANUAL NUMERO DAGA/028/2026, CORRESPONDIENTE A LA CONTRATACION DE LOS
“MULTISERVICIOS ADMINISTRADOS DE TORRETAS Y GRABACION (MATG)”, EN ADELANTE “EL SERVICIO”, CON CARACTER
NACIONAL, QUE CELEBRAN, POR UNA PARTE, EL BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., L.B.D. EN LO
SUCESIVO “BANOBRAS”, REPRESENTADO POR LA SERVIDORA PUBLICA, MARYTELL CASTELLANOS RUEDA, PERSONA TITULAR
DE LA DIRECCION DE RECURSOS MATERIALES, EN SU CARACTER DE REPRESENTANTE LEGAL, Y, POR LA OTRA, TELNORM
SERVICES, S.A. DE C.V., EN LO SUCESIVO “EL PROVEEDOR”, REPRESENTADA POR ALVARO LINAS SALDIVAR, EN SU CARACTER
DE REPRESENTANTE LEGAL, A QUIENES DE MANERA CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS
DECLARACIONES Y CLAUSULAS SIGUIENTES:

1.

Se elimina RFC de persona fisica con
DECLARACIONES fundamento en el articulo 115, parrafo

“BANOBRAS" declara que: primero de la LGTAIP.

1.1.

1.2.

1.3.

1.4.

1.5.

1#

Es una Sociedad Nacional de Crédito, legalmente constituida como una entidad, de conformidad con las leyes
mexicanas, misma que opera como Institucién de Banca de Desarrollo, cuya competencia y atribuciones se sefialan
en la Ley Organica del Banco Nacional de Obras y Servicios Publicos, el Reglamento Organico del Banco Nacional de
Obras y Servicios Publicos, Sociedad Nacional de Crédito, Institucion de Banca de Desarrollo, asi como los demas
ordenamientos juridicos vigentes aplicables.

Conforme a lo dispuesto por las Politicas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y
Servicios de "BANOBRAS", en lo sucesivo las "POBALINES", la servidora publica Marytell Castellanos Rueda, persona
Titular de la Direccién de Recursos Materiales, con R.F.C._ es quien tiene conferidas las facultades
legales suficientes para celebrar el presente contrato, y cuenta con poder general para actos de administraciéon en
términos del instrumento nimero 147,852 (ciento cuarenta y siete mil ochocientos cincuenta y dos), libro 3,153 (tres
mil ciento cincuentay tres), de fecha 17 de noviembre de 2023, otorgada ante la fe del Licenciado José Angel Villalobos
Magafia, Titular de la Notaria Publica nimero 9 de la Ciudad de México, inscrita en el Registro Publico de Comercio de
la Ciudad de México, bajo el folio mercantil electronico nimero 80259, de fecha 23 de mayo de 2024, quien podra ser
sustituida en cualquier momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio
modificatorio.

De conformidad con lo dispuesto por el articulo 129, pendtltimo del Reglamento de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico (en adelante “RLAASSP"), asi como en términos de lo sefialado en el
numeral 6.4. Roles y Responsabilidades del documento denominado “ANEXO TECNICO", la persona Titular de la
Direccion de Tecnologias de Informacion y Comunicaciones, a cargo de César Mendoza Torres, con R.F.C.

, serd el servidor publico encargado de administrar, supervisar, vigilar y verificar el cumplimiento del
presente contrato, con el apoyo del (de los) servidor (es) publico (s) que con conocimientos técnicos especializados sea
(n) designado (s) para tal efecto, obligandose "EL PROVEEDOR" para los efectos del presente contrato, quien podra
ser sustituido en cualquier momento, bastando para tales efectos un comunicado por escrito y firmado por el servidor
publico facultado para ello, informando a “EL PROVEEDOR" para los efectos del presente contrato.

Suscribe el presente contrato, la servidora publica, Karla De Tuya Garcia, persona Titular de la Gerencia Ejecutiva de
Adquisiciones, con R.F.C._ como responsable del procedimiento de contratacion.

La adjudicacién del presente contrato se realizé mediante el procedimiento de contratacién por Adjudicacién directa,
con numero asignado por la Plataforma Digital de Contrataciones Publicas COMPRAS MX AA-06-G1C-006G1C001-N-
23-2026, al cual en lo sucesivo se le denominara “LA ADJUDICACION”, derivado de la 2da. Sesién Ordinaria del CAAS
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de fecha 26 de febrero del 2026, con fundamento en lo dispuesto por los articulos 134, parrafos cuarto y quinto de la
Constitucidn Politica de los Estados Unidos Mexicanos “CPEUM”, 33, primer parrafo, 35, fraccién III, 54 fraccion I, 67
y 68 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico “LAASSP”, 18 'y 130 del “RLAASSP”, asi
como en términos de lo sefialado en el numeral II.7. “De la Contratacién” de las “POBALINES".

1.6. Cuenta con los recursos presupuestarios necesarios y suficientes, asi como con la autorizacién para ejercerlos en el
cumplimiento de sus obligaciones derivadas del presente contrato, conforme a lo establecido en el articulo 33, parrafo
primero de la “LAASSP”, como se acredita con el documento denominado “Requisicién de Bienes, Arrendamientos y
Servicios Suficiencia Presupuestal”, sellado por la Gerencia de Programacién y Control Presupuestal con fecha 11 de
febrero del 2026, identificado mediante el nimero de control interno de la Gerencia Ejecutiva de Adquisiciones 036,
numeros de verificacién de la Gerencia de Programacion y Control Presupuestal 26-00484, 27-00023 y 28-00003, con
cargo a la partida presupuestal nimero 31904, y clave del Clasificador Unico de las Contrataciones Publicas (CUCoP)
ndmero 31900004.

1.7. Para efectos fiscales las Autoridades Hacendarias le han asignado el Registro Federal de Contribuyentes N°
BN0O670315CDO.

1.8. Cuenta con una Politica de Género cuyos principios buscan potenciar los impactos positivos de género, la cual es
aplicable al personal, proveedores y directrices internas de la Institucién; y una Politica Ambiental y Social, asi como
una Estrategia de Banco Sostenible, que impulsa el desarrollo de proyectos que contribuyen al bienestar social, y busca
respetar el medio ambiente y la conservacién de los ecosistemas, igualmente aplicable al personal de esta Institucién
y extensiva a clientes de “BANOBRAS".

1.9. Tiene establecido su domicilio en Avenida Javier Barros Sierra, N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregdn, Cédigo Postal 01219, Ciudad de México mismo que sefala para los fines y efectos legales del presente
contrato.

1.10. Se consultdé en el Directorio de Proveedores y Contratistas Sancionados de la pagina de la Secretaria
Anticorrupcién y Buen Gobierno que “EL PROVEEDOR" no se encontrd inhabilitado en los términos de la “LAASSP” y
la Ley de Obras Publicas y Servicios Relacionados con las Mismas (LOPSRM).

2. “EL PROVEEDOR" declara que:

2.1. Mediante escritura numero 123,703 de fecha 21 de marzo de 2019 ante Javier Isaias Perez Almaraz, Notario nimero
128 de la Ciudad de México, actuando como asociado en el Protocolo de la Notaria nimero 137 a cargo del Licenciado
Carlos De Pablo Serna, misma que se encuentra debidamente inscrita en el Registro Publico de Comercio, bajo el folio
mercantil nimero 288331 de fecha 15 de abril de 2022, en la que hace constar lo siguiente:

Es una persona moral constituida como una Sociedad Anénima de Capital Variable, constituida conforme a la
legislacién mexicana, segun consta en la escritura publica nimero 42,651 de fecha 01 de marzo de 2002 otorgada ante
don Roberto Courtade Bevilacqua, que fue Notario nimero 132 de la Ciudad de México, por la que se constituyd
“Telnorm Services”, S.A. de C.V.

Tiene como objeto social el siguiente: “b). - Prestaciéon de Servicios de Telecomunicaciones de valor agregado y reventa;
elaboracion de planes y proyectos incluyendo la consultoria, asesoria, capacitacion, entrenamiento en todo lo relativo a
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equipos, sistemas servicios de Telecomunicaciones. Desarrollo de Software y Hardware, comercializacién, distribucion,
exportacion, venta, transformacion, representacién, promocion y la celebracion de cualquier enajenacion de los mismos.".

Alvaro Linas Saldivar, en su caracter de Representante Legal cuenta con las facultades legales suficientes para obligarla
en los términos del presente contrato, segun se desprende del poder general para actos de administracion contenido
en la escritura publica nimero 26,030 de fecha 09 de septiembre de 2005, otorgada ante la fe publica ante Roberto
Garzon Jimenez, Notario numero 242 del Distrito Federal (hoy Ciudad de México) actuando como asociado en el
protocolo de la notaria nimero 229 de la que es titular el licenciado Marco Antonio Ruiz Aguirre.

Reune las condiciones técnicas, juridicas y econédmicas, y cuenta con la organizacién y elementos necesarios para su
cumplimiento.

Cuenta con su Registro Federal de Contribuyentes TSE020301NF4.

Manifiesta bajo protesta de decir verdad que, el que suscribe, la persona que representa, al igual que los socios y/o
accionistas integrantes de la misma, o asociados en comun, no se encuentran dentro de alguno de los supuestos
comprendidos en los articulos 71 y 90 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Manifiesta bajo protesta de decir verdad que conocen el contenido del articulo 49, fraccién IX de la Ley General de
Responsabilidades Administrativas (LGRA), especificando que ni el representante legal, asi como ninguno de los socios
y/o accionistas quienes ejercen el control de la sociedad, mencionadas en su escrito, desempefian empleo, cargo o
comisién en el servicio publico, motivo por el cual, con la formalizacién del presente contrato no se actualiza un conflicto
de interés.

De conformidad con lo establecido por el articulo 3, fraccion III de la Ley para el Desarrollo de la Competitividad de la
Micro, Pequefia y Mediana Empresa, en términos del articulo 57 del RLAASSP, asi como en términos de lo dispuesto en
el ACUERDO por el que se establece la estratificaciéon de las micro, pequefias y medianas empresas, publicado en el
Diario Oficial de la Federacién el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra
constituida conforme a las leyes mexicanas, y con base los criterios (sector, niUmero total de trabajadores y ventas
anuales) establecidos en el acuerdo antes citado, por lo que manifiesta que su representada se estratifica como una
empresa Pequeiia.

Su representante Legal se identifica plenamente con identificacién para votar vigente expedida por el Instituto Nacional
Electoral.

Esta al corriente en los pagos de sus obligaciones fiscales, en especifico las previstas en el articulo 32-D del Cédigo
Fiscal Federal vigente, asi como de sus obligaciones fiscales en materia de seguridad social, ante el Instituto del Fondo
Nacional de la Vivienda para los Trabajadores (INFONAVIT) y el Instituto Mexicano del Seguro Social (IMSS); lo que
acredita con las Opiniones de Cumplimiento de Obligaciones Fiscales y en materia de Seguridad Social, emitidas por el
SAT e IMSS, respectivamente, asi como con la Constancia de Situacidn Fiscal en materia de Aportaciones Patronales y
Entero de Descuentos, emitida por el INFONAVIT, las cuales se encuentran vigentes y obran en el expediente
respectivo.

Sefiala como su domicilio el ubicado en: Avenida Insurgentes Sur, No. 546, Piso 1, Col. Roma Sur, C.P. 06760, Ciudad de
México, mismo que sefiala para los fines y efectos legales del presente contrato.
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3. Declaran “LAS PARTES":

3.1. Hanrevisadoy obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas de que sus
representantes cuentan con las autorizaciones de cardcter legal y administrativo necesarias, asi como con las
facultades y capacidad legal suficientes para tales efectos, mismas que no les han sido modificadas, restringidas ni
revocadas en forma alguna, a la fecha de formalizacién del presente contrato.

3.2.  Para la celebracion del presente contrato se han conducido con apego a la LGRA; se comprometen a actuar conforme
a las mismas durante su ejecucién, hacia sus contrapartes y terceros; “LAS PARTES” aceptan expresamente que la
transgresion a esta declaracion implica una violacion del presente contrato.

3.3. Durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e Identificacion de
Operaciones con Recursos de Procedencia Ilicita, se comprometen a actuar con estricto apego a las siguientes reglas
de conducta para combatir la extorsién y el soborno:

> “BANOBRAS"” vigilara que las personas servidoras publicas que intervengan en la administracién, supervisién y/o
ejecucion del presente contrato cumplan con los compromisos pactados.

> “EL PROVEEDOR" actuara siempre con lealtad y mantendra confidencialidad sobre la informaciéon que “BANOBRAS",
le haya brindado para la ejecucidn del presente contrato.

> “EL PROVEEDOR” desempefiara con honestidad las actividades que conforman la ejecucién del presente contrato;
actuando con integridad y profesionalismo cuidando que no se perjudiquen los intereses de “BANOBRAS".

> "“EL PROVEEDOR” por si mismo o a través de interpdsita persona, incluyendo a sus empleados y empleadas, y/o
representantes, se abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por las
personas servidoras publicas de “BANOBRAS", con el fin de obtener o conservar un negocio u otra ventaja impropia.

» "“EL PROVEEDOR" denunciara ante las autoridades correspondientes los hechos que le consten y que pudiesen ser
constitutivos de responsabilidades administrativas y/o penales de las personas servidoras publicas de “BANOBRAS"
y/o de cualquier tercero que implique violacion a la presente declaracion.

> “BANOBRAS"” exhortara a las personas servidoras publicas que por razén de su actividad intervengan en la
administracién, supervisién y/o ejecucion del presente contrato, que cumplan con los compromisos pactados y
difundan el presente compromiso entre su personal, asi como a terceros que trabajen para “BANOBRAS", que por
razones de sus actividades intervengan durante la administracion, supervisidn y/o ejecucién del presente contrato.

» "“BANOBRAS” desarrollara sus actividades en la administracién, supervisién y/o ejecucion del presente contrato
dentro del codigo de conducta de “BANOBRAS".

> "“BANOBRAS” evitard arreglos compensatorios o contribuciones destinadas a favorecer indebidamente a “EL
PROVEEDOR"; de esta forma, actuara con honestidad y transparencia durante la administracion, supervision y/o
ejecucion del presente contrato.

3.4. Queessuvoluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo que de comun acuerdo
se obligan de conformidad con las siguientes:

CLAUSULAS
PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “BANOBRAS”, “EL SERVICIO"” conforme a las caracteristicas, plazos,
términos y condiciones, que, se indican en el documento denominado “ANEXO TECNICO” (ANEXO A), asi como lo sefialado en
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el documento denominado “CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION” (ANEXO B), mismos
que forman parte integrante del presente contrato como si a letra se insertase.

SEGUNDA. MONTO DEL CONTRATO.

Con fundamento en lo dispuesto por los articulos 65, 66, fracciones VI, VI y XIII, 67 y 68, de la “LAASSP”, y 130 del RLAASSP,
“BANOBRAS” pagara a “EL PROVEEDOR” un monto minimo de $24,111,500.91 (Veinticuatro millones ciento once mil
quinientos pesos 91/100 M.N.) mas la cantidad de $3,857,840.15 (Tres millones ochocientos cincuenta y siete mil
ochocientos cuarenta pesos 15/100 M.N.), correspondientes al 16% (dieciséis por ciento) del impuesto al valor agregado
(LV.A.), resultando un monto minimo total de $27,969,341.06 (Veintisiete millones novecientos sesenta y nueve mil
trescientos cuarenta y un pesos 06/100 M.N.), y un monto maximo de $24,998,380.91 (Veinticuatro millones novecientos
noventa y ocho mil trescientos ochenta pesos 91/100 M.N.) mas la cantidad de $3,999,740.95 (Tres millones novecientos
noventa y nueve mil setecientos cuarenta pesos 95/100 M.N.), correspondientes al 16% (dieciséis por ciento) del LV.A,,
resultando un monto maximo total de $28,998,121.86 (Veintiocho millones novecientos noventa y ocho mil ciento veintiun
pesos 86/100 M.N.)

Los montos por ejercicio son los siguientes:

Ejercicio Fiscal Monto minimo Monto maximo
2026 $15,818,383.87 $16,203,983.87
2027 $7,655,184.96 $8,117,904.96
2028 $637,932.08 $676,492.08
TOTAL SIN IMPUESTOS: 24,111,500.91 $24,998,380.91

Los precios unitarios ofertados por “EL PROVEEDOR" forma parte integrante del presente contrato como (ANEXO C).

“BANOBRAS" no estara obligado a ejercer el monto maximo del presente contrato.

Asimismo, manifiestan “LAS PARTES"” de comun acuerdo que los precios unitarios, asi como el monto minimo y maximo que
se indican, seran fijos y en moneda nacional PESO MEXICANO hasta que concluya la relacién contractual que se formaliza,
incluyendo todos los conceptos y costos involucrados en la prestacién de “EL SERVICIO”, por lo que "EL PROVEEDOR" no podra

agregar ningun costo extra y los precios seran inalterables durante la vigencia del presente contrato.
TERCERA. ANTICIPO.

Para el presente contrato “BANOBRAS" no otorgara anticipo a “EL PROVEEDOR".
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CUARTA. FORMA Y LUGAR DE PAGO.

Con fundamento en lo dispuesto por los articulos 66, fraccidon XIVy 73 de la “LAASSP”, correlativo al articulo 134 del “RLAASSP”,
en términos de lo establecido por en el apartado IIL.8. “Del seguimiento a los contratos” en su numeral IIL.8.4. “Pago a
proveedores” de las “POBALINES”, asi como de conformidad con lo sefialado en el numeral 16.2. “Forma de Pago” del
“ANEXO TECNICO”, “BANOBRAS" realizara el o (los) pago (s) que resulte (n) procedente (s) a “EL PROVEEDOR" por mes vencido,
una vez que se haya recibido “EL SERVICIO” a entera satisfaccion de “BANOBRAS", a través de la persona servidora publica
administradora del contrato, dentro de los 17 (diecisiete) dias habiles siguientes a la entrega del comprobante fiscal digital
(CFDI) respectivo, el cual, le sera hecho del conocimiento mediante oficio correspondiente, previa emisién de la Constancia de
Aceptacion de los Servicios emitida por la persona Titular de la Direccidon de Tecnologias de Informacién y Comunicaciones
quien revisaré que el CFDI cumpla, en cuanto a su contenido, con lo estipulado en el presente contrato, el “ANEXO TECNICO”
y la cotizacién de “EL PROVEEDOR".

El cémputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacion del CFDI o factura
electrdnica, y ésta relina los requisitos fiscales que establece la legislacion en la materia, el desglose de “EL SERVICIO” prestado,
el monto total, se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacién

soporte de la prestacidn de los servicios facturados.

De conformidad con el articulo 135 del Reglamento de la “LAASSP”, en caso de que el CFDI o factura electrénica entregado
presente errores, la persona servidora publica Administradora del presente contrato o a quien éste designe por escrito, dentro
de los 3 (tres) dias habiles siguientes de su recepcién, indicard a "EL PROVEEDOR" las deficiencias que debera corregir; por lo
que, el procedimiento de pago reiniciara en el momento en que "EL PROVEEDOR" presente el CFDI y/o documentos soporte

corregidos y sean aceptados.

El tiempo que "EL PROVEEDOR" utilice para la correccion del CFDI y/o documentacidn soporte entregada, no se computara

para efectos de pago, de acuerdo con lo establecido en el articulo 73 de la “LAASSP".

El CFDI o factura electrénica debera ser presentada a través de la Plataforma.

El CFDI o factura electrénica se debera presentar desglosando el impuesto cuando aplique.

"EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervisién y aceptacion de
la prestacion de “EL SERVICIO”, no se tendran como recibido o aceptado por la persona servidora publica Administradora del

presente contrato.
Para efectos de tramite de pago, "EL PROVEEDOR" debera ser titular de una cuenta bancaria, en la que se efectuard la

transferencia electrénica de pago, respecto de la cual deberd proporcionar toda la informacién y documentacién que le sea

requerida por “BANOBRAS", para efectos del pago.
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"EL PROVEEDOR" debera presentar la informacion y documentacion que “BANOBRAS"” le solicite para el tramite de pago,

atendiendo a las disposiciones legales e internas de “BANOBRAS".

El pago de la prestacién de “EL SERVICIO”, recibido, quedara condicionado proporcionalmente al pago que "EL PROVEEDOR"

deba efectuar por concepto de penas convencionales y, en su caso, deductivas.

“BANOBRAS" no cubrira pago alguno respecto de “EL SERVICIO” proporcionado por “EL PROVEEDOR", que no cumpla en su

totalidad con los requisitos fiscales y los solicitados en el presente contrato y en el “ANEXO TECNICO”.

El o los pagos que deriven de la relacién contractual seran cubiertos por “BANOBRAS” en las oficinas de la Gerencia de Pagos,
ubicada en la Avenida Javier Barros Sierra N° 515, Planta Baja, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo
Postal 01219, Ciudad de México, o bien, seran depositados electréonicamente en la cuenta bancaria cuyos datos aparecen en la
caratula de cuenta proporcionada por “EL PROVEEDOR?”", |a cual, sera enviada a la persona Titular de la Direccién de Tecnologias
de Informacién y Comunicaciones, posterior a la firma del presente instrumento juridico, de tal forma que como minimo
contendra: la CLABE interbancaria de 18 (dieciocho) digitos, nUmero de cuenta, nombre de la institucion de crédito, sucursal y

nombre del cuentahabiente.

Para el caso de que “EL PROVEEDOR"” cambie el nimero de cuenta bancaria, lo hara del conocimiento de “BANOBRAS” por
conducto de la persona Titular de la Direccidon de Tecnologias de Informacién y Comunicaciones, para que los siguientes pagos

sean efectuados a dicha cuenta.

En caso de incumplimiento en el o los pagos referidos en la presente clausula, “BANOBRAS" acepta y reconoce que a solicitud
de “EL PROVEEDOR”, debera pagar gastos financieros conforme a la tasa que serd igual a la establecida por la Ley de Ingresos
de la Federacion, en los casos de prérroga para el pago de créditos fiscales. Dichos gastos se calcularan sobre las cantidades
no pagadas y se computaran por dias naturales, desde que se vencio el plazo pactado hasta la fecha en que las cantidades que
correspondan se pongan efectivamente a disposicion de “EL PROVEEDOR", en la forma y términos prescritos por el articulo 73,

parrafo tercero de la “LAASSP”

Tratandose de pagos en exceso que haya recibido “EL PROVEEDOR", éste debera reintegrar las cantidades pagadas en exceso
mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales, desde la fecha del pago hasta la fecha en que
las cantidades que correspondan se pongan efectivamente a disposicion de “BANOBRAS”, en la forma y términos prescritos

por el articulo 73, parrafo tercero de la “LAASSP”.

Una vez cumplida la totalidad de las obligaciones de “EL PROVEEDOR" a entera satisfaccion de “BANOBRAS", mediante la
aceptacion de la persona Titular de la Direccion de Tecnologias de Informaciéon y Comunicaciones, debera proceder

inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DE LOS SERVICIOS.

La prestacién de “EL SERVICIO” se realizara conforme a los plazos, condiciones establecidas por “BANOBRAS” en el “ANEXO

TECNICO” y el presente contrato.
“EL SERVICIO” seré prestado conforme a las especificaciones técnicas sefialadas en el contenido del “ANEXO TECNICO".

En los casos que derivado de la verificacion se detecten defectos o discrepancias en la prestacion de “EL SERVICIO” o
incumplimiento en las especificaciones técnicas, “EL PROVEEDOR” debera realizar la sustitucién o correccién, conforme lo
indica el “ANEXO TECNICO" sin costo adicional para “BANOBRAS".

SEXTA. VIGENCIA.

“LAS PARTES” convienen en que la vigencia del presente contrato, es del 27 de febrero del 2026 hasta el 26 de febrero del
2028.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “BANOBRAS" por razones fundadas y explicitas podrd ampliar el monto o la cantidad de
“EL SERVICIO”, de conformidad con el articulo 74 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en su
conjunto el 20% (veinte por ciento) de los establecidos originalmente, el monto sea igual al originalmente pactado y el contrato

esté vigente. La modificacién se formalizard mediante la celebracién de un Convenio Modificatorio.

“BANOBRAS", podra ampliar la vigencia del presente contrato, siempre y cuando, no implique incremento del monto

contratado o de la cantidad de “EL SERVICIO”, siendo necesario que se obtenga el previo consentimiento de “EL PROVEEDOR"

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “BANOBRAS", se podra modificar el plazo del presente
contrato, debiendo acreditar dichos supuestos con las constancias respectivas. La modificacién del plazo por caso fortuito o

fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicacién de penas convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse por escrito, y debera suscribirse por la persona servidora
publica de “BANOBRAS" que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo cual “EL PROVEEDOR"
realizara el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 136, Ultimo parrafo del Reglamento de la

“LAASSP"”, salvo que por disposicién legal se encuentre exceptuado de presentar garantia de cumplimiento.
“BANOBRAS" se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificacionesy,

en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un proveedor comparadas con las

establecidas originalmente.
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OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacion de “EL SERVICIO”, materia del presente contrato, no se requiere que “EL PROVEEDOR” presente garantia
por la calidad de “EL SERVICIO” contratado.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Con fundamento en lo dispuesto por los articulos 69, fraccion II, 70, fraccién II de la LAASSP, correlativos al articulo 130, parrafo
tercero fracciéon I1I, y 151 del RLAASSP, en términos de lo establecido en el apartado II1.7. “De la contratacion”, en su numeral
I11.7.7.4. “Garantia de Cumplimiento” de las POBALINES y de conformidad con lo sefialado en el numeral 19. “Garantia de
anticipo / Garantia de cumplimiento / Excepcion de la presentacion de la Garantia de cumplimiento”, del “ANEXO
TECNICO”, “EL PROVEEDOR" se obliga a constituir una garantia indivisible por el cumplimiento fiel y exacto de todas las
obligaciones derivadas de este contrato, asi mismo se obliga a garantizar todas y cada una de las obligaciones contraidas
mediante el presente contrato, entregando en un plazo que no exceda de 10 (diez) dias naturales contados a partir de la firma
del presente contrato, una péliza de fianza a favor de “BANOBRAS", expedida por una institucién mexicana autorizada en los
términos de la Ley de Instituciones de Seguros y de Fianzas, o bien, en alguna de las otras formas sefialadas en el articulo 79,
fraccion Il del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH), por un importe equivalente
al 10% (diez por ciento) del monto total antes del I.V.A., sefialado en la cldusula SEGUNDA del presente contrato.

En caso de entregarse a través de una pdliza de fianza, el texto de la citada pdliza, debera estar redactado conforme a lo
dispuesto por los articulos 151, fracciéon I del “RLAASSP” y 166 de la Ley de Instituciones de Seguros y de Fianzas; asi como, las
disposiciones de caracter general por las que se aprueban los modelos de pdlizas de fianzas constituidas como garantia en las
contrataciones publicas realizadas al amparo de la ley de adquisiciones, arrendamientos y servicios del sector publico y la ley
de obras publicas y servicios relacionados con las mismas publicado en el diario oficial de la federacién el dia 15 de abril de
2022.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de manera
electrdnica.

En caso de que "EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “BANOBRAS" podra rescindir
el contrato y daré vista al Organo Interno de Control de “BANOBRAS" para que proceda en el ambito de sus facultades.

La garantia de cumplimiento no sera considerada como una limitante de responsabilidad de "EL PROVEEDOR", derivada de
sus obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedira que “BANOBRAS" reclame la
indemnizacién por cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacion al plazo, "EL PROVEEDOR" se obliga a
entregar a “BANOBRAS” dentro de los 10 (diez dias) naturales siguientes a la formalizacién del mismo, de conformidad con el
Ultimo parrafo del articulo 136, ultimo parrafo del Reglamento de la “LAASSP”, los documentos modificatorios o endosos
correspondientes, debiendo contener en el documento la estipulacion de que se otorga de manera conjunta, solidaria e
inseparable de la garantia otorgada inicialmente.

Cuando la contratacion abarque mas de un ejercicio fiscal, la garantia de cumplimiento del contrato, podra ser por el porcentaje

que corresponda del monto total por erogar en el ejercicio fiscal de que se trate, y debera ser renovada por “EL PROVEEDOR"
cada ejercicio fiscal por el monto que se ejercera en el mismo, la cual debera presentarse a “BANOBRAS"” a mas tardar dentro
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de los primeros diez dias naturales del ejercicio fiscal que corresponda.

Una vez cumplidas las obligaciones a satisfaccién, la persona servidora publica facultada por “BANOBRAS"” procedera
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales y dard inicio a los tramites para la
cancelacién de las garantias de anticipo y cumplimiento del contrato, lo que comunicara a "EL PROVEEDOR.4

DECIMA. OBLIGACIONES DE “EL PROVEEDOR”".

“EL PROVEEDOR”", se obliga a:

a) Prestar "EL SERVICIO" en las fechas o plazos y lugares establecidos conforme a lo pactado en el presente contrato y el
"ANEXO TECNICO".

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente contrato y sus
respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “BANOBRAS” o a terceros con motivo de la
ejecuciéon y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen Gobiernoy el Organo Interno
de Control, de “BANOBRAS” de conformidad con el articulo 156 del “RLAASSP".

e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato.

f) Entregar bimestralmente, las constancias de cumplimiento de la inscripcién y pago de cuotas al Instituto Mexicano del
Seguro Social del personal que utilice para la prestacion de los servicios.

DECIMA PRIMERA. OBLIGACIONES DE “BANOBRAS".

“BANOBRAS”, se obliga a:
a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los términos convenidos

en la prestacion de “EL SERVICIO" objeto del contrato.
b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR”, por conducto de la persona servidora publica facultada, la constancia de cumplimiento de
obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccidon expresa de dicha persona servidora
publica para que se dé tramite a la cancelacion de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE “EL SERVICIO”.

“BANOBRAS"” a través de la persona Titular de la Direccidon de Tecnologias de Informacién y Comunicaciones, sera el
responsable de dar seguimiento y verificard el cumplimiento de los derechos y obligaciones establecidos en este contrato.
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“EL SERVICIO” se tendrd por recibido previa revisiéon de la persona servidora publica administradora del presente contrato, la
cual consistira en la verificacidon del cumplimiento de las especificaciones establecidas y en su caso en los anexos respectivos,
asi como las contenidas en la propuesta técnica de “EL PROVEEDOR".

“BANOBRAS" a través de la persona servidora publica administradora del contrato, rechazara "EL SERVICIO", que no cumplan
las especificaciones establecidas en este contrato, y en el "ANEXO TECNICO", obligdndose “EL PROVEEDOR” en este supuesto
a entregarlo nuevamente bajo su responsabilidad y sin costo adicional para “BANOBRAS" sin perjuicio de la aplicacion de las
penas convencionales al cobro correspondientes.

DECIMA TERCERA. DEDUCCIONES.

“BANOBRAS" aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que incurra “EL PROVEEDOR", con
fundamento en lo dispuesto por los articulos 76 de la “LAASSP" y 143 del “RLAASSP”, asi como en términos de lo sefialado en
el apartado II1.8. “Del seguimiento a los contratos”, en su numeral II1.8.6. "Aplicacién de Deducciones" de las "POBALINES",
y en el numeral 12. "Penas convencionales y deducciones al pago”, del apartado 12.2 “Deducciones al pago”, del “ANEXO

TECNICO”, la deducciones que correspondan conforme a los supuestos sefialados en el apartado antes mencionado.

Las cantidades a deducir se aplicaran en el CFDI o factura electrénica que “EL PROVEEDOR” presente para su cobro, en el pago

gue se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR” que realice el pago de la deductiva, a través de la Nota de
Crédito, en el momento en el que emita el comprobante de ingreso (factura o CFDI de ingreso) por concepto de "EL SERVICIO",

en términos de las disposiciones juridicas aplicables.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La notificacion y célculo de las deducciones correspondientes las realizara la persona servidora publica administradora del

contrato de “BANOBRAS”, por escrito o via correo electrénico, por incumplimiento parcial o deficiente.

La suma de dichas deductivas, no podran exceder del 10% (diez por ciento) del monto maximo antes de L.V.A,, sefialado en la

clausula SEGUNDA del presente contrato.
DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado para la prestacion de “EL SERVICIO”,
objeto del presente contrato, conforme a lo establecido en el "ANEXO TECNICO" mismo que forma parte integral del presente
contrato, “BANOBRAS"” con fundamento en los articulos 66, fraccion XIX, 75, de la “LAASSP”, 141, y 142, del “RLAASSP", asi
como lo sefalado en el apartado IIL.8. “Del seguimiento a los contratos”, en su numeral II1.8.5."Aplicacién de Penas
Convencionales" de las “POBALINES”, y en el numeral 12. "Penas convencionales y deducciones al pago”, del apartado 12.1
“Penas convencionales” del "ANEXO TECNICO", aplicaré a “EL PROVEEDOR”, la penas convencionales que correspondan

conforme a los supuestos sefialados en el apartado antes mencionado.
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La persona servidora publica Administradora del contrato determinara el calculo de la pena convencional, cuya notificacion se
realizara por escrito o via correo electrénico, el calculo de la pena convencional, por el atraso en el cumplimiento de la obligacién

de que se trate.

El pago de "EL SERVICIO" quedard condicionado, proporcionalmente, al pago que se le deba efectuar a “EL PROVEEDOR" por
concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de lo previsto en la
CLAUSULA VIGESIMA CUARTA.

El pago de la pena convencional, podrd efectuarse a través de la Nota de Crédito, en el momento en el que emita el
comprobante de ingreso (factura o CFDI de ingreso) por concepto de “EL SERVICIO”, en términos de las disposiciones juridicas

aplicables.

El importe de la pena convencional, no podran exceder del 10% (diez por ciento) del monto total antes de I.V.A. sefialado en

la cldusula SEGUNDA del presente contrato.

DECIMA QUINTA. LICENCIAS Y AUTORIZACIONES.

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos para
el cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacién de “EL SERVICIO” materia del presente contrato, no se requiere que “EL PROVEEDOR" contrate una pdliza
de seguro por responsabilidad civil.

DECIMA SEPTIMA. TRANSPORTE

“EL PROVEEDOR" se obliga en caso de que le sea aplicable bajo su costa y riesgo, a contar con transporte para poder prestar
“EL SERVICIO”, desde su lugar de origen, hasta las instalaciones de “BANOBRAS".

DECIMA OCTAVA. IMPUESTOS Y DERECHOS

Los impuestos, derechos y gastos que procedan con motivo de la prestacién de “EL SERVICIO"”, objeto del presente contrato,
seran pagados por “EL PROVEEDOR"”, mismos que no seran repercutidos a “TBANOBRAS".

“BANOBRAS" sélo cubrird, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA), en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.
“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de

cualquier otra persona fisica o moral, con excepcién de los derechos de cobro, en cuyo caso se debera contar con la
conformidad previa y por escrito de “TBANOBRAS".
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“BANOBRAS" esta incorporado al programa de cadenas productivas de Nacional Financiera, Sociedad Nacional de Crédito,
Instituciéon de Banca de Desarrollo (NAFIN).

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR" serd responsable en caso de infringir patentes, marcas o viole otros registros de derechos de propiedad
industrial a nivel nacional e internacional, con motivo del cumplimiento de las obligaciones del presente contrato, por lo que
se obliga a responder personal e ilimitadamente de los dafios y perjuicios que pudiera causar a “BANOBRAS" o a terceros.

De presentarse alguna reclamacidon en contra de “BANOBRAS"”, por cualquiera de las causas antes mencionadas, “EL
PROVEEDOR", se obliga a salvaguardar los derechos e intereses de “BANOBRAS” de cualquier controversia, liberdndola de
toda responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “BANOBRAS" tuviese que erogar recursos por cualquiera de estos conceptos, “EL PROVEEDOR" se obliga a
reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informaciéon que se intercambie de conformidad con las disposiciones del presente instrumento,
se tratard de manera confidencial, siendo de uso exclusivo para la consecucién del objeto del presente contrato y no podra
difundirse a terceros de conformidad con lo establecido en las disposiciones vigentes en materia de transparencia y acceso a
la informacién publica y de proteccién de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracion del presente contrato,
debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de sus
empleados y empleadas, a las obligaciones de confidencialidad descritas en el presente contrato.

“EL PROVEEDOR", se obliga a guardar absoluta confidencialidad de toda aquella informacion marcada como confidencial, la
cual, serd aquella que, de conformidad con la legislacion aplicable, deba considerarse como reservada, privilegiada y/o
confidencial y que sea propiedad de “BANOBRAS", incluyendo sin limitar, aquella relacionada con sus clientes, proveedores
y/o empleados, o bien que pueda considerarse propiedad intelectual en términos de la normatividad aplicable.

“EL PROVEEDOR” acepta y reconoce la facultad de “BANOBRAS"” de solicitarle, en cualquier momento, la devolucién o
destruccién de todos los datos e informacion descrita y las copias que de ella existan, asi como todos los medios de soporte en
que se encuentre contenida.

“EL PROVEEDOR" se obliga a instruir a su personal, empleados, agentes, representantes y/o a toda persona que, por cualquier
causa, se encuentre o pudiese estar vinculado a él y a la informacién de que se trata, respecto del contenido y alcances de la
obligacién de guardar secrecia y confidencialidad, en los términos y respecto de la informacién y documentacion referenciada
en la presente clausula.

En caso de cualquier incumplimiento a los términos de la presente clausula, ademas de aplicarse la rescision administrativa del
presente contrato conforme a la disposicién de la cldusula VIGESIMA CUARTA, “EL PROVEEDOR" deber4 sacar en paz y a salvo
a “BANOBRAS" de cualquier accién o procedimiento que se inicie en su contra, debiendo ademas reembolsar los gastos y
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costos que, en su caso, se generen por la atencién de dichas acciones o procedimientos; sin perjuicio del ejercicio por parte de
“BANOBRAS" de las demas acciones legales que resulten procedentes por la revelacion de secretos en términos de lo dispuesto
en el Codigo Penal Federal y los demas ordenamientos legales vigentes aplicables, asi como las acciones que por dafios y
perjuicios pudieran derivar por las violaciones al secreto bancario, industrial, fiduciario, postal, entre otros, contempladas en
las diversas leyes de la materia.

En este sentido, cuando sea necesario, “BANOBRAS"” proporcionara a “EL PROVEEDOR” la “informacion reservada o
confidencial” que requiera para brindar “EL SERVICIO” objeto del presente contrato, siempre que esté relacionado con el objeto
del mismo.

En consecuencia, “Las Partes” expresamente establecen que:

I.  “EL PROVEEDOR” a partir de la vigencia del presente contrato, se obliga en relacién con la “informacién reservada o
confidencial” que le sea proporcionada por “BANOBRAS", a no transmitirla o de alguna otra forma divulgarla o
proporcionarla a cualquier persona fisica o moral, nacional o extranjera, publica o privada, por cualquier medio, aun
cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en todo ni en parte, por
ningln motivo a terceras personas fisicas o morales, nacionales o extranjeras, publicas o privadas, presentes o
futuras, que no hayan sido autorizadas previamente y por escrito por parte de “BANOBRAS” conforme a lo previsto
en el presente contrato.

II. De igual forma, “EL PROVEEDOR" a partir de la vigencia del presente contrato, con relacién a la “informacién
reservada o confidencial”, se obliga a no divulgarla o proporcionarla, por cualquier medio, aun cuando se trate de
incluirla o entregarla en otros documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por
ningdn motivo a sociedades de las cuales “EL PROVEEDOR” sea accionista, asesor, asegurador, causahabiente,
representante, apoderado, consejero, comisario, tenedor de acciones y, en general, tenga alguna relacién de
cualquier indole por si o por terceras personas.

III. La obligacidn de no transmitir o de alguna otra forma divulgar o proporcionar a cualquier persona fisica o moral,
nacional o extranjera, publica o privada, presente o futura, por cualquier medio, la “informacién reservada o
confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes/apoderados
legales, directivos, gerentes, asesores, dependientes y demas personas fisicas o morales que guarden relacién con
“EL PROVEEDOR", por lo que ésta ultima se obliga a comprometer a las personas referidas en la presente fraccion
al cumplimiento de la presente clausula.

IV. Envirtud de lo anterior, queda entendido que “EL PROVEEDOR" debe asegurarse que cada receptor de informacion
mencionado en la fraccion inmediata anterior, se adhiera al compromiso de confidencialidad estipulado en el
presente contrato.

V. “BANOBRAS" podra reclamar o solicitar la devolucion de la “informacién reservada o confidencial”, en cualquier
tiempo, mediante comunicacién escrita que haga a “EL PROVEEDOR".

“EL PROVEEDOR" debera devolver, dentro de los 15 (quince) dias naturales siguientes a la fecha en que reciba el comunicado,
los originales, copias y reproducciones de la “informacién reservada o confidencial” que le haya sido entregada por
“BANOBRAS".
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“LAS PARTES"” reconoceny convienen que la titularidad de la “informacién reservada o confidencial” serd de exclusiva propiedad
de “BANOBRAS” (incluyendo en forma enunciativa, mas no limitativa, derechos de autor, marcas o nombres comerciales de la
informacion entregada por “BANOBRAS” obligandose “EL PROVEEDOR” a no ejercitar, sin la autorizacién de “BANOBRAS",
accién alguna concerniente al uso, propiedad o divulgacién de la mencionada “informacién reservada o confidencial”.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE “EL SERVICIO".

Con fundamento en el articulo 80 de la “LAASSP" y 150, segundo péarrafo, fraccién II, de su Reglamento, la “TBANOBRAS" en el
supuesto de caso fortuito o de fuerza mayor o por causas que le resulten imputables, podra suspender la prestacion de “EL
SERVICIO”, de manera temporal, quedando obligado a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido
efectivamente prestados, asi como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspensién, el contrato podra continuar produciendo todos sus
efectos legales, si la “BANOBRAS” asi lo determina; y en caso que subsistan los supuestos que dieron origen a la suspension,
se podrd iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.

VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“BANOBRAS"” cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir “EL SERVICIO” originalmente contratado y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio a “BANOBRAS" , o se determine la nulidad total o parcial de los actos que
dieron origen al presente contrato, con motivo de la resolucién de una inconformidad o intervencién de oficio, emitida por la
Secretaria Anticorrupcién y Buen Gobierno, podra dar por terminado anticipadamente el presente contrato sin responsabilidad
alguna para “BANOBRAS”, ello con independencia de lo establecido en la cldusula que antecede.

Cuando “BANOBRAS" determine dar por terminado anticipadamente el contrato, lo notificara a “EL PROVEEDOR" hasta con
30 (treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen que precise las razones o las causas
justificadas que le dieron origen a la misma, una vez notificada la terminacién anticipada, se extinguira el contrato, lo que dara
lugar a formalizar el finiquito entre las “LAS PARTES".

El dictamen a que se refiere el parrafo anterior, debera contar con la Opinién del Organo Interno de Control de “BANOBRAS”,
para lo cual la persona administradora del contrato debera de gestionarlo.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “BANOBRAS” por concepto de los servicios prestados
hasta el momento de la terminacién anticipada, ademas, en su caso, pactara en el mismo el reembolso al proveedor de los
gastos no recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION.

“BANOBRAS" podra iniciar en cualquier momento el procedimiento de rescisién, cuando “EL PROVEEDOR" incurra en alguna
de las siguientes causales:

a) Contravenir los términos pactados para la prestacién de “EL SERVICIO”, establecidos en el presente contrato.
b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la relacién

contractual.
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c) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “BANOBRAS".

d) Suspender total o parcialmente y sin causa justificada la prestacion de “EL SERVICIO” del presente contrato.

e) No realizar la prestacion de “EL SERVICIO” en tiempo y forma conforme a lo establecido en el presente contrato y sus
respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las auditorfas, visitas
e inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacién, informacién o documentacién proporcionada para
efecto del presente contrato.

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo.

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del contrato.

k) No presentar bimestralmente, las constancias de la inscripcién y pago de cuotas al Instituto Mexicano del Seguro
Social del personal que utilice para la prestacion de los servicios;

I) Cuando la suma de las deducciones al pago, excedan el limite maximo establecido para las deducciones.

m) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del objeto del presente
contrato, sin contar con la autorizacién de “BANOBRAS"” en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico.

n) Impedir el desempefio normal de labores de “TBANOBRAS".

0) Cambiar su nacionalidad por otra e invocar la proteccion de su gobierno contra reclamaciones y 6rdenes de
“BANOBRAS", cuando sea extranjero.

p) No presentar la opinién favorable de sus obligaciones fiscales, al administrador del contrato, cada bimestre,

durante la vigencia del mismo.
q) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

=

Para el caso de optar por la rescisién del contrato, “BANOBRAS"” comunicara por escrito a “EL PROVEEDOR" el incumplimiento
en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir del dia siguiente de la notificacién,
exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “BANOBRAS", en un plazo de 10 (diez) dias habiles siguientes, tomando en consideracién los
argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR", determinara de manera fundada y motivada dar o no por
rescindido el contrato, y comunicara a “EL PROVEEDOR" dicha determinacion dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba
efectuar “BANOBRAS"” por concepto del contrato hasta el momento de rescisién, o los que resulten a cargo de “EL
PROVEEDOR".

Iniciado un procedimiento de conciliacién “BANOBRAS" podra suspender el tramite del procedimiento de rescision.

Si previamente a la determinacién de dar por rescindido el contrato se realiza la prestacién de “EL SERVICIO”, el procedimiento
iniciado quedara sin efecto, previa aceptacion y verificacion de “BANOBRAS"” de que continua vigente la necesidad de la
prestacion de “EL SERVICIO”, aplicando, en su caso, las penas convencionales correspondientes.

“BANOBRAS"” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescision
del mismo pudiera ocasionar algun dafio o afectacién a las funciones que tiene encomendadas. En este supuesto,
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“BANOBRAS" elaborard un dictamen en el cual justifique que los impactos econémicos o de operaciéon que se ocasionarian
con la rescisién del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “BANOBRAS" establecerd con “EL PROVEEDOR", otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio
modificatorio que al efecto se celebre deberd atender a las condiciones previstas por los dos Ultimos parrafos del articulo 74,
parrafos cuarto y quinto de la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva
cuenta el incumplimiento, “BANOBRAS"” quedard expresamente facultada para optar por exigir el cumplimiento del contrato,
o rescindirlo, aplicando las sanciones que procedan.

Sise llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran entregado pagos progresivos,
éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 73, parrafo cuarto, de
la “LAASSP".

Los intereses se calculardn sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la
fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicion de “TBANOBRAS".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR” reconoce y acepta ser el Unico patrén de todos y cada uno de los empleados y empleadas que intervienen
en la prestacién de “EL SERVICIO”, deslindando de toda responsabilidad a “BANOBRAS” respecto de cualquier reclamo que
en su caso puedan efectuar sus empleados y empleadas, sea de indole laboral, fiscal o de seguridad social y en ningun caso
se le podra considerar patrdn sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR"” asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacion laboral,
que el mismo contraiga con el personal que labore bajo sus érdenes o intervenga o contrate para la atencién de los asuntos
encomendados por “BANOBRAS", asi como en la ejecucién de “El SERVICIO”.

Para cualquier caso no previsto, “EL PROVEEDOR"” exime expresamente a “BANOBRAS" de cualquier responsabilidad laboral,
civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusion del presente contrato, “BANOBRAS" reciba una demanda laboral por parte
de los empleados y empleadas de “EL PROVEEDOR”, en la que se demande la solidaridad y/o sustituciéon patronal a
“BANOBRAS", “EL PROVEEDOR" queda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES" convienen que, en caso de discrepancia entre la solicitud de cotizacién, el “ANEXO TECNICO” y el Contrato,
prevalecera lo establecido en los dos primeros documentos, de conformidad con el articulo 126, fraccion IV del “RLAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucién y cumplimiento del
presente contrato podran someterse al procedimiento de conciliacion establecido en los articulos 109, 111y 112 de la “LAASSP"”
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y 186 al 196 de su “RLAASSP".

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacién judicial o extrajudicial,
emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal.

VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion de “EL SERVICIO” objeto del presente contrato a todas
y cada una de las cldusulas que lo integran, sus anexos que forman parte integral del mismo, a la “LAASSP”, al “RLAASSP";
Cédigo Civil Federal; Ley Federal de Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles y/o Cédigo
Nacional de Procedimientos Civiles y Familiares; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacion y cumplimiento de este contrato, asi como para lo no previsto en el mismo,
se someteran a la jurisdicciéon y competencia de los Tribunales Federales en la Ciudad de México, renunciando expresamente
al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

TRIGESIMA PRIMERA. CUMPLIMIENTO AL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

“EL PROVEEDOR" se obliga expresamente a conocer y cumplir en su caso, con el documento denominado “Cumplimiento a
las Politicas de Seguridad de la Informacion” (ANEXO B), asi como los cambios y actualizaciones que deriven durante la
vigencia de la relacién contractual.

“EL PROVEEDOR” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las
instalaciones, informacion y operacién de “BANOBRAS".

En caso de que ocurra algun incidente con los activos utilizados (tecnoldgicos o informacion), por causas imputables a “EL
PROVEEDOR", este se obliga a solucionar el problema recobrando en todo momento la operacion normal de “BANOBRAS"
que se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién para
acceder a los activos de informacion de “BANOBRAS” (tecnoldgicos e informacion), asi como a cumplir las clausulas de
restriccion para el copiado y acceso a la informacion que se le indiquen por parte de la persona Titular de la Direccion de
Tecnologias de Informacion y Comunicaciones, quien es el encargado de administrar, supervisar, vigilar el cumplimiento del
contrato.

“EL PROVEEDOR" en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS” la proteccién de virus y/o cédigos maliciosos, que pudieran surgir con motivo de la ejecucién del
presente contrato.

“EL PROVEEDOR" se obliga a comunicar a su personal, empleados y/o a toda persona que por cualquier causa se encuentre o
pudiese estar vinculado a él y al uso de activos de informacion o a la infraestructura de redes y sistemas de “BANOBRAS", el
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Manual de Politicas de Seguridad de la Informacién (MPSI), asi como los cambios que de éste se deriven durante la vigencia
de la relacién contractual.

En caso de cualquier incumplimiento a lo establecido en la presente clausula por parte de “EL PROVEEDOR”, sera motivo de la
aplicacién de penas convencionales en razén del 3% (tres por ciento) del costo total del servicio sefialado en la cldusula
SEGUNDA del presente contrato, por cada dia natural de atraso en la atencién del “MPSI”, que le sean aplicables con motivo
de “EL SERVICIO"” objeto del presente contrato.

Derivado de la naturaleza de “EL SERVICIO” objeto del presente contrato, en caso de que “EL PROVEEDOR"” deba cumplir los
requerimientos establecidos en el documento denominado CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION, mismo que forma parte integral del presente contrato como si a la letra se insertase en el ANEXO B,
“BANOBRAS" a través de la Direccién de Seguridad de la Informacion, supervisara que se dé el debido cumplimiento.

TRIGESIMA SEGUNDA. RESPONSABILIDAD LEGAL.

Queda expresamente pactado por “LAS PARTES” que “EL PROVEEDOR" es el Gnico y absoluto responsable del cumplimiento
de las obligaciones de caracter fiscal, administrativo, civil, laboral y/o penal que le sean imputables y que pudieran derivarse
del cumplimiento del presente contrato.

En caso de que “BANOBRAS" llegard a erogar de su peculio cualquier cantidad por los citados conceptos, “EL PROVEEDOR" se
obliga a reembolsar, de inmediato el importe erogado, a su vez que se obliga a sacar en paz y a salvo a “BANOBRAS" de
cualquier controversia que pudiera presentarse en caso de que durante la ejecucién del servicio objeto del presente contrato,
se infrinja cualquiera de las citadas disposiciones legales.

En este sentido, “EL PROVEEDOR" respondera por los dafios y perjuicios que por inobservancia y/o negligencia de su parte
llegue a causar a “BANOBRAS" y/o a terceros, asi como de cualquier otra responsabilidad en que hubiera incurrido, con
excepcion de los que hayan acontecido por caso fortuito o fuerza mayor, por lo que, de manera reiterada, se obliga a responder
por dichos conceptos, quedando obligado a resarcir a “TBANOBRAS" de cualquier gasto o costo que éste erogue por dichos
supuestos o pérdidas causadas.

TRIGESIMA TERCERA. PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

“EL PROVEEDOR" manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen de
lavado de activos, financiacién del terrorismo, narcotrafico, captacion ilegal de dinero y en general de cualquier actividad ilicita.

Asimismo, “EL PROVEEDOR" manifiesta, que los recursos que se reciban como contraprestacion del presente contrato, no
seran destinados a ninguna de las actividades antes descritas.

Para efectos de lo anterior, “EL PROVEEDOR" autoriza expresamente a “BANOBRAS” para que consulte los listados, sistemas
de informacién y bases de datos a los que haya lugar y de encontrar algun reporte, “BANOBRAS" procedera a adelantar las
acciones contractuales y/o legales que corresponda.

En este sentido, “EL PROVEEDOR" se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
accionistas, administradores, clientes, proveedores, empleados y los recursos de estos, no se encuentren relacionados o
provengan de actividades ilicitas, particularmente de las anteriormente enunciadas.

TRIGESIMA CUARTA. INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS.
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En términos de lo dispuesto por los articulos 87 y 88 LAASSP y “EL PROVEEDOR" acepta expresamente que, en caso de que el
Organo Interno de Control de “BANOBRAS", la Secretaria Anticorrupcién y Buen Gobierno, la Auditoria Superior de la
Federacién, asi como cualquier otro érgano fiscalizador, supervisor, regulador de “BANOBRAS" o terceros auditores
contratados por dichas instancias o el propio “BANOBRAS"”, le requiera informacién y/o documentaciéon con motivo de
auditorias, visitas o inspecciones que se practiquen dentro de su dmbito de competencia y con fundamento en la legislacion
aplicable, relacionadas con el objeto del presente contrato, éste la entregara sin demora, previo acuse de recibido y comunicarlo
de inmediato a “BANOBRAS"”, mediante carta escrita.

TRIGESIMA QUINTA. ANTICORRUPCION.

“EL PROVEEDOR" acepta expresamente que, durante la vigencia de la relacion contractual, no ofrecerd, prometera o dara por
si mismo o por interpoésita persona, dinero, objetos de valor o cualquier otra dadiva, a persona servidora publica alguna, que
puedan constituir un acto ilicito o incumplimiento sustancial del presente contrato.

TRIGESIMA SEXTA. RESPONSABLE POR “LAS PARTES".

“LAS PARTES"” designan como responsables para dar el debido y oportuno cumplimiento a las obligaciones contraidas
mediante el presente contrato, asi como para vigilar dicho cumplimiento y emitir, en su caso, las conformidades respectivas
para que se cubran los pagos que resulten procedentes, a las siguientes personas:

"BANOBRAS" a: César Mendoza Torres, Titular de la Direcciéon de Tecnologias de Informacién y Comunicaciones, con domicilio
sefialado en: Avenida Javier Barros Sierra N° 515, Piso 2, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal
01219, Ciudad de México.

“EL PROVEEDOR" a: Alvaro Linas Saldivar, en su caracter de Representante Legal, con domicilio ubicado en Avenida Insurgentes
Sur, No. 546, Piso 1, Col. Roma Sur, C.P. 06760, Ciudad de México.

FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “BANOBRAS"” y “EL PROVEEDOR"”, manifiestan estar conformes y enterados de las
consecuencias, valor y alcance legal de todas y cada una de las estipulaciones que el presente contrato contiene, por lo
que lo ratifican y firman electrénicamente en las fechas especificadas en cada firma electrénica.

POR: “BANOBRAS"

NOMBRE CARGO REC  Se elimina
MARYTELL CASTELLANOS RUEDA  TITULAR DE LA DIRECCION DE RECURSOS MATERIALES RFC de
persona
CESAR MENDOZA TORRES TITULAR DE LA DIRECCION DE TECNOLOGIAS DE fisica con
INFORMACION Y COMUNICACIONES fundamento

KARLA DE TUYA GARCIA TITULAR DE LA GERENCIA EJECUTIVA DE ADQUISICIONES

POR: “EL PROVEEDOR"

en el articulo
115, parrafo
primero de la

LGTAIP.

NOMBRE R.F.C

TELNORM SERVICES, S.A. DE C.V. TSEO20301NF4
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Contrato: DAGA/028/2026

Se elimina RFC, numeros de serie y

certificados de firma electronica de persona

fisica, con fundamento en el articulo 115,
T parrafo primero de la LGTAIP.

Nimero de Serig]

Firmante: KARLA DE TUYA GARCIA
Fecha de Firma: 23/03/2026 20:19

RFC:

Certificado:

Firma:

Firmante: MARYTELL CASTELLANOS RUEDA MNimero de Serie

RFC: _ Fecha de Firma: 23/03(2026 20:20

Certificado:

Firma:

MNimero de Serie:

Firmante: CESAR MENDOZA TORRES
Fecha de Firma: 23/03/2026 20:21

rec: I

Certificado:

Firma:



Contrato: DAGA/028/2026

Firmante: TELNORM SERVICES SA DE CV
RFC: TSE020301MF4

Certificado:

Mimero de Serie
Fecha de Firma: 23/03/2026 21:33

Se elimina numero de serie y certificado de
firma electronica de persona moral con
fundamento en el articulo 115, cuarto
parrafo de la LGTAIP.



T A BISTN BE A M
[T L WSV aR L FLIWE AW

ACTDTIC-FI103. ANEXO TECNICO

Operacién del Sistema de Tesoreria Fiduciaria
y del Sistema de Pagos.

Multiservicios Administrados de Torretas \)g\
Grabaciéon (MATQG).

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la
informatica, el gobierno digital, las tecnologias de la informacién y comunicacién, y la seguridad de la
informacion en la Administracién Publica Federal. Art,20 y 23 :

\Y
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1. Glosario

Término

Descripcién

Acceso

Proporcionar accesos a un usuario para hacer uso de servi :ios/infraestructura.:

Acceso remoto

Conexién de dos equipos de cémputo/comunicacién ubicados en diferentes lugares
fisicos por medio de lineas de comunicacidn ya sean telefénicas o por medio de redes
de drea amplia que permiten el acceso de aplicaciones e|informacién de la red. Este
tipo de acceso normalmente viene acompafiado de un sistema ronsto de
autenticacion.

ACI Derivados

Agenda de Control Interno en materia de Derivados.

Acuerdo de Nivel de
Servicio

Acuerdo documentado entre el proveedor de un servicio ¥ su cliente en el gue se fija
el nivel de calidad de un servicio.

Administracion

Es el conjunto de tareas y responsabilidades que son netesarias con respecto a un
recurso informatico para mantenerlo en condiciones apropiadas de funcionamientoy
de prestacién de servicio considerando aspectos gue incluyen, pero no se limitan a:
rendimiento, seguimiento, seguridad, control de usuarios, definicidon de niveles de uso
y de acceso. '

Administrador

Persona que tiene bajo su responsabilidad, individual |o en conjunto con otros
administradores, la administracidon de uno o varios servicios y/o recursos informaticos.

Administrador operativo

Personal que administra y opera activos de informacién o activos tecnolégicos.

Alta disponibilidad

Capacidad de los equipos y servicios informaticos de proporcionar la continuidad de
las operaciones y la disponibilidad del servicio sin interrupciones.

Appliance Dispositivo de Hardware disefiado para un propésito especifico.
BANOBRAS Banco Nacional de Obras y Servicios Publicos S.N.C.
Back Office Area restringida de BANOBRAS de la Subgerencia de Sistefnas de Pagos

Botdn de sesidon

El botdn de sesidn, representa el estado de llamada y realiza la accidén predeterminada
configurada para el boton.,

Broker Financiero

Intermediario financiero que ejecuta érdenes de compra y venta de activos en los
mercados financieros en nombre de un tercero, un broker puede ser una persona fisica
o juridica, o una empresa que ofrece estos servicios, un broker se diferencia de un
dealer en gue no puede tomar posiciones propias en los mercados, sino que solo
materializa las érdenes de sus clientes.

Centro de Datos A

Instalaciones donde se alojan los componentes de cémputo, y telecomunicaciones
para la tarea de procesamiento y comunicacién de informaicién, estos centros cuentan
con caracteristicas propias para alojar los equipos como son: humedad, temperatury,
seguridad, energfa eléctrica y demas que preservan el funcionamiento vy continuidad'%
de los equipos alojados. En particular, hace referencia al Centro de Datos principal de ] E

BANOBRAS.

Se denomina centro de datos alterno (CDA} a agquella ubicacién donde se concentran

~J

= T\\

los recursos necesarios para el procesamiento de la informacién de una organizaciép?|

Centro de Datos B que se usa indistintamente para: sistemas productivos, pruebas de calidad o en c(a{o“
de desastre. En particular, hace referencia al Centro|de Datos secundario "d{
BANOBRAS.

CMDB Configuration Management Data Base por sus siglas en inglés.

CNBV Comisién Nacional Bancaria y de Valores. \
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Término Descripcion
Dispositivos  internos o externos que conforman  un eguipo de
Componente 3 .
cémputo/telecomunicaciones.
Las computadoras pueden realizar con rapidez, precision y confiabilidad, tareas
complejas y repetitivas, asimismo, pueden almacenar y manejar grandes cantidades
de datos. La computadora se basa en componentes fisicos (hardware), que
Computadora

corresponden a circuitos electrénicos de la unidad central de proceso, dispositivos de
entrada y salida de datos y de almacenamiento o memoria. Asi como de software, los
cuales son programas que indican a la computadora que tiene que hacer.

Evento de fallas técnicas o de caso fortuito o de fuerza mayor para los servicios
informaticos y que puede interrumpir el servicio.

La caracteristica de la informacién de permanecer accesible para su uso cuando asf lo
requieran individuos o procesos autorizados.

DTIC Direccién de Tecnologias de Informacién y Comunicaciones de BANOBRAS.

End of Support. Se refiere al Ultimo dia que un fabricante admitird y emitird

Contingencia

Disponibilidad

EoS actualizaciones de seguridad para algun software o hardware.

Eol End of Life. Se refiere al ultimo dia en que un software o hardware serd vendido,
comercializado o actualizado por parte de un fabricante.

Etapa Periodo de tiempo en que se ejecutan actividades especificas en un proceso. Un
conjunto de etapas conforma una fase.

Fase Periodo de tiempo con caracteristicas generales o hitos importantes en el desarrollo
de un proyecto. Las fases se componen de una o varias etapas.

FCE Factores Criticos de Exito. Elementos minimos requeridos para la aceptacion de un
producto, servicio o documento. .
File Transfer Protocol (Protocolo de transferencia de archivos) y File Transfer Protocol

FTPy SFTP . .
(Protocolo de Transferencia de Archivos Seguro).

Firewall Dispositivo de seguridad perimetral

GITI Gerencia de Infraestructura de T| de BANOBRAS.

HA : Alta disponibilidad (High Availability).

HTTP Hypertext Transfer Protocql por sus siglas en inglés. Protocolo de la capa de aplicacion
para la transmision de informacion entre los dispositivos conectados a una red.

HTTPS Hypertext Transfer Protocol Secure. Protocolo seguro de la capa de aplicacién para la ;o
transmisién de informacién entre los dispositivos conectados a una red. S

inmueble Oficinas de BANOBRAS que se encuentran ubicadas en la Ciudad de México, % ’
metropolitana y en el interior de la republica.

LAASSP Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico. f'

LAN Local Area Network, Red de Area Local. ‘ . 1

Es-un contrato en donde se proveen ciertos permisos como el de instalacion, uso del
software (no la propiedad), modificacién del mismo, redistribucién, entre otros, junto a |}
posibles condiciones como la prohibicién a la ingénierfa inversa o la prohibicién a la
modificacidon de la licencia al redistribuir.

Cualquier entidad legal que pueda presentar, o que haya presentado, una oferta para
Licitante el suministro de bienes y la provision de servicios conexos solicitados por La
Organizacién.

Entidad legal que préstara el servicio solicitado a partir de la declaracién del fallo de
una licitacién y en concordancia con la vigencia del contrato.

Licenciamiento

Licitante Adjudicado




. HACIENDA

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS

- N.C,L.B.D.
UNIDAD DE ADMINISTRACION
DIRECCION DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

S. .
Hoja 6 de 87
Fecha de 18/02/2026
elaboraciéon

Anexo Técnico
Multiservicios Administrados de Torretas y Grabacién (MATG

ACTDTIC-FI03.Anexo

). Técnico

Término Descripcion
MGSI Marco de Gestién de Seguridad de la Informacién.
Manejar El equipo soporta la caracteristica, esta incluida en la propuesta y al arrangue de la

operacién.

Mesa de Dinero

Area restringida de BANOBRAS gue se tiene como funcién principal intermediar las
compras y'las ventas de cada moneda, es decir, su principal funcién es establecer

contacto entre las partes interesadas en una transaccién b
operacién bancaria de manera efectiva.

ursatil, para lievar a cabo la

MSB Mesa de Servicios de BANOBRAS
Punto de interconexién con la red local a través de cableado estructurado. Es el punto
Nodo de red
donde se conectan dispositivos a la red.
op Oficina de Promocién, Oficina remota de BANOBRAS, en cada uno de los estados de la
Republica Mexicana a excepcién de Tlaxcala.
PMI Project Management Institute. Instituto para la Administracion de Proyectos.
PO Punto Operativo, Oficina remota de BANOBRAS dentro del drea Metropolitana.

Port mirroring

También conocido como SPAN (Switched Port AnalyZ
monitorear el tréfico con propésito de diagnéstico, monit
rendimiento y deteccién de problemas

er) Puerto utilizado para
oreo de trafico, andlisis de

Procesamiento

Conjunto de operaciones que un ordenador realiza partiendo de un programa.

Puesta a punto

La configuracién, pruebas y liberacién a produccion de: lin equipo de cémputo y/o

comunicaciones, periférico, particién de sistema operativo,
componente de la solucion ofertada. Tal que opere de manera dptima conforme a las

especificaciones del fabricante soportando en su totalic
BANOBRAS.

software o cualquier otro

ad los requerimientos de

Reporte

Documento generado de forma manual o automatica
estructurada inforrfwacién relevante sobre el estado, desemy
de un sistema, servicio o proceso. Puede incluir datos en ti
utiliza para fines de analisis, seguimiento, auditorfa, cump
de decisiones. Los rebortes pueden generarse en diversos
etc) y a distintos niveles de detalle, dependiendo de los re
negocio. '

befo, actividad o resultados
empo real o histdéricos, y se

que presenta de manera

imiento normativo .o toma
forrnatos (PDF, Excel, CSV,
juerimientos técnicos o de

Reporte documental

Documento que se entrega ya sea de forma impresa o dig

ital con informacién sobre

entregable algln tema especifico solicitado.
Es una copia de seguridad - o el proceso de copia de seguridad - con el fin de due estas
Respaldos copias adicionales puedan utilizarse para restaurar el original después de una eventual
pérdida de datos parcial o total. ‘
S Secure Shell, es un protocolo de administracién remota quelse utiliza para iniciar sesioR,
de forma segura en sistemas remotos. ]é\
Sesion Reunidn ya sea de forma presencial o a través de medios digitales segun lo considere

conveniente BANOBRAS.

d

Sistema operativo

Software que actUa de interfaz entre los dispositivos de
usados por el usuario para manejar un equipo de cémputo
Linux.

hardware y los progra
Ejemplos: Windows, UNIX/]

Software

Conjunto de programas que permiten el desarrollo de una actividad en una\‘

computadora.

Soportar

El equipo lo puede soportar, pero no estd incluido en
operacion.

a propuesta y puesta en

S&G—
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Término

Descripcion

SOITI

Subdireccién de Operacién e Infraestructura de Tl de BANOBRAS.

Stakeholders

Personas, grupos u organizaciones gque tienen interés, influencia o se ven afectados por
un proyecto, sistema o servicio.

Telnet

Teletype Network, es el nombre de un protocolo de red que nos permite acceder a otra
maquina para manejarla remotamente, sin cifrar datos.

TIC

Las Tecnologias de la Informacién y Comunicaciones.

Tesoreria Fiduciaria

Area restringida de BANOBRAS, responsable de la gestién y control de los recursos
financieros, asi como de garantizar la liguidez y solvencia econdmica

Cualquier persona (empleado o tercero) autorizado para acceder a algdn sistema,

Usuario computadora personal o dispositivo de BANOBRAS (hardware), para el desemperfio de
sus funciones.
VPN Red privada virtual.

Workaround Solucidén temporal o solucién alternativa para gue operen los servicios.

2. Objetivo General

Otorgar los setvicios de Torretas Financieras y de Grabacién de llamadas para BANOBRAS a
través de Servicios Administrados gue incluyan el suministro, instalacion, implementacion y
operacion de la infraestructura, software y atencién de reportes, cumpliendo con los niveles
de servicio establecidos en el presente Anexo Técnico, para asegurar la continuidad y
fortalecer la operacién de la Direccién de Mercados, Direccién de Promocién y Direccion de
Tesoreria de la Unidad de Finanzas ubicadas en el drea restringida del Piso 5 del Edificio
Santa Fe; de la Subgerencia de Sistemas de Pagos y la Gerencia Ejecutiva de Operacion de
Mercados adscritas a la Direccion de Operaciones de la Unidad de Crédito, ubicadas en las
areas restringidas del piso 3 del Edificio Santa Fe; asi como de la Gerencia de Operaciones
Fiduciarias adscrita a la Unidad Fiduciaria, ubicada en el Punto Operativo Samara.

3. Objetivo de la contratacion

Contar con un servicio integral de Torretas Financieras y Grabacion de Llamadas que

-~

garantice la continuidad operativa, tecnolégica y de comunicaciones de las funciongs{_,,y
desempefadas por las areas de BANOBRAS, como lo son: la Direccion de Mercados,””

Direccién de Promocidn y Direccion de Tesoreria de la Unidad de Finanzas, la Subgerencia
de Sistemas de Pagosy la Gerencia Ejecutiva de Operacién de Mercados de la Direccion de
Operaciones de la Unidad de Crédito, asi como la Gerencia de Operaciones Fiduciarias\%a la
Unidad Fiduciaria; ubicadas en los inmuebles operativos Santa Fe, Samara y el Sitio Alte \?Qo
El Batan. '

El servicio debe proveer una plataforma tecnoldgica flexible, escalable, segura y de alto
desempefio, que permita la ejecucion diaria de operaciones criticas, la interaccion con
instituciones financieras externasy la grabacion de todas las comunicaciones asociadas a la
compra-venta de activos financieros, transacciones bursatiles, estudios de mercado,
identificacidn de riesgos y asesorfa financiera, incluyendo aquellas realizadas como parte de
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escenarios de r’ecuperacién ante desastres (DRP). Asimismo, coadyuvara a las dreas de
BANOBRAS referidas anteriormente a ejecutar sus actividades cotidianas, incluyendo

transacciones d\
300 mil millones de pesos.

4. Situacion actual

I

4.1. Arquitectura actual

|

Servicio de Torretas Financieras en BANOBRAS Sanita Fe

|

Actualmente BANOBRAS cuenta con el servicio administrado de Torretas

|

e captacion e inversién de recursos por montos diarios de entre 200 mil y

financieras, el cual

incluye la admir‘mistracién, el soporte, operacidn y su monitoreo, asi como la infraestructura

Y su gestién (a rpivel de configuracién, atencién de incidentes y solicitug
operacién del servicio).

es derivados de la

En el Edificio de| BANOBRAS Santa Fe se cuenta con la siguiente infraestructura:

° 21 Torretas financieras.

] . . -
o 1Servidor Controlador de Torretas Financieras para su administra

)

o 1Gateway de Torretas.
o 13 Torretés virtuales

|

El servicio cuenta con las siguientes caracteristicas:

o  Elsistema tiene la capacidad de comunicacién mediante QSIG pe

PBX (con'mutador) al que se conecte para poder transmitir sin ret

o Seinterconecta con la infraestructura de telefonfa IP de BANOBR

X

o Asignaci?rw dindmica de lineas y recursos.
o  Las torretas cuentan con las siguientes funcionalidades:

o S|‘Peaker dindmico de alta fidelidad.

El speaker soporta 16 lineas.
In:tercom integrado.

M}ic‘réfono direccional integrado.

Directorios exportables.

Tl‘mbrados Yy anuncios distintivos por Ilamada
Crecimiento modulary en red.

Las lineas de conexién del sistema son:

= Lineas Digitales.

n | ineas analdgicas FXO.

= Acceso Telefdnico PSTN.

= Acceso Digital ISDN.

=  Enlace Q-SIG.

O 00 0O O O ©°

cién.

Ira ¢ onecté\con el
ardar las Ham das.
AS.
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o El directorio personal de los agentes tiene la capacidad de mas de 100
ndmeros por agente, mismos gue tienen una longitud de 16 digitos,
incluyendo pausa y deteccidn de tonos, tiene la capacidad de poder
almacenar una etiqueta para registrar nombres como minimo de T
caracteres de longitud.

o Las torretas de los agentes cuentan con el sistema de toque de pantalla
(Touch Screen).

o Cuenta con colores de intuicién para facil reconocimiento de prioridades.
Las funciones de manejo de llamadas que soportan las torretas son:

= CLI configurable para llamadas entrantes
= Lista de nidmeros para marcaje.

= |lamadas internas.

= Remarcado.

= Llamada manual.

» Retencidén de llamada.

= Transferencia de llamadas

» Renvio de llamadas.

* Conferencia con participantes externos.

» | inea compartida.

* |ntercomunicador. ‘

» Que pueda efectuar al menos 28 llamadas de manera simultanea.

= Que el tiempo de respuesta del sistema no sea mayor a 20
milisegundos.

e El procesamiento de voz en el sistema opera sin compresién, ofreciendo como
minimo una calidad de 64 Kbytes por segundo en transmisién y recepcion.

e El servicio opera mediante la integracién de un servidor controlador de las Torretas
financieras, que administra las comunicaciones de todas las Torretas financieras
habilitadas en la Mesa de Dinero de piso 5, mediante protocolo SIP, mismo que  ,
facilita el enrutamiento correcto de las llamadas. 5/ -

"o Deigual manera, integra un equipo media gateway que permite la interconexion d/ /
los principales brokers financieros gque se conectan por puerto FXO mediante el
MediaGateway y convierten las sefales analdgicas / digitales en sefales SIP.

7

Grabacion de llamadas en BANOBRAS Santa Fe y los Puntos Operativos Sama\da
y Batan (SAOQ).

BANOBRAS cuenta con el servicio administrado de un Sistema de Grabacién de llamadas
con la finalidad de dar cumplimiento a las Disposiciones de Caracter General aplicables a las
instituciones de Crédito, Capitulo VIl Medidas de Seguridad Operativas, Art. 296, fraccion I,
publicadas en el Diario Oficial de la Federacion el 2 de diciembre de 2005 el cual indica: h

“.. lll. Que tienen establecidos sistemas de grabacidén de voz o cualguier otro que permitan
verificar la concertacidon de sus operaciones con apego a la normatividad y a las sanas
practicas bancarias y bursatiles.”
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Y alacircular L’m‘lca de bancos en su Seccidén Segunda, de los tipos de clie

y érdenes, en su| Articulo 262 que expresa:
“Las /nsti\tuc/ones deberdn conservar en archivo consecutivc\
e/ectro’nicL
grabaC/'oqes de voz o cualquier otro medio en los que ¢
instrucciones de sus clientes, durante un plazo de cuando meno
como par}e integrante de su contabilidad.”
Este servicio opera en forma de grabaciéon pasiva mediante la captura de
de puertos mirrpring para las terminales telefénicas IP gue BANOBRAS
se conecta a la Grabadora.

|

fgualmente se cuenta con una grabadora de propédsito especifico par
llamadas de las 21 torretas financieras instaladas y operando en la Mesa
5 del Edificio de|BANOBRAS Santa Fe.

Para los Puntos Operativos Parque El Batdn y Samara se tiene in

|
grabadora por sitio.

4.2, Base

|

Servicio de Torretas Financieras

Linea

ntes, instrucciones

el registro

o, digital o magnético, el original del documento respectivo,
ontengan /as

S cinco anos

> [lamadas a través
designd y a su vez

a la grabacion de
de Dinero del piso

nplementada una

Cantidad Equipo

21 Torretas Financieras

3 Torretas virtuales

1 Servidor controlador de Torretas

1 Gateway de torretas

Servicio de Grabacion de llamadas

g

Cantidad Equipo Canales
Grabadora Santa Fe ~
63 canales de
2 Torretas de Mesa de -
. grabacién IP
Dinero.
Grabadora Santa Fe | 21 canalesde
5 Area restringida de | grabacion IP
Mesa de Dinero.| 2canalesde
Backoffice grabacion analdgicos
1 Grabadora 9 canales de 1
PO Samara grabacién IP
] Grabadora 41 canales de
PO El Batan grabacién IP
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4.3. Personal

Actualmente se cuenta con dos ingenieros (en Edificio Santa Fe) certificados (1 Ingeniero
para el servicio de Torretas Financieras y 1 para el Servicio de Grabacién de llamadas), en un
horario de 06:00 a 17:00 horas de lunes a viernes para la operacién, administracién y
seguimiento administrativo del contrato.

l.a atencidn de incidentes o solicitudes fuera del horario descrito anteriormente, es realizada
de manera remota, con la excepcion de que, derivado la naturaleza del incidente no sea
posible su atencién a través de este medio.

4.4. Ubicacion

Los servicios se prestan a BANOBRAS de acuerdo a lo siguiente:
Servicio de Torretas Financieras.

e  Edificio Santa Fe
Area restringida de piso 5.

Servicio de Grabacion de llamadas.

s  Edificio Santa Fe
Area restringida de piso 5.
Areas restringidas en piso 3.
. Punto Operativo Samara
~ Tesoreria Fiduciaria
e Punto Operativo El Batén
Sitio Alterno de Operacidén (SAQ)

4.5. Herramientas tecnolégicas

Equipos Telefénicos de propdsito especifico para la operacion de la Direccidon de Mercados,

Direccion de Promocidn y Direccién de Tesoreria de la Unidad de Finanzas (Torretas P
Financieras), que permiten mantener la comunicacidn por voz y visual constante con los// Z
brokers financieros para concretar las operaciones ﬁnahcieras, que a su vez integra d 0
Servicio de Grabacién de llamadas, en cumplimiento a la normativa de la Circular Uhjca

Bancaria. .

5. Necesidad a ser cubierta

BANOBRAS cuenta con areas sustantivas como son la Direccion de Mercados y la Direccién
de Tesoreria de la Unidad de Finanzas, las cuales llevan a cabo las siguientes actividades
primordiales para mantener la operacién critica del modelo de hegocio de BANOBRAS:
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o Gestidn
e Compra

o Participacion en subastas del Banco de México o de valores gube
o Relacion con bancos comerciales, Banco de México y casas de bo
o Cumplimiento de limites operativos y hormativos.
e Administracién de recursos fiduciarios.

o Inversiérr de recursos ociosos de fideicomisos.

e Conciliacidn contable y financiera de fideicomisos.
+ Disefio de instrumentos financieros.

e Coordinacién con inversionistas institucionales.

¢ Andlisis de condiciones de mercado.

Al respecto, se

de liguidez
venta de CETES, bonos de mercado, depdsitos bancarios

|
|
|

|
|

y reportos.
rnamentales.
Isa.

precisa que contar con un servicio de Torretas financie!ras y grabacion de

| . . y
llamadas sustentado en un modelo de operacidn flexible, escalable, de alto desempefio, con

niveles de seg

iridad de acuerdo a la criticidad de informacién que

se maneja como

institucién financiera y bajo los niveles de servicio requeridos, representa una necesidad

basica, ya que
mantener una

pbroporcionan la infraestructura clave para permitir una

operacién segura,

trazabilidad de las operaciones, asegurar el cumplirrlien'to normativo 'y

gestionar una eficiencia operativa que sera el soporte de las operaciones bancarias que dia

a dfa se llevan a|cabo.

Cabe senalar que dada la im

|

portancia y por la naturaleza risma del servicio, gran parte de

los servicios asociados a la contratacidon, se encuentran estrechamente vinculados con

l

diversas iniciativas y procesos que se llevan a cabo al interior de BANOBRAS, por lo que
resulta fundamental se dé la contratacion de los “Multiservicios Administrados de Torretas
y Grabacién (MATC)". En este sentido, se requiere proporcionar un modelo de servicios
administrados que considere el disefio, implementacién, administracién, mantenimiento,
soporte y actualizacién de la infraestructura inherente a dichos servicios,/la cual debe incluir

alta disponibilidad.

5.1. Beneficios esperados

Como parte de

Grabacion (MATG), BANOBRAS prevé contar con los siguientes ben

enunciativa ma

. Servicio

Financie
Promoci
de Sistermas de Pagos y la Gerencia Ejecutiva de Operacién de M
ién de Operaciones de la Unidad de Crédito, ubicadas en el Edificio Santa
Fe; asi como para la Gerencia de Operaciones Fiduciarias ad

la Direcc

los beneficios esperados de los Multiservicios Administ

s no limitativa:

ras y de grabacion de llamadas para la Direccién de Mer

on y Direccién de Tesoreria de la Unidad de Finanzas, p

‘ados de Torretas y

4

de soporte, mantenimiento y administracién de los servicios de Torhet\;:s

~ados, Direccidn de,

ercados adscritas a

scrita a la Unidad

Tl -
eficios de manera ;;/7

ara la Subgerencia ™
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Fiduciaria, ubicada en el Punto Operativo Samara; y para el Sitio Alterno de
Operacion en el P.O. El Batdan de BANOBRAS.

Contar con un prestador de servicios e ingenieros en sitio que atiendan incidentes,
solicitudes, cambios y mantenimientos a la infraestructura que soporta los servicios
solicitados. X

Garantizar que la infraestructura tecnolégica que soporta los servicios de Torretas
Financieras y Grabacion de llamadas se mantenga actualizada  durante la vigencia
del contrato, tomando las medidas necesarias para evitar que alcance su fin de vida
Gtil (End of Life - EoL) o fin de soporte {End of Support - EoS), y asi mitigar riesgos
asociados a obsolescencia tecnoldgica

Garantizar la disponibilidad y continuidad de los servicios de Torretas Financieras y

Sistema de Grabacidn para BANOBRAS.

Cumplimiento a las entidades fiscalizadoras, en atencién al Art. 262 de la Circular
Unica Bancaria en su seccidn segunda, “De los tipos de clientes, instrucciones y
Ordenes”. ‘

Cumplimiento a las Disposiciones de Caracter General aplicables a las Instituciones
de Crédito, Capitulo VIiI Medidas de Seguridad Operativas, Art. 296, fraccion Ui,
publicadas en el Diario Oficial de la Federacién el 2 de diciembre de 2005.

Contar con mecanismos que aseguren a BANOBRAS qgue, durante toda la vigencia

del servicio, dispondra de los componentes habilitadores que incorporan la version
mas avanzada de la tecnologia validada, probada y liberada por los fabricantes, para
satisfaccidn de las necesidades de comunicacién y seguridad con las caracteristicas
de desempefio y confiabilidad requeridas.

Llevar a cabo las tareas necesarias encaminadas a la renovacién tecnolégica de los
componentes habilitadores que integran los servicios, por aguellos que incorporen

una mejor tecnologia y que garanticen un mejor desemperio, desde el punto de
vista de los servicios de comunicaciones, como de eficiencia y calidad en el servicio.

Robustecimiento de los esquemas de alta disponibilidad, asegurando que los
componentes criticos de la infraestructura cuenten con mecanismos de
redundancia y recuperacion gue permitan garantizar la continuidad operativa ante
fallas o contingencias.

Fortalecimiento de los controles de seguridad, incluyendo el cifrado de las

grabaciones de llamadas y otros mecanismos de proteccién de la mformauon en //;
cumplimiento con los niveles de confidencialidad requeridos por la naturaleza” j—‘m

financiera de BANOBRAS.

Contar con agilidad operativa y velocidad en decisiones de inversion y fondeonya
gue las torretas permitiran contactar de forma inmediata a contrapartes COXD
bancos, al Banco de México y casas de bolsa.

Minimizar y mitigar riesgos operativos y reputacionales, ya que la comunicacion a
través de las torretas financieras coadyuvara a evitar malentendidos en montos,
tasas o instrucciones.

Contar con respaldos, grabaciones y evidencia de las instrucciones recibidas, lo cual
ayudara a solventar auditorias internas y externas.

0\
|
3

\ﬂ.
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5.2.Arquitectura Propuesta

BANOBRAS requiere la implementacion de los servicios de Torretas Fina
de llamadas paffa el drea restringida en el piso 5 del Edificio Santa Fe qu
lo siguiente: '

A continuacion,
torretas financieras y grabacion de llamadas en el Edificio de BANOBRAS Santa Fe; es
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Contar con la trazabilidad de autorizaciones y solicitudes de| inversién o retiro
fiduciario a través de las grabaciones de las llamadas realizadas.

Coordinaciéon en tiempo real con colocadores,

autoi’ida’des bursatiles.

|
|

Servucm de Torretas Financieras y cde Grabaclon de
BANO!?.F!AS Santa Fe.

|

21 Torre‘ﬁars financieras, con un posible crecimiento de hasta 25 to

se podran solicitar en cualquier momento durante la vigencia de

21 Torretas virtuales, con un posible crecimiento de hasta 25 torret
" quese p‘odran solicitar en cualquier momento durante la vigenc
2 Servidc!ares controladores de Torretas en esquema de alta dispo
2 Gatewg)/s de Torretas den esquema de alta disponibilidad.

2 Concer{ﬂ:rador de grabaciones.

2 Servid?res para grabacién de torretas en esquema de alta disp

2 Servidores para grabacidon de extensiones telefénicas en
disponib’yilidad.

inversionistas, calificadoras o

llamadas en

ncierasy Grabacion
ie al menos provea

rretas, mismas que
| contrato.

as virtuales mismas
a del contrato.
nibilidad.

onibilidad.
esquema de alta

En caso que, por las necesidades operativas de BANOBRAS, se requiera una torreta

|

ﬂnancierla adicional fisica o virtual (bajo demanda), debe existir una solicitud formal
por medio de un oficio a nombre del director del drea solicitante y dirigido hacia |a

DTIC dé BANOBRAS, quien .posteriormente realizard la so

adjudlca{do

icitud al licitante

La arquitectura y disefio para la prestacion del servicio de Torretas financieras

provisto por el Licitante, debe contar con un esquema de alta disponibilidad en los
servidores/appliances que soportan la gestién/integracién del servicio de torretas \%

de graba[cic’m de llamadas.

El servicio debe ser capaz de integrar Torretas virtuales o po

|

mismas condiciones operativas que una torreta fisica.

Se requiere de la implementacién del Servicio de Grabacién de llamadas mediar(te/

grabadoyas de voz, tanto para Torretas financieras como para ter
[P y lineas directas digitales /analégicas, con el ndmero de canal
acuerdo

Batan (SAO).

se muestra la propuesta de diagrama l6gico de la solu

Mminales telefomcas
es cle grabacion ae\b

a las necesidades de BANOBRAS, para el Edificio Santa Fe, PO Samara y PO,

cién del servicio de

/.
R S

software bajo las /7 >
%17_',,..,.
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importante mencionar que el licitante adjudicado debe adecuar la arquitectura, disefno, etc,
atendiendo todo lo descrito en el presente Anexo Téchico.

Servicio de torretas financieras y grabacion de llamadas en el
Edificio de Banobras Santa Fe

tiness Hotline haCia lez provezderes de
informacis francem. En E

deden considerar fos gwaros pars recibir fas
fineas.

Servidor controlador e Taeretas
Debe contar con (2dundandia

21 minimoy 25 maximo Jorets
Finznderas

21 mitimey 25 méximo Yortetas
Finantieras Viruaies

R Conexidn Lotal {LAN]
Cperatores de Ja Urinad g2 aercadss ¥

Tazerass, ublcasios en et irea de Mesz dr
Oinero &

Concantrador de Grabationes i :
Canseidad mats concantisr Tromal 503 Gatewsy de telefonia Interna de Sanphras
Cagparidad pats (ontentezr 1as H = g et ~ s
s 8 = H 50 canaies (loga’ "
s e fos sitos de Sania H
EiB3tan ¢ Samars

pos nola

Red Publica de

Grabadera de Toretas
Debz canar con redundzn:

75 Canades de grabacidn

Grabadera de Tefefonfa interna y
tineas direstzs
£ tar can redundancis

21 canales - Teldfonos 1P 3 Uineas amaldaicos / diital
4 canales pasa futuro crecimiento n gicas { digitales
2 canzles - anatégicos / digitales

21 Yeléfonos 1P proporcionados pes e
proweedar Hola Innavacin.

5.2.2. Servicio de Grabacién de llamadas en PO El Batan para el Sitio de
Operacion Alterno

Se requiere la implementacion, administracién y soporte del Servicio administrado de
Grabacidn de {lamadas en el SAO del P.O. El Batdn, mismo gue se integrara con la telefonia Y
IPy Red LAN de BANOBRAS, la cual consta de infraestructura de telefénica IP marca AVAYA. ) AL

Cabe mencionar que dicho sitio y servicios forman parte de los planes de recuperacion de’ /’

desastres de BANOBRAS.

En este sentido, se propone un diagrama de la solucién, mismo que el licitante adjudicado

podra modificar en atencidn a todas las caracteristicas descritas en el presente Mexo

Técnico. /
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Setvicio de Grabacién de Llamadas en el Sitio de Operacién
Alterno
o (jale.wav :le;le)lre::ia Interna ::sanubras“ . ’/—
roreni ot b Red Piblica de
41 posicicnas an Sitio de Dperacién Telefonfa
Alternc \,/“-’

Grabadora de Telefonia interna y
Lineas directas
Sin Reduadaacia

e Cobre
e Ethemet

st
41 canales - Teléfonos 1P actuales
2 canales para futuro crecimiento

5.2.3. Servici'clj de Grabacion de llamadas en PO Samara para la Tesoreria
Fiduciaria

BANOBRAS cuerita con una oficina descentralizada donde se opera de forrna permanente
y gque alberga ‘el area de Tesoreria Fiduciaria, en este sitio al igual que en el Edificio de
BANOBRAS Sar‘rca Fey el P.O. El Batan en su SAO se cuenta con el servidio administrado de
telefonia IP la |cual se integra por infraestructura AVAYA. En este-sitio se requiere la

implementacidn, administracion y soporte del Servicio de Grabacidn de |lamadas.

A continuacion, se propone un diagrama de la solucién, mismo que el licitante adjudicado
podra modificar en atencidén a todas las caracteristicas descritas en el presente Anexo .~

s

o s
Técnico. }(»4/
, (7

Servicio de Grabacion de Llamadas en el
Edificio Samara

yde fa Interna de
{proporcionado por el proveedor Holz innovacion)

Teléfonos P proporcionados por el

proveedor Hola Innovacién, Red Pub!ica‘%

. . - Telefonia )
5 posiciones en Sitio de Operacién 4
Afterng '-"'\ ;

Grabadora de Telefonia interna y
Lineas directas
De con redundancia

9 canales - Teléfonos IP actuales
2 canafes para futura crecimiento




N BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.
- HACIENDA N.C. I.B.D. ]
b UNIDAD DE ADMINISTRACION
DIRECCION DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES

Hoja

17 de 87

Fecha de
elaboracién

18/02/2026

Anexo Técnico ,
Multiservicios Administrados de Torretas y Grabacion (MATG).

ACTDTIC-FIQ3.Anexo
Técnico

6. Alcance

Se especifica que los servicios objeto de la presente contrataciéon seran considerados de
origen nacional, toda vez que su ejecucién, operacién, administraciéon y responsabilidad se
llevaran a cabo en territorio nacional. Lo anterior no limita que, para la prestacion del servicio,
el proveedor pueda utilizar infraestructura tecnoldgica, plataformas, componentes o
- herramientas de origen internacional, siempre que ello no afecte el cumplimiento de las

especificaciones técnicas establecidas en el presente Anexo Técnico.

6.1. Consideraciones del licitante

El licitante debe contemplar en su propuesta lo siguiente sin que implique un costo

adicional para BANOBRAS durante la vigencia del contrato:

Toda la infraestructura proporcionada para la prestacion de los servicios descritos en
este Anexo Técnico, debe ser nueva y de uso exclusivo para BANOBRAS.

La infraestructura y componentes de la solucién propuesta no podran ofrecerse
como servicios en una nube publica.

El hardware (incluyendo tarjetas de red, transeivers, cables de stack, etc.), software,
licenciamiento, infraestructura principal, infraestructura auxiliar, medios, cableado
para la interconexién de sus servicios, instalaciones, adecuaciones de instalaciones
complementarias, como los soh acometida, canaletas, panel de parcheos, bastidor o
rack (en caso de aplicar) en donde se instalen los equipos del licitante.

La infraestructura referida en el numeral 6.2 ' Requerimientos técnicos no debe caer
en el supuesto de obsolescencia (llegar al end of life o end of support) durante la
vigencia del contrato. En caso que existieran convenios modificatorios para
ampliacién del contrato por vigencia, se debe considerar que en caso que la
infraestructura referida anteriormente cayera en el supuesto de obsolescencia
durante el periode en comento, todo el hardware, software y licenciamiento asociado
a la infraestructura obsoleta debe ser sustituido por uno de nueva tecnologia, sin
costo adicional para BANOBRAS. En este sentido, la infraestructura propuesta por el
licitante debe ser de caracteristicas similares o superiores a la infraestructura que
actualmente operase en BANOBRAS y debe integrar como minimo todas las

funcionalidades descritas en este Anexo Técnico. . ; o
Durante la vigencia del contrato, en caso de recomendacion por parte del fabricante” =

en caso de presentar algln riesgo de seguridad informatica que no pueda ser
solventado mediante la actualizaciéon de sus componentes de software o en
cualguier caso que impida brindar los servicios con los niveles de servicio solicitados
por Banobras, los equipos o soluciones utilizados por el licitante adjudicado, y en
general todo el hardware, software y licenciamiento que soporta los servicios|
descritos en la seccién “6.2 Requerimientos técnicos” de este Anexo Técnico, debe
ser sustituido por uno de nueva tecnologia, sin costo adicional para Bangpras. En
este sentido, la infraestructura propuesta por el licitante adjudicado debé\ser de
caracterfsticas similares o superiores a la infraestructura que actualmente opé“rase

-
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10.

1.

12.

13.

en BANOBRAS y debe integrar como minimo todas las funcionalidades descritas en

este AneTx:o Técnico.
Se debe considerar el borrado seguro de los discos duros de los elementos de

. | . - . ‘
mfraestr\uctura y otros dispositivos de almacenamiento que|formen parte del

present? documento, y que a criterio de BANOBRAS, durante la vigencia del
contrato, por falla, obsolescencia o actualizaciéon requieran la ejecucién de un cambio

?

fisico y/a retiro de Infraestructura durante o al término del contrato; en este sentido

el Iicitan‘te adjudicado realizard el borrado seguro de la informai:ién de la totalidad

de los d:is;cos y en su caso dispositivos de almacenamiento dte cada uno de los
elementos de infraestructura, entregando a BANOBRAS el cert‘liﬁcado del borrado
seguro c{je los discos duros para sustentar la actividad realizaciia. Los criterios de
aplicacion del método de borrado seguro se deben realizar con base al tipo de

almacen:amiento y su tecnologfa:
a. P‘ara el borrado seguro de informacién utilizando métodos de sobreescritura,

r
gue se apeguen a los estandares ISO /IEC 27040 y NIST SP 800-88 (al menos

o X
7/ ejecuciones). t

b. P‘ara el borrado seguro de la informacién utilizando desmagnetizacion de

. . . l
n’wedlos, realizarlo conforme a los estandares que se establecen en la ISO/IEC

2[7040. |

C. P"ara el borrado seguro de la informacién utilizando la destruccién del medio

fisico, realizarlo con ayuda de maquinaria para pulverizar o incinerar el

I o
dispositivo.

El licitante adjudicado tendra la opcién de integrar la infraestructura referida en el
numeral 6.2 "Requerimientos técnicos” con un monitoreo propic!x a fin de conciliar
los la disponibilidad de los servicios con BANOBRAS, o en su defetcto, podra solicitar
una cuehta de lectura a la herramienta de BANOBRAS para qué pueda obtener la
informac’»ién en cuestion. . k

Dar cumplimiento con lo establecido en las especificaciones técnicas,
adminis‘%rativas, factores criticos de éxito y demas consideracionés gue se describen
en este ,?\nexo Técnico. )

La admimnistracién del proyecto, el disefio, la implementacién, la operacién, el soporte
de cada|uno de los servicios y en general la administracién de|todlos los servicios
requeridos que se detallan en el presente documento. N\
Todos los equipos de computo o servidores proporcionados para |a prestacion de o]
servicios descritos en este Anexo Técnico, deben contar con sistek
antiviru:s’ cuyas firmas se mantengan actualizadas durante la vigéncia del contrato.
Un cambio de domicilio a lo largo de la vigencia del contrato
mejores|condiciones técnicas y operativas que se tenian en el do
costo pa}ra BANOBRAS.

Todas Il?s; caracteristicas técnicas descritas en el presente documento son
enunciativas mas no limitativas.
Todos los recursos humanos y materiales necesarios para propor}cionar los servicios

descritos en este Anexo Técnico, asi como, cualquier dafio derivado de las actividades

micilio anterior, gin

mas de proteccidr™.

-
s

-7
P -
bajo las mismas _Q/Q,_Qg,_.

S

\
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de implementacién / operacidon, como percances y accidentes en los inmuebles de
BANOBRAS durante la instalacién, puesta a punto y.cambio en los servicios a lo largo
de la vigencia del servicio.

14. El reemplaza de partes o infraestructura completa derivados de algun incidente o
falla.

15. El correcto funcionamiento de los servicios (aplicaciones, canales, lineas etc.).

16. La infraestructura que soporte los servicios de Torretas Financieras y Grabacion de
llamadas debe ser totalmente compatible e interoperable con el servicio de telefonia
interna (telefonia IP) con que cuenta BANOBRAS, dicha informacién se
proporcionara al licitante adjudicado una vez que inicie la Fase 1. Implementacién.

17. Garantizar la disponibilidad de hardware y software con que cuentan los servicios de
Torretas Financieras y Grabacién de llamadas a través de la atencién de incidentes
y/o solicitudes de forma inmediata, para lo cual, el licitante debe considerar como
parte de su propuesta, los equipos necesarios para otorgar alta disponibilidad, asi
como personal en sitio para atender de forma rapida y precisa cualquner incidente
que se presente en el servicio.

18. Todo el hardware, software y licenciamiento que se proporcione para la prestacion
de los servicios, quedara bajo operacidon y responsabilidad del licitante adjudicado
ante cualguier eventualidad o contingencia imputable al mismo, como puede ser,
falla por configuraciones erréneas, falla por defectos deI hardware, asi como fallas
derivadas por defectos de software.

19. La infraestructura ofertada para proporcionar los servicios de Torretas Financieras y

Grabacion de llamadas debe integrar todo el hardware, software, licenciamiento,
herrajes, cableado de datos (UTP Cat 6a, Fibras dpticas), canaletas, bastidores y
cualquier adecuacién, derivada de la instalacion / implementacién de los servicios.

20. Mantener respaldos integros de las grabaciones del sistema - de grabacion anterior y
actual, es decir se debe contar con un acervo de al menos 5 afios hacia atrds, mismos
que deben ser gestionados por un solo portal para su busqueda, descarga, etc. y
asegurar la compatibilidad entre dichos respaldos y las actualizaciones tecnolégicas
de la infraestructura de grabacién con la finalidad de gue dichos respaldos sean
consultables en todo momento.

21. Los cambios, modificaciones o reingenierias al disefio original de la solucién ofertada,
derivadas de auditorias, recomendaciones del fabricante, cumplimiento de
requisitos hormativos de entidades fiscalizadoras o la aplicacion de controles d(e’ -
seguridad de BANOBRAS. Lo anterior en virtud de que no impliquen la adqu15|C|on
de hardware adicional. A continuacién, se mencionan algunos de estos camblos los
cuales se encuentran indicados de forma enunciativa, mas no limitativa:

ﬂf,\/ }

Instalaciones. g
Migraciones. , \
Actualizaciones. J

Reubicaciones.
Reconfiguraciones.
Mantenimientos.
Reparaciones de falla.

@™o o0 oo
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22. Debe considerar en su propuesta, el registro, documentacion y revisién de los
incidentes/solicitudes que se requieran para los servicios objeto del presente Anexo

Técnico, a través de la herramienta de Mesa de Servicios de BA‘NOBRAS, gue esté

vigente|o la que la sustituya; lo anterior, serd mediante la capacitacién del uso 'y

operacion de dicha herramienta y con usuarios personalizados |que se otorguen a
los Ingenieros en sitio. '
23. Proporciocnar un ingeniero en sitio por cada servicio (torretas financieras y grabacién
de llamacdlas), los cuales deben tener disponibilidad permanentelen el horario de las

06:00 a (17:00 horas con fin de atender incidentes y solicitudes relacionados a los
servicios ofertados. Y se podra ampliar la disponibilidad de horaric!> en sitio en caso de
programacion de ventanas de mantenimiento preventivo o corrécti\/o.

24. Los mecanismos hecesarios para el registro de asistencia (entriada y salida) de los
ingenieros en sitios solicitados, dicho mecanismo de asistencil’a debe asegurar la

fiabilidad sus registros.

25. En casode que BANOBRAS asi lo decida, podra solicitar el cambio del personal que
desempefie alguno de los roles establecidos en el numeral “10. P%erfil del licitante”, lo
anterior derivado de un bajo desempefio. En'este sentido, debe de ser reemplazado
en un ﬂ?pso no mayor al establecido en el numeral 1. Acuerdos de Niveles de
Servicios‘: {SLA "s). Asi mismo, el personal sustituto debe cumplir'c_on los perfiles y la
experiencia solicitada a través del numeral 10. “Perfil del IicitanFe”., Para cualquier
sustituc:i;én de personal, se debe entregar a la subdireccién dle infraestructura'y

operacion T, a la Gerencia de Infraestructura de TI de BANOBRAS o la figura que
estos de’signen, el curriculo de al menos 2 candidatos. (BANOBRAS se reserva el
derecho| de solicitar la documentacién que avale la experiencia, realizar entrevistas o
examenes para seleccionar al mejor candidato de acuerdo al pel;'fil solicitado, con la
finalidad de no afectar la calidad del desarrollo del Proyectp)Eﬁ caso de que
BANOBF{2AS determine gue ninguno de los candidatos cumpile con el nivel de
conocimientos y experiencia requerido, el licitante adjudicado debe presentar
nuevamente al menos el curriculo de dos nuevos candidatos, sin|dejar pasar el lapso
establecsido en el numeral 11. Acuerdos de Niveles de ServiciPs (SLA s), para el
reemplazo del personal referido, o en su defecto, BANOBRAS podrd sugerir al
prestadcr)r de servicios, los candidatos que considere que icumplen con los
conocimientos y experiencia a efecto de que sean incorporados al proyecto.

26. Debe pr‘oporcionar a los ingenieros en sitio el equipamiento teolnolégico necesario
parala p}restacién del servicio de administracién, operacion y sopgjorte, lo cual puede
incluir dle:sde equipo de cémputo personales, impresoras, etc., %isrnos gue deben
cumplir 1con las politicas de seguridad de la informacién para que puedan integrarse
a la red de datos de BANOBRAS. Adicionalmente, se debei considerar algin
dispositi‘vo biométrico para el control del horario de accesoy salicJa de los ingenieros.

27. La actualizacion de cualquier tipo de licencia, componente, elelmento electrénico,

. L . N . . . /f’ 7
dispositivo, parche digital o similar, siempre y cuando el fabricante de dg‘boé@w
o

compon‘ente haya liberado una versién que lo reemplace pcr aspectos :
compatibilidad, error o bug detectado o similar, con la finalidad de mantener estable}\)-m_\
y segura la operacién de los servicios. t} v
28. Todo el licenciamiento requerido para la correcta operacién de los servicios de eJ

permanecer activo durante toda la vigencia del contrato. En caso que cualquiera de

»
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29.

30.

31.

32.

las licencias se encuentre vencida antes de la finalizacién del contrato, el licitante
adjudicado tendra la obligacién de garantizar la reactivacion de la misma sin causar
afectacién a la operacién de los servicios de BANOBRAS.

Acceso a la infraestructura referida en el numeral 6.2 ‘Requerimientos técnicos a
través de las cuentas de lectura que BANOBRAS saolicite.

Las descripciones de los servicios se tomaran como la base minima de referencia
tecnolégica para definir los requerimientos de operacién y desempefio de los
servicios. Se aclara que estas descripciones podran ser revisadas y evaluadas por
parte de BANOBRAS de manera periddica con el fin de mantener actualizada la
plataforma tecnoldgica de los servicios aqui en mencion, para nueva infraestructura
gue se solicite o bien, infraestructura que requiera de un reemplazo {por temas de
obsolescencia o fin de venta, por ejemplo).

Respaldo periddico de las configuraciones de los servicios garantizando la integridad
y disponibilidad en caso de algin incidente mayor.

Garantizar que la infraestructura administrada a través de este Anexo Técnico
cumpla con toda la normativa de BANOBRAS y de sus entidades fiscalizadoras, la
cual es sefialada en el numeral 9 “Cumplimiento normativo”.

6.2. Requerimientos técnicos

A continuacidn, se describen los Servicios requeridos:

S1 Servicio de Torretas Finahcieras

S11 Subservicio de Torretas Financieras
Fisicas

S1.2 Subservicio de Torretas Financieras
Virtuales

$1.3 Subservicio de Servidor Controlador de
Torretas

S1.4 Subservicio de Media Gateway.

El licitante debe disefar, implerﬁentar, administrar, operary
dar soporte del Servicio de Torretas Financieras en el drea
restringida del piso 5 de BANOBRAS.

S$2 Servicio de Grabacién de Llamadas

S2.1 Subservicio de Grabacién de llamadas
en Edificio Santa Fe.

S22 Subservicio de Grabacion de llamadas
en PO Samara.

52.3 Subservicio de Grabacién de ilamadas
en SAO (Batan)

S2.4  Subservicio de GCrabacion -
Concentrador de Grabaciones.

El licitante debe disefar, implementar, administrar, operary
dar soporte del Servicio de Grabacién de Llamadas para el
personal de la Direccién de Mercados, Direccion de
Promocion y Direccién de Tesoreria de la Unidad de
Finanzas, para la Subgerencia de Sistemas de Pagos y la
Gerencia Ejecutiva de Operacién de Mercados adscritas a la
Direccién de Operaciones de la Unidad de Crédito, ubicadas”
en el Edificio Santa Fe; asi como para la Gerencia d&
Operaciones Fiduciarias adscrita a la Unidad Fiduciaria,
ubicada en el Punto Operativo Samara; y para el SitiQ Alterno
de Operacién en el P.O. El Batan. \\

A partir del inicio de la vigencia del servicio, el licitante adjudicado iniciara las actividades|
necesarias para la implementacién, instalacidén y puesta a punto de la infraestructura, asf
como para la migracién de los servicios descritos en el presente documento, para el o los
inmuebles donde sean requeridos. Durante la migracién de servicios, BANOBRAS solicitara
al proveedor actual el apoyo técnico, incluso la interconexién entre su infraestructura y la
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6.2.1.1. S1.1 Subservicio Torretas Financieras Fisicas

S1. Servicio de Torretas Financieras

|
|

Las torre}.-tas deben manejar al menos 10 [lamadas simultdneas.

Multiservicios Administrados de Torretas y Grabacién {(MATG).

del licitante adjudicado, con el propdsito de no impactar la continuidad operativa de los
servicios. :

BANOBRAS requiere la operacién de minimo 21 y maximo 25 torretas financieras en el drea
restringida del |Pisc 5 del Edificio Santa. Fe; a continuacidn, se describe\ﬁ
minimas con las que deben cumplir las torretas fisicas:

las caracteristicas

La torreta fisica no debe depender de un equipo de cédmputo para su

.
funcionamiento.

Cada torreta debe contar con la capacidad para conectarse de manera simultédnea

\
con al menos 8 brokers.

Contar |:!on 1 speaker fisico extra.

Contar o‘on 1 médulo de expansidn {pantalla touch).
Conecti\‘/idad Bluetooth.

Contar c!on conectividad para dispositivos periféricos.
Contar c!on 2 fuentes de poder.

Contar c!on 2 puertos ethernet 100/1000 de cobre.

Operar r;nediante POE.
Contar con las siguientes funcionalidades:

| Funcién de “Favoritos” (hasta 600 botones).
Directorio (empresarial y personal).
Historial de llamadas (hasta 200 eventos).
Altavoces (acceso a canales).

Monitor de Actividad (botpnes fijos y flotantes).

O O O

o O O

transmitir llamadas. -

-Asighacion dinamica de lineas y recursos.
Speaker dindmico de alta fidelidad.
Intercom integrado.

Micréfono direccional integrado.
Directorios exportables.
Timbrados y anuncios distintos.

O 0O O

O

o]

» OO

O

O

O

O

Sistema de toque de pantalla.

El directorio personal debe soportar 100 nimeros por agen
Capacidad de extensién de nombre de hasta 11 caracteres. r

Capacidad de encontrar canales libres del PBX (conmutador) para poder

Conectividad con la infraestructura de telefonia por El, SIP e IP al menos. /7

(7

Crecimiento modular y en red. *\ K
i

-,




BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S. Hor 3 de 87
- HACIENDA N.C,I.B.D. o ¢
o UNIDAD DE ADMINISTRACION
DIRECCION DE TECNOLOGIAS DE INFORMACION Y e:;icc:zgzn 18/02/2026
COMUNICACIONES
Anexo Técnico ACTDTIC-FI0O3.Anexo
Multiservicios Administrados de Torretas y Grabacién (MATG). Técnico

o Procesamiento de voz, al menos con calidad de 100 Kbps-en transmision
y recepcion. .
o Seguridad de operacidn de la torreta mediante usuarios y contrasefias.

e Debe ser compatible con el protocolo SNMPv3 para realizar el monitoreo de los
recursos y la disponibilidad del equipo. En este sentido, el licitante adjudicado debe
proporcionar todas las facilidades para realizar la integraciéon de las torretas con la
herramienta de monitoreo de BANOBRAS.

Tipode Equipo " Cantidad minim 7" cantidad maxima

Torretas Financieras F|51cas

6.2.1.2. S1.2 Subservicio de Torretas Virtuales

Estas Torretas por software, deben tener las mismas funcionalidades que las Torretas Fisicas
y deben mantener el mismo nimero de extensién, informacion de contactos, con acceso
instantadneo a todos los contactos a través de una sola interfaz, ejecutable desde PC de
escritorio y laptops compatibles.

A continuacién, se describen las caracteristicas minimas con las que deben cumplir las
torretas virtuales:

e  Soportar hasta 18 flujos de grabacién de voz.
e Compatibilidad total con APL
e Soportar DialTone, ARD {Automatic Ring Down), MRD {Manual Ring-Down} y todos
los tipos de lineas que se encuentren en funcionamiento en el Backroom.
e  Conectividad via VPN.
¢ Soporte completo de grabacion de voz, incluyendo Grabacién 2N (Redundancia en
esquema Activo — Activo, es decir, redundancia de componentes y flujos).
e Capacidad de manejar al menos 10 llamadas simultédneas.
e Acceso a lineas de marcaciéon privadas altavoces e intercomunicador.
e Soportar hasta 3 vias de conversacién simultanea (lzqulerda/derecha aurict
altavoz).
e« Compatibilidad con dispositivos via USB/Bluetooth.
e Contar con doble ruta de conversacidn, por lo que debe admitir:
o 2dispositivos de audio:
» 1 para el procesamiento estdndar de llamadas
» 1 para la aplicacién de altavoces
e Capacidad de codificacion por colores y agrupacién de contactos.
e Ventana de la Interfaz del aplicativo redimensionable. :
e Capacidad de hasta 600 botones en pantalla dIStrIbUIdOS en 13 diferentes hojas para
los diferentes tipos de botones: '
o Marcacién répida.
o Punto de contacto.
o Conferencia, funcién y Desviacién.
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6.2.1.3. $1.3 Subservicio de Controlador de torretas

o Contar con botones de acceso répido a lineas, contactos y
o Que muestre el estado de la lihea en tiempo real
o Totalmente personalizable al final usuario.

_ Cantidad minima

Torretas Financieras Vlrtuales

funciones.

?

Soporte y manejo para comunicaciones mediante protocolo SIP,
\

tes caracteristicas de forma enunciativa mas no limitativa:

La infraestructyra proporcionada para la prestacion de este servicio debe contar al menos
con las siguien

coédecs: G729, G.71

y G.722, para la comunicacion de al menos 50 dispositivos (torretas financieras fisicas

vatualé-).

Debe facilitar el enrutamiento correcto de llamadas y el desborde de las mismas a

. \ . . . .
las diferentes extensiones de las torretas fisicas y/o virtuales.

Debe proporcionar un nivel de control y desborde de las llamadas.

Debe o;:ie-rar a través de algun sistema operativo que permita

actualizaciones de

parches|de seguridad y cuente con antivirus; cuyos Indicadores de compromiso
deben ser actualizados peridédicamente durante la vigencia del contrato.
La infraestructura propuesta debe alojar la plataforma y las licencias necesarias que

|

permitam la administracién de las Torretas Financieras fisicas y/o vi

en BAN(?[BRAS
Capacxd?d para manejar al menos 25 usuarios y 250 llamadas

torretas ?P manera simultanea.
Arguitectura redundante a nivel de hardware y software.

RegistraT y administrar las lineas a utilizar por las torretas.
El hardware de la infraestructura debe ser del tipo servidor para

de rack c!ie>19 pulgadas.

Debe _co:ntar con interfaz de Administracién basado en WEB.

irtuales que operan

al operar todas las

rack, para montaje

Debe ser compatible con el protocolo SNMPV3 o permitir la instalacion de alguin

agente éue habilite el cifrado de datos para realizar el monite

recursosly la disponibilidad del equipo. En este sentido, el licitant

proporcionar todas las facilidades para realizar la integracion de e

con la hérrarnienta de monitoreo de BANOBRAS.

Debe contar con fuentes de poder redundante.

|

Se requiere que el equipo cuente con un puerto dedicado para la
servicio. ‘

breo seguro de los
e adjudicado debe
>sta infraestructura

adrinistracion de}éy

Se requiere que el equipo cuente al menos con un puerto ethernet en cobre con

capacida‘d de 1 Gbps.

_Cantidad

‘ >e>rV|dor controlador "2 servidores configurados en Alta Disponibilidad v

M
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6.2.1.4. S1.4 Subservicio de Gateway de Torretas

La infraestructura proporcionada para la prestacion de este servicio debe contar al menos
con las siguientes caracteristicas de forma enunciativa mas no limitativa:

e Capacidad de convertir sefiales digitales y analdgicas en sefiales SIP (Session
Initiation Protocol). ’

e Debe manejary operar al menos los protocolos ISDN, SIP, para el manejo / conversion
de las sefiales que los brokers financieros propaguen.

e Al menos debe contar con 17 puertos FXO para integrar los diferentes brokers
financieros con los que trabaja BANOBRAS.

e 2 puertos Ethernet 10/100/1000 Base TX.

¢ Laslineas de conexidn del sistema deben manejar:

o Lineas Digitales/analdgicas FXO

o Acceso Telefénico

o Acceso Digital ISDN

o Protocolos SIP y soporte de cédecs G.729, G.711, C.722.

e  Administracién via CLI y/o WEB.

e Acceso por linea de comandos via SSH.

e Debe permitir a los usuarios finales participar en llamadas en las que una o mas
partes se conectan dentro y fuera del sistema de Torretas Financieras, telefonia
convencional y/o de Telefonia IP.

e Debe operar en alta disponibilidad para manejar y alojar las sefiales digitales,
analdgicas en sefiales SIP (Session Initiation Protocol).

e Debe operar en un esquema de alta disponibilidad con fuente de poder redundante.

e Debe ser compatible con el protocolo SNMPV3 para realizar el monitoreo de los
recursos y la disponibilidad del equipo. En este sentido, el licitante adjudicado debe
proporcionar todas las facilidades para realizar la integracidén de esta infraestructura

con la herramienta de monitoreo de BANOBRAS. \-\
e Serequiere gue el equipo cuente con un puerto dedicado para la administracion dgl/c
servicio. o

. antida ,
2 servidores configurados en Alta
Disponibilidad

Gateway

6.2.2. S2. Servicio de Grabacién de llamadas.

El licitante debe considerar en su propuesta técnica la implementacién, administraciéni‘}j; \\
soporte del Servicio de Grabacién de llamadas para las torretas financieras fisicas y virtuales,
asi como para las terminales telefénicas IP y de igual manera para las lineas digitales y
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analdgicas que| BANOBRAS designe, tanto para el Edificio Santa Fe y los Puntos Operativos:

El Batan y Samara.

De manera general, la infraestructura que proporcione el servicio de grapacién de llamadas

debe contar al
limitativa:

menos con las siguientes caracteristicas de forma enunciativa mas no

e Lafuente de alimentacién debe ser redundante, que permita soportar la faila de al

-menos u

na de las fuentes de alimentacion.

. Los medios de almacenamiento deben contar con redundancia, mediante un

|

arreglo RAID que permita soportar la falla de al menos un disco sin pérdida de

informacion.

}

¢ La documentacién técnica debe avalar que la grabadora pued

7

a integrarse con la

infraestr’uctura de torretas financieras ofertadas, con extensiones telefénicas ip

}

marca AVAYA y con lineas analdgicas. En este sentido, debe incluirse un documento

l

gue lo respalde y haya sido emitido por el licitante adjudicado o el fabricante.

e Debe ser compatible con el protocolo SNMPV3 o permitir la instalacién de algin

agente gue habilite el cifrado de datos para realizar el monit

recursos
proporci

|
oreo seguro de los

y la disponibilidad del equipo. En este sentido, el licitante adjudicado debe

onar todas las facilidades para realizar |a integracién de esta infraestructura
con la herramienta de monitoreo de BANOBRAS.

¢ Todos los servidores de grabacién, con excepcidn del solicitado para el Punto

!

Operativo E|l Batan, deben implementarse en un esquema de alta disponibilidad.

]

» Serequiere que el equipo cuente con un puerto dedicado para ld administracién del

servicio_‘

e Las grapaciones de llamadas en el Edificio Santa Fe, Samara y|Batan deben estar

protegid

6.2.2.1, $2.1 Subservicio de Grabacién en Edificio Santa Fe

|

Integracién con el sistema de Grabacién de Torretas

|

La infraestructu‘
contarconalm

as por algun mecanismo de cifrado

ra proporcionada para la grabacién de torretas en el Edjficio Santa fe debe

enos las siguientes caracteristicas de forma enunciativa mas no limitativa:

o EI IicitarPte debe proporcionar el servicio de grabacién de|llamadas en una
configuracion activa redundante 2N (Redundancia en esquema Activo — Activo, es

!

decir, redundancia de componentes y flujos para el piso financiero del Edificio Santa/ .

l

Fe para la integracién con el sistema de torretas).

o
* El servicio de grabaciéon debe de contar con 3 canales de grabaciéon p{dt\orreta/

financier
gue para

a operando {63 canales de grabacidn). En este sentido,|debe considerarse

la cantidad maxima de torretas (25), deben operar 75 canales. /N
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e El servicio de grabacién debe tener la capacidad de almacenar 5 afios de retencion
de los audios integrado al concentrador de grabaciones.

e Serequiere que el equipo cuente con un puerto dedicado para la administracion del
servicio.

e Se requiere que el equipo cuente al menos con un puerto ethernet en cobre con
capacidad de 1 Gbps.

Integracién con el sistema de Telefonia IP Avaya

La infraestructura proporcionada para la grabacién de extensiones telefénicas en el Edificio
Santa fe debe contar con al menos las siguientes caracteristicas de forma enunciativa mas
no limitativa:

e El licitante debe proporcionar el servicio de grabacién de llamadas en una
configuracién redundante por intercepcion a través de port mirroring para el
backoffice que utiliza telefonia IP y analégica AVAYA con las siguientes capacidades:

o Sistema de grabacién para al menos 25 canales para las extensiones IP.
o Sistema de grabacién para al menos 2 canales para las extensiones
analdgicas

s Serequiere que el equipo cuente con un puerto dedicado para la administracion del
servicio.

e Se requiere que el equipo cuente al menos con un puerto ethernet en cobre con
capacidad de 1 Gbps.

Grabadora Torretas Disponibilidad
Grabadora para extensién 2 servidores configurados en Alta
P Disponibilidad
6.2.2.2. S2.2 Subservicio de Grabacién en Punto Operativo Samara

Integracion con el sistema de telefonia AVAYA:

El licitante debe proporcionar el servicio de grabacién de llamadas a través de port mirroring
para el area de Tesorerfa Fiduciaria que utiliza telefonia IP AVAYA con las siguientes
capacidades:

e Sistema de grabacién con al menos 11 canales para las extensiones IP.
e Elservicio de grabacién debe tener la capacidad de almacenar 5 afios de rateenmon

de los audios integrado al concentrador de grabaciones.
s Serequiere que el equipo cuente con un puerto dedicado para la admlnlstramon d\l
servicio.

* Se requiere que el equipo cuente al menos con un puerto ethernet en cobre con
capacidad de 1 Gbps.
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. Cantidad |
servidores conflgurados en Al‘ta
Disponibilidad

Grabadora AVAYA Samara

6.2.2.3. $2.3 Subservicio de Grabacién en Punto Operativo El Batan (SAO)

Integracién con el sistema de telefonia AVAYA:

Ellicitante debe proporcionar el servicio de grabacién de llamadas a través de port mirroring
para el SAO en el P.O. El Batan que utiliza telefonia IP AVAYA con las sigujentes capacidades:

e Sistema|de grabacién para al menos 43 canales para las extensiones IP.

e Elservicio de grabacién debe tener la capacidad de almacenar 5 afios de retencién
de los audios integrado al concentrador de grabaciones.

* Serequiere gue el equipo cuente con un puerto dedicado para la administracién del
servicio.

o Se reguiere que el equipo cuente al menos con un puerto ethernet en cobre con
capacidad de 1 Gbps.

Grabadora Batan

|

6.2.2.4. $2.4 Subservicio de Grabacion - Concentrador de grabaciones

| | y |

El licitante debe proporcionar una solucién para concentrar las graba;ciones de todos los
servicios de grabacion, dicho servicio debe cumplir con la funcionalidad de reproduccién de
las grabacnone“, aun cuando las mismas provengan de diferentes mstan;mas y/o Sitios como
Edificio Santa Fe, Punto Operativo El Batan (SAQ) y Punto Operativo Samara.

i

La infraestructu‘ra que proporcione este servicio debe operar de manerajcentralizada desde
el Edificio Santa Fe de BANOBRAS.

La infraestructu‘ra proporcionada para la prestacion de este servicio delPe contar al menos
con las siguientes caracteristicas de forma enunciativa méas no limitativa:

|

e Plataforma: Esta plataforma debe ser agnéstica a las plataformas de grabacién sin
necesida’lcl de requerir la solucién de grabacién para su consultcla, reproduccién y/o
almacenlamiento. .

. Indexac:liém: Todos los registros de grabaciéon deben estar inldexados por sitio,
usuario, Fxtensién grabadora, horario de llamada e ID provenien'[ce de la llamada.

e Concentracion de audios y metadatos: aunque se encuentren en diferentes
mstancu‘as los audios y los metadatos deben estar disponibles eni
admmls‘éraaon para su reproduccion.

. Almace+zlmiento seguro: Debe proporcionar un almacenamiento seguro y con

capacidad de al menos 5 afios para las grabaciones de llamadas, con opciones paﬂ\/

la retencién a largo plazoy la gestién eficiente del espacio de alm acenamientl -

un Unico portal déb/C}
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« Bidsqueda y recuperacién: Debe ofrecer herramientas de blsqueda avanzadas que
permitan a los usuarios encontrar répidamente grabaciones especificas basadas en
criterios como fecha, hora, nimero de extensidn, identificacion de canal, usuario, etc.

e Acceso autorizado: Debe permitir el acceso autorizado a las grabaciones solo a
usuarios autorizados, con controles de seguridad y autenticacion para proteger la
privacidad, la confidencialidad e integridad de los datos.

e Cumplimiento normativo. Debe cumplir con las regulaciones y hormativas
aplicables en materia de privacidad, seguridad y retencién de datos de las
instituciones de crédito.

+ Etiquetadoy metadatos: Debe permitir el etiguetado de grabaciones y la adicion de
metadatos relevantes para facilitar la organizacién y la recuperacién de la
informacioén.

e Registro de auditoria: Debe proporcionar un registro detallado de todas las
actividades relacionadas con las grabaciones de llamadas, incluyendo quién accedio
a qué grabaciones y cuando. '

e Lasolucion debe tener capacidad de extraccion y reproduccion de cualquier tipo de
formato de audio: .nmf, .wayv, .mp3., .avi, entre otros.

e Para el Edificio de Banobras Santa Fe el servicio de grabacién de llamadas se
integrard con el servicio de Torretas Financieras, asi como para Teléfonos IP y lineas
directas, por lo que el licitante debe contar con los canales de grabacién, asi como el
licenciamiento necesario para cubrir el total de torretas operando, teléfonos IP y
lineas directas.

e El concentrador de grabaciones debe tener la capacidad de almacenar al menos
todas las grabaciones generadas por las extensiones Ip, lineas analdgicas y Torretas
Financieras referenciadas en los numerales 6.2.21,6222y 6.22.3.

e Elequipo/appliance o la infraestructura que soporta el servicio de Concentrador de
grabaciones debe operar en alta disponibilidad y debe contar con fuentes de poder
redundantes.

e Elequipo/appliance o la infraestructura que soporta el servicio de Concentrador de
grabaciones debe poder ser montado en un rack/gabinete de 19",

* Serequiere gue el equipo cuente con un puerto dedicado para la administracién del

servicio. v "f"i/z
T o— e Se requiere que el equipo cuente al menos con un puerto ethernet en cobre cop’/zr"” B
capacidad de 1 Gbps.

Concentrador de Grabaciones

6.3.Vigencia de los servicios a contratar
| N\,
La vigencia de los servicios serad de 24 meses, del del 27 de febrero de 2026 al 26 ’d‘eg}febr"_\kro
de 2028 ( e\

H
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6.4.Roles y responsabilidades

Tabla Roles y Responsabilidades Generales

NGm. | Actividad Licitante Adjudicado | EANDBRAS -

Fase 1. Implementacién

Representante legal Director de Tecnologias de

1 Administracion del contrato del licitante la Informacidny
adjudicado Cornunicaciones
5 Administracién operativa del contrato Administrador del Subdirector de Operacién
proyecto e Infraestructura de Tl
2 Administracién y Gestidn del proyecto durante Administrador del Gerente de Infraestructura
la fase de implementacion Proyecto deTi

Gerente de Infraestructura
de T|/Expertos Técnicos de
la Gerencia de

lwfraestructura de Tl

— —
Administrador del Sub‘dlrector de Operacidn

L. 2 e Infraestructura de
5 sestion de Recursos humanos Proizzts/slélr(\i/?g;s de ’ TI/Gerente de
Ir}\fraestructura de Tl

Administrador del Gerénte de Infraestructura
Proyecto/Lideres de

6 Irnplementacion de Servicios cada de T/ Expertos Técnicos

- . de la Gerencia de -
Servicio/Ingenieros

2 Infraestructura de Tl
de Implementacién ’

‘ Administrador del
4 Planeacién de la implementacion Proyecto/ Lideres de
cada Servicio

Validatisn del cumplimiento de requisitos Administrador del Expertos Técnicos de la
7 r téenicos pnormativos 4 Proyecto/Lideres de F Gerencia de
y cada Servicio Irt’xfraestructura deTI
Administrador del Expertos Técnicos de la
8 Entrega y validacién de entregables Proyecto/Ingenieros . } Gerencia de
de Implementacion Infraestructura de Tl
Fase 2. Operacién
) Representante legal Director de Tecnologias de
1 Administracién del contrato del licitante la Informacidén y
adjudicado Comunicaciones
2 Administracion operativa del contrato Acigﬂlgéigr/iisi?\r/igg | Subdirector de Operacién
P proyectc e Infraestructura de Tl
Delivery
Administrador del ‘
_ . - - Gerente de Infraestructura
3 Vigilancia y cumplimiento del contrato proyecto/Service de Tl
Delivery
Py
R Expertos Técnicos de la | ".’/_rf:
.. Ingenieros de . 4 e
4 Soporte de los servicios Operacion Gerencia'de e
P Infraestructura de Tl
™
Administrador del N ‘
syl - . . Expertos Técnicos de la
5 Validacion del cumplimiento de requisitos Proyecto/Service Gerencia de ™
técnicos y normativos Delivery/ Lideres de \ﬂ
: - Infraestructura de JF
cada Servicio
g
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Administrador del
Proyecto/Service
Delivery/ Ingenieros
de Operacién

Expertos Técnicos de la
Gerencia de

6 Entrega y validacién de entregables
Infraestructura de Tl

Fase 3. Cierre de contrato -

Representante legal | Director de Tecnologias de

1 Administracidn del contrato del licitante la Informaciony
adjudicado Comunicaciones

Administrador del
2 Administracién operativa del contrato proyecto/Service
Delivery

Subdirector de Operacion
e Infraestructura de Tl

- . . Adm|n|strador.del Gerente de Infraestructura
3 Vigilancia y cumplimiento del contrato proyecto/Service . de Tl

Delivery

Administrador del
Proyecto/Service
Delivery/ Ingenieros
de Operacién

Expertos Técnicos de la
Gerencia de
Infraestructura de Tl

4 Entrega y validacion de entregables

6.5. Calidad

Conforme al articulo 75 de la Ley de Adquisiciones Arrendamientos y Servicios del Sector
Puablico, el licitante adjudicado se obliga a prestar los servicios de una o varias partidas a
entera satisfaccién de “el contratante”; por lo que, el “Licitante adjudicado” respondera de
Jos defectos y vicios ocultos que afecten la calidad de los bienes y servicios en cuestion, asi
como a responder de cualquier otra responsabilidad en que hubiere incurrido, en los
términos sefialados en el Contrato y en el Cédigo Civil Federal.

Asi mismo, el licitante adjudicado debe cumplir con compromisos y niveles de servicio que
. se detallan en el presente anexo técnico. //«,

6.6.Lugar para la Prestacién de Servicios

+ Edificio Santa Fe

ID Nombre Criticidad Ubicacién
NC_OT BANOBRAS Santa Alta Ubicado en Javier Barros Sierra No. 515, Col. Lomas de
- Fe Santa Fe, Alvaro Obregdén 01219, Ciudad de México.
e Puntos Operativos J
ID Nombre Criticidad Ubicacion
Av. San Jerénimo 477, Col. Tizapén San Angel, Alvaro

PO_O1 | PO Batdn (SAO) | Alt
(5A0) @ Obregén 01090, Ciudad de México. “

Av. Antonio Dovali Jaime, No. 70 piso 10, Col. Zedec

Santa Fe, Alcaldia Alvaro Obregén, 01219, CDMX. \A_
{ -

i

PO_02 PO Samara Alta




BANCO NACIONAL. DE OBRAS Y SERVICIOS PUBLICOS S. ) ‘
. HACIENDA N.C, 1. B.D. o - Hols 32 de 87
T UNIDAD DE ADMINISTRACION
DIRECCION DE TECNOLOGIAS DE INFORMACION Y Fechade | 100006
COMUNICACIONES elaboracion
Anexo Téchico ACTDTIC-FIO3.Anexo
Multiservicios Administrados de Torretas y Grabacién (MATG). Técnico

6.7. Forma y términos en que se realizara la verificacién y aceptacion

del servicio ‘

El control y evaluacién de los servicios los llevard BANOBRAS con base en el insttumento

|

gue corresponda a la normatividad interna de la Institucién y en funcidn de los Criterios de

Operacidn del|Reporte de avance sopre cumplimiento de obligacionées de la DTIC y serd

. oo u |
realizado mensualmente en conjunto con la entrega de los “entregables” por parte del

licitante adjudicado.

El Servidor Publico facultado para recibir los servicios serd el personal designado por

| l

BANOBRAS y%eré el responsable de su aceptacion a satisfaccion, su de\(oluciéh o rechazoy
de determinar |os incumplimientos en el caso de los servicios, asi como de hacer cumplir los

plazos que se establezcan para tales efectos.

Los documentos entregables definidos en el presente anexo técnico, deben cumplir en su

totalidad con lo descrito en el numeral 7 “Entregables” para determinar|la aceptacién de los

servicios.

6.8.Cronograma

Considerando el escenario descrito en el numeral 6.3 “Vigencia de los servicios a contratar”,
del presente anexo técnico, el licitante debe tomar como referencia el siguiente
cronograma, tanto para la presentacién de su propuesta como para |a prestacion de los
servicios descritos. _ ‘

o
ae £ o Etapa 1.1 Plan2acién
g E£tapa 1.2 nstalacion y puesta a punte de I3 infraestructura
€xapa 1.3, Migracidn

1 mes de duracion 23 meses

27 B febrard 66 1028 51 26 2% marze da 2026 27 de marzo 32 2026 31 26 de Irbegrc da 2028

24 meses de duracion

27 da fabrara ds 2026 3 28 de fatrarn 99 2028
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- Es importante resaltar que la duracién de las 3 fases indicadas en el cronograma (Fase 1.
Implementacién, Fase 2. Operacién y Fase 3. Fin de contrato), deben llevarse a cabo de
acuerdo a las fechas y tiempos establecidos en el mismo.

6.9.Fases y Etapas

A continuacion, se describen las fases para proporcionar los servicios durante la vigencia del
contrato.

6.9.1. Fase 1. Implementacion.

Esta fase tendra una duracién de un mes, contada a partir del 27 de febrero del 2026y se
compondra de las siguientes etapas: Etapa 1.1 planeacién, Etapa 12. instalacion y puesta a
punto de la infraestructura y etapa 1.3. migracion.

En esta fase 1, el licitante adjudicado debe tomar la capacitacion relacionada a los procesos
y uso de la herramienta de Mesa de Servicios de BANOBRAS, esta se ejecutard de acuerdo
a los tiempos establecidos en la etapa de planeacion y debe considerar al personal
responsable de la operacién de los servicios en el Edificio Santa Fe por parte del licitante
adjudicado.

Por otro lado, se deben llevar a cabo mesas de planeacion técnica entre el licitante
adjudicado y BANOBRAS para el andlisis de la implementacién y migracién de
infraestructura actual; las cuales iniciardn con la etapa 1.1 Planeacién y duraran al menos
hasta la conclusién de la etapa 1.3 Migraciéon. Como evidencia de lo anterior, el licitante
adjudicado elaborard una minuta por cada sesién (mesas de planeacién) llevada a cabo, en
la que se describirdn los acuerdos, responsables, fechas y el seguimiento general del
proyecto.

Durante esta fase, se debe contemplar la integracion de los servicios al monitoreo de
BANOBRAS, y en caso de gque asi lo decida el licitante adjudicado, a su propio monitoreo, a
fin de que exista una medicién de la disponibilidad y recursos del resto de servicios desde
el dia 1 de operacién. Por otro lado, se llevard a cabo la evaluacién de los servicios
implementados a través de los entregables de inicio de contrato (Unica ocasidn), asi como”
mediante las minutas de las mesas de planeacién, de acuerdo a lo establecido en el numeral
7.1 ' Entregables de Unica ocasion'.
\

Es importante mencionar, gue, durante esta fase, el licitante adjudicado, debe entregar las

cuentas de lectura que BANOBRAS solicite, correspondientes al acceso a la infrasstructura
gue proporcionara los servicios descritos en este Anexo técnico. Lo anterior a fin de que sea
realizada la verificacion de los servicios implementados.

/»’ _,.-'
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6.9.1.1.

Esta etapa debe tener una duracién maxima de una semana contad

Etapa 1.1 Planeacién

ia a partir del 27 de

febrero del 2026, durante la cual se llevara a cabo la sesién de kickoff (inicio del proyecto) %

posteriormente reuniones
actividades, re
resto de las eta

Durante esta

capacitado por
de incidentes,
importante res
herramienta ar
documentacidr

El licitante adjudicado, en conjunto con BANOBRAS, debe reali
actividades, de forma enunciativa mas no limitativa durante las
correspondient

pas correspondientes a esta fase.

etapa, el personal del licitante adjudicado que estard

solicitudes y cambios que BANOBRAS tenga vigente en

n de los tickets que sean asignados.

ponsables, entre otros aspectos relacionados para el inici

el personal de BANOBRAS para la interaccién con la herr

altar que se hard entrega de usuarios y contrasefias
tes citada, con la que se tendrd un perfil de “soporte” p

es a la etapa de planeacion:

de seguimiento referentes a la planeacion de los tiempos,

o de los trabajos del

en sitio, debe ser
amienta de gestion
este' momento. Es
para el acceso ala
ara el seguimiento,

zar las siguientes
mesas de trabajo

= Analisis ‘de los requerimientos de cada servicio descrito en este Anexo Técnico para

su lmple‘rnentamon y/o migracién.
* Presentaciony explicacién de un cronograma o plan general de

= |dentific

!tra bajo.

acion y evaluacién de los riesgos asociados a la implementacién y/o
m|graC|cPr1 de cada uno de los servicios descritos en el numeral *
Técnicos de este Anexo Téchico.

!

6.2 Pequer/m/entos

* Definicion de los canales de comunicacién que se estableceran durante el proyecto

y entre cada uno de sus stakeholders.
= Definicion de la estrategia de migracion.

=  Concilla

entregables correspondientes a cada una de las fases del proyec

= Validacion del catdlogo de servicios actual, y en su caso,

docume

» Capacitacién dirigida al personal de la Mesa de Servicio, con

|

cuente con la preparacidn y el conocimiento necesarios para

asighaci
de Servi

6.9.1.2.

Debe iniciar al

!
cios. de BANOBRAS.

tiempo en el que se llevaran a cabo las actividades técnicas relacionad

puesta a punto
Anexo Técnico,

tapa 1.2 Instalacién y puesta a punto de la infraestructura

de la nueva infraestructura que soportara los servicios descritos et

plon de los formatos y la forma en que se presentara lalinformacién de los

to.
modificacion del

ento, a fin de mejorar la atencidn y solucién de los incidentes/solicitudes.

el objetivo de que
realizar la correcta

on de solicitudes e incidentes a través de la herramienta vigente de Mesa
//“'
<oz .
Vs

finalizar la etapa 1.1 Planeacién y debe tener una duracién de 2 semanas,

’as ala instalifién‘y
| este

en los sitios indicados en el numeral 6.6 ‘Lugar para la Prestacion de
ki

N
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Servicios, mismas que se deben llevar a cabo de acuerdo a los procesos internos vigente de
BANOBRAS.

Adicionalmente, como parte de las tareas de esta etapa, el licitante adjudicado debe realizar
lo siguiente:

Realizar reuniones de seguimiento y mesas de trabajo técnico, a fin de gestionar
aquellos aspectos relacionadas con la instalacién, configuracion e
implementacién de la infraestructura que proporcionaré los servicios objeto de
este contrato. X '

Ejecutar las pruebas referenciadas en el entregable E6.F1.U Protocolo de Pruebas
de la Etapa 1.2 Instalacién y puesta a punto

Validar que las configuraciones de toda la infraestructura implementada
cumplan con las politicas de seguridad de BANOBRAS y de la “Directriz de
Seguridad Operacional del Dominio Tecnolégico de Telecomunicaciones”, asi
como con la normativa de las diferentes entidades fiscalizadoras de BANOBRAS.
Integrar al monitoreo de BANOBRAS toda la infraestructura referenciada en el
numeral 6.2 ‘Requerimientos Técnicos de este documento, y en caso de asi
decidirlo el licitante adjudicado, integrarla a su propio monitoreo.

Proporcionar a BANOBRAS las cuentas de lectura que este requiera respecto a
cada una de las herramientas/equipos que conforman la infraestructura
tecnoldgica que otorgara los servicios.

Etapa 1.3 Migracion

Debe iniciar al finalizar la Etapa 1.2 '/nstalacion y puesta a punto de /a infraestructura’y debe
tener una duracién de una semana. En esta etapa se ejecutaran las pruebas de la operacion
de los servicios, se tomaran evidencias y se ejecutaran las acciones correctivas necesarias a
fin de lograr que, la operacién de los nuevos servicios de Torretas Financieras y grabacion de
llamadas, cumplan con lo descrito en el presente documento; lo anterior se debe realizar
con la minima afectacion a la operaciéon de BANOBRAS.

Capacitacion basica sobre la infraestructura instalada, con el objetivo de brindar al
personal de BANOBRAS los conocimientos nhecesarios para supervisar de manera

efectiva las actividades realizadas por los ingenieros del licitante adjudicado.
Debe proporcionarse como maximo el Ultimo dia habil de la etapa 1.3 Mjgracion
Los temas minimos necesarios para cubrir la trasferencia de conocimientog,son;)
o Sistema de Torretas Financieras.
» Explicacién del disefio de la arquitectura.
»  Funcionalidad de las Torretas Financieras.
»  Administracidn

- . . — v
Adicionalmente, durante esta etapa se debe realizar una transferencia de conommlent%{)
hacia el personal designado por BANOBRAS gue debe considerar lo siguiente: /‘-}Mw
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* Funcionalidad de cada uno de los componentes.

* Funcionalidad de las llamadas entrantes y salientes.

» Otras funciones de llamadas:

o Sistema de Grabacidén de llamadas.

= Explicacion del disefio de la arquitectura.

* Funcionalidad de infraestructura de grabacién de llamadas.

»  Administracion.

= Funcionalidad de cada uno de los componentes.

» Descripcion de la configuracién bésica de los equipos de grabacién
de llamadas.

= Operacion basica del software de grabacién de llamadas.

= Altas, bajasy cambios de servicios de grabacion de llamadas.

= Diagndstico y solucién de fallas.

= Respaldo de grabaciones.

Al finalizar la transferencia de conocimientos, se firmara un acta en la gue se describiran las
fechas y personal que haya cumplido con la misma.

6.9.2. Fase 2. Operacioén

Esta fase tendrad una duracién de 23 meses, contados a partir de la conclusidén de la Fase 1

"Implementacion". Durante los primeros dos meses de esta fase,| los ingenieros de
implementacié‘n -sefialados en el numeral 10. ‘Perfil del Licitante’ con el rol de ingenieros de
implementacié}n— asighados por el licitante adjudicado deben brinda% acompaﬁamien;o,
.soporte y atenc‘:ién operativa, con el objetivo de asegurar la estabilizac’ién de los servicios
entregados. Este periodo facilitara la transferencia efectiva del conocimiento y permitira que

-los ingenieros de operacion, tanto en sjtio como remotos, asuman plena[mente la operacién
de los SeI’VICIOS-,’ permitiendo mantener y optimizar la curva de aprendizaje.

6.9.2.1, Etapa 2.1 Operacidén y Soporte

Esta etapa debe durar 23 meses, contados a partir de la finalizacién de lalfase 1. Durante esta
etapa, el licitante adjudicado, proporcionara la administracién y soporte de la infraestructura
referida en el numeral 6.2 ' Requerimientos técnicos.

Una vez realizada la implementacion de los servicios, se iniciara la fase |2 2. Operacion, en la

que el licitante adjudicado debe atender todos los incidentes y solicitudes relacionadas a e P
los servicios requeridos en el presente documento, cumpliendo con los|Niveles de Servicia C?“z -
descritos en el numeral 1. “Acuerdos de Nivel de Servicio (SLA“s)". Para esta fase, el I|c1tan{e
adjudicado debe elaborar y acordar en conjunto con BANOBRAS| un programa de
mantenimientos preventivos a la infraestructura que proporcioné |los servicios, este ¢
mantenimiento‘ sera anual, durante la vigencia del contrato. Por otro lado, el Iicitanté
adjudicado detLe proporcionar el soporte de la infraestructura referida; en el nume‘ral 6.2

‘Requerimientos técnicos, y en el caso de alguna falla de hardware ique no pueda se;sr
AY
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solucionada mediante el reemplazo de alguno de sus componentes, en caso de
obsolescencia, en caso de que el fabricante asi lo determine por poner en riesgo la
operacién de BANOBRAS, o de poner en riesgo el cumplimiento de los SLAs descritos en
este Anexo Técnico, el licitante adjudicado debe realizar el reemplazo total de dicho equipo
de acuerdo a lo establecido en el numeral 11. 'Acuerdos de Niveles de Servicios (SLA 's/ del
presente anexo técnico. '

Durante esta etapa se realizard la entrega de entregables periddicos, para la evaluacion,
conciliacion y verificacion de los servicios que detonaran la emisién de pagos, penas y/o
deductivas.

Cuando BANOBRAS asi lo requiera, un ingeniero de los designados en sitio o un ingeniero
que el licitante adjudicado designe, ejecutara tareas que implicaran el anélisis del servicioy
la verificacion del estado de la infraestructura proporcionada. Derivado de lo anterior y en
caso de ser requerido se solicitara la asesorfa continua del fabricante con la finalidad de no
afectar la operacién del negocio.

En caso de reemplazo de la infraestructura o en caso de alguna reingenieria en el disefio de
la arquitectura de los servicios referidos en el numeral 6.2 ‘Requerimientos técnicos, el
licitante adjudicado debe actualizar la Memoria técnhica del servicio o servicios afectados. En
este sentido, se precisa que cualguier cambio o modificacién derivado de reingenierias,
auditorias, recomendaciones del fabricante o las solicitadas por BANOBRAS; deben
apegarse al proceso de Administracién de Cambios vigente, previa autorizacién de
BANOBRAS.

Por otro lado, el licitante adjudicado debe colaborar en la identificacion de riesgos gue se
puedan presentar durante la actualizacién de la infraestructura referida en el numeral 6.2
‘Requerimientos técnicos a nuevas versiones de sistemas operativo/software y debe emitir
sus recomendaciones al respecto.

6.9.2.2. Etapa 2.2 Transicion s

Esta etapa debe iniciar 4 meses antes de la conclusidn del contrato y sera el tiempo que
tendra de duracién.
Durante esta etapa, el licitante adjudicado, debe realizar las siguientes actividades:

o Integrar un grupo de trabajo para la coordinacion de las actividades q’\;e
deriven de la transicién del servicio hacia un nuevo proveedor. \
o Garantizar los niveles de servicio durante la transicién al nuevo proveedor.’
o Proporcionar la orientacién tecnolégica adecuada al personal q&\indiqye
BANOBRAS para garantizar la continuidad de los servicios. K\
o Contribuir con su experiencia, base de datos de conocimiento,

configuraciones y demds puntos importantes de la operacion, de tal manera
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6.9.3. Fase 3.

|

gue se mantengan los niveles de servicios y se cumpla con los objetivos y
planes en un corto plazo, durante la transicién a un nuevo proveedor.
En caso dque se requiera, apoyar a realizar la interconexién con la nueva

}

infraestructura que soportara los servicios de Torretas y Grabacién de

llamadas. I
\ . .
ID‘roporcionar todas las facilidades que BANOBRAS considere pertinentes;

para garantizar la transparencia en el proceso de tr'ansicién al nuevo
plroveedor‘ | |
Coordinarse con el nuevo proveedor para realizar la transicién progresiva del
p;royecto, de acuerdo a lo que més convenga a BANOBR,’AS, privilegiando la

operacion de los servicios de esta institucidn. '

I%I licitante adjudicado debe considerar al concluir la vige\ncia del contratoy
p‘revia verificacion de cumplimiento conforme alo estableFidc) enla Etapa 22

'Wransicién y a la entrega de las Memorias técnicas actualizadas de los

s;g|vicios referido en el numeral 6.2, la transferencia en prtopiedad a hombre

de BANOBRAS de [a infraestructura instalados en Fualquiera de los

domicilios de BANOBRAS. Lo anterior conforme a lo siguiente y sin costo

a‘dlcu)nal para BANOBRAS:

= Infraestructura sujeta a transferencia: Toda |la mfraestructura

sefialada en la propuesta técnico econdmica del IiFitante adjudicado

y referenciada en el numeral 6.2 ‘Reqguerimientos técnicos de este
documento.

* Condiciones de transferencia:

o lLainfraestructura debe transferirse en su estado actual de uso

y funcionamiento al momento de finalizar el contrato.

e El licitante adjudicado debe proporcionar {Jn inventario fisico

detalladoy actualizado, conforme a lo descrito en el entregable

E4.F1.U ‘/nventaric
» Valuacién y documentacion:
e La infraestructura transferida debe acompafiarse de un
informe de depreciacién o avaldo final.
o BANOBRAS integrara la infraestructura referenciada en el
entregable E4.F1.U actualizado a su inventario institucional y
asumira la responsabilidad de su mantenimiento y disposicién
final.

a3

Cierre de Contrato

Esta fase debe tener una duracién de 1 mes contado a partir de la terminacidn del contrato.

Esta fase servira para realizar aquellas labores encaminadas a generar|la documentacién
que permita el gierre del contrato. A efecto de concluir esta fase, el licitante adjudicadddebe
proporcionar ell entregable E2.F3.U ‘Acta de Cierré, y una vez validado vy aceptado\p

BANOBRAS, el licitante adjudicado debe solicitar la liberacion de la fianza de garantia. N

I

/
(5=
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7. Entregables

BANOBRAS, requiere la entrega de los entregables de Unica ocasién y periédicos de la
siguiente manera:

Entrega fisica: Impresos, debidamente formalizados y rubricados todos los archivos, incluso,
los que se realicen en formato excel (rubricados en cada hoja y firmados por alguno de los
representantes legales o Service Delivery del licitante adjudicado; debe mostrarse en la hoja
o area de firmas, a quien le corresponde cada una de las rubricas colocadas en el
documento). \

Digitalizados: Después de que los reportes se hayan impreso, rubricado y firmado deben ser
escaneados (digitalizados) y los archivos digitales que se generen se grabaran en algun
medio de almacenamiento que no permita la modificacién de la informacion.

USB: Los archivos que se generen derivado del respaldo de grabacion de llamadas deben
ser entregados en una memoria USB de acuerdo a lo expresado en la seccion 7.2
‘Entregables Periddicos. Dicha informacion debe entregarse cifrada y debe colocarse una
contrasefia para la apertura de los archivos.

Escrito: Se debe dar a conocer mediante escrito por parte del licitante adjudicado
debidamente formalizado la entrega de dichos Entregables y en general de toda la
informacion que se genere como parte de la operacion y administracion del Contrato en
comento.

7.1. Entregables de Unica ocasion

¢ Las minutas deben estar
firmadas por cada uno de
los asistentes de las
mesas de planeacion/kick //
off. Dentro de los 3 dias habiles posterioresa

¢ Llas minutas deben | lareunion de la mesa de planeacién.
integrar los avances,
pendientes, fechas
compromiso y \
responsables.

El entregable debe incluir al \{\

menos lo siguiente de forma ,[ :

enunciativa mas no limitativa:

Minutas de Kick off y de
ELFLU Minutas las mesas de
planeacion.

Plan de Trabajo para
E2.F.U Plan General de trabajo implementacién de
servicios. .

s Detalle de las actividades | Dentrodelos 5 dias habiles posteFio s al
a realizar para cada uno | comienzo de la etapa 11 Planeacion
de los hitos del proyecto,
plasmando los tiempos
de ejecucion, asi como las
fechas compromiso para
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el cumplimiento de cada
una de las tareas y sus
responsables.

Respecto a la infraestructura
referida en el numeral 62
‘Requerimientos técnicos El
entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

s Se debe incluir de forma
ordenada evidencia de
que toda la
infraestructura es nueva,
demostrando fechas de
adguisicién o algun
elemento probatorio de
gque es nueva.

» Evidencia del contrato
de soporte de la
infraestructura con el
fabricante de los equipos
que proporcionan los
servicios, o en su defecto,
una carta expedida por el
fabricante, en la cual se
demuestre que se tiene

Reporte con evidencia soporte del hardware vy

de soporte de la

Soporte del Fabricante infraestructura ue software de la
de la infraestructura y . que infraestructura durante | Dentrodelos5 dias hébiles posteriores al
E3.FLU . . 4 soporta los servicios, asi N i N | laneacié
evidencia e mismo que demuestre la vigencia del contrato. comienzo de la etapa 1.1 Planeacién.
N . L
Infraestructura Nueva que la infraestructura | * El  documento debe
es nueva. : proporcionar evidencia

que demuestre que los
equipos no llegaran a su
Eol (end of life) durante
la vigencia del contrato.

e Si la informacién es
obtenida via internet,
debe proporcionarse la
URL para consulta de
BANOBRAS.

o Evidencia de que las {
licencias utilizadas por la
infraestructura para |la
operacion de los
servicios se encontraran
activas durante la
vigencia del contrato, o 1;'
en su defecto carta {/ L
firmada por el .
representante legal del
licitante adjudicaco
donde declare, bajo
protesta de decir verdad
que la licencias seran
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renovadas sin afectar la
operacién de los
‘servicios prestados.

e Si hay elementos de la

infraestructura que no

requieran licencias para

operar debe sustentarse

con bibliografia  del
fabricante o en su
defecto una carta
expedida por el

fabricante que indique
gue ho se requieren
licencias para que dicho
elemento opere.

e La documentacién debe
coincidir en su totalidad
con las especificaciones
de la infraestructura de
la propuesta técnica.

s Se debe entregar el
inventario completo de
la infraestructura gque
soporta cada uno de los
servicios/subservicios
descritos en el presente

la documento.

que e Debe al menos incluir:

Dentro de los 5 dias habiles posteriores al
comienzo de la etapa 11 Planeacidn, o
posteriores a cada reemplazo fisico de
infraestructura o modificacién a los
servicios que implique a la adicién o el
retiro de equipos. Adicionalmente, se
debe entregar dentro de los 10 dias

Inventario de
infraestructura

E4.F.U Inventario soporta los servicios de o Hostname hébiles posteriores a la solicitud formal
Torretas Financieras y o Marca por parte de BANOBRAS.
Grabacién de llamada o  Modelo
° No. Serie Asi mismo, debe proporcionarse una
o Sistema actqalizacic’m de este c'jocumenjto como
Operativo ma’mmo‘ ‘10 dias hébiles previos a la
o Ubicacién conclusidn de la Etapa 2.2 Transicion.
o Servicio
o Tipo de Equipo
El entregable debe incluir al
menos lo siguiente de forma i
enunciativamas noimitativa: | 5o tardar ef dltimo dia habil de 4 «; “z.
Evidencia de la revisién de Etapa1.2.‘|nsta]aci§3nypu§staapunFo’;;o 4
cumplimiento de {os dentro de los 10 dias hab_lles posteriores
controles de seguridad que al reemplazo de cualquier equipo por
apliquen a la infraestructura tema . qe falla  u  obsolescencia
- Reporte de | referenciada en el numeral tecnolégica.
ES.FLU Cumplimiento cumplimient 622 imient scnicos
; Normativo plimiento -4 requerimientos tecnico Asf mismo, se debe proporcionar dentrq}
normativo y descritos en las distintas stmismo, &be proporciohar centr

normativas (CUB, Directriz

de

Seguridad Operacional del

del Dominio Techoldgico
Telecomunicaciones,
Politicas de Seguridad).

de

SPEI,

de los 10 dias hébiles{\posteriores al

solicitud formal de BANBRAS, derivada)

de temas de cumplimiente,normativo. J
)
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E6.FILU

Protocolo de Pruebas de
la Etapa 1.2 Instalacion y
puesta a punto

Protocolo de pruebas
de la configuracion de
los servicios servicios

Respecto a la infraestructura

referida en el numeral 62
‘Requerimientos técnicos El
entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

» Evidencia de las pruebas

de la correcta
configuracion de los
equipos.

o Evidencia de las pruebas
de Alta disponibilidad
para los subservicios que
aplique, las cuales deben
ser exitosas: '

El protocolo de pruebas a
ejecutar debe ser definido de
comun acuerdo entre
BANOBRAS y el licitante
adjudicado durante las
mesas de planeacién.

A mas tardar el Ultimo dia habil de Ia
Etapa 1.2. ‘[nstalacién y puesta a punto’.
Asi mismo, se debe proporcionar dentro
de los 10 dias habiles posteriores a
cualquier cambio, modificacion o
reingenierfa al disefio original de la
solucién  ofertada, derivédas de
auditorias, recomendaciones del
fabric':ante, cumplimiento de:requisitos
norrqativos de entidades fiscalizadoras o
la ag]icacic’m de controles de seguridad
de BANOBRAS; asi como posterior a
cualcﬁuier reemplazo de equipb derivado

de fallas u obsolescencia tecnblégica.

E7.FLU

Cuentas de Solo Lectura
para BANOBRAS

Inventario de cuentas
de solo lectura para
personal de
BANOBRAS.

El entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

o Debe contener una tabla
con la relacidn de
usuarios de BANOBRAS
de solo lectura, para
acceso  a la
infraestructura de los
Servicios Sl. Servicio de
Torretas Financieras, S2.
Servicio de Grabacién de
Llamadas

« Debe proporcionarse
evidencia de que las
cuentas se proporcionan
de acuerdo a las politicas
de seguridad de
BANOBRAS, ¢ en su
defecto, un oficio
dirigido al personal
designado por
BANOBRAS indicando
que se proporcionaron
las cuentas y
contrasefias de acuerdo
a los procesos internos
de la institucion.

Dentro de los 5 dias habiles posteriores
de cancluir la Etapa 1.1 Planeacién

E8FLU

Acta de Capacitacién de
Mesa de Servicio

Acta de Capacitacién
del uso de la
herramienta de MSB
Vigente.

El eptregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

Dentro de los 5 dias hébilesz}stgriores
de iniciar la Etapa 1.1 Planeacién \ﬁj\

i
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e Evidencia de que el
personal designado por
el licitante adjudicado
cuenta con acceso a la
“herramienta de la MSB
vigente de BANOBRAS.

e Carta de aceptacién de
capacitacion en el uso de
la herramienta de la MSB
vigente de BANOBRAS
por parte del licitante
adjudicado, la cual debe
mencionar el nombre
completo y puesto de
todo el personal que
recibié la capacitacién.

s« Evidencia de la
capacitacién impartida
por parte del licitante
adjudicado  sobre la
asignacion de categorias
del catdlogo de servicios.

El entregable debe incluir al

menos lo siguiente de forma

enunciativa mas no limitativa:

« Evidencia de las pruebas
de la correcta operacién
de los servicios referidos

Protocolos de pruebas en el numeral 62

Protocolo de Pruebas de | realizados sobre la ‘Requerimientos A mas tardar el Gitimo dia habil de la

la Etapa 1.3 Migracién correcta operaciéon de Etapa 1.3. ‘Migracion

los servicios.

E9.F1U
técnicos

e Elprotocolo de pruebasa
ejecutar debe ser
definido de comun
acuerdo entre
BANOBRAS y el licitante
adjudicado durante las
mesas de planeacion.

El entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

e Titulo o} cédula
profesional en Sistema o
carrera afin de los
ingenieros asignados

] . . ; : para proporcionar los ]

HOFLU ‘::ir:l de ingenieros en :;g—ﬂadg: mgenlezgz serviciose.n sitio. Demsrodeloslsdl'ashébilelspostgrjoresal

A servicios del contrato. e Certificacion en ja | comienzo de la etapa 1.1Pam\e)ac:|on.
infraestructura que . S .
proporcionara los
servicios de Torretas
financieras o grabacién
de llamadas, segun
corresponda.

e Carta bajo protesta de
decir verdad, firmada por
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b o |
elflos ingenieros/s y por
el representante legal
donde describa como
minimo 3 afios . de
experiencia de los
siguientes perfiles:

Perfil Torretas Financieras:

Perfil

Conocimientos en redes
yVoz IP.

Administracién y
creacién de perfiles de
usuario para aperacion.
Administracién Yy
operacién de sistemas
de Torretas Financieras.
Diagndstico y solucién
de problemas con la
infraestructura a ler y
2do nivel.

Grabacion de

llamadas:

Conocimientos en redes
yVoz P,

Administracion

creacidon de perfiles de
usuario para operacién.
Administracién de
sistemas operativos
Linux y Windows.

Diagnéstico y solucién
de problemas con la
infraestructura a ler y
2do nivel.

ENFLU

Memorias Té

cnicas.

Memoria Técnica de los
servicios
implementados.

El entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

La memoria técnica,
debe entregarse por
servicio

En la estructura del
documento, se debe
considerar al menos lo

siguiente:
o indice
o Descripcién
general del

servicio al que se
enfoca la memoria
técnica.

o Evidencia
fotografica del
nimero de serie
de cada equipo

Dentro de los 5 dias habiles posteriores
de concluir la Etapa 12 instalacién y
puesta a punto de la infraestructura.

Adicionalmente, deben proporcionarse
las memorias técnicas actualizadas
como minimo 20 dias habiles previos a la
conclusion de la Etapa 2.2 Transicién.

Asi ‘ ismo, se deben proporcionar

dentr’o de los 10 dias habiles posteriores

a cualquier cambio, modificacién o /
reingfenierl’a al disefo original dedl,a 4
solucién  ofertada,  derivadas e
auditbrfas, recomendaciones Qel/
fabricante, cumplimiento de requisitos

normtativos de entidades fidcalizadoras o
la aplicacién de controles de“sgguridad
de B’ANOBRAS; asi como posterior a
cualq}uier reemplazo de equipe derivado

de fallas u obsolescencia tecnolégica.
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instalado para su

cotejo.
o Rackface con la
distribucién

especifica de la
infraestructura y

evidencia
fotografica para su
cotejo.
o Diagrama de red
légico.
o Diagrama (o}
tabla de

interconexiones.
o Configuracion
final de cada uno
de los elementos
instalados.

s El contenido final de la
Memoria Técnica, debe
ratificarse por personal
de BANOBRAS.

« BANOBRAS podra
solicitar adecuaciones al
contenido del

documento a entera
satisfaccion.
El entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

e El licitante adjudicado
debe entregar un acta de
inicio de operaciones por
cada . servicio
administrado que pase a
la Fase 2. Operacion.

e El acta debe indicar si el

‘ servicio se  entregd

cumpliendo al 100 % los

e requisitos  establecidos -
— Acta de Inicio de g:fe?;il‘gi 'g;cf':‘;g: enqeste anexo técnico,asi | Dentro del primer dia habil ?Sxiciada a
Operacion servicio administrado como todos los | Fase 2 Operacidn.
requisitos normativos
establecidos a través del }
numeral 9
Cumplimiento
normativo o en su
defecto, indicar agquellos
puntos y subservicios
pendientes por concluir,
asi como la fecha
compromiso de su
cumplimiento.

s Encasode queelservicio
se haya entregado
cumpliendo con todos

e
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los requisitos técnicos
solicitados a través de
este  documento, se
considerara este
documento como el acta
de aceptacion del
servicio.

En caso que el servicio no
se haya entregado
cumpliendo con todos
los requisitos técnicos
descritos en este
documento, se debe
entregar una segunda
versidn de esta acta, la
cual serd considerada
como el acta de

aceptacion de los
servicios, previa
verificacién por parte de
BANOBRAS - del

cumplimiento total de
dichos requisitos.

Catélogo de
tipificaciones deicada

El entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

. Debe considerar
cada uno de los
servicios y
subservicios
administrados.

. Incidentes y
solicitudes
asociados a cada
servicio,

. Subservicio y

descripcién/catego

Dentro de los 5 dias habiles posteriores

s
conocimiento

BANOBRAS respecto a
la infraestructura que

° Diploma o
certificado para

E13.F1.U Catélogo de Servicios uno d.e los servicios ria de cada | deiriciar la Etapa 1] Planeacion
descritos en este Anexo o
Técnico. |nc}c{ente y
solicitud. ,
¢« Severidad/criticida
d de cada
incidente/solicitud
. Tiempos de
atencién y solucién
requeridos para
cada incidente y
solicitudl. "
. Matriz de
escalamiento y de
contactos para
cada uno de los \\\
servicios. ™ A
Diploma de Ia El entregal_ale ‘debe incluir al j 4\
Diplomas de capacitacion recibida menos lo siguiente de f°’f“a !
I ; enunciativamas nolimitativa: | A mds tardar el Gltimo dfa habil de la:
E14.F.U transferencia de por el personal de \

Etapa 1.3. ‘Migracion’
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proporciona los cada integrante de

servicios. BANOBRAS que
recibe el curso.

. El diploma debe
contener el
nombre completo
del integrante que
recibe el curso, asi
como la fecha de
emision del
documento.

El entregable debe incluir al
menos lo siguiente de forma
enunciativa mas no limitativa:

. Se deben
proporcionar  los
certificados del
borrado seguro de
la infraestructura y
unidades de
almacenamiento
referidos en el
numeral 6.2
‘Requerimientos
técnicos' y que
sean
reemplazados por
falla, obsolescencia
o actualizacién

. Se debe

. En caso de reemplazo por temas de falla,
proporcionar

Reporte de borrado

Reporte de borrado seguro de los datos de ; ) obsolescencia o actualizacion, debe
ELF3.U : o evidencia de [a s P
seguro informacién de la ; " entregarse en un maximo de 20 dfas
R ejecucion del s . NN
infraestructura. habiles posteriores a la deshabilitacion o
borrado seguro de . L . 9
desinstalacion del equipo en cuestién.
acuerdo a lo
establecido en la
politica de
seguridad de Ia
informacion de
BANOBRAS. ;
e
. Respecto a ( /
aquellos  equipos -
de

telecomunicacione
s, gue no sean
considerados  de
almacenamiento,

se debe
proporcionar \
evidencia que
todas las

configuraciones
fueron regresadas
a valores de fabrica.

: El acta de cierre debe | En un plazo maximo de 20 dias habiles
E2.F3.U Acta de Cierre ’::Sigssc'e”e de los contener al menos lo | posteriores alinicio de la fase 3. Cierre de
contrato
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proporcionados a siguiente de forma
través de este contrato. | enunciativa mas no limitativa:

. Fecha, hora y lugar
en que se firma el
acta.

¢ Nombrey firma de
algun
representante
legal del licitante
adjudicado y de

algin testigo
designado por el
mismo.

. Nombre y firma del
personal
designado por
BANOBRAS.

. Debe indicar si el
licitante
adjudicado se
encuentra libre de
toda

responsabilidad
referente a la

prestacién de
servicios, como
puede ser:
Adeudos de
deductivas y

penalizaciones,
prestacién parcial
de servicios, etc.

. Debe colocarse
evidencia de la
solicitud formal de
la liberacién de la
fianza de garantia
por parte del
licitante
adjudicado. Ny

N\
\

En caso que BANOBRAS emita hallazgos al licitante adjudicado relacionados con temas de //7/-L

calidad en los entregables, el licitante adjudicado tendrad un periodo r{néximo de 1Q dias

hébiles contado‘s a partir de la notlflcamon formal por parte de BANOBRAS, para realiza wlas
correcciones correspondientes y hacer entrega formal de los documentos. )5




HACIENDA

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.

N.C, 1. B.D.
UNIDAD DE ADMINISTRACION.

DIRECCION DE TECNOLOGIAS DE INFORMACION Y

COMUNICACIONES

Hoja 49 de 87
Fecha de 18/02/2026
elaboracién

Anexo Técnico

Multiservicios Administrados de Torretas y Grabacién (MATG).

ACTDTIC-FIO3.Anexo
Técnico

7.2. Entregables Periédicos.

Programa
ElL.F2P

de

mantenimiento a la
infraestructura.

Programa de
mantenimiento anual
a la infraestructura
instalada.

El entre'gab\Ie dee |hc|unr el pln de

trabajo con los hitos correspondientes
a las actividades de mantenimiento
de la infraestructura referida en el
numeral 62 ‘Requerimientos
técnicos’, asi como las fechas
compromiso y los responsables de las
cada una.

Dentro de los primeros 20 dias habiles
posteriores a la finalizacion de la Fase
1. Implementacién.

Y subsecuentemente, dentro los 5
dias hébiles posteriores al inicio del
afio a reportar

E2.F2P y solicitudes

Reporte de incidentes

Reporte mensual de
incidentes y solicitudes

Respecto a la infraestructura y
servicios referidos en el numeral 6.2
‘Requerimientos técnicos, el
entregable debe incluir al menos lo
siguiente de forma enunciativa mas
no limitativa: )

« El reporte debe incluir el total de
incidentes y solicitudes
asignados a cada uno de los
servicios, correspondientes  al
mes a reportar.

¢ Se debe incluir una tabla que
contenga al menos lo siguiente:
o Numero de ticket (MSB).

o Tipo de ticket (incidente o
solicitud).

Descripcidn breve.

Servicio Asociado.

Subservicio Asociado

Fecha y hora de asignacién.

Fecha y hora de inicio de la

atencién.

Fecha y hora de solucidn.

o Tiempo total que llevd la
solucién al incidente o
solicitud.

o Tiempo de que llevo la
atencién del incidente o
solicitud.

o Si causo afectacién en la
disponibilidad de los servicios.

o O 0O 0 0O

o

El entregable debe ser proporcionado
en su versién digital en formato Excel,
asi como en su versién impresa y de
acuerdo a los lineamientos
establecidos en el numeral 7"
Entregables”.

En un plazo méximo de 5 dias habiles
posteriores al mes vencido a reportar
o dentro del primer dia habil posterior
a la solicitud formal realizada por
BANOBRAS.

E3.F2.P Reporte

de

disponibilidad

Reporte mensual de
disponibilidad de
infraestructura 3
servicios,

Respecto a la infraestructura vy
servicios referidos en el numeral 6.2
'Requerimientos técnicos, el
entregable debe incluir al menos lo
siguiente de forma enunciativa mas
no limitativa:

En un plazo méximo de 5 dfas.habiles
posteriores al mes vencidd a reportar
o dentro del primer dia habil posterior
a la solicitud formal realizada por
BANOBRAS.
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infraestructura por sitio
correspondiente  al mes a
reportar, lo cual debe
evidenciarse a través de las
graficas, tablas o reportes
generadas a través de la
herramienta de monitoreo.

e Evidencia y justificacidon del

registro de indisponibilidad no
atribuibles al licitante adjudicado.
Asi como el niimero de los tickets
de mesa asociados al registro de
dicho evento.

El detalle de disponibilidad de la.

Respecto a la infraestructura y
servicios referidos en el numeral 6.2
‘Requerimientos técnicos, el
entregable debe incluir al menos lo
siguiente de forma enunciativa mas
no limitativa:

» Detalle de la hora de entrada y
hora de salida de cada uno de los
ingenieros de soporte técnico en

donde se observe el nmero total
de carpetas, archivos y el peso de
cada carpeta por servidor.

o El reporte debe venir
acompafiado de una memoria
USB que contenga la totalidad de
las  grabaciones del mes,
separadas por dia, equipo y canal

sitio. correspondientes al mes a En un plazo maximo de 5 dfas habiles
Reporte mensual de reportar. posteriores al mes vencido a reportar
. . . . o dentro del primer dfa habil posterior
E4. F2P Reporte de asistencia gslstepma dg‘ los « En caso de presentarse un a la solicitud formal realizada por
ingenieros en sitio ingeniero  distinto a  los | BANOBRAS.
previamente designados
mediante e| entregable E10.FL.U
' Perfil de ingenieros en sitid, debe
justificarse el motivo que dio
origen al reemplazo temporal.
El detalle de hora y entrada debe
registrarse  mediante  algun
dispositivo que implemente el
licitante adjudicado.
El entregable debe incluir de forma
enunciativa mas no limitativa lo
siguiente:
s Reporte en formato PDF vy
editable, que contenga evidencia
correspondiente  al mes a
reportar del respaldo de Ilamédas En un plazo maximo de 5 dias habiled
(captura de pantalla) obten}dos pbstenores al mes vengjdo a reporta
Reporte mensual con de la infraestructura referenciada o dentro del primer dia habll posterlo{
ES.F2p Respaldo de llamadas | el respaldo de enel numeral 622'S2.Serviciode | a| 1a solicitud formal reslizada po
llamadas Grabacién de Llamadas, en | BANOBRAS. 0! L
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i L
o extension. Dicha informacién
debe entregarse cifrada y debe
colocarse una contrasefia para la
apertura de los archivos.

e Las capturas. de pantalla
obtenidas de los servidores de
grabacién deben contener
exactamente la  informacién
entregada en la memoria USB.

Reporte mensual de

Respecto a la infraestructura y
servicios referidos en el numeral 62
‘Requerimientos técnicos, el
entregable debe incluir al menos lo
siguiente de forma enunciativa mas
no limitativa:

e Tabla con el registro de cambios
realizados a la infraestructura
durante el mes a reportar,

En un plazo maximo de 5 dias habiles
posteriores al mes vencido a reportar

E6.F2P Gest'ic’m ) de administracién de tomando  en cuenta los odentro.d.el primer dia hébi.l posterior
configuraciones configuraciones. siguientes  encabezados  por a la solicitud formal realizada por
BANOBRAS.
columna:
o Ticket de solicitud, incidente u
Orden de Cambio.
o Ejecutor de la configuracion.
o Fecha y hora de Ia
configuracion.
Actualizacion de la CMDB en caso de
que apligue.
El entregable debe incluir de forma
enunciativa mas no limitativa,
evidencia en reportes o capturas de
pantalla, extraida de la
infraestructura que proporciona los
servicios descritos en el numeral 6.2
‘Requerimientos técnicos’ de este
Anexo Técnico de lo siguiente:
« Deben reportarse los siguientes
periodos, seglin corresponda:
-Enero-Marzo. /
-Abril-Junio. : ‘
Reporte trimestral de -JuIio-Se';]t?embre. De manera trlryljaestra[.‘ _Se debe 1
E7.F2.P ACt derivados Indicadores de ACI entregar en un plazo méaximo de 5

derivados

-Octubre-Diciembre.

e Funcionalidad de Acceso vy
reproduccién de las grabaciones.

s Fecha y hora de cada archivo de
grabacién.

o Funcionalidad de que los
archivos de grabacién estdn
relagionados con la extensién de
la cual fue generada la llamada.

e Asignacibn de canales de
drabacidn para cada extension.

e Duracién de cada llamada.

e Funcionalidad de agregar notas o
nimeros grabados

/f

dias habiles posterio s\aj periodo a
reportar. (}\
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» Funcionalidad de conteo o
asignacion de nimero de control
de llamada.

e Entrega mensual de las
solicitudes de archivos de
grabacién por parte de los
usuarios de negocio.

El entregable debe incluir de forma

enunciativa mas no limitativa,

evidencia en reportes o capturas de
pantalla, extrafda de la
infraestructura - que proporciona los

servicios descritos en el numeral 6.2

‘Requerimientos técnicos' de este

Anexo Técnico de lo siguiente:;

* Deben reportarse los siguientes
periodos, segln corresponda:
-Enero-Marzo.

-Abril-Junio.
-Julio-Septiembre.
-Octubre-Diciembre.

s - Evitar el uso desmedido de
cuentas de administracién y
cuentas privilegiadas, que
puedan provocar algun dafio a
los . activos de informacién o
interrupcién de los servicios
Institucionales con alto impacto a
la operacién y la continuidad.

Utilizar protacolos de | b manera trimestral, Se debe

Reporte  trimestral autenticacién de redes. entregar en un plazo m&\i@mo de 5

E8.F2P | MGSI MGSI s Garantizar  la  asignacion, | dids habiles posteriores al Reriodo a
revocacion, supresion o | reportar. "‘}
modificacién de los privilegios de FARS

acceso a los activos en materia de {
TIC, otorgados a servidores
publicos de BANOBRAS y de
otras Dependencias y Entidades,
asi- como al personal de los
proveedores de servicios u otros
usuarios, al inicic o término de su 7
empleo, cargo o comision,
relacibn  contractual o de
cualquier otra naturaleza, o bien,
cuando por algin motivo, el nivel
de privilegios de acceso asignado
cambie.

» Mantener el firmware de los
equipos actualizade, con la
ultima versién estable indicada
por el fabficante, sin
comprometer la  operacién.
Registrar en una bitacora la fecha,
cambio de versiones, persona
responsable y motivo de la
actualizacién.,
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Implementar uso de protocolos
seguros HTTPS, SFTP Y SSH, en
lugar de HTTP, FTP y Telnet.
Priorizar el uso de una Autoridad
de Certificacion Gratuita (let’s
encrypt) e implementar
Autoridades de  Certificacién
interna de confianza. En caso de
contar con proveedores, el
personal interno de la
Dependencia o Entidad debe
tener acceso a los equipos de
telecomunicaciones, ademas de
estos, con usuarios y con
privilegios de lectura o monitoreo

El los equipos de
telecomunicaciones, gue deben
estar autorizados y
documentados.

implementar herramientas de
monitoreo de aplicaciones
instaladas y actividad no deseada
en los equipos de cédmputo.
(servidores)

Establecer una configuracién
base y realizar periédicamente
copias de seguridad de las
configuraciones de dispositivos
de telecomunicaciones.

E9.F2.P

PostMortem

Entrega de Reporte
detallado de la causa
rafz de una falla o
incidente.

El reporte debe incluir al menos lo
siguiente:

. Debe entregarse cuando
suceda un incidente de
cardcter critico que afecte o
ponga en riesgo la
operacién de un servicioy a
criterio de BANOBRAS.

. Historial o cronograma de
las actividades ejecutadas a
partir de la deteccién de la
falla/incidente.

. Solucién tactica utilizada
para la contencién de la
falla/incidente.

. Detalle de la causaraizde la
fallafincidente.

. Propuesta de solucion
estratégica o definitiva para
solventar [a falla/incidente y
minimizar el riesgo de una
nueva ocurrencia.

Py

En un periodo no mayor a 48 hoé
naturales a partir de la solicitud via
correo electrénico o mesa de servicio
BANOBRAS.

N

En caso que BANOBRAS emita hallazgos al licitante adjudicado relacionados con temas de’

B
{

calidad en los entregables, el licitante adjudicado tendra un periodo maximo de 10 dias
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habiles contados a partir de la notificacién formal por parte de BANOBRAS, para realizar las

correcciones correspondientes y hacer entrega formal de los documentos.

8. Mejora continua

El ficitante adj‘

dicado debe trabajarl en conjunto con BANOBRAS, en un esquema de

mejora continua, que esté basado en alguna metodologia 0 marco de referencia enfocada

a la eliminacion de fallos en los procesos y la medicién correcta de los mi

9. Cumplimiento Normativo

El licitante debe considerar que los servicios que oferte estardn sujetos a

la legislacion \‘/igehte gque rige a BANOBRAS en materia de T, los‘

) | . . .
considerados y formar parte de la propuesta téchica sin costo adicional.

. Ley de [nstituciones de Crédito.
. Ley Orgdnica de BANOBRAS y su Reglamento.

(Disposiciones).
. ACUERDO por el que se emiten las politicas y disposiciones

) aprovechamiento de la informatica, el gobierno digital, las tecnc{l

. CIRCULAR 3/2012, dirigida a las Instituciones de Crédito yala Fin%
Disposiciones aplicables a las operaciones de las Instituciones de

Smos.

| cumplimiento de
cuales deben ser

. Disposiciones de Caracter General Aplicables a las Instituciones de Crédito, emitidas por la
Comisién Nacional Bancaria y de Valores y sus anexos con sus diversas modificaciones

para impulsar el uso y
ogias de la informacién y

comunicacién, y la seguridad de la informacién en la Administracion Pablica Federal.

nciera Rural, relativa a las
Crédito y de la Financiera

Externa Rural, emitida por Banco de México. i
. CIRCULAR 4/2012 dirigida a las Instituciones de Crédito, Casas de Bolsa, Sociedades de
Inversién, Sociedades Financieras de Objeto Limitadoy ala Fingnciera Rural, relativa a las
Operaciones Derivadas, emitida por el Banco de México. l
. CIRCULAR 14/2017, dirigida a los participantes del Sistema' de Pagos Electrénicos
Interbancarios y demss interesados en actuar con tal carécter, refativa a las Reglas del
Sisterna de Pagos Electrénicos Interbancarios {SPEI), emitida po;L el Banco de México.
. Cumplimiento de obligaciones fiscales establecidas en el Art. 32-D del Codigo Fiscal de |a
Federacion.
. Manual General de Organizacién de BANOBRAS. |
. Cédigo de Conducta del Banco Nacional de Obras y Servicios Publicos, S.N.C.
. Manual de Seguridad de la Informacién.
. Manual de Politicas y Procedimientos de Continuidad del Negocio (MPP-CN]).
. Politicas Especificas de Seguridad de la Informacién.
. Procedimientos de Seguridad de la informacién.
Interna . Directrices de la Gestién de Cuentas de Usuario.

- R s . \
. Anidlisis de Impacto al Negocio, emitido por el Coordinador del P

. POBALINES, Politicas, Bases y Lineamientos en Materia de Adqu
y Servicios de Banobras.

El licitante adjudicado, durante la vigencia del servicio y sin costo a

cumplimiento a lo especificado en, las Politicas Generales de Seguridad
los Controles de seguridad del Dominio Techoldgico de Telecomunicacic

. Directrices cle Seguridad Operacional del Dominio Techolégico de Telecomunicaciones.

. Anilisis de Riesgos de Continuidad de Negocio, emitido por el Coordmador de\ﬁgN

siciones, Arrendam\e}nmS//

dicional, debe dar
de la Informacién,
ynes descritos en la
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Directriz de Seguridad Operacional del Dominio Tecnoldgico de Telecomunicaciones de
BANOBRAS vigentes o en su caso los que los sustituyan, asi como a la normatividad de las
entidades fiscalizadoras y regulatorias que rigen a BANOBRAS, a las cuales debe dar
cumplimiento en materia de Telecomunicaciones y seguridad de la informacién como son,
de manera enunciativa mas no limitativa, las Disposiciones de Caracter General Aplicables
a las Instituciones de Crédito, emitidas por la Comisién Nacional Bancaria y de Valores y sus
anexos con sus diversas modificaciones (Disposiciones), Manual de Operacién del SPE| de
Banco de México, Manual de Operacién de BDT, vigentes o en su caso los que los sustituyan.

En este sentido, el licitante adjudicado debe realizar, sin excepcién alguna, las acciones
necesarias para atender los requerimientos normativos y aplicables a BANOBRAS.

Asimismo, el licitante adjudicado debe cumplir y vigilar que se dé estricto cumplimiento a
las disposiciones legales y reglamentarias que resulten aplicables a la prestacién del servicio;
por lo que, en caso de presentarse incumplimientos a dichas disposiciones, que deriven en
la imposicién de alguna multa o sancidén a BANOBRAS, el licitante adjudicado, estara
obligado a cubrir, por su cuénta, el importe de éstas y a realizar de inmediato los tramites
correspondientes, a fin de regularizar la situacién creada.

10. Perfil del Licitante

En esta seccién se definen las caracteristicas minimas con las cuales debe contar el licitante
para ofrecer los servicios descritos en este Anexo Téchico, asi como el grupo de trabajo
minimo con el que el participante debe contar para Hevar a cabo las diferentes fasesy etapas
especificadas para otorgar los servicios requeridos.

Rol

Descripcién FCE's

Rol 1.
Administrador del
Proyecto.

Punto Unico de contacto para el seguimiento del
proyecto el cual fungird como Administrador del
Proyecto durante todas sus fases y etapas.

Las funciones que desarrollara son las siguientes de
rmanera enunciativa mas no limitativa:

la toma de operacién de los servicios. TIC s.

. Elaborar minutas de trabajo y de seguimiento.

. Notificar a BANOBRAS sobre desviaciones del
proyecto.

. Entregar la documentacion y entregables
descritos en este Anexo Téchico a BANOBRAS.

- Fungir como el administrador operativo del
contrato por parte del licitante adjudicado.

. Gestionar y coordinar las mesas de trabajo para | Licenciatura o Ingenierfa en dreas afina las

. Desarrollar el plan de trabajo. FCE2. 3 afios de Experiencia comprobables.

) 7
FCEL. Titulo o Cédula Profesional, en ol tyﬁ‘

Rol. 2
Ingenieros de
implementacion.

El licitante debe de integrar en su propuesta la | FCEL. Titulo o Cédula

cuenta con personal con al menos una certificacidon en
el disefio de los siguientes servicios a implementar: FCE2. Certificaciones

. Sl. Servicio de Torretas Financieras

informacién que compruebe fehacientemente que | Licenciatura oingenieria en dreasafinaTl

correspondientes a las soluciones propuestas.

S2. Servicio de Grabacidn de llamadas. FCE3. 3 afios de Experiencia comprobables.

Profesiona

vigentes
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Rol ' Descripcién P FCEs

En este sentido, las certificaciones deben estar
vigentes a la entrega de la propuesta y durante toda la
Fase 1. Implementacién.

Se debe de incluir, identificacién oficial de cada
ingeniero, su Curriculum Vitae donde se detalle sus
certificaciones y el listado de proyectos
implementados.

En caso de ser adjudicado el licitante, debe asignar a
este personal durante toda Fase 1. Implementacién de
los servicios.

El licitante debe de integrar en su propuesta la
informacién que compruebe fehacientemente que
cuenta con personal certificado en la atencién de los
siguientes servicios:

. Al menos, 1 ingeniero para el Sl. Servicio de
Torretas Financieras con certificacién basicaenla
solucién propuesta y vigente, con experiencia

minima de 3 afios. FCEl. Titulo o Gédula Profesional, en

. . - Licenciatura o ingenieria en dreas afina TIC"S.
. Al menos, 1 ingeniero para el S2. Servicio de E

Rol 3. r i6n de llamadas con certificacién basi L .

Ingeniero de SnabgCIO:olicign acrcE:suc:sta ; \(;iac;?lte cgri FCE2. Certificaciones vigentes Que
9 - L on  propues y Vg ' demuestren su conocimiento en las soluciones

Operacién. experiencia minima de 3 afios.

propuestas.

Se debe de incluir, identificacion oficial de cada
ingeniero, en caso de ser extranjero su respectiva
acreditacién vigente, su Curriculum Vitae donde se
detalle sus certificaciones y el listado de proyectos
implementados.

FCEZ3. 3 afos de Experiencia comprobables.

En caso de ser adjudicado el licitante, debe asignar a
este personal durante toda la Fase 2. Operacién como
ingenieros en sitio .

Punto Unico de contacto para el seguimiento del
proyecto durante la fase 2. ‘Operacion.

Las funciones que desarrollard son las siguientes de
manera enunciativa mas no limitativa:

. Entregar la documentacién y entregables
descritos en el numeral 7 ‘Entregables
correspondientes a la Fase 2. Operacién

. Dar seguimiento 'y atencién a los | FCE Titulo o Cédula Profesional, en

requerimientos de BANOBRAS, Licenciatura o Ingenieria en dreas a fin a las
Rol 4. Service . Garantizar el cumplimiento de los nivelesde | TIC s.
Delivery servicio descritos en el numeral 11 de este
Anexo Técnico y referentes a la Fase 2. | FCE2.3 afios de Expefiencia comprcgables
Operacién.

continua en los servicios proporcionados a
través de la Fase 2. Operacién.

. Llevar a cabo minutas para revision de
temas relacionados con la operacién del
servicio.

. Fungir como el administrador operativo del
contrato por parte del licitante adjudicado.

. Apoyar a identificar acciones de mejora }Q , /%/

o
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El personal en sitio para la operacién y soporte de los servicios debe cumplir un
horario de 06:00 a 17:00 horas de lunes a viernes. Se requiere que dentro del horario
solicitado haya siempre un ingeniero dedicado a cada uno de los siguientes servicios:

o Sl Servicio de Torretas Financieras.

o S2. Setvicio de Grabacién de llamadas.
Respecto a lo anterior, los ingenieros asighados deben contar con las certificaciones
y capacitaciones necesarias para brindar los servicios requeridos en el presente
Anexo Técnico, asi como la disponibilidad de horario en caso de presentarse algin
incidente o actividad que requiera la atencién fuera del horario indicado en este
numeral. _
BANOBRAS podra solicitar el cambio de los ingenieros en sitio por un bajo
desempefio, mala actitud de servicio o cualquier comportamiento que impida
proporcionar los servicios de acuerdo a establecido en este documento.

11. Acuerdos de Nivel de Servicios (SLA “s).

NS Cumplimiento de tiempos de entrega Entrega de cada uno de los entregables de acuerdo a lo definido
Entregables de Unica ocasion y periddicos. en el numeral 7 ‘Entregables’.
NS2 Calidad por Entregable Cumplimiento de los C.rltenos de Atfeptauon establecidos para cada
entregable y en un periodo determinado
Implementacidn, configuracién y entrega de la infraestructura
Instalacion y configuracion de la referenciada en el numeral 6.2 ‘Requerimientos técnicos, en
NS3 . X i .
infraestructura concordancia con lo especificado en el numeral 6912 ‘Etapa 1.2
Instalacion y puesta a punto de la infraestructura'
Cumplimiento de fechas de entrega, de acuerdo a lo especificado en
NS4 Entrega de los servicios (migracién). los numerales 6.8 ‘Cronograma’y 6.9 'Fases y Ftapas, asi como en lo
descrito en este Anexc Téchico
Cumplimiento de los requisitos normativos al término de la Fase 1.
NS5 Cumplimiento normativo ‘Implementacién’ o durante cualquier momento de la Fase 2. / )
'Operacién’. v .,/’_z
NS6 Atencidn de Incidentes InC|dent?s que cumplen con ef tiempo de atencién requerido en este
Anexo Técnico.
NS7 Solucién de Incidentes lnudent?s que cumplen con el tiempo de solucidén requerido en este
Anexo Técnico. %
N
- . .. o v/
NS8 Atencion de Solicitudes Sollutud’es que cumplen con el tiempo de atencién requer{do en este
Anexo Técnico. ARS
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NS9O 1 solucién de Solicitudes SOIICItUd’es que cumplen con el tiempo de solucidn requerido en este
Anexo Técnico.
Disponibilidad de los Equipos (Infraestructura) es la proporcion de
tiempo en que el servicio cumple con la funcion para la cual estd
destinada, en relacién con el tiempo en qU e deberia haber estado
disponible
NSIO Disponibilidad de la infraestructura que
proporciona los servicios El porcentaje de disponibilidad mensual requerido de la
infraestructura que proporciona los servicios serad de 99.99%:
. Servicio de Torretas Financieras,
© Servicio de Grabacién de llamadas.
Asistencia del personal del licitante adjudicado
NSTT Personal en sitio El horario de atencidn a la operacién de los servicios, solucién de
incidentes y solicitudes en sitio {edificio ubicado en Santa Fe) serd en
un horario de 6:00 a 17:00 horas de lunes a viernes.
Retardo: 15 Minutos después de la hora designada
NSI12 Reemplazo de infraestructura Reemplazo de equipos en caso de falla
Reemnplazo/cambio de ingeniero asignadao al proyecto con previa
NS13 Reemplazo de personal solicitud de BANOBRAS por temas relacionados con la prestacién de
un servicio deficiente o inadecuado.
NS14 Borrado Seguro Borrado seguro de los datos de informacién de la infraestructura.
) ) L i re
NSIS Cambio dé domicilio "Ic;lempgrequendo por BANOBRAS para efectuar un cambio de o ’?
omicilio.
N\
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La medicién de los tiempos de entrega debe realizarse por
entregable, entendiéndose gue serad generado un Nivel de Servicio
NS1 para cada uno de los entregables proporcionados.

Cumplimiento de fechas de entrega, de acuerdo a lo establecido en
el numeral 7 “Entregables”

NS1= O dias de atraso en la entrega de cada uno de los entregables
correspondientes a cada fase/etapa del proyecto

La féormula de medicién para este nivel de servicio se detalla a
continuacion:
NSt=X-Y
Dénde:
e X=Fecha real en que el licitante adjudicado proporciona el

entregable a BANOBRAS.
e Y=Fecha de entrega indicada en el AT.

Recepcidn de los entregables por fa Gerencia de Infraestructura de
TI.

La medicidon del porcentaje de calidad debe realizarse por
entregable de cada una de las fases y etapas de este Anexo Técnico,
entendiéndose que serd generado un Nivel de Servicio NS2 para
cada uno de los entregables proporcionados.

Porcentaje de Factores Criticos de Exito cumplidos y acordados
para cada entregable

NS2=100%

La férmula de medicidon para este nivel de servicio se detalla a
continuacion:
100X

NS2 =——
Y

Donde:

e X = Cantidad de factores criticos cumplidos por cada
entregable.

e Y= Cantidad de factores criticos solicitados en el AT para
cada entregable

Entregables recibidos a través de la Gerencia de Infraesm'u\ctura de
T




BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.

- HACIENDA 'N.C,LB.D. Hola 60 de &7
T UNIDAD DE ADMINISTRACION
DIRECCION DFE TECNOLOGIAS DE INFORMACION Y Fecha de 18/02/2026
COMUNICACIONES elaboracién
Anexo Técnico : ACTDTIC-FI03.Anexo
Muitiservicios Administrados de Torretas y Grabacion (MATG). Técnico

lai ructura -

por cada equipo/elemento de lai
infraestructura referenciada en el numeral 6.|2 ‘Requerimientos
Técnicos, entendiéndose que serd generado uUn nivel de servicio’
NS3 por cada equipo/elemento. '
Implementacién, configuracién y entrega deLIa infraestructura
referenciada en el numeral 62 ‘Requerimientos técnicos’, en,
concordancia con lo especificado en el numer{al €.9.12 'Etapa 12!

Instalacién y puesta a punto de la infraestructura’

Respecto alo anterior, la infraestructura debe entregarse como
méximo el Gltimo dia habil de la etapa 1.2 ‘Instalacién y puesta a .
punto de la infraestructura’. ‘

NS3= O dias de atraso en la entrega.

La formula de medicién para este nivel de servicio se detalla a
continuacién:

NS3=X-Y -
Dénde:

¢ X= Fecha real en que el licitante adjudicado proporciona la
infraestructura operando correctamente. ‘
¢ Y= Fecha de entrega de la infraestructura de acuerdo a lo
establecido en la seccién de descripcié’n de este nivel de
servicio.

Entregable 'E6.F1.U ‘Protocolo de Pruebas de la Etapa 1.2 Instalacién .
Y puesta a punto’ recibido a través de la Gerencia de Infraestructura ;

de TI. ) e
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La medicién serd realizada por cada equipo/elemento de la
infraestructura referenciada en el numeral 6.2 ‘Requerimientos
Técnicos

Cumplimiento de fechas de migracién de los servicios, de acuerdo
a lo especificado en los numerales 6.8 ‘Cronograma’ y 6.9.1.3 Etapa
1.3 ‘Migracién, asi como en lo descrito en este Anexo Técnico

Respecto a lo anterior, los servicios/subservicios deben entregarse
operando de manera correcta como maximo el Ultimo dia habil de
la fase 1. Implementacion.

NS4= 0 dias de atraso en la entrega.

NS4=X-VY
Dénde:

e« X= Fecha real en que el licitante adjudicado migra los
servicios de manera correcta.

e Y= Fecha de migracién del servicio de acuerdo a lo
establecido en la seccién de descripcion de este nivel de
servicio.

Los equipos/elementos que proporcionen los subservicios/servicios
deben mostrar evidencia de las pruebas de operacién exitosas a
través del entregable EQ.F1.U ‘Protocolo de pruebas de la Etapa 1.3
Migracion, para considerarse como aceptados.

Entregables E12F1LU ‘Acta de /nicio de Operacion’'\y E9.FLU
‘Protocolo de pruebas de /la Etapa 1.3 M/‘gracio’n'recibido&través

de la Gerencia de Infraestructura de TL .
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La medicidn sera realizada por cada equipo
infraestructura referenciada en el numeral 6.2
Técnicos' implementado durante la fase 1. Img
como por cada evento que involucre un
infraestructura, actualizacién de la normativa vige
alguna auditoria durante la Fase 2. Operacién.

elemento de la
‘Requerimientos
blementacion, asi

reemplazo de
nte o derivado de

Evidencia del cumplimiento de la normativa apl
de telecomunicaciones y- seguridad informati

regulatorias.

en el numeral 9. '‘Cumplimiento normativo’,

encuentra alineada BANOBRAS, ya sea interna o de otras entidades

Debe proporcionarse evidencia, de que la infraestructura instalada
para la prestacién de cada servicio cumple conlan

Para el caso de infraestructura implementada como parte de la fase

cable en materia
ca, a la que se

'ormativa descrita

habil de la Etapa 1.2. ‘Instalacién y puesta a punt
posteriores al reemplazo de cualquier equipo por
Asi mismo, se debe proporcionar dentro de lo

posteriores a la solicitud formal de BANOBRAS, d
de cumplimiento normativo.

1. Implementacién, debe proporcionarse a mas tardar el Gltimo dia

otro caso, debe proporcionarse dentro de los 10 dias hébiles

"o'. Para cualquier

|
tema de falla.

5 10 dias habiles
erivada de temas

NS5= 0 dias de atraso en la entrega.

continuacién:
NS5=X-Y

Doénde:

cumplimiento de la normativa solicitada.

servicio.

La féormula de medicién para este nivel de servicio se detalla a

¢ X= Fecha real en que el licitante adjudicado demuestra el

¢« Y=Fechaindicada en la seccién descripcién de este nivel de

Telecomunicaciones.

Normativa en materia de telecomunicacion
informatica de entidades fiscalizadoras a la g
alineada

Entregable E5.F1.U ‘Cumplimiento Normativo’reci
Gerencia de Infraestructura de Tl

Politicas Generales de Seguridad de la Informaciéh
Controles y Directriz de seguridad del Dominio Techolégico de

os Yy Seguridad
e se encuentra
BANOBRAS
ibido a través de la

(,
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nte
La medicién de este nivel de servicio debe realizarse de forma
mensual por cada incidente, entendiéndose gue serd generado un
Nivel de Servicio NS6 para cada uno de los incidentes generados
durante el mes.

Ccumplimiento en el tiempo de atencién requerido para los
incidentes.

NS6= 0 minutos de atraso en la atencién de incidentes.

incidentes Criticos: 10 minutos
Incidentes Medios: 30 minutos
Incidentes Bajos: 45 minutos

La férmula de medicién para este hivel de servicio se detalla a
continuacion:
NS6=X -7
Donde:
e X =Tiempo real de atencién del incidente.

e Y = Tiempo de atencién del incidente requerido en este
Anexo Técnico

Herramienta de Mesa de Servicio de BANOBRAS,
E2.F2.P “Reporte de Incidentes y Solicitudes”. recibido a tra%gs de la
Gerencia de Infraestructura de TI.
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|

R “fk{i

e Incidentas .

La medicion de este nivel de servicio debe r%eallzarse de forma
mensual por cada incidente, entendiéndose quete serd generado un:
Nivel de Servicio NS7 para cada uno de los incidentes generados;

durante el mes.

Cumplimiento en el tiempo de solucién n—)ﬁquerido para Iosj
incidentes, los cuales deben encontrase debidamente documentos ‘
en la herramienta de mesa de servicio de BANOBRAS Yy se debe

cargar evidencia que soporte su solucién.

NS7= 0 horas de atraso en la solucién de incidentes.

* Incidentes Criticos: 1 hora
* Incidentes Medios: 4 horas
* Incidentes Bajos: 6 horas

La féormula de medicién para este nivel de servicio se detalla a |
continuacién:
NS7=X-Y
Donde:

. X =Tiempo real de solucién del incidente.

o Y = Tiempo de solucién del incidente [requerido en este

Anexo Técnico

Para considerarse como solucionado, debe realizarse |a

| documentacién correspondiente a cada incidente a través de la

herramienta de Mesa de Servicio de BANOBRATC., asi mismo, debe
incluirse evidencia de dicha solucién o en su defc)ecto, en caso de no
ser- posible generar evidencia por causas inhe\ren’tes al tipo de

| solucién, se deben descricir detalladamente las acciones

ejecutadas.

Herramienta de Mesa de Servicio de BANOBRAS
E2. F2.P “Reporte de Incidentes y Solicitudes” recibido a travé's\de Ia(./

R\
AV
(Q‘E

Gerencia de Infraestructura de TI. \
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La medicién de este nivel de servicio debe realizarse de forma’
‘mensual por cada solicitud, entendiéndose que sera generado un
Nivel de Servicio NS8 para cada una de las solicitudes generadas
durante el mes,

Cumplimiento en el tiempo de atencién requerido para las
solicitudes.

NS8= 0 minutos de atraso en la atencién de solicitudes.

» Solicitudes Criticas: 60 minutos
e Solicitudes Medias: 90 minutos
¢ Solicitudes Bajas: 120 minutos

La férmula de medicidn para este nivel de servicio se detalla a
continuacion:

NS8=X-Y

. X = Tiempo real de atencién de la solicitud.
. Y = Tiempo de atencién de la solicitud requerido en este
Anexo Técnico

Herramienta de Mesa de Servicio de BANOBRAS,
E2. F2.P “Reporte de Incidentes y Solicitudes” recibido a travwés de la
Gerencia de Infraestructura de Tl. \\ I
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U

durante el mes.

e servicio debe realizarse de forma |
mensual por cada solicitud, entendiéndose que seré generado un
Nivel de Servicio NS9 para cada una de las solicitudes generadas

|

|
I

solicitudes, las cuales deben encontrase debidam

cargar evidencia que soporte su solucién.

Cumplimiento en el tiempo de solucién requerido para las

en la herramienta de mesa de servicio de BANOBRAS y se debe

ente documentas

Solicitudes Criticas: 4 horas
Solicitudes Medias: 8 horas
Solicitudes Bajas: 12 horas

Q

NS9= 0 horas de atraso en la solucién de solicitudes.

continuacion:

NSO =X-Y

o Y = Tiempo de solucién de la solicitud r
anexo.

Para considerarse como solucionada, deb
documentacion correspondiente a cada solicitu
herramienta de Mesa de Servicio de BANOBRAS,

ser posible generar evidencia por causas inher,

ejecutadas.

La férmula de medicién para este nivel de servicio se detalla a

o X =Tiempo real de solucién de la solicitud.

incluirse evidencia de dicha solucién o en su defecto, en caso de no

equerido en este

e realizarse la
d a través de la
asi mismo, debe

’entes al tipo de / P

solucién, se deben describir detalladamente las acciones ;f%/

Herramienta de Mesa de Servicio de BANOBRAS,

Gerencia de Infraestructura de Tl.

E2. F2.P “Reporte de Incidentes y Solicitudes” recibido a travgs de la

AN

3
Xy
B
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uctura X
La medicién de este nivel de servicio debe realizarse de forma
mensual por cada equipo/elemento de la infraestructura
referenciada en el numeral 62 ‘Requerimientos Téchicos),
entendiéndose que serd generado un Nivel de Servicio NS9 para
cada uno de dichos equipos/elementos La medicidn de este nivel
de servicio se realizara durante la Fase 2. ‘Operacion'.

Disponibilidad Mensual de la infraestructura es la proporcion de
tiempo en que los equipos/elementos cumplen con la funcidn para
la cual estd destinada, en relacién con el tiempo en que deberia
haber estado disponible. ’

NS10 >= 99.99%

(100)(X —Y)

NS9 = Y

o X =dias del periodo X 1440.
s Y =minutos del periodo fuera de servicio.

Nota: Para el caso de los equipos gue cuentan con alta
disponibilidad, se considerard como indisponibilidad solo en el
supuesto que exista una caida simultanea de todos los equipos que
conforman la alta disponibilidad.

Herramienta de Monitoreo de BANOBRAS.
Entregable E3. F2.P ‘Reporte de Disponibilidad recibido a\través de
la Gerencia de Infraestructura de Tl. \

T
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La mecI|C|on de este nivel de serV|c10 debe reallzarse de forma§
mensual y por el total de asistencias en sitio asécnadas a cada uno.
de los ingénieros en sitio asignados a los servicios Sl1. Servicio de
Torretas Financieras y S2. Servicio de Graba‘mon de llamadas,
entendiéndose que serd generado un Nivel de| Servicio NST1 para
medir la asistencia de cada uno de dichos servicios.

!
1

Asistencia mensual del personal en sitio del licitante adjudicado.

NS11=100 % de Asistencia de |os ingenieros en sitio asignados a cada
servicio. ‘

¢ Horario de 06:00 a17:00 horas de lunes a viernes.
* Retardo: 15 Minutos después de la hora designada.
e Tres retardos serdn el equivalente a una falta.

100

NS11, = 100@

Donde:

e X =dias del periodo.
¢ Y =dias que se curnplié con la asistencia para el servicio SI.

Servicio de Torretas Financieras.
e Z=dias que se curnplié con la asistencia| para el servicio S2.

Servicio de Grabacién de llamadas. / )
. - . . / & e
Biométrico. I 7/’1/

Entregable  mensual E4.F2.P “Reporte de asistencia.” recipido a |
través de la.Gerencia de Infraestructura de Tl de BANOBRAS. \\
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| Aplica para cualquier

NS12. nfraestriicty

equipo/elemento de la infraestructura
referenciada en el numeral 62 ‘Requerimientos Técnicos
reemplazado por alguna falla.

Reemplazo de equipos en caso de falla.

NS12 = O dias de atraso en la entrega

El reemplazo de los componentes en caso de fallas o dafio se debe
realizar en un tiempo maximo-de 1 dfa natural a partir del
diagnéstico de que la Unica forma de resolver el incidente es el
reemplazo del elemento de la infraestructura. En este sentido, el
equipo propuesto debe ser de la misma marca y tener
caracteristicas iguales o superiores al equipo a reemplazar.

Si un equipo presenta 3 fallas de hardware dentro de un periodo de
30 dfas naturales, el licitante adjudicado debe sustituirlo por un
equipo de la misma marca y de caracteristicas iguales o superiores,
en un plazo no mayor a un dia natural a partir del tercer reporte de
falla en el mes.

El reemplazo de cualguier elemento de la infraestructura que
presente fallo o dafio no tendréa costo adicional para BANOBRAS.

La férmula de medicion para este nivel de servicio se detalla a
continuacion:

NS12=X-Y
Donde:

X = fecha real de reemplazo del equipo.
Y = fecha del diagndéstico de reemplazo de equipo +1dia natural

Entregable E9.F2.P 'PostMortem recibido a través de la Gerencia de
Infraestructura de Ti de BANOBRAS.
Incidente de la falla del servicio/eguipo
Formato de acceso del equipo.
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I 6 =

Por cada event en qu BANOBRAASH solicite eI reemplazo de
personal asighado al proyecto.
Derivado del deficiente cumplimiento de sus funcionss o de alguna

razén que opstaculice el adecuado cumplimiento de los.niveles de
servicio-.o requisitos establecidos.en este docdmento, Banobras
podra evaluar a los ingenieros que designe el liditante adjudicado
en cualguier momento durante la vigencia del cor;wtratoyen Su caso,

solicitar su reemplazo

Reemplazo ‘del personal asignado al proyectc‘>, en un periodo

maximo de 20 dias habiles contados a partir de |a solicitud formal
por parte de BANOBRAS.

NS13= 0 dias de atraso en el remplazo del persona

NS13=X-VY
Donde:
e X -=Fecha real de remplazo del personal.

¢ Y =Fecha de la solicitud formal por parte de BANOBRAS +
20 dias habiles.

Oficio de sustitucién de personal, enviado | por el licitante
adjudicado, y en su caso, carta de confidencialidad firmada_por el
nuevo personal. Wi

[
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Aplica para cualquier equo/elemento de la infraestructura
referenciada en el numeral 62 ‘Requerimientos Técnicos
reemplazado por temas de falla, obsolescencia o actualizacion.
Borrado seguro de los datos de informacién de la infraestructura.

NS14= O dias de atraso en la entrega.

NS14=X-Y
Donde:

e X=Fechareal de entrega del entregable ELF3.U ‘Reporte de
borrado seguro.

e Y = Fecha de entrega del entregable E1.F3.U '‘Reporte de
borrado seguro’indicada en el numeral 7.1. 'Entregables de
Unica ocasion'.

Entregable E1.F3.U 'Reporte de borrado segurd. Recibido a través de
la Gerencia de Infraestructura de Tl de BANOBRAS.

Aplica para cada equo/elemento de la infraestructura
referenciada en el numeral 6.2 ‘Requerimientos Técnicos asociado
a un solicitud de cambio de domicilio.

Cambio de domicilio de la infraestructura que proporciona los
servicios y localizada en alguno de los inmuebles de BANOBRAS.

NS15= O dias de atraso en la entrega.

El cambio de domicilio debe realizarse en un plazo maximo de 20
dias habiles a partir de la solicitud formal por parte de BANOBRAS.

NS15=X-Y
Donde:

s X =Fecha real de entrega del cambio de domicilig
Y = Fecha de la solicitud formal por parte de BANGQBRAS +
20 dias habiles. i F

Memoria Técnica Actualizada.
Acto de aceptacién de cambio de domicilio
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.

12.Penas ¢

12.1.Penas co

En ningtn caso

Independientemente de la aplicacidon de las penas convencionales y
de penas convencionales, con fundamento del articu

Iimite maximo

onvencionales y deducciones al pago.
nvencionales

las penas convencionales podran negociarse en especie.

tha vez agotado el

‘lo 77 de la Ley de

Adaquisiciones, Arrendamientos y Servicios del Sector Pablico, BANOBRAS podré optar por

la rescision del Contrato.

Con fundamento a lo dispuesto en los articulos 75 de [a Ley
Arrendamientos y Servicios del Sector Publico, 143 de su Reglamento, se

adjudicado una
respecto a los s

pPenas convencl

contrato y seran determinadas en funcién de los bienes o servicios

de Adqguisiciones,
aplicard al licitante

|

pena convencional por cada dia habil o natural de atraso segtin sea el caso,

ervicios no prestados oportunamente, en el entendido

\
que el monto de las

onales por atraso no excedera del monto de la garantia de cumplimiento del

prestados oportunamente.

Las penas convencionales se a

el presente documento:

plicardn-en los siguientes casos para los se

|

no entregados o

rvicios descritos en

Nivel de servic

ios incumplido

Peénalizacién

NSI1. Cumplimien

entrega :

Entregables

to de tiempos de
de Jnica

ocasion y periédicos.

Para el caso de Ios entregables de Unica ocasién entregados durante la Fase 1.

‘Implementacion’, se aplicard un 1 por ciento por cada dia natural de atraso y por
cada entregable que no cumpla con este nivel de serv;o‘lo sobre la facturacién de
la parte proporcional del equipo/elemento o equlpos/eletmentos -referenciados en
el numeral 6.2 de este documento- asociados al entregable en comento y respecto

a la etapa a la que pertenezca dicho entregable.

Para el caso de los entregables periédicos y Gnicos correlspondientes alafase 2, se
aplicard un 1 por ciento, por cada dia natural de atrasox por cada entregable que
no cumpla este nivel de servicio, sobre la facturacién del mes en curso del

; N . . |
elemento/equipo o elementos/equipos -referenciados en el numeral 62 de este
documento- asociados al entregable en cuestién.

Para el caso de los entregables correspondientes a la fase 3. ' Cierre de Contrato! se
aplicard un 1 por ciento, por cada dia natural de atrasoy‘ por cada entregable que
no cumpla este nivel de servicio, sobre la facturacion del dltimo mes del
elemento/equipo o elementos/equipos -referenciados én el numeral 62 de este

documento- asociados al entregable en cuestién. ‘

la infraestructura

NS3. Instalacién y configuracién de

Se aplicard un 1 por ciento, por cada dia natural‘ de atraso y por cada ?,/ /g_ﬂr B
equipo/elemento -referenciados en el numeral 6.2 de este documento- que no sea e 2
instalado y configurado en tiempo. El porcentaje de Ia pena convencional serd /
aplicado:sobre la parte propercional de la facturacion dela etapa 1.2 /nsta/aCIony g

puesta a punto de Ja infraestructura’ asociada al equipo len comento.

NS4, Entrega
{migracion).

de los servicios

Se aplicard un 1 por ciento, por cada dia natural de atraso y por cadb\
equipo/elemento -referenciado en el numeral 6.2 de estL:- documento- que no sea }Q
migrado’en tiempo. El porcentaje de la pena convencm:nal serd aplicado sobre la \\
parte proporcional de Ia facturacion de la etapa 1.3 'Migracion’ asociada al equipo |

en comento.

NS5, Cumplimient

to normativo

Respecto a la fase 1, se aplicard un 1 por ciento, por cada dia natural de atraso y por |
cada equipo/elemento -referenciado en el numeral 6.2 de este documento- gue no | 4
cumpla con el nivel de servicio NS5. El porcentaje de la pena convencional serd
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puesta a punto de la infraestructura’ asociada al equipo en comento.

aplicado sobre parte proporcional de la facturacion de la etapa 1.2 ‘/nstalacion y

Respecto a la fase 2, se aplicara un 1 por ciento, por cada dfa natural de atraso y por
cada equipo/elemento -referenciado en el numeral 6.2 de este documento- gue no
cumpla este nivel de servicio. El porcentaje de la pena convencional sera aplicado
sobre parte proporcional de la facturacién mensual del equipo/elemento asociado
a la solicitud formal por parte de BANOBRAS

NSI2. Reemplazo de infraestructura

Se aplicard un 1 por ciento, por cada dfa natural de atraso y por cada
elemento/equipo -referenciado en el numeral 6.2 de este documento- que no sea
reemplazado en tiempo. La pena convencional se aplicaré sobre la facturacion del
del mes en curso del equipo/elemento a reemplazar.

NSI13. Reemplazo de personal

Se aplicara una deductlva del 1 por ciento, por cada dia natural de atraso en el
reemplazo del personal asighado por el licitante adjudicado, de acuerdo a lo
establecido en este njvel de servicio. La pena convencional se aplicaré sobre la
facturacién mensual del servicio asociado al personal a reemplazar.

NS14. Borrado Seguro

Se aplicara un 1 por ciento, por cada dia natural de atraso y por cada equipo de
elemento/equipo -referenciado en el numeral 6.2 de este documento- que no sea
borrado en tiempo. La pena convencional se aplicaré sobre la facturacién del mes
en curso del equipo/elemento al que se deba realizar el borrado seguro.

NS15. Cambio de domicilio

Se aplicara un 1 por cjento, por cada dia natural de atraso y por cada equipo de
elemento/equipo -referenciado en el numeral 6.2 de este documento- que ho
cambiado en tiempo. La pena convencional se aplicaré sobre la facturacién del mes
en curso del equipo/elemento al que deba aplicérsele el cambio de domicilio.

12.2. Deducciones al pago

Con fundamento en lo dispuesto en el articulo 75 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico y 143 de su Reglamento, en caso de
presentarse fallas en la prestacion de los servicios, derivadas del cumplimiento parcial o
prestacion deficiente de los servicios, sin que cada concepto de deducciones exceda a la
parte proporcional de la garantfa de cumplimiento gue le corresponda el monto total del
contrato, la DTIC a través del administrador operativo del contrato determinara las
deducciones al pago, en los términos que a continuacién se indican:

Las deducciones al pago se aplicaran en los siguientes casos para los servicios descritos en

el presente documento:

Nivel de servicios incumplido

.Deductivas

NS2. Calidad por entregable.

Para el caso de los entregables correspondientes a la Fase 1. ‘/mplementacion, se
aplicara un 2 por ciento por cada entregable que no cumpla con este nivel de
servicio. La deductiva se aplicara sobre la facturacién de la parte proporcional del
equipo/elemento o equipos/elementos -referenciados en el numeral 62 de este
documento- asociados al entregable en comento y respecto a la etapa a la que
pertenezca dicho entregable.

Para el caso de los entregables correspondientes a la fase 2. ' Operacion', se aplicara
un 2 por ciento, por cada entregable que no cumpla este nlvel de servicio. La
deductiva se aplicara sobre la facturacién mensual de los equip s/elementos -
referenciados en el numeral 6.2 de este documento- asociados al €| tregab[e e\

cuestién.

Para el caso de los entregables correspondientes a |a fase 3. 'Cierre de Cgr)ﬁrato se
aplicaré un 2 por ciento, por cada entregable gque no cumpla este nivel de servicio.
La deductiva se aplicard sobre la facturacién del udlitimo mes de los
equipos/elementos -referenciados en el numeral 62 de este documento- asociados
al entregable.

NS6. Atencién de Incidentes

Se aplicara un 0.5 por ciento por cada incidente que incumpla este nivel de servicio
sobre la facturacién mensual de la infraestructura -referenciada en el numeral 6.2-
asociada al incidente en cuestion. Adicionalmente, se aplicard 0. por ciento sobre

“/?
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el importe de facturacion referido previamente por cad

el cumplimiento de este nivel de servicio.

a 30 minutos de atraso en

NS7. Solucién de

- ; ]
sobre la facturacién mensual de la infraestructura -refe

asociada al incidente en cuestién. Adicionalmente, se}
el importe de facturacién referido previamente por ¢
el cumplimiento de este nivel de servicio.

Incidentes a

Se aplicard un 0.5 por ciento por cada incidente que incumpla este nivel de servicio
renciada en el numeral 6.2-

ada 30 minutos de atraso en

plicara 0.1 por ciento sobre

NS8. Atencién d

e Solicitudes

asociada a la solicitud en cuestién. Adicionalmente, se

|

el cumplimiento de este nivel de servicio.

Se aplicard un 0.5 por ciento por cada solicitud que incumpla este nivel de servicio
sobre la facturacion mensual de la infraestructura -referenciada en el numeral 6.2-
‘aplicaré Q.1 por ciento sobre
el importe de facturacion referido previamente por cada 30 minutos de atraso'en

sobre la facturacién mensual de la infraestructura -refe|

Se aplicard un 0.5 por ciento por cada solicitud que indum
renciada en el numeral 6.2-

pla este nivel de servicio

NS9. Solucién de Solicitudes asociada a la solicitud en cuestién. Adicionalmente, se ‘aplicara’ 0.1 por ciento sobre
el importe de facturacién referido previamente por cada 30 minutos de atraso en
el cumplimiento de este nivel de servicio.

NS10. Disponibiliclad de la | 5 por ciento sobre el precio mensual del equipo/elemento gue no cumpla este nivel

infraestructura gue proporciona los | de servicio, y 05 por ciento por cada 0.01 por ciento que no se alcance el nivel 'de

servicios servicio.

NSTI. Personal ¢

n sitio

. o . |
asociado al rol del personal en sitio que incumpla es ’

ciento adicional sobre el mismo importe de facturacién

1 por ciento sobre el importe mensual de la facturacion del servicio administrado
te

nivel de servicio, y 0.1 por
por cada 4 por ciento que

Las deductivas
operativo del ¢
se deben apli

conforme al a

de la garantia ‘

13.Confide

El licitante adj
o electrénica
ejecucion y

U]

El licitante debe incluir en su

para garantiza:
genere derivao‘l
difundidos aq

u
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de Informacid

14. Licen

El licitante adj
pudieran corre

partes, equipos

servicios reque
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sponder a terceros, sobre los sistemas técnicos, procedin
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|
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blico. En cualquier caso, dicha deduccién no pod
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ncialidad
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respondiendo ante las reclamaciones que pudiera tener o que le hicieran a BANOBRAS por
dichos conceptos, relevandola de cualquier responsabilidad, quedando obligado a resarcirlo
de cualquier gasto o costo comprobable que se erogue por dicha situacion y que sea
determinado por autoridad judicial correspondiente.

Cualquier documento, material o diagrama gue sea elaborado como parte de este contrato,
sera de uso exclusivo, considerando asi que BANOBRAS gozara de la propiedad intelectual
de los mismos.

15.Auditoria.

En términos de lo establecido en los articulos 87 de la Ley de Adquisiciones, Arrendamientos
y Servicios del Sector Publico y 156 de su Reglamento; con motivo de las auditorias, visitas o
inspecciones que se practiquen en relacién al Contrato por parte de la Secretaria de la
Funcién Publica o por el Organo Interno de Control en BANOBRAS, el licitante adjudicado
se compromete a proporcionar la informacién que en su momento se le requiera.

Complementario a lo anterior, BANOBRAS se reserva el derecho de contratar un tercero que
pueda auditar las practicas, procedimientos de medicién de los Niveles de Servicio del
licitante adjudicado, y/o sus procedimientos para calculo de importes en facturas; para lo
cual el licitante adjudicado proporcionara todas las facilidades, autorizaciones y accesos a
informacién que le sean requerida. El nimero de auditorias no estd limitado y serd
responsabilidad de BANOBRAS su ejecucién y en todo caso su contratacion.

La auditoria observara las mejores précticas internacionales aplicables de la Industria y en
caso de discrepancia se podra verificar con un tercero reconocido por la industria y aceptado
para tal efecto por BANOBRAS y el licitante adjudicado.

;/’
7
El licitante adjudicado estara obligado a mantener registros contables, algoritmos ){ g
elementos de calculo para SLA's y Facturacion. '

16. Modelo de Propuesta econémica y forma de pago

16.1. Modelo de Prbpuesta econdmica a 24 meses;, con costos antes de IVA
y con IVA ;

*;
La cotizacién proporcionada debe tener ‘una vigencia de 90 djas naturales y dgkg‘e ser/
presentada en moneda nacional. Por otro lado, para efectos de esta cotizacién, los c‘éstoé
que se proporcionen a través de las tablas de costos de la Fase 1. Implementacién (1. r es)
mostradas a continuacion, sélo deben considerar las cantidades minimas del contrato.
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Fase 1. Implernentacién (1 mes)

Etapa 1.1 Planeacion

Equipos
correspondiente
Subservicio de

s al Sl
Torretas
Financieras Fisicas.

21

Equipos

Subservicio de
Financieras Virty

correspondientes al S1.2
Torretas
ales.

21

Equipos
correspondiente
Subservicio de
Controlador de 7|

s al S1.3
Servidor
orretas.

Equipos
correspondiente:
Subservicio de
Gateway.

s al Sl.4

Media

Grabadoras para
correspondiente
Servicio de Grab
llamadas - en
Santa Fe.

s al S21
acién de 2

torretas

Edificio

Grabadoras
extensiones
correspondiente:
Servicio de Grab
flamadas - en
Santa Fe.

s al S2.1
acion de

para

Edificio

Equipos

correspondiente‘s al 822

Servicio de Grabacién de
llamadas en PO Samara.

Equipos ‘
correspondiente_? al 523
Servicio de Grabacién de

llamadas en SAO} (Batan)

t

Equipos |
correspondientes al 52.4
Subservicio de
Grabaciones -
Concentrador de
grabaciones.

Total Etapa 1.1
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Etapa 1.2 Instalacion y pues

ta a punto de la infraestructura

Equipos
correspondientes al Sl
Subservicio de Torretas
Financieras Fisicas.

21

Equipos
correspondientes al S1.2
Subservicio de Torretas
Financieras Virtuales.

21

Equipos

correspondientes al S1.3
Subservicio de Servidor
Controlador de Torretas.

Equipos
correspondientes al Sl.4
Subservicio de Media
Gateway.

Grabadoras para torretas
correspondientes al S2.1
Servicio de Grabacion de
llamadas en Edificio
Santa Fe.

Grabadoras para
extensiones -
correspondientes al S2.1
Servicio de Grabacién de
llamadas en Edificio
Santa Fe.

Equipos

correspondientes al $2.2
Servicio de Grabacién de
llamadas en PO Samara.

Equipos

correspondientes al 523
Servicio de Grabacién de
llamadas en SAO (Batén)

™

Equipos
correspondientes al S2.4
Subservicio de
Grabaciones -
Concentrador de
grabaciones.

Total Etapa 1.2

L2
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Equipos ‘
correspondientes al 511
Subservicio de Torretas

. . o
Financieras Fisicas.

21

Equipos ‘
correspondienteg al 1.2
Subservicio de Tc;rre‘tas
Financieras Virtuales.
Equipos ‘
correspondientes al S1.3 5
Subservicio de Servidor
Controlador de Torretas.
Equipos
correspondientes al Sl.4
Subservicio de | Media
Gateway.
Grabadoras para torretas
correspondientes‘ al s21
Servicio de Grabacién de 2
llamadas en |Edificio
Santa Fe.
Grabadoras para
extensiones
correspondientes al S21
Servicio de Grabacién de
llamadas en |Edificio
Santa Fe.
Equipos
correspondientes al $2.2
Servicio de Grabacién de
llamadas en PO S%rnara.
Equipos
correspondientes al 52.3
Servicio de Graba‘cic’m de
llamadas en SAO ‘(Eiaté n)
Equipos
correspondientes al S2.4
Subservicio de
Grabaciones -
Concentrador de
grabaciones.

2

Total Etapa 1.3 |

N :
Total, Fase 1.

Implementacién

/

Los montos indicados en las celdas de Costo Total {sin IVA y con IVA) corresponden al valor
unico del servicio para la Fase 1: Implementacion, ya que el monto minimo y maximo son
iguales.
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Fase 2. Operacion (Pago mensual)

S'I Selcwude Torreta Financieras

Equipos
correspondientes
al S1.1 Subservicio
de Torretas
Financieras
Fisicas.

Equipos
correspondientes
al $1.2 Subservicio
de Torretas
Financieras
Virtuales.
Equipos
correspondientes
al S1.3 Subservicio
de Servidor
Controlador de
Torretas.

Equipos
correspondientes
al S1.4 Subservicio 2 2
de Media
Gateway.

2i 25

21 25

Total Mensual S1

S2 Servicio de Grabacion de Llamadas

Grabadoras para torretas

correspondientes al S21 ' / P
Servicio de Grabacién de 2 S %//,\_N
llamadas en Edificio . 0

Santa Fe.

Grabadoras para

extensiones
correspondientes al S2.1
Servicio de Grabacién de

llamadas en Edificio
Santa Fe.

Equipos /7 !
correspondientes al S22 )
Servicio de Grabacién de
llamadas en PO Samara.
Equipos
correspondientes al S2.3
Servicio de Grabacion de
llamadas en SAO (Batan)
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Equipos

correspondientes al $2.4

Subservicio de 2

Grabaciones -

Concentrador de

grabaciones.

Total Mensual 52 ,

Total mensual Fase ‘
2. Operacion

Fase 1. Implem-e-r_wtacién (1 mes de
impl.)
Fase 2. Operacién (23 meses de
oper.)
Gran Total Contrato (Fasel +

Fase2)

16.2. Forma de pago

La forma de pago se efectuara de conformidad con lo establecido en los articulos 73 de la
Ley de Adquisi‘ciones, Arrendamientos y Servicios del Sector Publico (IlAASSP), y 134 de su
Reglamento; p‘ara que la obligacién de pago se haga exigible, el IicitaAte adjudicado debe
presentar la fa\f_ltura correspondiente al servicio realizado a través de (:oréreo electrénico para
su validacién, a‘SI' como de manera fisica y a través de oficio dirigido al administrador del .

contrato. La faﬁ:tura debe amparar los servicios realizados conforme a |lo establecido en el D

presente documento. ‘ /C’ e

Por lo anterior,‘ @s necesario que la factura que presente el licitante adjudicado rel]na\los
requisitos estatPlecidos para los CFDI; (sello digital del contribuyente que lo expide, desg%se
de los impuestcs correspondientes, entre otros); de igual manera debe cumplir con Io%\

requisitos fiscales que establece la legislacion vigente en la materia.

BANOBRAS pagara el costo de los servicios devengados en monefja nacional (pesos\
mexicanos) de|conformidad con lo establecido en el articulo 66, fraccion Xlll de la Ley de

Adaquisiciones, | Arrendamientos y Servicios del Sector Publico, v ser% dentro de los 17
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(Diecisiete) dias habiles posteriores a la presentacion de la factura respectiva, previa
prestacién de los Multiservicios Administrados de Torretas Financieras y Grabacion de
llamadas (MATG), asi como a la entrega de entregables de Unica ocasion y/o periddicos a los
gue se realizara la verificacion de las especificaciones y cumplimiento de FCE's del servicio
y entregables, lo anterior considerando que no existan aclaraciones al importe o al servicio
facturado.

De conformidad con lo establecido en el articulo 135 del Reglamento de la Ley de
Adaquisiciones, Arrendamientos y Setrvicios del Sector Publico, en caso de que la factura
entregada por el licitante adjudicado para su pago presente errores o deficiencias,
BANOBRAS, a través del administrador Operativo contrato o del personal que designe para
tal efecto, dentro de los 3 dias habiles siguientes al de su recepcién, indicara por escrito al
licitante adjudicado las deficiencias que debe corregir. El periodo que transcurre a partir de
la entrega del citado escrito y hasta que el licitante adjudicado presente las correcciones no
se computard para efectos del articulo 73 de la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico; hasta que presente las correcciones se computara nuevamente
el plazo para los efectos de la fecha de pago.

Para el caso de que se presenten pagos en exceso que haya recibido el licitante adjudicado,
éste debe reintegrar las cantidades pagadas en exceso, mas los intereses correspondientes,
conforme a lo dispuesto por el articulo 73 parrafo tercero, de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico. '

Los pagos por servicio se realizaran conforme a [o siguiente:

Respecto a la fase 1. implementacion, el pago sera realizado por cada una de sus etapas, una

vez realizada la recepcidn, validacidn y aceptacion de los entregables, asi como de los

servicios prestado por parte de BANOBRAS y una vez finalizada dicha fase. /(
< (.

Tocante a la fase 2. Operacion, los servicios seran pagados de forma mensual y por servicios
devengados, una vez realizada la recepcion, validacién y aceptacién de los entregables por
parte de BANOBRAS.

Por otro lado, se menciona que la Fase 3. Cierre de contrato no generara pagos por parte de
BANOBRAS. | \/

-

ACEPTACION FORMAL DE LOS SERVICIOS.
La Entrega-Recepcién de los servicios, se realizara bajo el siguiente procedimiento:
Para la validacion de la correcta operacion de los servicios durante la fase 1. Implementacion,

se validaran los servicios de acuerdo a los entregables E6.F1.U ‘Protocolo de Pruebas de /a
etapa 1.2 Instalacion y puesta a punto de la infraestructura’ y E9.F1.U ‘Protocolo de Pruebas
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de la Etapa 1.3
emitira el acta|de aceptacién de los servicios. La fecha limite de migr
servicio se enc

| i
Implementacior! y 1. 'Acuerdos de Nivel de Servicios (SLA “s]

Respecto a la v<‘—:-riﬁc:adén mensual de los servicios durante la Fase 2. 'O

uentra establecida en los numerales 6.8 'Cronogramad, 69.1

Migracion'. Asi mismo, una vez verificado que los resultados son exitosos, se

acion y entrega de
‘Fase 1.

veracion y la Fase 3.

‘Clerre de Contrato, una vez recibidos.los entregables en la Gerencia de Infraestructura de

T, se realizard la verificacion de los servicios y entregables, y en su
Constancia de Aceptacién de servicios, para su posterior gestién de pag

caso se expedira la

O.

Cabe sefialar gue el atraso en la entrega de estos entregables, traerd consigo la aplicacion

A . )
de las penalizaciones establecidas en el numeral 12.1 “Penas convencion

-17. Propuesta técnica

El licitante debe

Anexo Técnico, |para realizar la evaluacion técnica.

)

ales”.

presentar los elementos y requisitos que BANOBRAS solicita en el presente

La propuesta técnica debe presentarse en el formato requerido por BANOERAS.

El licitante debe integrar en su propuesta técnica los elementos indispensables y con

caracter de obll‘gatono los cuales suan considerados por el Equipo Téc

BANOBRAS durante la evaluacion del procedimiento de contrataciéon. Se

informacion }complemente los ' servicios solicitados en
mdependxenter‘nente del formato de presentaCIon de la Propuesta Técn

propuesta debe‘ estar debidamente foliada incluyendo un indice que i
dénde inicia y dénde termina cada uno

este

plco designado por
requiere que esta
documento,

ixca Sin embargo, la

‘ndlque claramente

|

de los apartados. La propuesta técnica puede no

|

limitarse en alcance y extensidn a los elementos solicitados; sin embargo, éstos son

obligatorios.

El licitante debe presentar la propuesta técnica (en el caso de la impresa), debidamente

|

organizada en las carpetas que considere adecuadas, separando preferentemente las hOjaS

por temas o Ccl‘pltl.”OS y preferentemente también, las hojas deben est

primera hasta I Ultima,

Cada carpeta d‘ebe contener, tanto en su portada exterior como en el

gue permita conocer el hombre del licitante, el himero de la carpet

licitacion y cualquier dato adicional que considere conveniente colocar. En la primera }!
s, el licitante debe incluir un indice general de la informacién que entrega ¢
las carpetas, independientemente de los indices especifi

carpeta, adema
en cada una de
ellas.

Para el caso de
DVD) debidamente protegidos en cajas de plastico, etiquetados con el n

.‘ar foliadas desde é

para un mejor control del proceso de revisién tecnlca de las mismas.

lomio, un indicador
, el nombre de |

) —

ombre del licitante,

cos de cada una de 9\/

a propuesta técnica electrénica, la entrega se harad en medios épticos (CDo
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el nimero del medio 6ptico (en caso de ser mas de uno), el nombre de la licitacion y
cualquier dato adicional que considere conveniente colocar de manera visible. El licitante
debe asegurarse de que el medio éptico pueda ser leido en lectores de disco convencionales
y que haya sido grabado correctamente. Si asi lo desea, puede incluir como respaldo
maédulos de memoria extraibles de tipo "flash" o similares ademas del medio éptico.

El formato para almacenar archivos de forma electrénica podra ser cualquiera de los
siguientes:

¢  Microsoft Word

¢  Microsoft Excel

e  Microsoft Power Point

e  PDF Postcript (que permita la busqueda de textos)

e  Microsoft Visio

¢  Microsoft Project

. Formatos de imagen convencional (JPG, BMP, GIF, TIFF) para imagenes gue no
fengan una parte significativa de texto.

17.1. Lenguaje

El licitante debe entregar su propuesta téchica en lenguaje espafol. Sin embargo, dada la
naturaleza del proyecto y los servicios que se administraran, se permitird el uso de
anglicismos para aguellos términos que sean de origen extranjero; o bien, que representen
nombres de tecnologfas, marcas y términos comuinmente aceptados en la Industria.

En los casos donde asi se indigue o que el licitante juzgue necesario, se debe entregar
documentacion completay detallada de los puntos en cuestidn. En los casos en los que esta
documentacidn sélo esté disponible en el idioma inglés, se permitird que el licitante
traduzca Unicamente aquel parrafo(s) que sea de interés para el punto que se est,é//
documentando, siempre y cuando el licitante haga entrega del resto de la documentacif:j_n T
en su formato e idioma original. No se aceptaran propuestas que incluyan secciones de |
documentacién en ningun otro idioma que no sea inglés o espafiol.

17.2.Diagramas \\

Todos los diagramas que formen parte de la propuesta técnica.deben estar diseﬁ/qc)ios
Microsoft Visio y cada pagina debe estar debidamente rotulada, incluyendo el non@Bre d
proyecto, el titulo del grafico y el nimero de diagrama o figura.

Estos diagramas, junto con el resto de la presentacion deben entregarse en formato
electrénico ademas del original en papel.
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17.3. IDoc:t‘Jmentacién Requérida para la entrega de la Propuesta
Técnica

Los siguientes elementos son prioritarios e indispensables para la evaluacién técnica, por lo
que se sugiere al licitante indicar correctamente en sus carpetas la ubicacién de cada uno
de los siguientes rubros para su facil identificacién y revision, indicando el numero
identificador (ID) que aparece en la siguiente figura:

ID Entregable

1 Cum‘cul‘um Vitae de la empresa licitante en papel membretado, contenie‘ando la estructura
organiz?cional, desglosando de forma breve la experiencia, competencia, vy perfil de las

especialidades de la empresa, asf como su objeto.

2 Listado FIe los principales clientes a los que se les hayan realizado trabajos similares, con hombre
dela pe‘rsona a contactar, nUmero telefénico vigente y las fechas en que se prestaron los servicios
mencionados anteriormente.

BANOBRAS se reserva el derecho de contactar directamente a cualquiera de los clientes

nombra}dos a fin de pedir referencias sobre los trabajos realizados.
3 Carta en papel membretado de la empresa licitante en la que se manifieste gle se compromete
ano divhlgar ni a utilizar informacién alguna de la que tenga acceso para la licitacidn y ejecucién
de los sn‘arvicios materia y que confirme que guardara absoluta confidencialidad. De no ser asf, se
pagarén‘ dafios y perjuicios, independientemente de las acciones penales|que procedan de
conforrr‘midad con la jError! No se encuentra el origen de la referencia.iError! No se encuentra el or

igen de|la referencia.del presente Anexo Técnico.

4 Carta eri1 papel membretado de la empresa licitante en la que se manifieste] que el licitante se

compromete a seguir las politicas internas de BANOBRAS para el uso de so)ftware y hardware

dentro c!je las instalaciones de BANOBRAS, asi como en los equipos que fo‘rmen parte de las

solucion}es durante la vigencia del contrato.

5 Carta er;l papel membretado de la empresa licitante en la que se manifieste, que cuenta con los

recursos humanos y técnicos, asi como con la infraestructura adecuada y los|demés elementos

necesar |‘o~‘ para la realizacién de los trabajos el buen cumpliriento y desarrollo de la prestacién
de los servicios sefalados el presente Anexo Técnico.

BANOBEAS se reserva el derecho de realizar una visita a las instalaciones de las empresas

licitantes.

6 Carta en papel membretado donde se manifieste que los equipos propuestos’ para proporcionar
el serwc‘lcl S2. Servicio de Grabacién de llamadas, son 100% compatibles con los teléfonos del ,////)

sisterna ‘dp telefonia IP AVAYA de BANOBRAS, \ ‘ <—/f-z//

7 Certlfca‘mones ISO/tEC 9001:2015 e ‘ISO/IEC 27001:2022 vigentes a la fecha de presentacidn yl
apertura de proposiciones y a nombre del licitante. } AN

8 Carta ei‘ﬁ hoja membretada firmada por el apoderado o representante le‘:gal en la que\ e
compro‘mete a que, en caso de ser adjudicado, brindard todas las facilidades para la migracién de
los servicios hacia un nuevo proveedor al término del contrato. -

9 Carta en‘ hoja membretada firmada por el apoderado o representante legal coh evidencia de gue
el licitan‘te cuenta con el personal certificado para soportar los servicios listado en la seccién 6.2.
Requerimientos técnicos del presente documento.

10 Carta orﬁginal, en papel membretado y vigente, firmada por el fabricante de Io‘s equipos a ofertar
detallando marca y modelo de los equipos propuestos y que certifique c‘1ue las soluciones
propuestas cumplen con las caracteristicas solicitadas por BANOBRAS para cada una de las

partidas|descritas en el presente Anexo Técnico. ‘

\
=/ <=
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Ll

Documentacién que ampere el cumplimiento de los factores criticos de aceptacién del personal
desighado como figura de cada uno de los roles descritos en el numeral 10. Perfil del Licitante,
como son:

e Titulo o Cédula Profesional, en Licenciatura o Ingenierfa en dreasafinalas TiC’s.

s  Certificaciones.

e Documento que demuestre que se cuenta con mas de 3 afios de Experiencia
comprobables ejerciendo un rol con actividades similares.

12

Carta original del fabricante en la que se manifieste que cuenta con la infraestructura técnica y de
servicio y que garantiza la existencia de refacciones para el mantenimiento de los bienes objeto
de esta licitacién, durante la vigencia del contrato. :

13

Carta original del fabricante en la que se manifieste que los equipos objeto del servicio son nuevos,
no tendrdn un anuncio de fin de vida ni anuncio de fin de mantenimiento durante la vigencia del
contrato.

14

El licitante debe presentar una relacién detailada de la infraestructura propuesta indicando marca,
v modeio de cada equipo, adicionalmente, debe colocar por cada uno, evidencia del cumplimiento
de los requisitos sefialados en el numeral 62 ‘Requerimiento técnicos asociados a dicha
infraestructura; es decir, para cada requisito técnico y por cada equipo de la infraestructura
propuesta, el licitante debe adjuntar evidencia documental de su cumplimiento, la cual podra
consistit en hojas téchicas (datasheets), capturas del funcionamiento del equipo, manuales o
referencias a paginas oficiales del fabricante. En el caso de documentos extensos, se debe indicar
de forma precisa la pagina, seccién o parrafo en donde se demuestre el cumplimiento del requisito
correspondiente.

15

El licitante debe presentar un documento que compruebe al menos 3 afios de experiencia
implementando soluciones similares a los solicitados y que maneje la puesta a punto de los
servicios mediante el uso de las mejores précticas y estdndares internacionales.

Los documentos enlistados, no exime al licitante de la presentacidén de todosy cada uno de
los documentos solicitados en diversos numerales del presente Anexo Técnico, como parte
de la propuesta técnica.

18.

Criterio de Evaluacion.

Con apego en lo dispuesto por los articulos 35, 47 y 48, fraccion | de la Ley de Adquisiciones,, vy

Arrendamientos y Servicios del Sector Publico y 100 de su Reglamento, el Capitulo Segu ncto

Seccion Cuarta en su Décimo Lineamiento, del Acuerdo por el que se emiten diversos
Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios y de Obras Publicas
y Servicios Relacionados con las Mismas, publicado en el Diario Oficial de la Federacién el 9
de septiembre de 2010, la evaluacidn de las proposiciones se realizard utilizand\o el criterio
de puntos y porcentajes, considerando exclusivamente los requisitos y condluones

establecidos en la Matriz de Evaluacion y el presente Anexo Técnico, a efecto \)
garantice satisfactoriamente el cumplimiento de las obligaciones respectivas. 7

que ke
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19. Garantia de Anticipo / Garantia de Cumplimiento /
Excepcién de la presentacion de la Garantia de
cumplimiento.
De conformidad con el articulo 69 fraccion Il y 70 fraccion Il de la Ley de Adquisiciones,

e obliga a constituir

e!ntes a la firma del
flanza expedida por: Institucién legalmente constitL’Jida y apta en la
je las responsabilidades que asuma, a favor de BANOB&AS, para garantizar
limiento de las obligaciones contraidas o por el porcent

L
. - . . - -, ’ | .
por erogar en el ejercicio fiscal de que se trate; en éste Ultimo caso, debe ser

s y Servicios del Sector PUblico, el licitante adjudicado s

renovada cada
) dias naturales

fianza sera el equivalente al 10% del monto total maximo por erogar en
que se trate, sin incluir LV.A.

El licitante adju

vigor el instrut

recursos legales o juicios que se interpongan, hasta que se dicte la resol
autoridad competente, salvo que las partes otorguen el finiquito, o has

que BANOBRA

solo se podra cancelar me

Representante
Adguisiciones.

El licitante adju

operaran en los aspectos sustanciales, seglin se describa en su respect

durante la vige

También debe

conformidad co

20. Norm

Mexican

El licitante deb

nombre:
ISO/IEC
ISO/IEC

aje gue corresponda
ejercicio por el monto a erogar en el mismo, dentro de los primeros 10 (diez

‘de cada ejercicio fiscal, correspondiente en este supuesto, el importe de esta
el ejercicio fiscal de

dicado, se obliga a rnantener vigente dicha fianza, en ta

ptO permanezca en

mento contractual y siies el caso, durante la substanciacién de todos los

ucién definitiva, por
ta aquella fecha en
. hubiere comunicado la terminacién del contrato, en e{l entendido de que
‘ diante autorizacion por escrito de BANOBRAS, por medio del

Legal, previa solicitud por escrito del licitante adjudicado dirigida al Area de

\
S

dicado

| , debe garantizar que los productos solicitados en este Anexo Téchico,

va documentacién

ncia del contrato.

@garantizar que los servicios seran prestados de for
n los estdndares de |la industria.

ma profesional de

|

as de Calidad (ISO), Normas Oficiales, Normas
as, Normas Internacionales

R
).

nes vigente}"\‘y a sj\

e demostrar que cuenta con las siguientes certificacion
9001:2015
277001:2022

£
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21. Tipo de Contrato.

El contrato serd abierto, en términos de lo establecido en los articulos 68 de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico y 130 de su Reglamento, por lo
que, durante la vigencia del contrato, BANOBRAS podra solicitar la baja de servicios
especificos ya no requeridos por la institucién.

22,

Firmas de elaboracién, revisién y aprobacién

e T
/ ’ T

5

o

-~ f: S
Carlo

s Lira Segura /»Gf%rencia de Infraestructura de Tl

Jonatan Israel Hernandez Tierradentro / Subdireccién de
Operacion e Infraestructura de Tl

- . N - .. . .
César Mendoza Torres / Dwector/cf Tecnologfas de Informacidén y Comunicaciones

/
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ANEXO*"“B”
CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Politicas de Seguridad de la Informacién” y los
cambios que de éstas se deriven, durante el periodo de vigencia del contrato y guardar confidencialidad sobre la
informacién a que tiene acceso permanentemente, durante y después de finalizar el contrato.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa se encuentre
o pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de
“BANOBRAS", las “Politicas de Seguridad de la Informacién” y los cambios que de éstas se deriven, durante el periodo
de vigencia del contrato. A continuacién, se enlistan las Politicas de Seguridad de la Informacién, mismas que son de
caracter enunciativo mas no limitativo:

e Manual de Seguridad de la Informacién.

—_

. Politicas para la Organizacién de la Seguridad de la Informacién.

Politicas de Seguridad de la Informacién en los Recursos Humanos.

Politicas de Seguridad de la Informacion para la Gestién de Activos.

Politicas de Seguridad de la Informacién para el Control de Accesos.

Politicas de Seguridad de la Informacion para el Cifrado.

Politicas de Seguridad de la Informacion para la Seguridad Fisica y Ambiental.
Politicas de Seguridad de la Informacién para las Operaciones.

Politicas de Seguridad de la Informacién para las Comunicaciones.

W L Nk~ W N

Politicas de Seguridad de la Informacién para la Adquisicién, Desarrollo y Mantenimiento de los Sistemas de
Informacion.

N
o

. Politicas de Seguridad de la Informacién para la Relacién con Proveedores.

—_
—_

. Politicas de Seguridad de la Informacidn para la Gestidn de Incidentes de Seguridad de la Informacion.

-
N

. Politicas de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio.

N
w

. Politicas de Seguridad de la Informacién para el Cumplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION EN LA ENTREGA
DE LOS SERVICIOS CONTRATADOS.

“BANOBRAS" tiene la facultad de supervisar y/o auditar periddicamente, por si mismo o a través de un tercero, que los
productos y/o servicios materia del presente contrato cumplen con lo establecido en las “Politicas de Seguridad de la
Informacion” de “BANOBRAS" y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. “EL
PROVEEDOR” tiene la obligacién de otorgar los accesos y elementos requeridos para llevar a cabo cada una de las
supervisiones o auditorias a ser realizadas.

“BANOBRAS" puede solicitar, de asi requerirlo, dictdmenes de los controles internos en materia de seguridad de la
informacién del “EL PROVEEDOR" sobre los procesos relacionados con los productos y servicios que entrega a sus
clientes, realizado por un despacho de auditoria independiente y reconocido.
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CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar la Confidencialidad de la informacion de “BANOBRAS”, “EL PROVEEDOR" debera entender las
definiciones y categorias de clasificacion de la informacién de acuerdo a lo establecido en las Politicas de Seguridad de
la Informacién. Considerando que la informacidn incluye formato electrénico, fisico y comunicaciéon verbal.

“EL PROVEEDOR" al dar tratamiento a informacién confidencial, clasificada por “BANOBRAS", estd obligado a:

a) Mantenerla en estricta reservay no revelar ningun dato de la informacién a ninguna otra parte, relacionada o no, sin
el consentimiento previo escrito de “BANOBRAS".

b) Instruir al personal que estara encargado de recibir la informacién confidencial, debiendo suscribir el correspondiente
acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y usar la informacién recibida,
clasificada como confidencial y destinada Unicamente al propdsito del presente, en los términos que se estipula.

c) Divulgar lainformacién confidencial Unicamente a las personas autorizadas para su recepcién dentro de la estructura
de “EL PROVEEDOR" y de “BANOBRAS".

d) Tratar confidencialmente toda la informacién recibida directa o indirectamente del “BANOBRAS", y no utilizar la
informacién de forma distinta al objeto de este contrato.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de “EL PROVEEDOR",
éste debera:

Certificar que todos los dispositivos utilizados por los empleados de “EL PROVEEDOR" o sus subcontratistas que estén
conectados al ambiente de procesamiento de “BANOBRAS"”, cumplan y sigan cumpliendo los siguientes requisitos:

a) Deben aplicarse y estar al dia los paquetes de actualizaciones (service pack) mas recientes y todos los parches de
seguridad aplicables a todos los sistemas operativos y software residentes en los dispositivos.

b) Los dispositivos deben tener el software estdndar de la industria contra programas maliciosos (malware) instalado,
funcionando y actualizado con el dltimo archivo de firma; y el dispositivo debe tener instalado y activo un producto
de seqguridad tipo cortafuego (firewall) personal y estdndar de la industria.

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados por “BANOBRAS"
no cuentan con accesos habilitados a puertos USB.

d) Garantizar que los datos de clientes suministrados por “BANOBRAS"” no seran tratados a través de dispositivos
moviles, celulares, tabletas, etc.

e) “EL PROVEEDOR" acepta que periédicamente sus equipos pueden ser objeto de revisiones de cumplimiento por
parte de “BANOBRAS".

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para procesar la
informacién y datos de “BANOBRAS", y para mitigar la amenaza, riesgo e impacto del uso indebido y abusos externos o
internos de las plataformas de servidores, “EL PROVEEDOR" debera:
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1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacién de la identificacién (ID) del
usuario y la contrasefia.

2. Cambiar todas las contrasefias de los servidores que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacién establecidas.

3. Asegurar que los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e informacién
de “BANOBRAS", debiendo dicho reforzamiento incluir, entre otros, la eliminacién de todos los privilegios y servicios
salvo aquellos que sean esenciales para la ejecucién de las operaciones para las que estan instalados dichos
servidores.

5. Implementar herramientas de analisis de la seguridad de los servidores para informar periédicamente sobre el
estado de cada servidor y verificar que todas las configuraciones, parametros y opciones estén conformes con el
estado de reforzamiento acordado para ese dispositivo y para detectar cambios no autorizados a partir de la linea
base de la configuracién aprobada del servidor.

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una manera apropiada,
en funcion a las Politicas de Seguridad de la Informacién establecidas y revisar periddicamente (al menos una vez al
afio) todos los controles de seguridad del servidor definidos anteriormente para asegurarse de que todavia estén
vigentes.

7. “EL PROVEEDOR" periddicamente debera realizar andlisis de vulnerabilidades sobre los servidores asociados a la
prestacién de servicios objeto de este contrato.

8. “BANOBRAS”, tendra la facultad para realizar periédicamente revisiones de cumplimiento sobre la seguridad en los
servidores asociados a la prestacién de servicios objeto de este contrato.

DESARROLLO DEL SOFTWARE.
Para garantizar el cumplimiento de los requisitos de “BANOBRAS" para los codigos seguros, “EL PROVEEDOR" debera:

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura (aplicacion,
seguridad, etc.).

b) Analisis de vulnerabilidades por un tercero; Incorporar el analisis Estatico y Dinamico de los codigos de seguridad en
el ciclo de vida del desarrollo del software.

¢) Mitigar los problemas de seguridad identificados, durante el andlisis Estatico y Dindmico de los cédigos antes de
pasarlos al entorno de produccién.

d) Cumplir con lo establecido en la politica de gestién de identidades y accesos.
e) Establecer una gestion de sesiones acorde a las necesidades del Banco.

f) Evitar que la aplicacion permita el registro de datos maliciosos.

g) Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestién de errores.
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SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y archivos de datos
utilizados para almacenar informacién y datos de “BANOBRAS", “EL PROVEEDOR" debera:

1.

Almacenar la informacién "Confidencial" de “BANOBRAS" (por ejemplo, contrasefias, datos de los clientes, etc.) en
un formato cifrado de conformidad con las mejores practicas de la industria; y acorde al estandar de criptografia
aprobado por “BANOBRAS".

Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan datos de
“BANOBRAS" en un area fisicamente segura.

Restringir todo el acceso fisico y |6gico a las bases de datos, archivos de datos e informacién y datos almacenados en
éstos, asi como a cualquier sistema o componente de la red relacionado con el procesamiento de transacciones segun
un esquema basado solo en la “necesidad de conocer o usar” de la Institucién.

Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como minimo, una combinacién de la
identificacién del usuario y la contrasefia.

Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacion establecidas.

Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de dicha actividad
de una manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas.

Implementar herramientas de analisis de la seguridad de las bases de datos para revisar periédicamente las
configuraciones de las bases de datos y garantizar el cumplimiento de las configuraciones base esperadas.

Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacién o datos de
“BANOBRAS" y material impreso conexo para asegurar que las transacciones y demas datos no puedan ser
recuperados por personas no autorizadas.

Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de la base de datos definidos
anteriormente para asegurar que contindan vigentes.

SEGURIDAD DE LA RED.

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “EL PROVEEDOR" debera:

a)

b)

o)

d)

Instalar, configurar y activar un sistema integral de proteccién contra intrusiones (en la red y el host), de conformidad
con las mejores practicas de la industria, para que en forma continua evite, detecte e informe la ocurrencia de ataques
no autorizados a la red y en contra de sus sistemas, incluidos, entre otros, intentos de penetracién y ataques por
denegacion de servicio.

Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los servidores y las
puertas de enlace (gateways) a la red publica de modo que excluyan los protocolos de comunicacién que no sean
necesarios para procesar el trafico de Internet.

Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha actividad.

Proteger los datos contra la divulgacién no autorizada durante su transito a través de redes publicas a “BANOBRAS”,
0 sus agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean propiedad de
“BANOBRAS" o0 estén relacionados con “BANOBRAS".
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PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de software
malicioso, colectivamente llamado "malware", “EL PROVEEDOR" debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware) basado en las
mejores practicas de la industria, en todos los servidores, dispositivos, computadoras portatiles y estaciones de
trabajo que procesen o almacenen las transacciones y cualquier otro dato de “BANOBRAS".

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arranque y ejecutarlo
interactivamente de forma continua, en todos los dispositivos donde esté instalado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “EL PROVEEDOR"
debera:

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de advertencias sobre
vulnerabilidades de la seguridad emergentes.

b) Identificar vulnerabilidades especificas que puedan impactar los ambientes operativos o plataformas utilizados por
“EL PROVEEDOR” y “BANOBRAS".

¢) Evaluar la criticidad de una vulnerabilidad en relacién con las operaciones generales de “EL PROVEEDOR” y
“BANOBRAS", a fin de determinar la conveniencia de instalar el correspondiente parche de seguridad.

d) Probar e instalar oportunamente los parches de seguridad.

ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

En el caso de pérdida, acceso no autorizado, o divulgacién no autorizada de la Informacién Confidencial de “BANOBRAS",
datos personales tratados por “BANOBRAS”, u otros datos de “BANOBRAS", (cada uno de ellos una “Violacién de
Seguridad de la informacion”), “EL PROVEEDOR"” inmediatamente y tan pronto como sea posible, después de determinar
que se le ha producido una Violacién de la Seguridad de la Informacion debera:

1. Investigar la violacion de seguridad de la informacién y proporcionar a “BANOBRAS" la informacién detallada sobre
la violacion de seguridad de la informacién.

2. "EL PROVEEDOR” de forma inmediata, después de determinar que ha ocurrido la Violacién de la Seguridad de los
Datos: deberd Notificar a “BANOBRAS"” de las violaciones de seguridad de los datos a los siguientes correos
electrénicos: mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx

CONTROL DE CAMBIOS.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
control de cambios, “EL PROVEEDOR"” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestién de cambios, preservando la
integridad, légica continua de los datos, programas y rastros de auditoria.
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RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “BANOBRAS" y de las mejores practicas de la industria para el
respaldoy la recuperacion, “EL PROVEEDOR" debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos de respaldo en
lugares seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente del sistema.

b) Facilitar la reanudacién de las aplicaciones criticas y actividades de negocios de una manera oportuna después de
una emergencia o desastre.

¢) Mantener un plan de recuperacién de desastres documentado para cada sistema critico relacionado con
“BANOBRAS" y probarlo anualmente.

“EL PROVEEDOR" se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las
instalaciones, informacién y/o operacion de “BANOBRAS".

En caso de ocurrir algun incidente con los activos utilizados (tecnoldgicos o informacién) por causas imputables a “EL
PROVEEDOR", este se obliga a solucionar el problema recobrando en todo momento la operacién normal de
“BANOBRAS"” que se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién
para acceder a los activos de informacién de “BANOBRAS” (tecnoldgicos e informacién), asi como a cumplir las cldusulas
de restriccién para el copiado y acceso a la informacién que se le indiquen por parte del area requirente del servicio.

“EL PROVEEDOR" en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS” la protecciéon de virus y cédigo malicioso, que pudieran surgir con motivo de la prestacién de
los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “BANOBRAS”, “EL PROVEEDOR" devolverd toda o parte de la
Informacion segun se requiera, asi como las copias que se encuentren en su poder cualquiera sea su formato. A
requerimiento de “BANOBRAS”, “EL PROVEEDOR" debera destruir la Informacion y proporcionar prueba de su
destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacion de la pena convencional mas alta establecida en el contrato por cada dia natural de atraso
en la atencién de las “Politicas de Seguridad de la Informacion”, que le sean aplicables con motivo de la prestaciéon del
servicio objeto del presente contrato.
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