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CONTRATO DAGA/008/2026

CONTRATO ABIERTO SIN OPCION A COMPRA NUMERO DAGA/008/2026, CORRESPONDIENTE A LA “CONTINUIDAD DE LOS
MULTISERVICIOS DE ADMINISTRACION DE COMPUTO PERSONAL” CORRESPONDIENTE A LAS PARTIDAS 16, 17, 20, 21, 23, 24,
26, 27,30 Y 33; EN ADELANTE “EL ARRENDAMIENTO", CON CARACTER NACIONAL, QUE CELEBRAN, POR UNA PARTE, EL BANCO
NACIONAL DE OBRAS Y SERVICIOS PUBLICOS, S.N.C., B.D., EN LO SUCESIVO “BANOBRAS", REPRESENTADA POR LA SERVIDORA
PUBLICA MARYTELL CASTELLANOS RUEDA, PERSONA TITULAR DE LA DIRECCION DE RECURSOS MATERIALES, EN SU CARACTER
DE REPRESENTANTE LEGAL, Y, POR LA OTRA, FOCUS ON SERVICES, S.A. DE C.V. EN LO SUCESIVO “EL PROVEEDOR”,
REPRESENTADA POR ROSENDO NAVARRO NAVARRO, EN SU CARACTER DE REPRESENTANTE LEGAL, A QUIENES DE MANERA
CONJUNTA SE LES DENOMINARA “LAS PARTES”, AL TENOR DE LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:
Se elimina RFC de persona fisica
DECLARACIONES con fundamento en el articulo 115
1. "BANOBRAS" declara que: parrafo primero de la LGTAIP.

1.1. EsunaSociedad Nacional de Crédito, legalmente constituida como una entidad, de conformidad con las leyes mexicanas,
misma que opera como Institucion de Banca de Desarrollo, cuya competencia y atribuciones se sefialan en la Ley
Organica del Banco Nacional de Obras y Servicios Publicos, el Reglamento Orgdnico del Banco Nacional de Obras y
Servicios Publicos, Sociedad Nacional de Crédito, Institucién de Banca de Desarrollo, asi como los demés ordenamientos
juridicos vigentes aplicables.

1.2. Conforme a lo dispuesto por las Politicas Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos y Servicios
de “BANOBRAS", en lo sucesivo las "POBAL, " idora publica Marytell Castellanos Rueda, persona Titular de la
Direccién de Recursos Materiales, con R.F.C.W es quien tiene conferidas las facultades legales suficientes
para celebrar el presente contrato, y cuenta con poder general para actos de administracion en términos de la escritura
publica nimero 147,852 (ciento cuarenta y siete mil ochocientos cincuenta y dos), libro 3,153 (tres mil ciento cincuenta
y tres), de fecha 17 de noviembre de 2023, otorgada ante la fe del Licenciado José Angel Villalobos Magafia, Titular de la
Notaria Publica nimero 9 de la Ciudad de México, inscrita en el Registro Publico de Comercio de la Ciudad de México,
bajo el folio mercantil electronico nimero 80259, de fecha 23 de mayo de 2024, quien podra ser sustituida en cualquier
momento en su cargo o funciones, sin que por ello, sea necesario celebrar un convenio modificatorio.

1.3. De conformidad con lo dispuesto por los articulos 2, fraccién 1V, y 129, penultimo parrafo del Reglamento de la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico (RLAASSP), asi como en términos de lo sefialado en el
numeral “18. Administrador del Contrato” del documento denominado “ANEXO TECNICO”, la persona Titular de la
Direccién de Tecnologias de Informacién y Comunicaciones, a cargo de la persona servidora publica, César Mendoza
Torres, con R.F.C_ 0 quien en su caso ocupe dicho cargo, o quien asuma las atribuciones del puesto, o
a quien designe expresamente, serd el servidor publico encargado de administrar, supervisar, vigilar y verificar el
cumplimiento del presente contrato, auxiliado por la persona Titular de la Subdirecciéon de Operacion e Infraestructura
de TI, quien sera considerado como Administrador Operativo del contrato; y quienes se apoyaran de la persona Titular
de la Gerencia de Infraestructura de TI y del Subgerente de Entrega de Servicios de TI, quien sera considerado como el
responsable de la validacién y seguimiento de las obligaciones para el cumplimiento de las obligaciones contractuales,
que se derivan del “ANEXO TECNICO” y sus alcances, obligdndose “EL PROVEEDOR" para los efectos del presente
contrato.

1.4. Suscribe el presente contrato la servidora publica KARLA DE TUYA GARCIA, persona Titular de la GERENCIA EJECUTIVA
DE ADQUISICIONES, con R.F.C_ como responsable del procedimiento de contratacién.
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La adjudicacion del presente contrato se realizé mediante el procedimiento de contratacion por adjudicacion directa de
caracter nacional, con niumero asignado por la Plataforma Digital de Contrataciones Publicas (COMPRAS MX) AA-06-G1C-
006G1C001-N-4-2026, realizado por la persona Titular de la Gerencia Ejecutiva de Adquisiciones, en su caracter de area
contratante, de conformidad con lo dispuesto por el articulo 2, fraccién I del “RLAASSP”, con fundamento en lo dispuesto
por los articulos 134, parrafos tercero y cuarto de la Constitucién Politica de los Estados Unidos Mexicanos (CPEUM), 35,
fraccién I1I, 39, fraccién I, 53, 54 fraccion V, y 68 de la “LAASSP”, 18, 109 fraccién V, y 130, del “RLAASSP”, en concordancia
con el articulo 8 de la Ley Federal de Austeridad Republicana “LFAR”, asi como en términos de lo sefialado en el numeral
III.7. “De la contratacion”, “POBALINES”, de acuerdo a la solicitud efectuada mediante oficio numero
DTIC/193000/001/2026, de fecha 05 de enero de 2026, recibido en la Direccién de Recursos Materiales en la misma fecha,
suscrito por el servidor publico, César Mendoza Torres, persona Titular de la Direccién de Tecnologias de Informaciény
Comunicaciones, en su caracter de area requirente de “EL ARRENDAMIENTO" objeto del presente instrumento juridico.

"BANOBRAS" cuenta con los recursos necesarios y suficientes, asi como con la autorizaciéon para ejercerlos en el
cumplimiento de las obligaciones derivadas del presente contrato, conforme a lo establecido en el articulo 33, parrafo
primero de la “LAASSP”, como se acredita con el documento denominado “Requisicién de Bienes, Arrendamientos y
Servicios Suficiencia Presupuestal”, sellado por la persona Titular de la Gerencia de Programacién y Control
Presupuestal con fecha 02 de enero de 2026, identificado mediante el nimero de control interno de la Gerencia
Ejecutiva de Adquisiciones 010, con numero de folio 133 de la Gerencia de Programacién y Control Presupuestal,
con cargo a la partida presupuestal nimero 32301 y clave del Clasificador Unico de las Contrataciones Publicas
(CUCoP) nimero 32300001.

Cuenta con el Registro Federal de Contribuyentes N° BNO670315CDO.

Tiene establecido su domicilio en Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro
Obregén, Cédigo Postal 01219, Ciudad de México mismo que seflala para los fines y efectos legales del presente
contrato.

Cuenta con una Politica de Género cuyos principios buscan potenciar los impactos positivos de género, la cual es
aplicable al personal, proveedores y directrices internas de la Institucién; y una Politica Ambiental y Social, asi como una
Estrategia de Banco Sostenible, que impulsa el desarrollo de proyectos que contribuyen al bienestar social, y busca
respetar el medio ambiente y la conservacion de los ecosistemas, igualmente aplicable al personal de esta Instituciény
extensiva a clientes de “BANOBRAS".

Se consulté en el Directorio de Proveedores y Contratistas Sancionados de la pagina de la Secretaria Anticorrupcion
y Buen Gobierno que “EL PROVEEDOR" no se encontré inhabilitado en los términos de la “LAASSP” y la Ley de Obras
Publicas y Servicios Relacionados con las Mismas (LOPSRM).

“EL PROVEEDOR" declara que:

Es una Sociedad Andénima de Capital Variable, constituida conforme a la legislacién mexicana, segun consta en el
testimonio de la escritura nimero 94,470 (Noventa y cuatro mil cuatrocientos setenta), Volumen 1,960 (Mil novecientos
sesenta), de fecha 06 de marzo del afio 2000, otorgada ante la fe del Lic. J. Claudio Ibarrola Muro, Notario Publico nimero
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3 de la Ciudad de Tlalnepantla, Estado de México; inscrita en el Registro Publico de Comercio de Tlalnepantla, Estado de
México, bajo la partida 613, del volumen 46, libro primero de Comercio de Tlanepantla, de fecha 16 de marzo del afio
2000, denominada como FOCUS ON SERVICES, S.A. DE C.V.

u

Dentro de su objeto social esta entre otros, “... k) Compra venta, servicio de mantenimiento, reparacién, fabricacién,
distribucién, importacién, exportacién y en general la negociacién y comercializacién de todo equipo de cémputo, periféricos,
software y lo necesario para su funcionamiento...”, mismo que se encuentra descrito en la escritura publica nimero 123,688

(Ciento veintitrés mil seiscientos ochenta y ocho).

Mediante la escritura publica nimero 95,105 (Noventa y cinco mil ciento cinco), Volumen 1,985 (Mil novecientos ochenta
y cinco), de fecha 2 de junio de 2000, otorgada ante la fe del Lic. J. Claudio Ibarrola Muro, Notario Publico nimero 3 de
la Ciudad de Tlalnepantla, Estado de México, donde se llevé a cabo la Protocolizacién del Acta de Asamblea General
Ordinaria de Accionistas, donde se acordd, 1.- La transmisién de acciones, 2.- Designacién de Administrador Unico y 3.-
Nombramiento de Delegado Ejecutor; inscrita en el Registro Publico de Comercio de Tlalnepantla, Estado de México,
bajo la partida 7, del volumen 48, libro primero de Comercio de Tlanepantla, de fecha 23 de octubre del afio 2000.

A través de la escritura publica nimero 106,866 (Ciento seis mil ochocientos sesenta y seis), Volumen 2,296 (Dos mil
doscientos noventa y seis), de fecha 7 de junio de 2004, otorgada ante la fe del Lic. J. Claudio Ibarrola Muro, Notario
Publico nimero 9 de la Ciudad de Tlalnepantla, Estado de México, donde se llevé a cabo la Protocolizacién del Acta de
Asamblea General Ordinaria de Accionistas, donde se acordd, 1.- La transmisién de acciones, 2.- Designacién de
Administrador Unico y 3.- Nombramiento de Delegado Ejecutor; inscrita en el Registro Publico de Comercio de
Tlalnepantla, Estado de México, bajo la partida 16, del volumen 55, libro primero de Comercio de Tlanepantla, de fecha
15 de julio del afio 2004.

Con la escritura publica numero 116,012 (Ciento dieciséis mil doce), Volumen 2,562 (Dos mil quinientos sesenta y dos),
de fecha 31 de diciembre de 2008, otorgada ante la fe del Lic. J. Claudio Ibarrola Muro, Notario Publico nimero 9 de la
Ciudad de Tlalnepantla, Estado de México, donde se llevo a cabo la Protocolizacién del Acta de Asamblea General
Ordinaria de Accionistas, donde se acordd, 1.- La transmision de acciones, 2.- Designacién de Administrador Unico y 3.-
Nombramiento de Delegado Ejecutor; inscrita en el Instituto de la Funcién Registral del Estado de México del Municipio
Naucalpan y Huixquilucan, bajo el folio mercantil electrénico nimero 13275* 7, de fecha 11 de marzo del afio 2009.

Mediante la escritura publica nimero 120,691 (Ciento veinte mil seiscientos noventa y uno), Volumen 2,691 (Dos mil
seiscientos noventa y uno), de fecha 6 de marzo de 2012, otorgada ante la fe del Lic. J. Claudio Ibarrola Muro, Notario
Publico nimero 9 de la Ciudad de Tlalnepantla, Estado de México, donde se llevd a cabo la Protocolizacién del Acta de
Asamblea General Extraordinaria de Accionistas, donde se acordd, 1.- Aumento de Capital social en su parte variable, 2.-
Designacién de Delegado Ejecutor; inscrita en el Registro Publico de Comercio de Tlalnepantla, Estado de México, con
folio mercantil electrénico niumero 13275* 7, de fecha 15 de mayo de 2012.

A través de la escritura publica nimero 123,688 (Ciento veintitrés mil seiscientos ochenta y ocho), Volumen 2,678 (Dos
mil seiscientos setenta y ocho), de fecha 25 de febrero de 2014, otorgada ante la fe del Lic. J. Claudio Ibarrola Muro,
Notario Publico nimero 9 de la Ciudad de Tlalnepantla, Estado de México, donde se llevé a cabo la Protocolizacion del
Acta de Asamblea General Extraordinaria de Accionistas, donde se acordd, 1.- Ampliacion del objeto social y modificacion
de la cldusula tercera de los estatutos sociales, 2.- Inclusion de la clausula de exclusidn de extranjeros y modificacién de
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la clausula cuadragésima quinta de los estatutos sociales; 3.- Designacién de Delegado Ejecutor; inscrita en el Registro
Publico de Comercio de Tlalnepantla, Estado de México, con folio mercantil electronico nimero 13275* 7, de fecha 30 de
junio de 2014.

Rosendo Navarro Navarro, en su caracter de Representante Legal, cuenta con facultades suficientes para suscribir el
presente contrato y obligar a su representada, como lo acredita con el instrumento juridico nimero 106,866 (Ciento seis
mil ochocientos sesentay seis), Volumen 2,296 (Dos mil doscientos noventa y seis), de fecha 7 de junio de 2004, otorgada
ante la fe del Lic. J. Claudio Ibarrola Muro, Notario Publico nimero 9 de la Ciudad de Tlalnepantla, Estado de México,
inscrita en el Registro Publico de Comercio de Tlalnepantla, Estado de México, bajo la partida 16, del volumen 55, libro
primero de Comercio de Tlanepantla, de fecha 15 de julio del afio 2004, mismo que bajo protesta de decir verdad
manifiesta que no le ha sido limitado ni revocado en forma alguna.

Reune las condiciones técnicas, juridicas y econdmicas, y cuenta con la organizacién y elementos necesarios para su
cumplimiento.

Cuenta con su Registro Federal de Contribuyentes FOS000306HXA.

Manifiesta bajo protesta de decir verdad que, el que suscribe, la persona que representa, al igual que los socios y/o
accionistas integrantes de la misma, o asociados en comun, no se encuentran dentro de alguno de los supuestos
comprendidos en los articulos 71 y 90 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

Manifiesta bajo protesta de decir verdad que conocen el contenido del articulo 49, fraccién IX de la Ley General de
Responsabilidades Administrativas, especificando que ni el Representante Legal legal, asi como ninguno de los socios
y/0 accionistas quienes ejercen el control de la sociedad, mencionadas en su escrito, desempefian empleo, cargo o
comisién en el servicio publico, motivo por el cual, con la formalizacién del presente contrato no se actualiza un conflicto
de interés.

De conformidad con lo establecido por el articulo 3, fraccién III de la Ley para el Desarrollo de la Competitividad de la
Micro, Pequefia y Mediana Empresa, en términos del articulo 57 del “RLAASSP”, asi como en términos de lo dispuesto en
el ACUERDO por el que se establece la estratificacion de las micro, pequefias y medianas empresas, publicado en el Diario
Oficial de la Federacién el 30 de junio de 2009, manifiesta bajo protesta de decir verdad que, se encuentra constituida
conforme a las leyes mexicanas, y con base los criterios (sector, nUmero total de trabajadores y ventas anuales)
establecidos en el acuerdo antes citado, por lo que manifiesta que su representada es una empresa Mediana.

Su Representante Legal se identifica plenamente mediante Credencial para votar vigente expedido a su favor por el
Instituto Nacional Electoral.

Acredita el cumplimiento de sus obligaciones fiscales en términos de lo dispuesto en el articulo 32-D del Cédigo Fiscal
de la Federacién vigente, incluyendo las de Aportaciones Patronales y Entero de Descuentos, ante el Instituto del Fondo
Nacional de la Vivienda para los trabajadores y las de Seguridad Social ante el Instituto Mexicano del Seguro Social,
conforme a las Opiniones de Cumplimiento de Obligaciones Fiscales emitidas por el SAT, INFONAVIT e IMSS,
respectivamente.
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2.10. Tiene establecido su domicilio en: Calle Maricopa No. 19, Colonia Napoles, Alcaldia Benito Juarez, C.P. 03810, Ciudad de
México, mismo que sefiala para los fines y efectos legales del presente contrato.

3. Declaran “LAS PARTES":

3.1. Hanrevisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas de que sus
representantes cuentan con las autorizaciones de caracter legal y administrativo necesarias, asi como con las facultades
y capacidad legal suficientes para tales efectos, mismas que no les han sido modificadas, restringidas ni revocadas en
forma alguna, a la fecha de formalizacién del presente contrato.

3.2. Para la celebracién del presente contrato se han conducido con apego a la LGRA; se comprometen a actuar conforme a
las mismas durante su ejecucién, hacia sus contrapartes y terceros; “LAS PARTES"” aceptan expresamente que la
transgresion a esta declaracién implica una violacion del presente contrato.

3.3. Durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e Identificacién de
Operaciones con Recursos de Procedencia Ilicita, se comprometen a actuar con estricto apego a las siguientes reglas de
conducta para combatir la extorsién y el soborno:

> “BANOBRAS"” vigilard que las personas servidoras publicas que intervengan en la administracién, supervisiéon y/o
ejecucién del presente contrato cumplan con los compromisos pactados.

> “EL PROVEEDOR" actuara siempre con lealtad y mantendra confidencialidad sobre la informacién que “BANOBRAS”,
le haya brindado para la ejecucién del presente contrato.

> "“EL PROVEEDOR" desempefiard con honestidad las actividades que conforman la ejecucién del presente contrato;
actuando con integridad y profesionalismo cuidando que no se perjudiquen los intereses de “BANOBRAS".

> "EL PROVEEDOR" por si mismo o a través de interpdsita persona, incluyendo a sus empleados y/o representantes, se
abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por las personas servidoras
publicas de “BANOBRAS”, con el fin de obtener o conservar un negocio u otra ventaja impropia.

> “EL PROVEEDOR” denunciard ante las autoridades correspondientes los hechos que le consten y que pudiesen ser
constitutivos de responsabilidades administrativas y/o penales de las personas servidoras publicas de “TBANOBRAS"
y/o de cualquier tercero que implique violacion a la presente declaracion.

> “BANOBRAS” exhortard a las personas servidoras publicas que por razén de su actividad intervengan en la
administracion, supervisién y/o ejecucién del presente contrato, que cumplan con los compromisos pactados y
difundan el presente compromiso entre su personal, asi como a terceros que trabajen para “BANOBRAS", que por
razones de sus actividades intervengan durante la administracion, supervision y/o ejecuciéon del presente contrato.

> “BANOBRAS" desarrollara sus actividades en la administracion, supervision y/o ejecucion del presente contrato dentro
del cédigo de conducta de “BANOBRAS".

> “BANOBRAS” evitara arreglos compensatorios o contribuciones destinadas a favorecer indebidamente a “EL
PROVEEDOR"; de esta forma, actuara con honestidad y transparencia durante la administracién, supervisién y/o
ejecucién del presente contrato.

3.4. Que es suvoluntad celebrar el presente contrato y sujetarse a sus términos y condiciones, por lo que de comun acuerdo
se obligan de conformidad con las siguientes:
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CLAUSULAS

PRIMERA. OBJETO DEL CONTRATO.

“EL PROVEEDOR" acepta y se obliga a proporcionar a “BANOBRAS”, “EL ARRENDAMIENTO"” conforme a las caracteristicas,
plazos, términos y condiciones, establecidas en este contrato, que se indican en el documento denominado “ANEXO TECNICO”
(ANEXO A), elaborado por el area requirente, y en el documento denominado “CUMPLIMIENTO A LAS POLITICAS DE
SEGURIDAD DE LA INFORMACION” (ANEXO B), mismos que forman parte integrante del presente contrato como si a la letra se
insertase.

SEGUNDA. MONTO DEL CONTRATO.

“BANOBRAS" pagara a “EL PROVEEDOR", como contraprestacién por “EL ARRENDAMIENTO" objeto de este contrato la cantidad
minima de $5,253,640.17 (Cinco millones doscientos cincuenta y tres mil seiscientos cuarenta pesos 17/100 M.N.) mas la
cantidad de $840,582.43 (Ochocientos cuarenta mil quinientos ochenta y dos pesos 43/100 M.N.) correspondiente al
Impuesto al Valor Agregado, dando un monto total de $6,094,222.60 (Seis millones noventa y cuatro mil doscientos veintidés
pesos 60/100 M.N.).

Asimismo, que el monto maximo de “EL ARRENDAMIENTO" es por la cantidad de $6,583,565.25 (Seis millones quinientos
ochenta y tres mil quinientos sesenta y cinco pesos 25/100 M.N.) mas la cantidad de $1,053,370.44 (Un millén cincuenta y
tres mil trescientos setenta pesos 44/100 M.N.) correspondiente al Impuesto al Valor Agregado, dando un monto total de
$7,636,935.69 (Siete millones seiscientos treinta y seis mil novecientos treinta y cinco pesos 69/100 M.N.).

Los precios unitarios de cada partida del presente contrato, expresados en moneda nacional son los siguientes:

PARTIDA PRODUCTO MONTO UNITARIO MENSUAL
16 COMPUTADORA PORTATIL ESPECIALIZADA (LAPTOP $1,314.92
WORKSTATION) CON ESTACION DE TRABAJO PARA LAPTOP
17 APPLE MOVIL MACBOOK AIR $959.07
20 TABLETA (ESPECIALIZADA) $431.76
33 (COMPUTADORA DE ESCRITORIO AVANZADA BIS CON $633.08

PROCESADOR DE DECIMA GENERACION Y CON FECHA DE
LANZAMIENTO DE 2021 EN ADELANTE)

21 TECLADO Y MOUSE $7.06

23 MONITOR $80.66

24 CANDADO PARA EQUIPO DE COMPUTO DE ESCRITORIO O $18.99
PORTATIL

26 LECTOR DVD $18.00

27 BIOMETRICOS $80.05

30 NO BREAK TIPO 1 $44.64

Pagina 6 de 22

! Y 2026
G}_;g ano de
T Margarita

A Maza Av. Javier Barros Sierra 515, Lomas de Santa Fe, Alvaro Obregén, 01219, CDMX. Tel: (55) 5270 1200 www.gob.mx/banobras




Hacnenda | BANNBRAS

Secretaria de Hacienda y Crédito Piblico

CONTRATO DAGA/008/2026

Los precios unitarios de cada partida, son considerados fijos y en moneda nacional (PESO MEXICANO) hasta que concluya la relacién
contractual que se formaliza, incluyendo todos los conceptos y costos involucrados en la prestaciéon de “EL ARRENDAMIENTO", por
lo que “EL PROVEEDOR" no podra agregar ningun costo extray los precios seran inalterables durante la vigencia del presente contrato.

TERCERA. ANTICIPO.
Para el presente contrato “BANOBRAS"” no otorgara anticipo a “EL PROVEEDOR".

CUARTA. FORMA Y LUGAR DE PAGO.

“BANOBRAS" realizara el o (los) pago (s) que resulte (n) procedente (s) a “EL PROVEEDOR", contra entregable una vez que se
haya recibido “EL ARRENDAMIENTO" a entera satisfaccion de “BANOBRAS", a través de la persona Titular de la Direccién de
Tecnologias de Informacién y Comunicaciones, dentro de los 17 (diecisiete) dias habiles posteriores a la entrega del comprobante
fiscal digital (CFDI) respectivo, el cual, le sera hecho del conocimiento mediante oficio correspondiente, previa emision de la
Constancia de Aceptacion de los Servicios emitida por la persona Titular de la Direccién de Tecnologias de Informacion y
Comunicaciones, quien revisara que el CFDI cumpla, en cuanto a su contenido, con lo estipulado en el presente contrato, el
“ANEXO TECNICO" y oferta econémica de “EL PROVEEDOR".

El cémputo del plazo para realizar el pago se contabilizara a partir del dia habil siguiente de la aceptacién del CFDI o factura
electronica, y ésta relina los requisitos fiscales que establece la legislacidn en la materia, el desglose de “EL ARRENDAMIENTO"
prestado, el monto, se verifique su autenticidad, no existan aclaraciones al importe y vaya acompafiada con la documentacién
soporte de la prestacién de los servicios facturados.

De conformidad con el articulo 135 del “RLAASSP”, en caso de que el CFDI o factura electrénica entregado presente errores, la
persona servidora publica administradora del presente contrato o a quien ésta designe por escrito, dentro de los 3 (tres) dias
habiles siguientes de su recepcidn, indicara a "EL PROVEEDOR" las deficiencias que debera corregir; por lo que, el procedimiento
de pago reiniciara en el momento en que "EL PROVEEDOR" presente el CFDI y/o documentos soporte corregidos y sean
aceptados.

El tiempo que "EL PROVEEDOR" utilice para la correccion del CFDI y/o documentacidon soporte entregada, no se computara para
efectos de pago, de acuerdo con lo establecido en el articulo 73 de la “LAASSP".

El CFDI o factura electrénica debera ser presentada al correo de la persona Titular de la Direccion de Tecnologias de Informacion
y Comunicaciones, revisara que el o los CFDI cumplan en cuanto a su contenido con lo estipulado en el presente instrumento
juridico.

El CFDI o factura electronica se debera presentar desglosando el impuesto cuando aplique.

"EL PROVEEDOR" manifiesta su conformidad que, hasta en tanto no se cumpla con la verificacién, supervisiéon y aceptacion de la

prestacion de “EL ARRENDAMIENTO", no se tendran como recibido o aceptado por la persona servidora publica administradora
del presente contrato.

Para efectos de tramite de pago, "EL PROVEEDOR" debera ser titular de una cuenta bancaria, en la que se efectuara la
transferencia electrénica de pago, respecto de la cual debera proporcionar toda la informacién y documentacién que le sea
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requerida por “BANOBRAS", para efectos del pago.

"EL PROVEEDOR" debera presentar la informacién y documentacién que “BANOBRAS” le solicite para el tramite de pago,
atendiendo a las disposiciones legales e internas de “BANOBRAS".

El pago de la prestacién de “EL ARRENDAMIENTO", recibido, quedarad condicionado proporcionalmente al pago que "EL
PROVEEDOR" deba efectuar por concepto de penas convencionales y, en su caso, deductivas. “BANOBRAS"” no cubrird pago
alguno respecto de “EL ARRENDAMIENTO" proporcionado por “EL PROVEEDOR”, que no cumpla en su totalidad con los
requisitos fiscales y los solicitados en el presente contrato y en el “ANEXO TECNICO".

El o los pagos que deriven de la relacién contractual seran cubiertos por “BANOBRAS" en las oficinas de la Gerencia de Pagos,
ubicada en la Avenida Javier Barros Sierra N° 515, Planta Baja, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo Postal
01219, Ciudad de México, o bien, seran depositados electrénicamente en la cuenta bancaria cuyos datos aparecen en la caratula
de cuenta proporcionada por “EL PROVEEDOR", la cual, serd enviada a la persona Titular de la Direccién de Tecnologias de
Informacién y Comunicaciones, posterior a la firma del presente instrumento juridico, de tal forma que como minimo contendra:
la Clabe interbancaria de 18 (dieciocho) digitos, nimero de cuenta, nombre de la institucién de crédito, sucursal y nombre del
cuentahabiente.

Para el caso de que “EL PROVEEDOR"” cambie el nimero de cuenta bancaria, lo harad del conocimiento de “BANOBRAS" por
conducto de la persona Titular de la Direccién de Tecnologias de Informacién y Comunicaciones, para que los siguientes pagos
sean efectuados a dicha cuenta.

En caso de incumplimiento en el o los pagos referidos en la presente cldusula, “BANOBRAS" acepta y reconoce que a solicitud
de “EL PROVEEDOR", debera pagar gastos financieros conforme a la tasa que sera igual a la establecida por la Ley de Ingresos
de la Federacion, en los casos de prérroga para el pago de créditos fiscales. Dichos gastos se calcularan sobre las cantidades no
pagadas y se computaran por dias naturales, desde que se venci6 el plazo pactado hasta la fecha en que las cantidades que
correspondan se pongan efectivamente a disposicién de “EL PROVEEDOR”, en la forma y términos prescritos por el articulo 73,
parrafo segundo de la “LAASSP".

Tratandose de pagos en exceso que haya recibido “EL PROVEEDOR”", éste debera reintegrar las cantidades pagadas en exceso
mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se calcularan sobre las
cantidades pagadas en exceso en cada caso y se computaran por dias naturales, desde la fecha del pago hasta la fecha en que
las cantidades que correspondan se pongan efectivamente a disposicion de “BANOBRAS", en la forma y términos prescritos por
el articulo 73, parrafo tercero de la “LAASSP".

Una vez cumplida la totalidad de las obligaciones de “EL PROVEEDOR" a entera satisfaccion de “BANOBRAS”, mediante la

aceptacion de la persona Titular de la Direccion de Tecnologias de Informacién y Comunicaciones, debera proceder
inmediatamente a extender la constancia de cumplimiento de las obligaciones contractuales.
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QUINTA. LUGAR, PLAZOS Y CONDICIONES DE “EL ARRENDAMIENTO".

La prestacion de “EL ARRENDAMIENTO" se realizard conforme a los plazos, condiciones y entregables establecidos por
“BANOBRAS” en el numeral “12. Plazo de entrega de los equipos en arrendamiento” del “ANEXO TECNICO” y del presente

contrato.

La prestacidon de “EL ARRENDAMIENTO" sera tal y como se encuentra sefialado en el numeral “13. Lugar de entrega”, del
“ANEXO TECNICO".

En los casos que derivado de la verificacidn se detecten defectos o discrepancias en la prestaciéon de “EL ARRENDAMIENTO" o
incumplimiento en las especificaciones técnicas, “EL PROVEEDOR" debera realizar la sustitucion o correccion, conforme lo indica
el “ANEXO TECNICO” sin costo adicional para “BANOBRAS".

SEXTA. VIGENCIA.

“LAS PARTES"” convienen en que la vigencia del presente contrato, sera a partir del 07 de enero de 2026 y hasta el 31 de marzo
de 2026.

SEPTIMA. MODIFICACIONES DEL CONTRATO.

“LAS PARTES" estan de acuerdo que “BANOBRAS" por razones fundadas y explicitas podra ampliar el monto o la cantidad de
“EL ARRENDAMIENTO", de conformidad con el articulo 74 de la “LAASSP”, siempre y cuando las modificaciones no rebasen en
su conjunto el 20% (veinte por ciento) de los establecidos originalmente, el precio unitario sea igual al originalmente pactado y
el contrato esté vigente. La modificacién se formalizara mediante la celebracién de un Convenio Modificatorio.

“BANOBRAS”, podra ampliar la vigencia del presente contrato, siempre y cuando, no implique incremento del monto contratado
o de la cantidad de “EL ARRENDAMIENTO", siendo necesario que se obtenga el previo consentimiento de “EL PROVEEDOR".

De presentarse caso fortuito o fuerza mayor, o por causas atribuibles a “TBANOBRAS", se podra modificar el plazo del presente
contrato, debiendo acreditar dichos supuestos con las constancias respectivas. La modificacion del plazo por caso fortuito o
fuerza mayor podra ser solicitada por cualquiera de “LAS PARTES".

En los supuestos previstos en los dos parrafos anteriores, no procedera la aplicaciéon de penas convencionales por atraso.

Cualquier modificacion al presente contrato debera formalizarse a través de la Plataforma Digital de Contrataciones Publicas
(Compras MX), por el servidor publico de “BANOBRAS" que lo haya hecho, o quien lo sustituya o esté facultado para ello, para lo
cual “EL PROVEEDOR" realizara el ajuste respectivo de la garantia de cumplimiento, en términos del articulo 136, ultimo parrafo
del Reglamento de la “LAASSP”, salvo que por disposicidn legal se encuentre exceptuado de presentar garantia de cumplimiento.
“BANOBRAS" se abstendra de hacer modificaciones que se refieran a precios, anticipos, pagos progresivos, especificaciones y,
en general, cualquier cambio que implique otorgar condiciones mas ventajosas a un “PROVEEDOR" comparadas con las
establecidas originalmente.
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OCTAVA. GARANTIA DE LOS SERVICIOS

Para la prestacion de “EL ARRENDAMIENTO", materia del presente contrato, no se requiere que “EL PROVEEDOR" presente
garantia por la calidad de “EL ARRENDAMIENTO" contratado.

NOVENA. GARANTIA DE CUMPLIMIENTO DEL CONTRATO.

Conforme a los articulos 66, fraccion XI, 69, fraccion II'y 70, fraccion II de la “LAASSP”, correlativos al articulo 130, fraccion Il y
151 del “RLAASSP”, “EL PROVEEDOR" se obliga a constituir una garantia indivisible por el cumplimiento fiel y exacto de todas las
obligaciones derivadas de este contrato, asi mismo se obliga a garantizar todas y cada una de las obligaciones contraidas
mediante el presente contrato, entregando en un plazo que no exceda de 10 (diez) dias naturales siguientes a la formalizacién
del presente contrato, una péliza de fianza a favor de “BANOBRAS", expedida por una institucion mexicana autorizada en los
términos de la Ley de Instituciones de Seguros y de Fianzas, o bien, en alguna de las otras formas sefialadas en el articulo 79,
fraccion III del Reglamento de la Ley Federal de Presupuesto y Responsabilidad Hacendaria (LFPRH), por un importe equivalente
al 10% (diez por ciento) del monto total maximo antes del LV.A., sefialado en la cldusula SEGUNDA del presente contrato.

En caso de entregarse a través de una pdliza de fianza, el texto de la citada pdliza, debera estar redactado conforme a lo dispuesto
por los articulos 151, fraccién I del “RLAASSP” y 166 de la Ley de Instituciones de Seguros y de Fianzas; asi como, las disposiciones
de cardcter general por las que se aprueban los modelos de pélizas de fianzas constituidas como garantia en las contrataciones
publicas realizadas al amparo de la ley de adquisiciones, arrendamientos y servicios del sector publico y la ley de obras publicas
y servicios relacionados con las mismas publicado en el diario oficial de la federacién el dia 15 de abril de 2022.

Si las disposiciones juridicas aplicables lo permiten, la entrega de la garantia de cumplimiento se podra realizar de manera
electrénica.

En caso de que "EL PROVEEDOR" incumpla con la entrega de la garantia en el plazo establecido, “BANOBRAS” podra rescindir el
contrato y dard vista al Organo Interno de Control para que proceda en el &mbito de sus facultades.

La garantia de cumplimiento no serd considerada como una limitante de responsabilidad de "EL PROVEEDOR", derivada de sus
obligaciones y garantias estipuladas en el presente instrumento juridico, y no impedird que “BANOBRAS” reclame la
indemnizacion por cualquier incumplimiento que pueda exceder el valor de la garantia de cumplimiento.

En caso de incremento al monto del presente instrumento juridico o modificacién al plazo, "EL PROVEEDOR" se obliga a entregar
a “BANOBRAS" dentro de los 10 (diez dias) naturales siguientes a la formalizacién del mismo, de conformidad con el ultimo
parrafo del articulo 136 del “RLAASSP”, los documentos modificatorios o endosos correspondientes, debiendo contener en el
documento la estipulacién de que se otorga de manera conjunta, solidaria e inseparable de la garantia otorgada inicialmente.

Una vez cumplidas las obligaciones a satisfaccién, el servidor publico facultado por “BANOBRAS” procedera inmediatamente a
extender la constancia de cumplimiento de las obligaciones contractuales y dara inicio a los tramites para la cancelacién de la
garantia de cumplimiento del contrato, lo que comunicara a "EL PROVEEDOR".

DECIMA. OBLIGACIONES DE “EL PROVEEDOR".

“EL PROVEEDOR", se obliga a:
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a) Conceder el uso y goce de los bienes objeto del arrendamiento, en los plazos acordados en el presente contrato.

b) Cumplir con las especificaciones técnicas y de calidad y demas condiciones establecidas en el presente contrato y sus
respectivos anexos.

c) Asumir la responsabilidad de cualquier dafio que llegue a ocasionar a “BANOBRAS" 0 a terceros con motivo de la ejecucion
y cumplimiento del presente contrato.

d) Proporcionar la informacién que le sea requerida por la Secretaria Anticorrupcién y Buen Gobierno y el Organo Interno
de Control, de conformidad con el articulo 156, del “RLAASSP".

e) Mantener al corriente sus obligaciones fiscales durante la vigencia del presente contrato.

DECIMA PRIMERA. OBLIGACIONES DE “BANOBRAS".

“BANOBRAS", se obliga a:

a) Otorgar todas las facilidades necesarias, a efecto de que “EL PROVEEDOR” lleve a cabo en los términos convenidos
en la prestacion de “EL ARRENDAMIENTO" objeto del contrato.

b) Realizar el pago correspondiente en tiempo y forma.

c) Extender a “EL PROVEEDOR", por conducto de la persona servidora publica facultada, la constancia de cumplimiento de
obligaciones contractuales inmediatamente que se cumplan éstas a satisfaccion expresa de dicha persona servidora
publica, para que se dé tramite a la cancelacién de la garantia de cumplimiento del presente contrato.

DECIMA SEGUNDA. ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DE “EL ARRENDAMIENTO".

“BANOBRAS" designa como administrador del presente contrato al servidor publico César Mendoza Torres, persona Titular de
la Direccidon de Tecnologias de Informacion y Comunicaciones, quien dara seguimiento y verificara el cumplimiento de los
derechos y obligaciones establecidos en este contrato.

“EL ARRENDAMIENTO" se tendra por recibido previa revisidn de la persona servidora publica administradora del presente
contrato, la cual consistira en la verificacién del cumplimiento de las especificaciones establecidas y en su caso en los anexos
respectivos, asi como las contenidas en la propuesta técnica de “EL PROVEEDOR".

“BANOBRAS"” a través de la persona servidora publica administradora del contrato, rechazard "EL ARRENDAMIENTO", que no
cumplan las especificaciones establecidas en este contrato, y en el "ANEXO TECNICO", obligdndose “EL PROVEEDOR" en este
supuesto a entregarlo nuevamente bajo su responsabilidad y sin costo adicional para “BANOBRAS", sin perjuicio de la aplicacién
de las penas convencionales o deducciones al cobro correspondiente.

“BANOBRAS", a través de la persona servidora publica administradora del contrato, podra aceptar “EL ARRENDAMIENTO” que
incumplan de manera parcial o deficiente las especificaciones establecidas en este contrato y en el “ANEXO TECNICO”, sin
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perjuicio de la aplicacién de las deducciones al pago que procedan, y reposicién de “EL ARRENDAMIENTO", cuando la naturaleza
propia de éstos lo permita.

DECIMA TERCERA. DEDUCCIONES.

“BANOBRAS" aplicara deducciones al pago por el incumplimiento parcial o deficiente, en que incurra “EL PROVEEDOR",
conforme a lo sefialado en el apartado IIL.8. “Del seguimiento a los contratos” en el numeral IIL.8.6. "Aplicacion de
Deducciones" de las "POBALINES", y su numeral “16.2 Deductivas", del “ANEXO TECNICO", del 3% (tres por ciento), sobre el
monto de la facturacién del mes inmediato anterior correspondiente al equipo que no sea sustituido o reparado en los términos y
plazos establecidos en el “ANEXO TECNICO”, por cada dia natural de atraso.

e Igual porcentaje, se aplicard como deductiva en los casos que “EL PROVEEDOR” suspenda “EL ARRENDAMIENTO" por
cualquier causa justificada, esto es fuera de los casos de fuerza mayor o caso fortuito debidamente acreditado y
documento en términos de la normatividad aplicable, por cada dia natural que suspenda “EL ARRENDAMIENTO".

e Se aplicaran deductivas por cada dia natural de incumplimiento en los tiempos de atencién y solucién de fallas o la
peticion de la reasignacion de equipos, asi como en los niveles de servicio sefialados en el numeral 9. “NIVELES DE
SERVICIO PARA EQUIPO EN ARRENDAMIENTO".

Las cantidades a deducir se aplicardn en el CFDI o factura electrénica que “EL PROVEEDOR" presente para su cobro, en el pago

gue se encuentre en tramite o bien en el siguiente pago.

De no existir pagos pendientes, se requerird a “EL PROVEEDOR" que realice el pago de la deductiva, a través de la Nota de
Crédito, en el momento en el que emita el comprobante de ingreso (factura o CFDI de ingreso) por concepto de "EL
ARRENDAMIENTO", en términos de las disposiciones juridicas aplicables.

Las deducciones econdmicas se aplicaran sobre la cantidad indicada sin incluir impuestos.

La notificacion y calculo de las deducciones correspondientes las realizara el administrador del contrato de “BANOBRAS", por
escrito o via correo electrénico, por incumplimiento parcial o deficiente.

La suma de dichas deductivas, no podran exceder del 10% (diez por ciento) del monto total maximo antes de I.V.A. sefialado en
la cldusula SEGUNDA del presente contrato.

DECIMA CUARTA. PENAS CONVENCIONALES.

En caso que “EL PROVEEDOR" incurra en atraso en el cumplimiento conforme a lo pactado para la prestacién de “EL
ARRENDAMIENTO", objeto del presente contrato, conforme a lo establecido en el apartado IIL.8.5. “Aplicacién de Penas
Convencionales” de las “POBALINES”, y su numeral “16.1 Penas Convencionales", del “ANEXO TECNICO”, “BANOBRAS"
aplicara a “EL PROVEEDOR” equivalente al 3% (Tres por ciento) sobre el monto mensual del pago previsto para los equipos no
entregados, instalados, configurados o puestos a punto conforme a lo descrito en el numeral “12. Plazo de entrega de los

equipos en Arrendamiento”, del “ANEXO TECNICO", por cada dia natural de atraso.
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e Lamisma pena se aplicard en el caso de no proporcionar la mesa de ayuda en el plazo establecido en el punto 10.1 del
“ANEXO TECNICO"; asi como el no presentar dentro de los diez (10) dias habiles posteriores a la entrega, instalacién y
puesta a punto de los equipos, la relacién del equipo arrendado y el licenciamiento para la prestacién de “EL
ARRENDAMIENTO" por parte de “EL PROVEEDOR" a “BANOBRAS", en el que se indique ubicacién, marca, modelo y el
numero de serie de los equipos que integran “EL ARRENDAMIENTO" de equipo de cdmputo personal y periféricos, por
cada dia natural de atraso.

e Enlos entregables:

“EL PROVEEDOR" se obliga a pagar a “BANOBRAS"” una pena convencional por no presentar los entregables mensuales
en los plazos establecidos en el “ANEXO TECNICO”, dicha pena serd del 3% (Tres por ciento), del valor del costo
mensual de “EL ARRENDAMIENTO" del equipo, por cada dia natural de atraso.

La persona servidora publica administradora del contrato determinara el calculo de la pena convencional, cuya notificacion se
realizara por escrito o via correo electrdnico, el calculo de la pena convencional, por el atraso en el cumplimiento de la obligacién

de que se trate.

El pago de "EL ARRENDAMIENTO" quedara condicionado, proporcionalmente, al pago que se le deba efectuar a “EL
PROVEEDOR" por concepto de penas convencionales por atraso; en el supuesto que el contrato sea rescindido en términos de
lo previsto en la CLAUSULA VIGESIMA CUARTA, no procederd el cobro de dichas penas ni la contabilizacién de las mismas al
hacer efectiva la garantia de cumplimiento del contrato.

El pago de la pena convencional, podra efectuarse a través de la Nota de Crédito, en el momento en el que emita el comprobante
de ingreso (factura o CFDI de ingreso) por concepto de “EL ARRENDAMIENTO", en términos de las disposiciones juridicas
aplicables.

Elimporte de la pena convencional, no podran exceder del 10% (Diez por ciento) del monto total maximo antes de I.V.A. sefialado
en la cladusula SEGUNDA del presente contrato.

DECIMA QUINTA. LICENCIAS Y AUTORIZACIONES Y PERMISOS.

“EL PROVEEDOR" se obliga a observar y mantener vigentes las licencias, autorizaciones, permisos o registros requeridos para el
cumplimiento de sus obligaciones.

DECIMA SEXTA. POLIZA DE RESPONSABILIDAD CIVIL.

Para la prestacién de “EL ARRENDAMIENTO", materia del presente contrato, NO se requiere que “EL PROVEEDOR" presente
poliza de Responsabilidad Civil.
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DECIMA SEPTIMA. TRANSPORTE.

“EL PROVEEDOR" se obliga bajo su costa y riesgo en caso de ser aplicable, a contar con transporte para poder prestar “EL
ARRENDAMIENTO", desde su lugar de origen, hasta las instalaciones de “BANOBRAS".

DECIMA OCTAVA. IMPUESTOS Y DERECHOS.

Los impuestos, derechos y gastos que procedan con motivo de la prestacion de “EL ARRENDAMIENTO", objeto del presente
contrato, seran pagados por “EL PROVEEDOR”, mismos que no seran repercutidos a “BANOBRAS".

“BANOBRAS” sélo cubrird, cuando aplique, lo correspondiente al Impuesto al Valor Agregado (IVA), en los términos de la
normatividad aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA NOVENA. PROHIBICION DE CESION DE DERECHOS Y OBLIGACIONES.

“EL PROVEEDOR" no podra ceder total o parcialmente los derechos y obligaciones derivados del presente contrato, a favor de
cualquier otra persona fisica o moral, con excepcion de los derechos de cobro, en cuyo caso se debera contar con la conformidad
previa y por escrito de “BANOBRAS".

Se exceptla de lo anterior en el caso de fusién, escisién, o transformacién de sociedades, siempre que la nueva sociedad que
resulte cuente con la solvencia técnica, juridica y econédmica exigidas al adjudicarse el contrato, cumpla con lo dispuesto en el
Reglamento de la “LAASSP” y no se encuentre en los supuestos de impedimento previstos en la “LAASSP".

“BANOBRAS” esta incorporado al programa de cadenas productivas de Nacional Financiera, Sociedad Nacional de Crédito,
Institucidon de Banca de Desarrollo (NAFIN).

VIGESIMA. DERECHOS DE AUTOR, PATENTES Y/O MARCAS.

“EL PROVEEDOR" se hace responsable de dafios directos determinados por autoridad judicial competente en la materia, por lo
que no se hace responsable de dafios a terceros, y si sera responsable en caso de infringir patentes, marcas o viole otros registros
de derechos de propiedad industrial a nivel nacional, con motivo del cumplimiento de las obligaciones del presente contrato.

De presentarse alguna reclamacién en contra de “BANOBRAS”, por cualquiera de las causas antes mencionadas, “EL
PROVEEDOR", se obliga a salvaguardar los derechos e intereses de “BANOBRAS" de cualquier controversia, liberandola de toda

responsabilidad de caracter civil, penal, mercantil, fiscal o de cualquier otra indole, sacandola en pazy a salvo.

En caso de que “BANOBRAS" tuviese que erogar recursos por cualquiera de estos conceptos, “EL PROVEEDOR"” se obliga a
reembolsar de manera inmediata los recursos erogados por aquella.

VIGESIMA PRIMERA. CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES.

"LAS PARTES" acuerdan que la informacién que se intercambie de conformidad con las disposiciones del presente instrumento,
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se tratara de manera confidencial, siendo de uso exclusivo para la consecucién del objeto del presente contrato y no podra
difundirse a terceros de conformidad con lo establecido en las disposiciones vigentes en materia de transparencia y acceso a la
informacién publica y de proteccién de datos personales.

Para el tratamiento de los datos personales que “LAS PARTES” recaben con motivo de la celebracién del presente contrato,
debera de realizarse con base en lo previsto en los Avisos de Privacidad respectivos.

Por tal motivo, “EL PROVEEDOR" asume cualquier responsabilidad que se derive del incumplimiento de su parte, o de sus
empleados, a las obligaciones de confidencialidad descritas en el presente contrato.

“EL PROVEEDOR”, se obliga a guardar absoluta confidencialidad de toda aquella informacién marcada como confidencial, la cual,
serd aquella que, de conformidad con la legislacién aplicable, deba considerarse como reservada, privilegiada y/o confidencial y
que sea propiedad de “BANOBRAS", incluyendo sin limitar, aquella relacionada con sus clientes, proveedores y/o empleados, o
bien que pueda considerarse propiedad intelectual en términos de la normatividad aplicable.

“EL PROVEEDOR" acepta y reconoce la facultad de “BANOBRAS” de solicitarle, en cualquier momento, la devolucién o
destruccion de todos los datos e informacién descrita y las copias que de ella existan, asi como todos los medios de soporte en
gue se encuentre contenida.

“EL PROVEEDOR" se obliga a instruir a su personal, empleados, agentes, representantes y/o a toda persona que, por cualquier
causa, se encuentre o pudiese estar vinculado a él y a la informacién de que se trata, respecto del contenido y alcances de la
obligacion de guardar secrecia y confidencialidad, en los términos y respecto de la informacién y documentacion referenciada
en la presente clausula.

En caso de cualquier incumplimiento a los términos de la presente clausula, ademas de aplicarse la rescision administrativa del
presente contrato conforme a la disposicién de la cldusula VIGESIMA CUARTA, “EL PROVEEDOR" deberé sacar en paz y a salvo
a "“BANOBRAS" de cualquier accién o procedimiento que se inicie en su contra, debiendo ademas reembolsar los gastos y costos
que, en su caso, se generen por la atencién de dichas acciones o procedimientos; sin perjuicio del ejercicio por parte de
“BANOBRAS" de las demas acciones legales que resulten procedentes por la revelacién de secretos en términos de lo dispuesto
en el Codigo Penal Federal y los demas ordenamientos legales vigentes aplicables, asi como las acciones que por dafios y
perjuicios pudieran derivar por las violaciones al secreto bancario, industrial, fiduciario, postal, entre otros, contempladas en las
diversas leyes de la materia.

En este sentido, cuando sea necesario, “TBANOBRAS" proporcionara a “EL PROVEEDOR" |a “informacion reservada o confidencial”
que requiera para brindar “EL ARRENDAMIENTO" objeto del presente contrato, siempre que esté relacionado con el objeto del
mismo.

En consecuencia, “Las Partes” expresamente establecen que:

I.  "EL PROVEEDOR” a partir de la vigencia del presente contrato, se obliga en relacién con la “informacién reservada o
confidencial” que le sea proporcionada por “BANOBRAS”, a no transmitirla o de alguna otra forma divulgarla o
proporcionarla a cualquier persona fisica o moral, nacional o extranjera, publica o privada, por cualquier medio, aun
cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en todo ni en parte, por
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ningun motivo a terceras personas fisicas o morales, nacionales o extranjeras, publicas o privadas, presentes o futuras,
que no hayan sido autorizadas previamente y por escrito por parte de “BANOBRAS"” conforme a lo previsto en el
presente contrato.

II. Deigual forma, “EL PROVEEDOR” a partir de la vigencia del presente contrato, con relacion a la “informacién reservada
o confidencial”, se obliga a no divulgarla o proporcionarla, por cualquier medio, aun cuando se trate de incluirla o
entregarla en otros documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por ningun
motivo a sociedades de las cuales “EL PROVEEDOR" sea accionista, asesor, asegurador, causahabiente, representante,
apoderado, consejero, comisario, tenedor de acciones y, en general, tenga alguna relacién de cualquier indole por si o
por terceras personas.

III. La obligacién de no transmitir o de alguna otra forma divulgar o proporcionar a cualquier persona fisica o moral,
nacional o extranjera, publica o privada, presente o futura, por cualquier medio, la “informacién reservada o
confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes/apoderados legales,
directivos, gerentes, asesores, dependientes y demas personas fisicas o morales que guarden relacién con “EL
PROVEEDOR", por lo que ésta ultima se obliga a comprometer a las personas referidas en la presente fraccién al
cumplimiento de la presente clausula.

Iv. En virtud de lo anterior, queda entendido que “EL PROVEEDOR” debe asegurarse que cada receptor de informacion
mencionado en la fraccién inmediata anterior, se adhiera al compromiso de confidencialidad estipulado en el presente
contrato.

V. “BANOBRAS"” podra reclamar o solicitar la devolucién de la “informacién reservada o confidencial”, en cualquier
tiempo, mediante comunicacién escrita que haga a “EL PROVEEDOR".

“EL PROVEEDOR" debera devolver, dentro de los 15 (quince) dias naturales siguientes a la fecha en que reciba el comunicado,
los originales, copias y reproducciones de la “informacién reservada o confidencial” que le haya sido entregada por “BANOBRAS".

“LAS PARTES” reconocen y convienen que la titularidad de la “informacién reservada o confidencial” sera de exclusiva propiedad
de “BANOBRAS” (incluyendo en forma enunciativa, mas no limitativa, derechos de autor, marcas o nombres comerciales de la
informacién entregada por “BANOBRAS" obligandose “EL PROVEEDOR" a no ejercitar, sin la autorizacién de “BANOBRAS",
accién alguna concerniente al uso, propiedad o divulgacién de la mencionada “informacién reservada o confidencial”.

VIGESIMA SEGUNDA. SUSPENSION TEMPORAL DE LA PRESTACION DE “EL ARRENDAMIENTO".

Con fundamento en el articulo 80 de la “LAASSP”, y 150, fraccién I, del “RLAASSP”, “BANOBRAS" en el supuesto de caso fortuito
o de fuerza mayor o por causas que le resulten imputables, podra suspender la prestaciéon de “EL ARRENDAMIENTO”, de manera
temporal, quedando obligado a pagar a “EL PROVEEDOR", aquellos servicios que hubiesen sido efectivamente prestados, asi
como, al pago de gastos no recuperables previa solicitud y acreditamiento.

Una vez que hayan desaparecido las causas que motivaron la suspension, el contrato podra continuar produciendo todos sus
efectos legales, si “BANOBRAS"” asi lo determina; y en caso que subsistan los supuestos que dieron origen a la suspension, se
podra iniciar la terminacién anticipada del contrato, conforme lo dispuesto en la cldusula siguiente.
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VIGESIMA TERCERA. TERMINACION ANTICIPADA DEL CONTRATO.

“BANOBRAS"” cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad de
requerir los servicios originalmente contratados y se demuestre que de continuar con el cumplimiento de las obligaciones
pactadas, se ocasionaria algun dafio o perjuicio a “BANOBRAS", o se determine la nulidad total o parcial de los actos que dieron
origen al presente contrato, con motivo de la resolucion de una inconformidad o intervencién de oficio, emitida por la Secretaria
Anticorrupcién y Buen Gobierno, podra dar por terminado anticipadamente el presente contrato sin responsabilidad alguna
para “BANOBRAS", ello con independencia de lo establecido en la cladusula que antecede.

Cuando “BANOBRAS"” determine dar por terminado anticipadamente el contrato, lo notificara a “EL PROVEEDOR" hasta con 30
(treinta) dias naturales anteriores al hecho, debiendo sustentarlo en un dictamen que precise las razones o las causas justificadas
que le dieron origen a la misma, una vez notificada la terminacién anticipada, se extinguira el contrato, lo que dara lugar a
formalizar el finiquito entre las partes.

En el finiquito se haran constar los pagos que, en su caso, deba efectuar “BANOBRAS" por concepto de los servicios prestados
hasta el momento de la terminacién anticipada, ademas, en su caso, pactara en el mismo el reembolso al proveedor de los
gastos no recuperables en que haya incurrido, siempre que estos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente contrato.

VIGESIMA CUARTA. RESCISION.

“BANOBRAS” podra iniciar en cualquier momento el procedimiento de rescisién, cuando “EL PROVEEDOR" incurra en alguna
de las siguientes causales:

a) Contravenir los términos pactados para la prestacién de “EL ARRENDAMIENTO", establecidos en el presente contrato.

b) Transferir en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a la relacién
contractual.

¢) Ceder los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de “BANOBRAS".

d) Suspender total o parcialmente y sin causa justificada la prestacion de “EL ARRENDAMIENTO" del presente contrato.

e) No realizar la prestaciéon de “EL ARRENDAMIENTO” en tiempo y forma conforme a lo establecido en el presente contrato
Y Sus respectivos anexos.

f) No proporcionar a los Organos de Fiscalizacién, la informacién que le sea requerida con motivo de las auditorias, visitas e
inspecciones que realicen.

g) Ser declarado en concurso mercantil, o por cualquier otra causa distinta o analoga que afecte su patrimonio.

h) En caso de que compruebe la falsedad de alguna manifestacion, informaciéon o documentacién proporcionada para efecto
del presente contrato.

i) No entregar dentro de los 10 (diez) dias naturales siguientes a la fecha de firma del presente contrato, la garantia de
cumplimiento del mismo.

j) Cuando la suma de las penas convencionales exceda el monto total de la garantia de cumplimiento del contrato.

k) Cuando la suma de las deducciones al pago, excedan el limite establecido para las deducciones.
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I) Divulgar, transferir o utilizar la informacién que conozca en el desarrollo del cumplimiento del objeto del presente
contrato, sin contar con la autorizacién de “BANOBRAS" en los términos de lo dispuesto en la CLAUSULA VIGESIMA
PRIMERA DE CONFIDENCIALIDAD Y PROTECCION DE DATOS PERSONALES del presente instrumento juridico.

m) Impedir el desempefio normal de labores de “BANOBRAS".

n) Cambiar su nacionalidad por otra e invocar la proteccién de su gobierno contra reclamaciones y érdenes de “BANOBRAS",
cuando sea extranjero.

o) Incumplir cualquier obligacién distinta de las anteriores y derivadas del presente contrato.

p) No presentar la opinion favorable de sus obligaciones fiscales, de manera bimestral al administrador del contrato durante
la vigencia del presente contrato.

Para el caso de optar por la rescision del contrato, “BANOBRAS” comunicara a través de la Plataforma (COMPRAS MX), a “EL
PROVEEDOR" el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir del
dia siguiente de la notificacidn, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término “BANOBRAS”, en un plazo de 10 (diez) dias habiles siguientes, tomando en consideracién los
argumentos y pruebas que hubiere hecho valer “EL PROVEEDOR”, determinard de manera fundada y motivada dar o no por
rescindido el contrato, y comunicara a “EL PROVEEDOR" dicha determinacién dentro del citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que deba efectuar
“BANOBRAS" por concepto del contrato hasta el momento de rescision, o los que resulten a cargo de “EL PROVEEDOR".

Iniciado un procedimiento de conciliacién “BANOBRAS” podra suspender el tramite del procedimiento de rescision.

Si previamente a la determinacion de dar por rescindido el contrato se realiza la prestacion de “EL ARRENDAMIENTO", el
procedimiento iniciado quedara sin efecto, previa aceptacién y verificacion de “BANOBRAS” de que continla vigente la
necesidad de la prestacion de “EL ARRENDAMIENTO", aplicando, en su caso, las penas convencionales correspondientes.

“BANOBRAS" podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta que la rescisién
del mismo pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas. En este supuesto, “BANOBRAS”
elaborara un dictamen en el cual justifique que los impactos econédmicos o de operacién que se ocasionarian con la rescisién
del contrato resultarian mas inconvenientes.

De no rescindirse el contrato, “BANOBRAS" establecerd con “EL PROVEEDOR”, otro plazo, que le permita subsanar el
incumplimiento que hubiere motivado el inicio del procedimiento, aplicando las sanciones correspondientes. El convenio
modificatorio que al efecto se celebre debera atender a las condiciones previstas por los dos ultimos parrafos del articulo 74 de
la “LAASSP".

No obstante, de que se hubiere firmado el convenio modificatorio a que se refiere el parrafo anterior, si se presenta de nueva
cuenta el incumplimiento, “BANOBRAS" quedara expresamente facultada para optar por exigir el cumplimiento del contrato, o
rescindirlo, aplicando las sanciones que procedan.

Si se llevara a cabo la rescision del contrato, y en el caso de que a “EL PROVEEDOR" se le hubieran entregado pagos progresivos,
éste debera de reintegrarlos mas los intereses correspondientes, conforme a lo indicado en el articulo 73, parrafo cuarto, de la
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“LAASSP".

Los intereses se calcularan sobre el monto de los pagos progresivos efectuados y se computaran por dias naturales desde la
fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a disposicién de “BANOBRAS".

VIGESIMA QUINTA. RELACION Y EXCLUSION LABORAL.

“EL PROVEEDOR" reconoce y acepta ser el Unico patrén de todos y cada uno de las trabajadoras y/o trabajadores que intervienen
en la prestacién de “EL ARRENDAMIENTO", deslindando de toda responsabilidad a “BANOBRAS” respecto de cualquier reclamo
que en su caso puedan efectuar sus trabajadores, sea de indole laboral, fiscal o de seguridad social y en ningun caso se le podra
considerar patrén sustituto, patron solidario, beneficiario o intermediario.

“EL PROVEEDOR" asume en forma total y exclusiva las obligaciones propias de patrén respecto de cualquier relacion laboral, que
el mismo contraiga con el personal que labore bajo sus érdenes o intervenga o contrate para la atencién de los asuntos
encomendados por “BANOBRAS"”, asi como en la ejecucién de “EL ARRENDAMIENTO".

Para cualquier caso no previsto, “EL PROVEEDOR” exime expresamente a “BANOBRAS" de cualquier responsabilidad laboral,
civil o penal o de cualquier otra especie que en su caso pudiera llegar a generarse, relacionado con el presente contrato.

Para el caso que, con posterioridad a la conclusién del presente contrato, “BANOBRAS" reciba una demanda laboral por parte
de trabajadores de “EL PROVEEDOR", en la que se demande la solidaridad y/o sustitucién patronal a “BANOBRAS", “EL
PROVEEDOR" queda obligado a dar cumplimiento a lo establecido en la presente clausula.

VIGESIMA SEXTA. DISCREPANCIAS.

“LAS PARTES” convienen que, en caso de discrepancia entre la solicitud de cotizacién, el “ANEXO TECNICO" y el Contrato, prevalecera
lo establecido en los dos primeros documentos, de conformidad con el articulo 126, fraccion IV del “RLAASSP".

VIGESIMA SEPTIMA. CONCILIACION.

“LAS PARTES"” acuerdan que para el caso de que se presenten desavenencias derivadas de la ejecucion y cumplimiento del
presente contrato podran someterse al procedimiento de conciliacién establecido en los articulos 109, 111y 112 de la “LAASSP”,
y 186 al 196 del “RLAASSP".

VIGESIMA OCTAVA. DOMICILIOS.

“LAS PARTES" sefialan como sus domicilios legales para todos los efectos a que haya lugar y que se relacionan en el presente
contrato, los que se indican en el apartado de Declaraciones, por lo que cualquier notificacion judicial o extrajudicial,
emplazamiento, requerimiento o diligencia que en dichos domicilios se practique, sera enteramente valida, al tenor de lo
dispuesto en el Titulo Tercero del Cédigo Civil Federal.
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VIGESIMA NOVENA. LEGISLACION APLICABLE.

“LAS PARTES" se obligan a sujetarse estrictamente para la prestacion de “EL ARRENDAMIENTO" objeto del presente contrato a
todas y cada una de las cldusulas que lo integran, sus anexos que forman parte integral del mismo, a la “LAASSP”, su “RLAASSP";
Cadigo Civil Federal; Ley Federal de Procedimiento Administrativo, Cédigo Federal de Procedimientos Civiles y/o Codigo Nacional
de Procedimientos Civiles y Familiares; Ley Federal de Presupuesto y Responsabilidad Hacendaria y su Reglamento.

TRIGESIMA. JURISDICCION.

“LAS PARTES” convienen que, para la interpretacién y cumplimiento de este contrato, asi como para lo no previsto en el mismo,
se someteran a la jurisdiccién y competencia de los Tribunales Federales con sede en la Ciudad de México, renunciando
expresamente al fuero que pudiera corresponderles en razén de su domicilio actual o futuro.

TRIGESIMA PRIMERA. CUMPLIMIENTO AL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

“EL PROVEEDOR" se obliga expresamente a conocer y cumplir en su caso, con el documento denominado “Cumplimiento a
las Politicas de Seguridad de la Informacion” (ANEXO B), asi como los cambios y actualizaciones que deriven durante la
vigencia de la relacién contractual.

“EL PROVEEDOR"” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafina para las
instalaciones, informacién y operaciéon de “BANOBRAS".

En caso de que ocurra algun incidente con los activos utilizados (tecnolégicos o informacién), por causas imputables a “EL
PROVEEDOR”, este se obliga a solucionar el problema recobrando en todo momento la operacién normal de “BANOBRAS" que
se hubiere visto afectada por el incidente.

“EL PROVEEDOR" se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién para
acceder a los activos de informacién de “BANOBRAS” (tecnoldgicos e informacion), asi como a cumplir las cldusulas de restriccién
para el copiado y acceso a la informacién que se le indiquen por parte de la persona Titular de la Direccidn de Tecnologias de
Informacion y Comunicaciones, encargado de administrar, supervisar, vigilar el cumplimiento del contrato.

“EL PROVEEDOR"” en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios para
asegurar a “BANOBRAS" |la proteccion de virus y/o cédigos maliciosos, que pudieran surgir con motivo de la ejecucién del
presente contrato.

“EL PROVEEDOR" se obliga a comunicar a su personal, empleados y/o a toda persona que por cualquier causa se encuentre o
pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de “BANOBRAS", el
Manual de Politicas de Seguridad de la Informacién (“MPSI"), asi como los cambios que de éste se deriven durante la vigencia de
la relacion contractual.

En caso de cualquier incumplimiento a lo establecido en la presente cldusula por parte de “EL PROVEEDOR", sera motivo de la

aplicacién de penas convencionales, sefialados en la cldusula DECIMA CUARTA, del presente contrato, por cada dia natural de
atraso en la atencion del “MPSI” que le sean aplicables con motivo de “EL ARRENDAMIENTO" objeto del presente contrato.
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Derivado de la naturaleza de “EL ARRENDAMIENTO"” objeto del presente contrato, en caso de que “EL PROVEEDOR” deba
cumplir los requerimientos establecidos en el documento denominado CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION, mismo que forma parte integral del presente contrato como si a la letra se insertase en el ANEXO B,
“BANOBRAS"” a través de la Direccidn de Seguridad de la Informacién, supervisara que se dé el debido cumplimiento.

TRIGESIMA SEGUNDA. RESPONSABILIDAD LEGAL.

Queda expresamente pactado por “LAS PARTES” que “EL PROVEEDOR” es el Unico y absoluto responsable del cumplimiento de
las obligaciones de caracter fiscal, administrativo, civil, laboral y/o penal que le sean imputables y que pudieran derivarse del
cumplimiento del presente contrato.

En caso de que “BANOBRAS” llegara a erogar de su peculio cualquier cantidad por los citados conceptos, “EL PROVEEDOR" se
obliga a reembolsar, de inmediato el importe erogado, a su vez que se obliga a sacar en pazy a salvo a “BANOBRAS" de cualquier
controversia que pudiera presentarse en caso de que durante la ejecucién de “EL ARRENDAMIENTO” objeto del presente
contrato, se infrinja cualquiera de las citadas disposiciones legales.

En este sentido, “EL PROVEEDOR" responderd por los dafios directos determinados por autoridad judicial competente en la
materia que lleque a causar a “BANOBRAS".

TRIGESIMA TERCERA. PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO.

“EL PROVEEDOR"” manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen de
lavado de activos, financiacién del terrorismo, narcotrafico, captacion ilegal de dinero y en general de cualquier actividad ilicita.

Asimismo, “EL PROVEEDOR"” manifiesta, que los recursos que se reciban como contraprestacion del presente contrato, no seran
destinados a ninguna de las actividades antes descritas.

Para efectos de lo anterior, “EL PROVEEDOR" autoriza expresamente a “BANOBRAS" para que consulte los listados, sistemas de
informacién y bases de datos a los que haya lugar y de encontrar algun reporte, “BANOBRAS" procedera a adelantar las acciones
contractuales y/o legales que corresponda.

En este sentido, “EL PROVEEDOR” se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
accionistas, administradores, clientes, proveedores, empleados y los recursos de estos, no se encuentren relacionados o
provengan de actividades ilicitas, particularmente de las anteriormente enunciadas.

TRIGESIMA CUARTA. INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS.

En términos de lo dispuesto por los articulos 87 y 88 de la “LAASSP” y 156 del “RLAASSP”, “EL PROVEEDOR" acepta expresamente
que, en caso de que los Organos Internos de Control, la Secretaria Anticorrupcién y Buen Gobierno, la Auditoria Superior de la
Federacién, asi como cualquier otro érgano fiscalizador, supervisor, reqgulador de “BANOBRAS" o terceros auditores contratados
por dichas instancias o el propio “BANOBRAS", le requiera informacién y/o documentacién con motivo de auditorias, visitas o
inspecciones que se practiquen dentro de su ambito de competencia y con fundamento en la legislacion aplicable, relacionadas
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con el objeto del presente contrato, éste la entregara sin demora, previo acuse de recibido y comunicarlo de inmediato a
“BANOBRAS", mediante carta escrita.

TRIGESIMA QUINTA. ANTICORRUPCION.

“EL PROVEEDOR" acepta expresamente que, durante la vigencia de la relacién contractual, no ofrecera, prometera o dara por si
mismo o por interpdsita persona, dinero, objetos de valor o cualquier otra dadiva, a la persona servidora publica alguna, que
puedan constituir un acto ilicito o incumplimiento sustancial del presente contrato.

TRIGESIMA SEXTA. RESPONSABLE POR “LAS PARTES".

“LAS PARTES" designan como responsables para dar el debido y oportuno cumplimiento a las obligaciones contraidas mediante
el presente contrato, asi como para vigilar dicho cumplimiento y emitir, en su caso, las conformidades respectivas para que se
cubran los pagos que resulten procedentes, a las siguientes personas:

“BANOBRAS" a: El servidor publico César Mendoza Torres, persona Titular de la Direccién de Tecnologias de Informacion y
Comunicaciones, con domicilio sefialado en: Avenida Javier Barros Sierra N° 515, Piso 2, Colonia Lomas de Santa Fe, Alcaldia
Alvaro Obregén, Cédigo Postal 01219, Ciudad de México.

“EL PROVEEDOR" a: Rosendo Navarro Navarro, en su caracter de Representante Legal, con domicilio ubicado en: Calle Maricopa
No. 19, Colonia Napoles, Alcaldia Benito Juarez, C.P. 03810, Ciudad de México.

FIRMANTES O SUSCRIPCION.

Por lo anterior expuesto, “BANOBRAS" y “EL PROVEEDOR", manifiestan estar conformes y enterados de las consecuencias, valor

y alcance legal de todas y cada una de las estipulaciones que el presente contrato contiene, por lo que lo ratifican y firman
electrénicamente en las fechas especificadas en cada firma electrénica. Se elimina RFC de persona fisica con
fundamento en el articulo 115, parrafo
primero de la LGTAIP.

NOMBRE CARGO R.F.C

POR: “BANOBRAS”

MARYTELL CASTELLANOS RUEDA DIRECTORA DE RECURSOS MATERIALES

CESAR MENDOZA TORRES DIRECTOR DE TECNOLOGIAS DE INFORMACION Y
COMUNICACIONES
KARLA DE TUYA GARCIA GERENTE DE ADQUISICIONES

POR: “EL PROVEEDOR"

NOMBRE R.F.C
FOCUS ON SERVICES, S.A. DE C.V. FOS000306HXA
REVISO: Moisés Isaac Herrera Ordofez Subgerente de Contrataciones

ELABORO: Tania Paulina Romero Jiménez Experto Técnico
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Se elimina RFC, numeros de serie y certificados de
firma electrénica de persona fisica, con fundamento
en el articulo 115, parrafo primero de la LGTAIP.

Cadena original:

6641b7fTooctocl 972573260 f6fD0T75edbf513061ecalfalddfaez8062183e0

Firmante: KARLA DE TUYA GARCIA Nimero de Serie: _

RFC: Fecha de Firma: 27/01/2026 13:32

Certificado:

Firma:

Firmante: MARYTELL CASTELLANOS RUEDA MNimero de Serie

RFC'_ Fecha de Firma: 27/01/2026 13:33

Certificado:

Firma:

Firmante: CESAR MENDOZA TORRES Nimero de Serie:_

RFC Fecha de Firma: 27/01/2026 13:34

Certificado:

Firma:



Contrato: DAGA/008/2026

Firmante: FOCUS ON SERVICES SA DE CV Mimero de Serie
RFC: FOS000306HXA Fecha de Firma: 27/01/2026 18:35

Certificado:

Se elimina numero de serie y certificado
de firma electrénica de persona moral
con fundamento en el articulo 115,
cuarto parrafo de la LGTAIP.
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ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de Ia\
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1. OBJETIVOS GENERALES

Garantizar la continuidad operativa y tecnolégica de las areas usuarias mediante la continuidad del
servicio de arrendamiento de equipos de cémputo, que permita mantener la disponibilidad,
funcionalidad y soporte de los recursos informaticos necesarios para el desarrollo de sus actividades,
asegurando la renovacién oportuna, la atencién a fallas y la actualizacién tecnolégica conforme a las
necesidades institucionales.

2. OBJETIVOS ESPECIFICOS

Dotar a Banobras con equipo de cdmputo personal que permitira a los usuarios llevar a cabo las tareas
operativas del dia a dia, asi como la ejecucién de los procesos sustantivos criticos y no criticos de
Banobras, a través del acceso a:

¢ Intranet institucional, donde se aloja la Normateca, Informacién de Recursos Humanos, el
sistema LOBO, entre otros.

e Sistemas de instrumentacion, ejercicio de los recursos, liquidaciones, gestién de pagos
(Plataforma IKOS).

e Sistema de Pagos Electrénicos Interbancarios donde se instruye los pagos a los clientes, avisos
de liguidacién basados en mensajes firmados electronicamente.

e Sistema de Clientes de Operacién Alterno SPEI (COAS).

e Acceso al servicio financiero INDEVAL, por el cual se realizan envios y recepciones de
operaciones en tiempo real de mercado de dinero, mercado de capitales y tesoreria, la
plataforma Web de servicios que concilia valores.

e Sistema Integral de Cartera (SIC), mediante la cual se realizan operaciones crediticias y de
caracter normativo.

e Sistema Fiduciario YATLA con la cual se realizan las operaciones del drea de Fiduciario de
Banobras.

Sélo por mencionar algunos de los sistemas sustantivos de la Institucion.

Asi también, dar atencion a solicitudes e incidentes derivados de la operacién de los equipos de
computo y periféricos que soportan la operacién de Banobras.

3. DESCRIPCION DEL ARRENDAMIENTO
El Banco Nacional de Obras y Servicios Publicos S.N.C. (BANOBRAS) requiere de:
e Lacontinuidad del arrendamiento de equipo de cémputo personal y periféricos. }l\

N
Los equipos de computo arrendados deberan cumplir con las caracteristicas descrit&s\en el
presente anexo técnico.
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El Proveedor no deberd considerar en su propuesta econdmica el suministro del software de
ofimatica debido a que éste sera proporcionado por BANOBRAS.

Los equipos de cémputo personal requeridos en arrendamiento son los que se indican a
continuacion:

Blogue 1. Equipos requeridos coémputo personal

Computadora portéatil especializada (laptop

16 “L3" | Workstation) con estacién de trabajo para 1120 1376
laptop

17 “M1" | Apple mévil MacBook Air 20 50

20 “T2" | Tableta (especializada) 22 55

Computadora de escritorio avanzada Bis con
33 "D5 Bis" | procesador de décima Generacién y con fecha 280 344
de lanzamiento de 2021 en adelante

*Las cantidades minimas y maximas aplican como cantidades de referencia

Bloque 2. Equipos y Periféricos requeridos en arrendamiento

21 "PO1" | Tecladoy mouse 250 350
23 "P0O3" | Monitor 300 420
2% "PO4" c(;‘a;jnoorlsgccial para equipo de computo de escritorio 1448 1835
26 "PO6" | Lector DVD 300 420
27 “PO7" | Biométricos 15 20

30 "P10" | No-Break (TIPO I) 280 344

*Las cantidades minimas y maximas aplican como cantidades de referencia
4. METODO DE EVALUACION

El método de evaluacidon de las propuestas sera binario.

5. FORMA DE ADJUDICACION e
Las partidas seran adjudicadas por partida completa a un solo Proveedor. \
/7
6. CRITERIOS APLICABLES PARA EL ARRENDAMIENTO DE EQUIPO DE CO’MPUTO\%ﬁ /
PERIFERICOS /
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El Proveedor interesado, debera considerar en su cotizacién que las especificaciones
plasmadas en el presente documento son los requerimientos minimos para la contratacion,
y atender lo siguiente:

4.1 Criterios generales de los equipos y periféricos arrendados

e Todos los equipos arrendados y periféricos suministrados seran equipos en éptimas
condiciones de operacién, con una antigliedad no mayor a 4 afios desde la fabricacion
al momento del inicio del procedimiento de la Adjudicacién Directa; ademas de
garantizar la disponibilidad de refacciones en el mercado durante la vigencia del
contrato.

e Los equipos objeto del arrendamiento que sean ofertados por el Proveedor, deberan
ser de una misma marca y modelo para cada partida requerida por BANOBRAS, y
deberan cumplir con los requerimientos, especificaciones y caracteristicas técnicas
descritas en el presente anexo técnico.

e En caso de los No-Break’s tipo | requeridos por BANOBRAS, éstos serdn equipos en
Optimas condiciones de operacion, con una antigledad no mayor a 4 afios desde la
fabricacion, de un mismo fabricante y cumplirdn con las caracteristicas técnicas
solicitadas en estos términos de referencia.

o El Proveedor debera contemplar en su propuesta todos los accesorios, cables de
alimentacion, cables de red y todo lo necesario para la adecuada instalacién e
integracion entre si de todos los equipos y periféricos objeto del arrendamiento, asi
como las condiciones seguras de operacién para cada uno de ellos.

o De presentarse infracciones a derechos de propiedad industrial, patentes o derechos
de autor, respecto al software y/o hardware utilizados en los equipos arrendados, el
Proveedor serd responsable y dejard a salvo en todo momento a BANOBRAS.

4.2 Criterios generales de la entrega e instalacién de los equipos y periféricos

arrendados.

e ElProveedor debera realizar la entrega de los equipos arrendados y periféricos requeridos
por BANOBRAS en los domicilios que éste indique.

e El Proveedor proveera los recursos humanos necesarios para cumplir las tareas de:

N

o Maniobra, carga, descarga, desembalaje, ensamblado, retiro de empaques y entrega
de los equipos arrendados.

o Instalacion, configuracion y puesta a punto de los equipos arrendados, de a}uerdo
con las recomendaciones y mejores practicas del fabricante. .




BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS .
- HACIENDA |S.N.C. bigla Lt
o e | UNIDAD DE ADMINISTRACION
N DIRECCION ~DE ~ TECNOLOGIAS ~DE  INFORMACION Y | Fechade | 5qn0z
_ COMUNICACIONES

Continuidad de Multiservicios de Administracién de Computo

ACTDTIC-FIO3.Anexo

Personal Técnico

El Proveedor debera instalar, configurar, y dejar operando de manera correcta los equipos
arrendados descritos en el presente anexo técnico cumpliendo con los niveles de setrvicio
establecidos en este anexo técnico requeridos por BANOBRAS. Cada uno de los equipos
entregados deberd incluir los manuales impresos o en medio electronico, en idioma espanol
0, en su caso, deberd proporcionarse la liga del sitio Web en que pueda efectuarse la descarga
de los mismos.

4.3 Mantenimiento y reporte de fallas de los equipos y periféricos arrendados

e El proveedor deberd proporcionar los mantenimientos que considere necesarios para el
Sptimo funcionamiento de los equipos arrendados, de forma que se pueda garantizar la
continuidad de la operacién de los equipos de cémputo personal y periféricos que
proporciona a BANOBRAS.

e El Proveedor debera contar con medios de comunicacién para reportar fallas de equipo
(mesa de ayuda). Los medios para reportar fallas, al menos deberan ser un namero
convencional, un celular y un correo electrénico.

e Encasodequeserequiera la reasignacion o reubicacion de los equipos contratados para
la prestacion del arrendamiento, en la Ciudad de México y zona metropolitana, ésta
debera ser sin costo para BANOBRAS.

4.4 Pérdidas o danos a los equipos y periféricos arrendados

e El proveedor estard obligado a restituir a BANOBRAS, sin costo adicional para éste, los
equipos y periféricos que sean afectados por eventos de robo con o sin violencia, hasta
por un monto equivalente al 3% del total del arrendamiento adjudicado.

7. CARACTERISTICAS TECNICAS DE LOS EQUIPOS ARRENDADOS

Los equipos de computo requeridos en arrendamiento deberan cumplir con las
caracteristicas técnicas que se describen a continuacion:

5.1 Tipos de equipo de computo de escritorio (para uso con Windows)
Las caracteristicas técnicas minimas requeridas para los equipos son las siguientes:

Equipo “D5"” Bis Computadora de escritorio avanzada

N

Gabinete Gabinete compacto o tipo torre
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Procesadori5o equivalente a 3GHz de frecuencia base, con 6 nicleos,
Procesador Caché de 12 MB, a 64 bits, de décima generacién y con fecha de
lanzamiento del 2021 en adelante

Disco duro Disco Duro 512GB, SSD PCle Gen4

Memoria RAM instalada 32GB DDR4

Pantalla Ancha de 21" LED de area visible diagonal.

Resolucién Full HD de 1920 x 1080.

Cable de video de acuerdo a los conectores de video de la tarjeta
madre y del monitor.

Misma marca del fabricante de la computadora, apreciable en
etiqueta posterior donde sefiale modelo y caracteristicas eléctricas.
Debe contar con menu de ajustes.

Debe cumplir con la norma Energy Star®

Monitor

Espafiol Latinoamérica USB 104 Teclas minimo. Misma marca del
Teclado y mouse equipo. Con 12 teclas de funcién, teclado numérico y tecla de menu
de inicio para Windows, con indicadores luminosos.

Tarjeta de video Integrada

Puerto de audifonos vy

o Si
micréfono

Ethernet Gigabit 10/100/1000 Base T Autosensing Full Duplex,

Red alambrica integrada a la tarjeta madre, con conector RJ-45y soporte para SNMP.

Puertos USB 2USB20 y2USB3.0

Sistema Operativo Windows Pro OEM en su ultima version liberada

5.2 Tipos de equipo de computo portatil (para uso con Windows)

Las caracteristicas técnicas minimas requeridas para los equipos arrendados g&@\ las
siguientes: \g

Equipo “L3” Portdtil especializado (Laptop Workstation).




HACIENDA

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS
S.N.C.

UNIDAD DE ADMINISTRACION
DIRECCION DE TECNOLOGIAS
COMUNICACIONES

DE INFORMACION Y

Hoja 9de 32
Fecharde 25/12/2025
elaboracion

Continuidad de Multiservicios de Administracion de Computo
Personal

ACTDTIC-FIO3.Anexo
Técnico

Procesador i7 o equivalente, a 3.2 GHz de frecuencia base, con 6 Nucleos,

Fiacesaclor Caché de 12 MB, a 64 bits
Disco duro 1TB (de alta velocidad), estado sélido Lect.520/Escr.450Mbs
Memorla RAM 22GB DDR4
instalada

. . Resolucién HD nativa de 1920 x 1080 con al menos 8Gb de memoria dedicada
Tarjeta de video : .

integrada

Pantalla 15" No tactil
Camara de video Si

Conectividad

banda 2.4CHz y 5CHz
Bluetooth 4.1
Puerto de red Gigabit Ethernet PCI-Express.

Tarjeta inalambrica IEEE 802.11ac, compatible con |IEEE 802.11a/b/g/n, de doble

Puertos

Cuando menos los siguientes puertos:

2USB3.0

1 HDMI

1entrada combinada para auriculares y micréfono
1 lector de tarjetas inteligentes

para laptop

Estacion de trabajo

(6ft)).

Estacion de acoplamiento (docking station) para equipo portatil con cargador,
puertos de video, USB y Candado de seguridad por combinacién de 1.80 mts

Sistema Operativo

Windows Pro OEM en su Ultima versién liberada

Teclado

Espafol latinoamericano

5.3 Tipos de equipo de cémputo tecnologia “Apple”

Las caracteristicas técnicas minimas requeridas para los equipos arrendados son\las

siguientes:

Equipo “M1” Apple movil MacBook Air

i
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Procesador Intel Core i5 de doble nlcleo y 1.6 GHz (Turbo Boost de hasta 3.6

Procesader GHz) con 4 MB de caché L3

Disco duro SSD integrado basado en PCle de 256 GB
Memona RAM 8 GB de memoria LPDDR3 integrada de 1866 MHz
instalada

Tarjeta de video

Intel HD Graphics 617

Compatibilidad con
video

Compatible simultaneamente con la resolucién nativa de la pantalla integrada
y:

Un monitor con resolucién de 5120 x 2880 hasta 60 Hz; y

Con hasta dos monitores externos con resolucién de 4096 x 2304 hasta 60Hz

Pantalla

Pantalla de 13.3 pulgadas (diagonal) retro iluminada por LED con tecnologia IPS
No tactil, resolucion nativa de 2560 x 1600 a 227 pixeles por pulgada

Camara de video

Cédmara FaceTime de 720p

Conectividad

Wi-Fi - Red inalambrica Wi-Fi 802.11ac, compatible con IEEE 802.11a/b/a/n

Bluetooth.- Tecnologia inalambrica Bluetooth 4.2

Puertos

Puerto USB-C compatible con:

Carga

USB 31 Gen 1 (hasta 5 Gbps)

Salida nativa para video Display Port 1.2

Salida VGA con adaptador multipuerto de USB-C a VGA

Salida de video HDMI con adaptador multipuerto de USB-C a AV digital

Sistema Operativo

macOS \n

]
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5.4 Normas y estdndares que deberdn cumplir los equipos arrendados de céomputo
de escritorio, portdtil y con tecnologia “Apple”:

s NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo
de Procesamiento de Datos.

e Energy Star®.

e EPEAT® Gold o Silver o Bronze o equivalente.

5.5 Herramienta de diagnéstico y administracion para equipo de computo de
escritorio y portatil

El equipo debera incluir una herramienta de diagnédstico y administracién propietaria con las
siguientes caracteristicas:

e Propietaria del fabricante o con derechos reservados para el fabricante (especificar el
nombre registrado).

e Con seguridad de acceso y permisos independientes de la seguridad del sistema
operativo.

e Que permita el diagnéstico y la administracion remota de los recursos, teniendo
acceso a:

Tipo y velocidad del procesador

NuUmero de slots de memoria ocupados

NuUmero de serie del CPU

Modelo del disco duroy nimero de serie

Version y actualizacion del BIOS

Habilitar / deshabilitar el arranque desde USB, CD-ROM y disco duro.
Habilitar / deshabilitar los puertos

O 0O O O O O ©°

5.6 Manuales para equipo de cémputo de escritorio, portdtil y con tecnologia “Apple”
Se debe de entregar manual del equipo para su instalacion, configuracién y operacion

impreso, en medio electréonico y en idioma espanol, ademas debera proporcionar la liga del
sitio Web en el cual se puede descargar.

5.7 Equipo de computo tipo tableta . \

Las caracteristicas técnicas minimas requeridas para los equipos arrendados sgn las
siguientes: /
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Procesador

Chip Al0 Fusion con arquitectura de 64 bits.
Coprocesador M10 integrado

Memoria interna | 128GB

Bateria

Hasta 10 horas usando Wi-Fi

Pantalla

9.7" Retina multitouch retro iluminada por LED con resolucién de 2048 x 1536

Camaradevideo |Grabacién de video HD de 1080p

Conectividad

Bluetooth 4.2, 4G
1x Micro USB 2.0

Wi-Fi 802.11a/b/g/n/ac, doble banda (2.4 GHz y 5 GHz); HT80 con MIMO

Medios externos Soporte para tarjeta Nano-SIM

Sistema Operativo | Nativo

5.7.1 Normas y estdndares que deberdn cumplir los equipos de cémputo tipo tableta:

e NOM-019-SCFl-vigente y/o UL norma equivalente internacional: Seguridad de Equipo
de Procesamiento de Datos.

e [Energy Star®.

e EPEAT® Gold o Silver o Bronze o equivalente.

5.7.2 Ficha técnica para equipo de cémputo tipo tableta

Ficha técnica del equipo propuesto en la que deberd identificar cada una de las
caracteristicas técnicas solicitadas para los equipos descritos. Los catalogos o folletos vy la
ficha técnica deberan estar en idioma espafiol; en caso de que estos documentos se
presenten en un idioma diferente al espafiol, se deberd acompafar a estos con una
traduccion al espafiol.

5.7.3 Manuales para equipo de cémputo tipo tableta

Se debe de entregar manual del equipo para su instalacion, configuracién y operacién en
medio electrénico y en idioma espafiol, ademas debera proporcionar la liga del sitio Web en

el cual se puede descargar.

5.8 Tipos de equipos y periféricos

Las caracteristicas técnicas minimas requeridas para los equipos y periféricos son\%ﬁ
¥

siguientes:

N

>

=
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o

pP21.- Teclado vy

Espafiol Latinoavméric‘a USB 104 Tec‘]aslminimo. Misma marca del equipo.
Con 12 teclas de funcién, teclado numérico y tecla de menu de inicio para

mouse . ey :
Windows, con indicadores luminosos.
Pantalla Ancha de 23" LED de area visible diagonal.
Resolucién Full HD de 1920 x 1080.
Conector compatible con el conector de video de la tarjeta grafica (DVI o
Mini Display Port o HDMI).
. Debe traer el cable de video de acuerdo a los conectores de video de la
P23.- Monitor : :
tarjeta madre y del monitor
Misma marca del fabricante de la computadora, apreciable en etiqueta
posterior donde sefiale modelo y caracteristicas eléctricas.
Debe contar con menu de ajustes.
Debe cumplir con la norma Energy Star®.
P24.- Candado

* Candado de seguridad por combinacién para equipo de computo de 1.80
mts (6ft)

* Grabador de CD/DVD USB para puerto USB2.0 o USB3.0.

* Cumpla las especificaciones de los estandares del sector para los

siguientes tipos de soporte: CD-R, CD-ROM, CD-RW, DVD-R, DVD-R

(grabacién de doble capa),

* DVD-RAM, DVD-RW, DVD+R, DVD+R (grabacién de doble capa) y

DVD+RW.

*Lector biométrico de huella digital

*Conexion USB

*Resolucién de 512 dpi

*Area de escaneo 14.6x 18.1mm

*Tiempo de lectura menor a un segundo

*Escala de grises de 8 bits (256 niveles de grises)

*Cumple con los estandares FCC class b, KCCy WHQL

*Incluir los drivers o controladores necesarios para su correcta operacign
A\

para equipo de
computo movil

P26.- Lector DVD

pP27.- Biométricos
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P30.-
(TIPO 1)

* Capacidad de carga 550VA

* Factor de potencia minimo de 0.60
*Voltaje de entrada nominal: 120 0 127 VCA, 95-140 sin utilizar bateria
* Voltaje de salida en inversor: 120 +/- 5% VCA
*Voltaje de salida en linea: 120 VCA.
* Regulacién de voltaje de salida (modo linea): -18%, +8%.
* Regulacién de voltaje de salida (modo bateria) 115V (+/- 5%).
*Tipo de onda en linea: senoidal.
* Forma de onda de CA de salida (modo de bateria): Onda sinusoidal PWM.
* Tiempo de transferencia: 4 milisegundos maximo.
* Baterias: selladas libres de mantenimiento.
NiiBreak * Autonomia a media carga: 9 minuto_s 4

* Indicadores LED: 3 LEDs que indiguen la alimentacién de linea,
alimentacion de bateria, sobrecarga o estado de bateria baja/reemplazar.
* Alarma audible: deber3 avisar falla del suministro eléctrico y bateria baja.
* Contactos de salida integrados al No-Break: minimo 5 tipo 5-15R, minimo 3
soportados por bateria y supresién de sobre tensién y 2 contactos
Unicamente con supresién de sobre tensidn.
* Arranque en frio puesta a punto en modo bateria: debera soportar la
operacién con arranque en frio.
* Interface de comunicaciéon: USB
* Proteccién contra sobrecarga y corto circuito por medio de pastilla termo
protectora (no fusibles).
*Cumplimiento con la norma NOM-001-SCFI-1993 e ISO9001:2015 a nombre
del fabricante.

6.

MEDIOS PARA REPORTAR FALLAS PARA EL EQUIPO DE COMPUTO PERSONAL
Y PERIFERICOS ARRENDADOS

El Proveedor debera entregar el procedimiento de recepcion de repdrtes para la
atencion y resolucién de fallas de los equipos dentro de los cinco (5) dias habiles
posteriores a la adjudicacion del Contrato.

Se debe proporcionar un correo electrénico y un ndmero telefénico del centro de
atencion telefonica del Proveedor, sin costo de llamada para el usuario, como medios
para reportar fallas. g

El Proveedor debera entregar una matriz de escalamiento que permita a BANOBRA&

contactar al personal designado por el Proveedor para asegurar el cumplimiento,

conforme al presente documento. De igual manera, el Proveedor debera

proporcionar un documento donde se plasme el procedimiento que seguird p ra

resolucion de incidentes. p
REQUERIMIENTOS EN EL PROCEDIMIENTO DE ARRENDAMIENTO PARA
EQUIPO DE COMPUTO PERSONAL Y PERIFERICOS
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Los equipos de computo arrendados ofertados por el Proveedor, por partida seran equipos
en éptimas condiciones de operacién, con una antigiiedad no mayor a 4 afios de una misma
marca y modelo y deberdn cumplir con las caracteristicas técnicas solicitadas en este anexo

técnico.

El Proveedor deberd contar con una mesa de ayuda para levantamiento de reportes de fallas
de los equipos arrendados.

El Proveedor deberd presentar como parte de su propuesta técnica la siguiente
documentacion:

Carta original, en papel membretado y firmada por el Proveedor en la que se
manifieste que cuenta con la infraestructura técnica y de servicio y garantiza la
existencia de refacciones para el mantenimiento de los equipos objeto del
- arrendamiento, por cuando menos durante la vigencia del contrato.

Ficha técnica del equipo propuesto en la que deberd identificar cada una de las
caracteristicas técnicas solicitadas para los equipos descritos en las diferentes
partidas. La ficha técnica, catdlogos o folletos del e quipo ofertado deberan
estar en idioma espafiol; en caso de que estos documentos se presenten en un idioma
diferente al espariol, se deberd acompafar a estos con una traduccion al espanol.

Carta original, en papel membretado y vigente, firmada por el fabricante de los
equipos y periféricos a ofertar en donde se designe al Proveedor como distribuidor
autorizado de los equipos y periféricos propuestos descritos en las partidas 16, 23, 29,
30 y 33, con base en el Bloque 1. Equipos requeridos computo personal, Numeral 3
Descripcion de Arrendamiento.

Carta original, en papel membretado y firmada por el Proveedor en el que manifieste
que los equipos y periféricos que ofertard y suministrara son equipos en optimas
condiciones de operacién, con una antigledad no mayor a 4 anos desde la
fabricacion, no armados, no re-manufacturados y de fabricacion reciente (maximo
cuatro anos).

Carta original del fabricante en la que se manifieste que los equipos arrendados
objeto de la contratacion descritos en las partidas 16 y 33 con base en el Bloque 1.
Equipos requeridos cémputo personal, Numeral 3 Descripcion de Arrendamiento, no
tendran un anuncio de fin de vida ni anuncio de fin de mantenimiento por cuando
menos durante el periodo de la vigencia del contrato.

Los No-Breaks Tipo |, seran equipos en 6ptimas condiciones de operacion con una
antigledad no mayor a 4 afios desde la fabricacion, de un mismo fabricante, rqarcay
modelo y deberan cumplir con las caracteristicas técnicas, solicitadas en este BRexo
técnico.
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8. ENTREGABLES PARA EQUIPO DE COMPUTO PERSONAL Y PERIFERICOS

Los entregables se definen como la entrega de los equipos, documentacién inicial, final y
reportes mensuales inherentes al presente Anexo Técnico, los cuales se derivan de la
contratacion especifica que se celebre, es responsabilidad del Proveedor entregarlos al
Administrador del Contrato de BANOBRAS.

Los Administradores de Contrato de BANOBRAS y el representante designado por el
Proveedor seran responsables de dar seguimiento y cumplimiento a lo establecido en el
presente Anexo Técnico.

El Proveedor debera entregar al Administrador del Contrato (i) los documentos firmados por
la persona designada por el Administrador del Contrato en los que se acrediten la recepcion
de cada uno los equipos y periféricos objeto del arrendamiento, debidamente instalados,
configurados y operando correctamente; y (i) la relacion digital en la que sefiale la marca,
modelo y nimero de serie de los equipos y periféricos objeto del arrendamiento, gue fueron
debidamente entregados.

El Proveedor debera proporcionar dentro de los diez 10 dias habiles posteriores a la entrega,
instalacion y puesta a punto de los equipos, los entregables que a continuacién se indican:

e Relaciony configuracion del equipo arrendado, asi como el licenciamiento propuesto
para la prestacion del arrendamiento por parte del Proveedor al administrador del
Contrato de BANOBRAS, en el que se indique ubicacién, marca, modelo y nimero de
serie de los equipos que integran el arrendamiento de equipo de cémputo personal
y periféricos. En el caso de equipo de cdmputo personal ademas de lo anterior la
relacion deberd contener nimero de serie de CPU, monitor, mouse y teclado

Dentro de los primeros quince (15) dias naturales posteriores a la adjudicacion del contrato,
el Proveedor deberd entregar lo siguiente:

e El Proveedor deberd entregar una matriz de escalamiento que permita a BANOBRAS
contactar al personal designado por el Proveedor para asegurar el cumplimiento
conforme al presente anexo técnico. De igual manera, el Proveedor deber3
proporcionar un documento donde se plasme el procedimiento que seguira para
resolucion de incidentes. \

El Proveedor deberd entregar el procedimiento de recepcién de reportes para la atenciéng
resolucion de fallas de los equipos dentro de los cinco (5) dias hébiles posteriores a Iy
adjudicacion del Contrato.

El Proveedor debera entregar una Memoria técnica, dentro de los primeros diez (1) dias
habiles posteriores a la puesta en operacion del equipo conteniendo lo siguiente: -

e Relacion de equipos utilizados para la implementacién de la solucién.
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9.

Procedimiento para la obtencién de la imagen de cada tipo de equipo que se otorga
en arrendamiento, asi como el soporte digital que contenga la imagen o imagenes
obtenidas y el manual de restauracion de la imagen.

Diagramas de conectividad. Los diagramas se incluirdn dentro de la memoria técnica
en formato electrénico (Microsoft Office Visio).

En caso de sustitucién de equipos o cambio de configuracidon en los mismos, la
memoria técnica deberd ser actualizada por el Proveedor.

8.1 Entregables Mensuales:

Entrega dentro de los primeros 10 dias habiles siguientes a la conclusion del mes
devengado a facturar, de los siguientes documentos:

o Relacion total de equipos entregados en arrendamiento por parte del
proveedor a entera satisfaccion de BANOBRAS.
o Reporte de incidencias

El Proveedor entregara en un plazo no mayor a diez (10) dias habiles a partir de la
solicitud del Administrador del Contrato, la relacién de los equipos instalados en el
gue por lo menos se indigue marca, modelo y el nimero de serie de los mismos. Estas
relaciones podran ser solicitadas en cualgquier momento durante la vigencia del
contrato.

NIVELES DE SERVICIO PARA EQUIPO EN ARRENDAMIENTO.

Los equipos solicitados en arrendamiento se mantendran funcionando de forma eficiente
para que BANOBRAS pueda utilizarlos en el momento en que asi lo necesite.

Los tiempos de atencién y solucién de fallas requeridos son:

e Elarrendamiento se prestara en las instalaciones de BANOBRAS.

e Para la Ciudad de México y Area Metropolitana el tiempo de atencidn serd como maximo
cuatro horas, en difas laborables y en un horario de 09:00 a 19:00 horas y, el tiempo de
reparacion en un plazo no mayor a tres (3) dias habiles incluyendo el tiempo de atencion.
Plazos que se contabilizaran a partir del levantamiento del reporte correspondiente.

e Para las zonas foraneas el tiempo de atencién serd maximo de un dia habil y en horario
de 09:00 a 19:00 horas, y el tiempo de reparacidon en un plazo no mayor a cinco (5) dias
habiles incluyendo el tiempo de atencion. Plazos que se contabilizaran a partix del

levantamiento del reporte correspondiente.

/J

.
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Cuando sea necesaria la reparacion de los equipos objeto del arrendamiento, se atender3 lo
siguiente:

e Si el tiempo de reparacion excede el tiempo establecido en los puntos antes
mencionados, al dia siguiente habil, el Proveedor debera entregar un equipo de respaldo
con las mismas caracteristicas mientras se soluciona el problema.

e Silareparacion excede los treinta (30) dias naturales a partir de la fecha del reporte, al dia
siguiente habil, el Proveedor entregara a cambio un equipo nuevo con las caracteristicas
iguales o superiores al arrendado.

e Si el equipo presenta mas de cinco fallas dentro de un periodo de treinta (30) dias
naturales, el Proveedor debera sustituirlo por uno de caracteristicas iguales o superiores,
en un plazo no mayor a un (1) dia habil a partir del quinto reporte de falla en el mes para
la Ciudad de México y Area Metropolitana y dos (2) dias habiles a partir del quinto reporte
de falla en el mes para las zonas foraneas incluyendo el tiempo de atencién.

En caso de reasignacion por cambio de usuario o reubicacion, se atendera lo siguiente:

e Dicha solicitud debera atenderse a partir del levantamiento del reporte por parte del
Administrador del Contrato, en un plazo no mayor a dos (2) dias habiles cuando la
reasignacion o reubicacion se realice dentro del mismo inmueble, y dentro del plazo de
tres (3) dias habiles cuando la reasignacién o reubicacién de los equipos deba efectuarse
en inmuebles diferentes de BANOBRAS, siempre que éstos se localicen en la Ciudad de
México y Area Metropolitana. Los plazos antes mencionados podran ampliarse hasta por
cinco (5) dias habiles cuando las reasignaciones o reubicaciones se realicen en las zonas
foraneas. En todos los casos, se consideraran dias laborables y en un horario de 09:00 a
19:00 horas. Dichos periodos incluiran el tiempo de atencion.

Otros supuestos:

e Encasoderoboodafodelos equipos destinados al arrendamiento por causas atribuibles
al proveedor durante los procesos de entrega, o durante su instalacién y/o configuracion,
el proveedor debera sustituirlos por equipos con caracteristicas iguales o superiores,
dentro del plazo sefialado en el numeral 12 “PLAZO DE ENTREGA DE LOS EQUIPOS EN
ARRENDAMIENTO", sin otorgarse plazos adicionales para tal efecto y sin costo, ni limite
de eventos para BANOBRAS.

El Proveedor debera proporcionar durante la vigencia del contrato los siguientes niveles de%
servicio descritos en la siguiente tabla: |

ISP R
iue i, N :

El Proveedor debera entregar
cada uno los equipos objeto
del arrendamiento,

Entregables Arrendamiento de | Dentro de los diez (10) dias

equipo de | naturales a partir del dia h\?‘bil

X
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incluyendo sus manuales
impresos o digitales en
idioma espafol, o la liga de
descarga de los mismos.

El Proveedor debera entregar
al Administrador del Contrato
(i) los documentos firmados
por la persona designada por
el Administrador del Contrato
en los que se acrediten la
recepcion de cada uno los
equipos y periféricos objeto
del arrendamiento,
debidamente instalados,
configurados y operando
correctamente; 'y (i) la
relacion digital en la que
sefiale la marca, modelo y
numero de serie de los
equipos y periféricos objeto
del arrendamiento, que
fueron debidamente
entregados.

cémputo
periféricos.

siguiente al inicio de |la
contratacion.

En contratos abiertos, se
aplicard lo sefalado en el
parrafo anterior Unicamente
para la totalidad del

requerimiento  inicial;  sin
embargo, en lo
correspondiente a las

solicitudes u o6rdenes de
entrega posteriores pero que
se realicen durante la vigencia
del contrato, el Proveedor
deberd realizar la entrega total
de los equipos arrendados en
el plazo que se pacte de
comun acuerdo con
BANOBRAS el cual no podra
ser mayor a diez (10) dias
naturales. Durante el mismo
plazo deberd realizarse su
instalacion, configuracién y

puesta a punto, sin
considerarse periodos
adicionales para tales
actividades.

Concluido el periodo de
entrega de los equipos que
conformen cada pedido de
BANOBRAS, el Proveedor
debera entregar al
Administrador del Contrato (i)
los documentos firmados por
la persona designada por el
Administrador del Contrato en
los que se acrediten la
recepcién de cada uno los
equipos y periféricos objeto del
arrendamiento, debidamente
instalados, configurados vy
operando correctamente; y (ii)
la relaciéon digital en la que A
senale la marca, modelo y ‘

numero de serie de los equipos !

y  periféricos objeto del /

arrendamiento, que eron

debidamente entregados.
AN

A7

NN
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Entregables

Relacién y configuraciéon del
equipo arrendado, asicomo el
licenciamiento propuesto
para la prestacion  del
arrendamiento por parte del
Proveedor al administrador
del Contrato de BANOBRAS,
en el que se indigue
ubicacién, marca, modelo y el
nimero de serie de los
equipos que integran el
arrendamiento de equipo de
cdmputo personal y
periféricos. En el caso de
equipo de cémputo personal
ademas de lo anterior la
relacion deberd contener
nimero de serie de CPU,
monitor, mouse y teclado.

Arrendamiento de

equipo de
cédmputo y
periféricos.

Dentro de los diez (10) dias
habiles posteriores a la
entrega, instalacién y puesta a
punto de los equipos.

El procedimiento de

Arrendamiento de

rece n de reportes para la | equipo de - L
EREregables el portes p auip hébiles al inicio de Ia
atencion y resolucién de fallas | cémputo y oz
: ps contratacion
de los equipos. periféricos

Dentro de los cinco (5) dias

Entregables
mensuales

Entrega dentro de los
primeros diez (10) dias habiles
siguientes a la conclusion del
mes devengado a facturar, de
los siguientes documentos:
Relacién total de equipos
activos.

Reporte de incidencias.

Arrendamiento de

equipo de
computo Yy
periféricos.

Dentro de los diez (10) dias

hébiles  siguientes a Ila
conclusién del mes
devengado.

Entregables
mensuales

Relacion de equipamiento
instalado en el que por lo
menos se indigue marca,
modelo y el nUmero de serie
de los equipos que integran el

Arrendamiento. Estas
relaciones podran ser
solicitadas  en cualquier

momento durante la vigencia
del contrato.

Arrendamiento de

equipo de
codmputo \%
periféricos.

En un plazo no mayor a diez
(10) dias hébiles a partir de la
solicitud del Administrador del
Contrato

Atencién de
fallas en
BANOBRAS

Atencidn y reparaciéon de
fallas y problemas
relacionadas con los equipos.

Todos los equipos
objeto del
arrendamiento
que se detallan en
el presente Anexo
Técnico.

Para la Ciudad de México y
Area Metropolitana el tiempo
de atencién sera como !
maximo cuatro horas, en dias
laborables y en un horario de
09:00 a19:00 horasy, el tiempo
de reparacién en un plazo no
mayor a tres (3) dias habiles
incluyendo el tiempo \de

atencién. Plazos  que  8g

.
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contabilizardn a partir del
levantamiento del reporte
correspondiente.

Para las zonas foraneas el
tiempo de atencién sera como
maximo un dia habil y en
horario de 09:00 a 19:00 horas
y, el tiempo de reparacion en
un plazo no mayor a cinco (5)
dias habiles incluyendo el
tiempo de atencién. Plazos
gue se contabilizardn a partir
del levantamiento del reporte
correspondiente.

De implicarse la reparacion de
los equipos se atenderd lo
siguiente:

- Si el tiempo de reparacion
excede el tiempo establecido
en los puntos antes
mencionados, al dia siguiente
habil, el Proveedor debera
entregar un equipo de
respaldo con las mismas
caracteristicas mientras se
soluciona el problema.

- Si la reparacién excede los
treinta (30) dias naturales a
partir de la fecha del reporte, al
dia siguiente habil, el
Proveedor entregard a cambio
un equipo nuevo con las
caracteristicas iguales o)
superiores al arrendado.

- Si el equipo presenta mas de
cinco fallas dentro de un
periodo de treinta (30) dias
naturales, el Proveedor debera
sustituirlo por uno de
caracteristicas iguales o
superiores, en un plazo no
mayor a un (1) dia habil a partirU
del quinto reporte de fallaen el
mes para la Ciudad de México
y Area Metropolitana y dos (2)
dias habiles a partir del quinto
reporte de falla en el mes para
las zonas foraneas inclu do
el tiempo de atencién.

N

=
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El proveedor estard obligado
a restituir a BANOBRAS, sin
costo adicional para éste, los
equipos y periféricos que

El  proveedor restituird el
equipo y periféricos, asi como

de reportes de fallas de los
equipos y periféricos.

Técnico.

Hasta por un : iy : oy
S sean afectados por eventos su instalacién, configuracion y
Pérdidas o . e . monto
. de robo con o sin violencia. . puesta a punto en un plazo no
dafos a los equivalente al 3% . . .
. mayor a diez (10) dias habiles a
equipos . . del total del - :
Para hacer efectiva dicha : partir del levantamiento del
arrendados o arrendamiento -
restitucion, BANOBRAS S reporte, en los mismos
: i : adjudicado. L
debera exhibir copia de la domicilios que corresponden a
denuncia presentada ante el los equipos que se reemplazan.
Ministerio Publico por el
usuario o servidor publico que
corresponda.
Poner a disposicion de | Todos los equipos : .
Mesa de | BANOBRAS una Mesa de | que se detallan en Dgn_tro de Ips cinco {5) dias
. habiles anteriores a la fecha del
Ayuda Ayuda para el levantamiento | el presente Anexo

inicio de la Contratacion

En caso de incumplimientos por parte del proveedor en los tiempos de atencidn vy solucién
de fallas o respecto de la peticion de la reasignacién de equipos, asi como en los niveles de
servicio sefialados anteriormente, se aplicaran las deductivas y penas a que haya lugar, de
conformidad con el numeral 16 “PENAS Y DEDUCTIVAS".

10.  SOPORTE TECNICO
BANOBRAS requiere contar con el soporte técnico de forma ilimitada cumpliendo con los

niveles de servicio requeridos para mantener la continuidad de la operaciéon de los equipos
de computo personal y periféricos.

Para el soporte téchico BANOBRAS requiere que el Proveedor realice las actividades
siguientes:

e Atencion y solucion de reportes de incidentes relacionados con los equipos de
computo y periféricos propuestos para la prestacién del arrendamiento descritos en
el presente anexo técnico.

materia del presente anexo técnico, el Proveedor deberd poner a disposicién de BANOBRAS
una mesa de ayuda para que puedan solicitar asistencia técnica para la atencién de fallas
orientacion sobre el uso de los equipos.

Para la prestacion del soporte técnico a los usuarios de los bienes que se pretenden arrenda;)\

10.1 Mesa de ayuda

El proveedor debera poner a disposicion de BANOBRAS una mesa de ayuda dentro de los
cinco (5) dias anteriores a la fecha del inicio de la prestacion del arrendamiento paraque
BANOBRAS mediante la presentacion de reportes, puedan solicitar soporte y asistekiia

A
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técnica para la atencion, diagnéstico y solucion de fallas y orientacién de uso de los equipos
arrendados, para lo cual el proveedor del arrendamiento debera proporcionar ndmeros
convencionales y celulares, ademas de correos electrénicos del representante del Proveedor.

El administrador del contrato serd el maximo nivel de escalamiento con las facultades
necesarias para dar por solventadas los reportes a nombre del usuario.

10.2 Horario de servicio para soporte de equipo de cémputo personal

El Proveedor debera prestar el soporte técnico, en apego a lo que establece el presente anexo
técnico, por lo que BANOBRAS podra solicitar el soporte técnico via telefénica y en sitio en
dias laborables en un horario de 09:00 a 19:00 horas.

1. VIGENCIA DEL ARRENDAMIENTO

Los “Servicios de Administracion de Coémputo Personal para usuarios Banobras” tendran una
vigencia a partir del dia de la notificacién de adjudicaciéon hasta al 31 de marzo de 2026.

12. PLAZO DE ENTREGA DE LOS EQUIPOS EN ARRENDAMIENTO

La entrega de los equipos, instalacion, configuracion y puesta a punto se debera realizar en
un plazo no mayor a diez (10) dias naturales a partir del dia habil siguiente a la fecha de inicio
de adjudicacién del contrato.

En contratos abiertos, se aplicard lo seflalado en el parrafo anterior Unicamente para la
totalidad del requerimiento inicial; sin embargo, en lo correspondiente a las solicitudes u
ordenes de entrega posteriores pero que se realicen durante la vigencia del contrato, el
Proveedor debera realizar la entrega total de los equipos arrendados en el plazo que se pacte
de comun acuerdo con BANOBRAS, el cual no podra ser mayor a diez (10) dias naturales.
Durante el mismo plazo deberd realizarse su instalacién, configuracion y puesta a punto, sin
considerarse periodos adicionales para tales actividades.

Se hara constar la entrega en mencidn, a través de acta administrativa levantada para ello,
suscrita por el Administrador del Contrato y el Proveedor y de los testigos respectivos.

En caso de incumplimientos por parte del proveedor en los tiempos sefialados para la
realizacion de las entregas iniciales o posteriores, se aplicaran las penas
convencionales a que haya lugar, de conformidad con el numeral 16 “Penas y
Deductivas”. '

13. LUGAR DE ENTREGA _ (’
El proveedor debera entregar los equipos de computo personal y periféricos materia del
presente anexo técnico en los sitios que se seflalan a continuacion. BANOBRAS\podré
incrementar hasta en un 20% la cantidad de equipo arrendado conforme al articulo 7 \Qle la
Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico (LAASSP), p\?yia
aceptacion del proveedor. I
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El arrendamiento sera prestado en los Inmuebles de BANOBRAS que se describen a
continuacion, en un horario de 09:00 a 19:00 horas de lunes a viernes, en dias habiles:

AGUASCALIENTES

CALLE AV. AGUASCALIENTES 417 NTE. COLONIA FRAC. BOSQUES DEL
PRADO SUR C.P. 20130 MUNICIPIO AGUASCALIENTES ESTADO
AGUASCALIENTES TELEFONO (01 449) 91212 94 /11 05

MANUEL GONZALEZ NO.411 COL. SAN SIMON TOLNAHUAC

ALMAGEN DELEGACION CUAUHTEMOC, CIUDAD DE MEXICO, MX. C.P. 06250

BATAN AV. SAN JERONIMO NO. 477 COL. TIZAPAN SAN ANGEL DEL. ALVARO
OBREGON CIUDAD DE MEXICO, MX. C.P. 01090

SAIA CALIFORNI | CALLE AV, REFORMA 787 COLONIA ZONA CENTRO Cp. 21100

Ny MUNICIPIO MEXICALI ESTADO BAJA CALIFORNIA TELEFONO (01 686)

552 3568/2979/29 80

BAJA CALIFORNIA SUR

CALLE DIONISIA VILLARINO NO. 2130 COLONIA LOS OLIVOS, FRAC.
PERLA C.P. 23040 MUNICIPIO LA PAZ ESTADO BAJA CALIFORNIA SUR
TELEFONO (01612) 12579 49 /122 9811/ 98 33

CAMPECHE

CALLE AV. RUIZ CORTINES NO. 112, EDIFICIO TORRES DE CRISTAL,
TORRE B, 40 PISO, 401B AL 404B COLONIA NUEVO SAN ROMAN C.P.
24040 MUNICIPIO CAMPECHE ESTADO CAMPECHE TELEFONO (O1
981) 816 08 86/ 4118/ 47 20

CASA DE JUBILADO

GUANABANA NO. 82, COL. NUEVA SANTA MARIA LA RIBERA DEL.
AZCAPOTZALCO CIUDAD DE MEXICO, MX. C.P.02800

CENDI

MITLA NO. 394 COL. NARVARTE DEL. BENITO JUAREZ CIUDAD DE
MEXICO, MX. C.P. 03020

CHIHUAHUA

CALLE CALLE 18 DE MARZO NO 3107 COLONIA CENTRO C.P. 31000
MUNICIPIO CHIHUAHUA ESTADO CHIHUAHUA TELEFONO (01 961)602
95 56/96 19

CHIAPAS

CALLE BLVD. BELISARIO DOMINGUEZ 2320-40 PISO COLONIA FRAC.
RESIDENCIAL CAMPESTRE C.P. 29030 MUNICIPIO TUXTLA GUTIERREZ
ESTADO CHIAPAS TELEFONO 01 312 312 20 44/41

COAHUILA

CALLE EDIFICIO TORRE SALTILLO, 4O PISO, PERIFERICO LUIS
ECHEVERRIA ALVAREZ 1560 COLONIA GUANAJUATO ORIENTE C.P.
25280 MUNICIPIO SALTILLO ESTADO COAHUILA TELEFONO 01 614 415
84 09/25 59 f

1
i

COLIMA

CALLE CALZ. PEDRO A. GALVAN SUR 453 COLONIA ZONA CENTRO C.P\

28000 MUNICIPIO COLIMA ESTADO COLIMA TELEFONO 01 312 312 2o!
44/4)

N

DURANGO

CALLE PINO SUAREZ 905 PONIENTE COLONIA COL. ZONA CENTRO
C.P. 34000 MUNICIPIO DURANGO ESTADO DURANGO TELEFONO 01
618 812 77 99/55 02/77 98

ESTADO DE MEXICO

CALLE AV. ANDRES QUINTANA ROO NTE. NO. 109, 1ER PISO COLONIA
LA MERCED Y ALAMEDA C.P. 50080 MUNICIPIO TOLUCA ESTADO

ESTADO DE MEXICO TELEFONO (0155) 52 7015 46
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GERRERO

CALLE IGNACIO RAMIREZ NO. 8, ESQ. VALERIO TRUJANO COLONIA
CENTRO C.P. 39000 MUNICIPIO CHILPANCINGO ESTADO GUERRERO
TELEFONO 01771 71311 00/18 33/18 44

GUANAJUATO

CALLE PASEO DE LA PRESA NO. 156 COLONIA PRESA DE LA OLLA,
ZONA CENTRO C.P. 36000 MUNICIPIO GUANAJUATO ESTADO
GUANAJUATO TELEFONO (01 473) 73117 10/05 42/07/10/0686

HIDALGO

CALLE AV. JUAREZ NO. 401 COLONIA PERIODISTAS C.P. 42060
MUNICIPIO PACHUCA ESTADO HIDALGO TELEFONO 01 333 640 49
97/49 89/49 90

JALISCO

CALLE ALBERTA NO. 2288, 20 PISO COLONIA FRAC. COLOMOS C.P.
44660 MUNICIPIO GUADALAJARA ESTADO JALISCO TELEFONO (0155)
527015 46

MICHOACAN

CALLE ABASOLO NO. 192 COLONIA CENTRO HISTORICO C.P. 58000
MUNICIPIO MORELIA ESTADO MICHOACAN TELEFONO 01 443 313 16
81/13 38/13 69

MORELOS

CALLE AV. MORELOS SUR 144 COLONIA LAS PALMAS C.P. 62050
MUNICIPIO CUERNAVACA ESTADO MORELOS TELEFONO 01777 31290
11/90 54/39 08

NAYARIT

CALLE BLVD. TEPIC JALISCO NO. 84, INT. 2 Y 3 COLONIA FRAC.
JARDINES DE LA CRUZ C.P. 63168 MUNICIPIO TEPIC ESTADO NAYARIT
TELEFONO (01 311) 213 88/3712/3906

NUEVO LEON

CALLE AV. FRANCISCO |. MADERO PTE. NO. 2911 COLONIA MITRAS
CENTRO C.P. 64460 MUNICIPIO MONTERREY ESTADO NUEVO LEON
TELEFONO 01 818 333 48 88/47 68/45 89

OAXACA

CALLE VIOLETAS NO. 220 COLONIA REFORMA C.P. 68050 MUNICIPIO
OAXACA DE JUAREZ ESTADO OAXACA TELEFONO (01 951) 518 70 40/70
43/70 41

POS - -SAMARA

ANTONIO DOVALI JAIME 70, SANTA FE, ZEDEC STA FE, ALVARO
OBREGON, 01219 CIUDAD DE MEXICO, CDMX, PISO 10

PUEBLA

CALLE AV. TEZIUTLAN SUR NO. 36 COLONIA LA PAZ C.P. 72160
MUNICIPIO PUEBLA ESTADO PUEBLA TELEFONO 01 222 231 83 58/83
59/83 60

QUINTA ROO

CALLE AV. HEROES NO. 12 COLONIA CENTRO C.P. 77000 MUNICIPIO
OTHON P. BLANCO ESTADO QUINTANA ROO TELEFONO 01983 832 01
47/49 25/80 90

QUERETARO

CALLE AV. ZARAGOZA PONIENTE NO. 279 COLONIA EL PRADO C.P.
76030 MUNICIPIO QUERETARO ESTADO QUERETARO TELEFONO (01
422) 21539 32/3937/77 37

SINDICATO

HIDALGO NO. 220 COL. CARMEN COYOACAN DEL. COYOCAN CIUDAD
DE MEXICO, MX. C.P. 04000

SINALOA

CALLE INSURGENTES NO. 1221, EDIFICIO TORRE LAS AMERICAS, 70
PISO COLONIA SUR-CENTRO SINALOA C.P. 80000 MUNICIPIO
CULIACAN ESTADO SINALOA TELEFONO 01667 717 20 64/20 65/20 67

SAN LUIS POTOSI

CALLE AV. SANTOS DEGOLLADO NO. 900 COLONIA TEQUISQUIAPAN
C.P. 78230 MUNICIPIO SAN LUIS POTOSI ESTADO SAN LUIS ROTOSI
TELEFONO (01 444) 813 59 88/ 817 57 24 / 99 65/ 99 69

A
N
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TR L

SONORA

CALLE BLVD. EUSEBIO KINO NO. 309, 120 PISO, EDIFICIO TORRE DE

HERMOSILLO COLONIA COUNTRY CLUB C.P. 83010 MUNICIPIO
HERMOSILLO ESTADO SONORA TELEFONO 01 662 289 02 28/02 29/02
30

OFICINAS CENTRALES

JAVIER BARROS SIERRA 515,
LOMAS DE SANTA FE, CIUDAD DE MEXICO. CP. 01219
TELEFONO: (55) 52 70 12 00

ATENCION A LA CIUDADANIA: 01(800) 22 66 27 27

TABASCO

CALLE AV. GREGORIO MENDEZ NO. 1514 COLONIA JESUS GARCIA C.P.
86040 MUNICIPIO VILLAHERMOSA ESTADO TABASCO TELEFONO O1
993 352 04 00/03 94/03 95

TAMAULIPAS

CALLE 10 Y 12 BOLVD. ADOLFO LOPEZ MATEOS 635 COLONIA FRAC.
VALLE DE AGUAYO C.P. 87020 MUNICIPIO CD. VICTORIA ESTADO
TAMAULIPAS TELEFONO 01 834 316 69 02/71 95/71 96

VERACRUZ

CALLE AV. ORIZABA NO. 131 COLONIA OBRERO CAMPESINA C.P. 91020
MUNICIPIO XALAPA ESTADO VERACRUZ TELEFONO 01228 814 9196/97
70/ 97 73

YUCATAN

CALLE 39 NO. 265 ENTRE CALLE 36 Y 38 COLONIA FRANCISCO DE
MONTEJO V ETAPA, LA CASTELLANA C.P. 97203 MUNICIPIO MERIDA
ESTADO YUCATAN TELEFONO (01 999) 923 46 66/928 20 53/36 81/923 49
33

ZACATECAS

CALLE AV. DE LA CONSTITUCION NO. 134 COLONIA LOMAS DE LA
SOLEDAD C.P. 98040 MUNICIPIO ZACATECAS ESTADO ZACATECAS
TELEFONO 01 492 922 49 39/61 05/13 69

La relacion de inmuebles de BANOBRAS, se sefiala de manera enunciativa mas no limitativa,
por lo que, durante la vigencia del contrato, podra aumentarse o reducirse la cantidad de

inmuebles.

14. TRANSICION DEL ARRENDAMIENTO

Treinta (30) dias naturales previos al término del contrato, el administrador del contrato

1

convocard al proveedor para definir el proceso de transicidn del retiro contralado de los
equipos utilizados para la prestacién del arrendamiento, con la finalidad de que no se afecte
la operacion y los niveles de servicio requeridos por BANOBRAS, correspondiente en el
presente anexo técnico. Derivado de lo anterior, el Proveedor se obliga a:

a) Participar en las reuniones que solicite BANOBRAS para realizar la transicion con el
Proveedor adjudicado al final del contrato.

{

b) Durante este procesoc de transicion el Proveedor debera seguir prest ndo el
arrendamiento por un periodo maximo de noventa 90 dias naturales sin costo para
BANOBRAS a partir de la conclusién del contrato, el que podra ser reducido.en la

medida que el nuevo Proveedor que resulte adjudicado otorgue el arrendamier}\g‘

o
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c) En caso de rescision del contrato del arrendamiento objeto del presente anexo
técnico, este no podrd ser suspendido hasta gque se asegure la transicion en los
términos previstos en el parrafo que antecede.

d) Al concluir el periodo de transicién, el Proveedor debera retirar sus equipos dentro de
los quince (15) dias naturales siguientes.

e) Coordinarse con el nuevo Proveedor que resulte adjudicado para el siguiente contrato
de BANOBRAS, respecto del procedimiento de migracién, gestidon del Directorio
Activo o servicio de autenticacion y borrado seguro de los equipos cuyo
arrendamiento concluye.

15. CONDICIONES Y FORMA DE PAGO

El pago correspondiente se realizard en moneda nacional (pesos mexicanos) a mes vencido
durante la vigencia del contrato por la prestacién del arrendamiento dentro de los 17
(Diecisiete) dias habiles contados a partir de la entrega de la factura, previa prestacion del
arrendamiento a entera satisfaccion del administrador del contrato en términos del presente
anexo técnico de conformidad con el articulo 73 de la LAASSP, en caso de que la prestacion
del servicio no sea por el mes completo que se trate, Unicamente se pagara los dias que
efectivamente se recibid el servicio a satisfaccion para estos casos los meses se entenderan
siempre 30 dias.

En caso de que las facturas entregadas por el licitante adjudicado para su pago presenten
errores o deficiencias, BANOBRAS, a través del area administradora o el administrador
operativo del contrato, dentro de los 3 (tres) dias habiles siguientes al de su recepcion,
indicara por escrito al proveedor las deficiencias que deberd corregir. El periodo que
transcurre a partir de la entrega del citado escrito y hasta que el licitante adjudicado presente
las correcciones no se computard para efectos del articulo 73 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico; hasta que presente las correcciones se
computara nuevamente el plazo para los efectos de la fecha de pago.

Lo anterior, quedard condicionado proporcionalmente al pago que el Proveedor del
arrendamiento deba efectuar por concepto de penas convencionales o deducciones con
motivo del incumplimiento parcial o total al mes correspondiente, en que pudiera incurrir
respecto a la prestacion del arrendamiento.
Cabe mencionar que las facturas deberdn entregarse fisicamente, en las oﬂcmas de la \!
Direcciéon de Tecnologias de Informacion y Comunicaciones, ubicadas en Av. Javier B\ rros
Sierra, nimero 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, C.P. 01219, Ciuda l de
México. /

/

16. PENAS Y DEDUCTIVAS

16.1 PENAS CONVENCIONALES
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En el arrendamiento:

El Proveedor se obliga a pagar a BANOBRAS una pena convencional del 3% sobre el monto
mensual del pago previsto para los equipos no entregados, instalados, configurados o
puestos a punto, conforme a lo descrito en el numeral 12 del presente Anexo Técnico por cada
dia natural de atraso para la respectiva contratacién de BANOBRAS segun la normatividad
aplicable. El porcentaje de la pena convencional se determina por BANOBRAS dentro del
rango y conforme a las Politicas, Bases y Lineamientos en Materia de Adquisiciones,
Arrendamientos y Servicios.

La misma pena se aplicara en el caso de no proporcionar la mesa de ayuda en el plazo
establecido en el punto 10.1 de este Anexo Técnico; asi como el no presentar dentro de los
diez (10) dias habiles posteriores a la entrega, instalacion y puesta a punto de los equipos, la
relacion del equipo arrendado y el licenciamiento para la prestacion del arrendamiento por
parte del Proveedor a BANOBRAS, en el que se indique ubicacion, marca, modeloy el nimero
de serie de los equipos que integran el Arrendamiento de equipo de cémputo personal %
periféricos, por cada dia natural de atraso.

El total de la pena convencional no podra exceder el monto de la garantia de cumplimiento
sin considerar el impuesto al valor agregado (IVA), de conformidad con lo establecido en el
articulo 75 de la LAASSP y en la seccién 111.8.5 Aplicacion de Penas Convencionales seccién
VIII “Penas Convencionales y Deductivas” de las POBALINES.

En los entregables:

El Proveedor se obliga a pagar a BANOBRAS una pena convencional por no presentar los
entregables mensuales en los plazos establecidos en el presenté documento. Dicha pena
sera del 3% del valor del costo mensual del arrendamiento del equipo, por cada dia natural
de atraso, segun la normatividad aplicable de BANOBRAS. El total de la pena convencional
no podra exceder el monto de la garantia de cumplimiento sin considerar el impuesto al valor
agregado (IVA), de conformidad con lo establecido en el articulo 75 de la LAASSP.

El porcentaje de las penas convencionales es determinado por BANOBRAS dentro de los
rangos citados en el presente numeral, y conforme a las Politicas, Bases y Lineamientos en
Materia de Adquisiciones, Arrendamientos y Servicios.

16.2 DEDUCTIVAS

Se aplicara una deductiva al Proveedor por el cumplimiento parcial o deficiente en el
arrendamiento. Dicha deductiva correspondera al 3% sobre el monto de la facturacién del
mes inmediato anterior correspondiente al equipo que no sea sustituido o reparado en los
términos y plazos establecidos en el presente documento por cada dia natural de atraso,
segln la normatividad aplicable de BANOBRAS. Lo anterior, de conformidad e\@

L

%
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establecido en el articulo 76 de la LAASSP y en la seccion 111.8.6 “Aplicacion de Deducciones”
de las POBALINES.

Igual porcentaje, se aplicard como deductiva en los casos que el Proveedor suspenda el
arrendamiento por cualquier causa injustificada, esto es fuera de los casos de fuerza mayor o
caso fortuito debidamente acreditado y documentado en términos de la normatividad
aplicable, por cada dia natural que suspenda el arrendamiento.

Se aplicaran deductivas por cada dia natural de incumplimiento en los tiempos de atencion
y solucién de fallas o la peticion de la reasignacién de equipos, asi como en los niveles de
servicio sefialados en el numeral 9. “NIVELES DE SERVICIO PARA EQUIPO EN
ARRENDAMIENTO".

En caso de que los conceptos en los que subsistan el cumplimiento parcial o la deficiencia
sean equivalentes al importe de la garantia otorgada por el Proveedor adjudicado del
arrendamiento, el Administrador del contrato podra optar por cancelar total o parcialmente
el arrendamiento aplicando la pena convencional maxima al proveedor adjudicado, lo
anterior.

El porcentaje de las deductivas serd determinado por BANOBRAS dentro de los rangos
citados en el presente numeral, y conforme a las Politicas, Bases y Lineamientos en Materia
de Adquisiciones, Arrendamientos y Servicios.

17.GARANTIAS
Garantia de Cumplimiento

La garantia que deberd presentar el proveedor, se presentard de conformidad con lo
dispuesto por el articulo 79 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico, se deberd realizar mediante la entrega de una pdliza de fianza expedida por una
institucion mexicana de fianzas legalmente autorizada, por el 10% del importe total maximo
del contrato, sin considerar el impuesto al valor agregado.

Deberd estar dirigida a: Banco Nacional de Obras y Servicios Publicos, S.N.C.
Vigencia: Las garantias de cumplimiento estaran vigentes durante la vigencia del contrato.v.\
]

El proveedor, se obliga a mantener vigente dicha fianza, en tanto permanezca en vigor el
instrumento contractual y si es el caso, durante la substanciacién de todos los recursos
legales o juicios que se interpongan, hasta que se dicte la resolucion definitiva, por autoridad’
competente, salvo que las partes otorguen el finiquito, o hasta aquella fecha en que
BANOBRAS, hubiere comunicado la terminacion del contrato, en el entendido de que solo
se podrd cancelar mediante autorizacidn por escrito de BANOBRAS, por megio de
Representante Legal, previa solicitud por escrito del Licitante adjudicado dirigida al ;X;\a de
Adquisiciones. ’

¥
-

\_
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El proveedor, deberd garantizar que los productos solicitados en este Anexo Técnico,
operaran en los aspectos substanciales, segun se describa en su respectiva documentacion
durante la vigencia del contrato.

18. ADMINISTRARDOR DEL CONTRATO.

El Administrador del contrato sera el responsable de calcular y notificar al Proveedor, las
penas convencionales y las deductivas que se hubieran determinado en el periodo de
evaluacién. Para la recepcién del servicio el Administrador del contrato verificara el
cumplimiento de las condiciones establecidas para el otorgamiento del servicio.

19. TERMINOS Y CONDICIONES LEGALES

El Proveedor que resulte adjudicado previo a la firma del contrato respectivo deberd cumplir
con los puntos que se indican a continuacion:

e Acreditacion de la existencia y personalidad juridica (Art. 93 RLAASSP). (Que el objeto
social sea acorde con el objeto de la contratacion).

e Acreditacion del representante legal.

e Manifestacién de nacionalidad mexicana. (Art. 58 RLAASSP).

e Manifiesto de acreditacién de normas aplicables.

e Documento gque acredite la exclusividad de la renovacién de soporte técnico, que
debera ser acreditada mediante el apostille vigente.

e Supuestos establecidos en los Articulos 71y 90, Antepenultimo Parrafo de la LAASSP.

e Declaracion de integridad del participante de no adoptar conductas que induzcan o
alteren las evaluaciones de proposiciones.

e Firma electrénica vigente para participar a través de CompraNet.

e Estar al corriente de sus obligaciones fiscales (Art. 32 D CFF, SAT, IMSS e INFONAVIT).

e Manifestacion de estratificacion de la empresa (MIPYME).

20. CONFIDENCIALIDAD

El Proveedor deberd presentar en su propuesta técnica carta en papel membretado firmada
por el representante legal, donde se compromete a mantener absoluta confidencialidad de
lainformacion a la cual tengan acceso siendo responsable de cada uno de los integrantes del
personal asignado para el desarrollo y operacién del proyecto, respetando el manejo correcto
de la informacion.

i
Toda la informacién a que tenga acceso el personal que el Proveedor designe para el
cumplimiento del contrato, es considerada de caracter confidencial. ¥

21. RESPONSABILIDAD LABORAL

~
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El Proveedor se constituye como Unico patrén del personal que ocupe para llevar a cabo la
prestacién del arrendamiento y serd el Unico responsable de las obligaciones que en virtud
delas disposiciones legales y demas ordenamientos en materia de trabajo y Seguridad Social,
les deriven frente a dicho personal, liberando a BANOBRAS de cualquier responsabilidad
laboral al respecto.

22, COTIZACION

T
i
23 "D5 Big" Computadora de escritorio >80 T 344
avanzada
Computadora portatil
o || ol | mo |
de trabajo para laptop

17 “M1” Apple maévil MacBook Air 20 50

20 “T2" Tableta (especializada) 22 55

21 "PO1" Teclado y mouse 250 350

23 "pOo3" Monitor 300 420

Candado para equipo de
24 "PO4" computo de escritorio o 1448 1835
portatil

26 "PO6" Lector DVD 300 420

27 “PO7" Biométricos 15 20

30 "P10" No-Break (TIPO |) 280 344

SUBTOTAL
IVA
TOTAL

Los Proveedores deberan cotizar por precios unitarios sin incluir el LV.A. y en moneda
nacional (pesos mexicanos), conforme al presente anexo técnico y a los formatos que se
acompanan.

Las cotizaciones se deberan presentar por precios unitarios en los formaté\que

correspondan. .
!

Las cotizaciones deberan contar con una vigencia de 90 dias naturales.
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ANEXO"“B”
CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Politicas de Seguridad de la Informacién” y los cambios que
de éstas se deriven, durante el periodo de vigencia del contrato y guardar confidencialidad sobre la informacion a que tiene
acceso permanentemente, durante y después de finalizar el contrato.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa se encuentre o
pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de redes y sistemas de “Banobras”, las
“Politicas de Seguridad de la Informacién” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. A
continuacion, se enlistan las Politicas de Seguridad de la Informacién, mismas que son de caracter enunciativo mas no limitativo:

e Manual de Seguridad de la Informacion.

. Politicas para la Organizacion de la Seguridad de la Informacion.

. Politicas de Seguridad de la Informacién en los Recursos Humanos.

. Politicas de Seguridad de la Informacién para la Gestién de Activos.

. Politicas de Seguridad de la Informacién para el Control de Accesos.

. Politicas de Seguridad de la Informacién para el Cifrado.

. Politicas de Seguridad de la Informacién para la Seguridad Fisica y Ambiental.

. Politicas de Seguridad de la Informacién para las Operaciones.

. Politicas de Seguridad de la Informacién para las Comunicaciones.

9. Politicas de Seguridad de la Informacién para la Adquisicién, Desarrollo y Mantenimiento de los Sistemas de Informacion.
10. Politicas de Seguridad de la Informacién para la Relacién con Proveedores.

11. Politicas de Seguridad de la Informacion para la Gestion de Incidentes de Seguridad de la Informacion.
12. Politicas de Seguridad de la Informacion para la Gestién de la Continuidad del Negocio.

13. Politicas de Seguridad de la Informacion para el Cumplimiento.

0O NO U A WN =

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION EN LA ENTREGA DE LOS
SERVICIOS CONTRATADOS.

“Banobras” tiene |la facultad de supervisar y/o auditar periédicamente, por si mismo o a través de un tercero, que los productos
y/o servicios materia del presente contrato cumplen con lo establecido en las “Politicas de Seguridad de la Informacién” de
“Banobras” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. “El Proveedor” tiene la
obligacién de otorgar los accesos y elementos requeridos para llevar a cabo cada una de las supervisiones o auditorias a ser
realizadas.

“Banobras” puede solicitar, de asi requerirlo, dictdmenes de los controles internos en materia de seguridad de la informacién
del “El Proveedor” sobre los procesos relacionados con los productos y servicios que entrega a sus clientes, realizado por un
despacho de auditoria independiente y reconocido.

CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar la Confidencialidad de la informacién de “Banobras”, “El Proveedor” debera entender las definiciones y
categorias de clasificacién de la informaciéon de acuerdo a lo establecido en las Politicas de Seguridad de la Informacién.
Considerando que la informacién incluye formato electrénico, fisico y comunicacién verbal.

= ano de 1
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“El Proveedor” al dar tratamiento a informacidon confidencial, clasificada por “Banobras”, esta obligado a:

a) Mantenerla en estricta reserva y no revelar ningin dato de la informacién a ninguna otra parte, relacionada o no, sin el
consentimiento previo escrito de “Banobras”.

b) Instruir al personal que estara encargado de recibir la informacién confidencial, debiendo suscribir el correspondiente
acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y usar la informacion recibida, clasificada
como confidencial y destinada Unicamente al propdsito del presente, en los términos que se estipula.

¢) Divulgar la informacién confidencial Unicamente a las personas autorizadas para su recepcién dentro de la estructura de “El
Proveedor”y de “Banobras”.

d) Tratar confidencialmente toda la informacion recibida directa o indirectamente del “Banobras”, y no utilizar la informacion
de forma distinta al objeto de este contrato.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de “El Proveedor”, éste
debera:

Certificar que todos los dispositivos utilizados por los empleados de “El Proveedor” o sus subcontratistas que estén conectados
al ambiente de procesamiento de “Banobras”, cumplan y sigan cumpliendo los siguientes requisitos:

a) Deben aplicarse y estar al dia los paquetes de actualizaciones (service pack) mas recientes y todos los parches de
seguridad aplicables a todos los sistemas operativos y software residentes en los dispositivos.

b) Los dispositivos deben tener el software estandar de la industria contra programas maliciosos (malware) instalado,
funcionando y actualizado con el dltimo archivo de firma; y el dispositivo debe tener instalado y activo un producto de
seguridad tipo cortafuego (firewall) personal y estandar de la industria.

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados por “Banobras” no
cuentan con accesos habilitados a puertos USB.

d) Garantizar que los datos de clientes suministrados por “Banobras” no seran tratados a través de dispositivos moviles,
celulares, tabletas, etc.

e) “El Proveedor” acepta que periédicamente sus equipos pueden ser objeto de revisiones de cumplimiento por parte
de “Banobras”.

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para procesar la informaciény
datos de “Banobras”, y para mitigar la amenaza, riesgo e impacto del uso indebido y abusos externos o internos de las
plataformas de servidores, “El Proveedor” debera:

1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacién de la identificacién (ID) del usuario y la
contrasefia.

2. Cambiar todas las contrasefias de los servidores que vienen de fabrica antes del comienzo del procesamiento y cambiarlas
posteriormente en funcién a las Politicas de Seguridad de la Informacién establecidas.

3. Asegurar que los servidores se encuentren ubicados en zonas fisicamente seguras.
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4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e informacion de
“Banobras”, debiendo dicho reforzamiento incluir, entre otros, la eliminacién de todos los privilegios y servicios salvo aquellos
que sean esenciales para la ejecucién de las operaciones para las que estan instalados dichos servidores.

5. Implementar herramientas de andlisis de la seguridad de los servidores para informar periédicamente sobre el estado de
cada servidor y verificar que todas las configuraciones, parametros y opciones estén conformes con el estado de reforzamiento
acordado para ese dispositivo y para detectar cambios no autorizados a partir de la linea base de la configuracién aprobada del
servidor.

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una manera apropiada, en
funcion a las Politicas de Seguridad de la Informacion establecidas y revisar periédicamente (al menos una vez al afio) todos los
controles de seguridad del servidor definidos anteriormente para asegurarse de que todavia estén vigentes.

7."El Proveedor” periédicamente debera realizar analisis de vulnerabilidades sobre los servidores asociados a la prestacién de
servicios objeto de éste contrato.

8. “Banobras”, tendra la facultad para realizar periddicamente revisiones de cumplimiento sobre la seguridad en los servidores
asociados a la prestacion de servicios objeto de éste contrato.

DESARROLLO DEL SOFTWARE.
Para garantizar el cumplimiento de los requisitos de “Banobras” para los cédigos seguros, “El Proveedor” debera:

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura (aplicacién, seguridad,
etc.).

b) Andlisis de vulnerabilidades por un tercero; Incorporar el andlisis Estatico y Dinamico de los cédigos de seguridad en el ciclo
de vida del desarrollo del software.

¢) Mitigar los problemas de seguridad identificados, durante el andlisis Estatico y Dinamico de los c6digos antes de pasarlos al
entorno de produccion.

d) Cumplir con lo establecido en la politica de gestién de identidades y accesos.
e) Establecer una gestion de sesiones acorde a las necesidades del Banco.
f) Evitar que la aplicacion permita el registro de datos maliciosos.
g) Uso de elementos criptograficos sobre datos sensibles.
h) Adecuada gestion de errores.
SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y archivos de datos utilizados
para almacenar informacién y datos de “Banobras”, “El Proveedor” debera:

1. Almacenar la informacion "Confidencial" de “Banobras” (por ejemplo, contrasefias, datos de los clientes, etc.) en un formato
cifrado de conformidad con las mejores practicas de la industria; y acorde al estandar de criptografia aprobado por “Banobras”.

2. Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan datos de “Banobras” en
un area fisicamente segura.

3. Restringir todo el acceso fisico y l6gico a las bases de datos, archivos de datos e informacion y datos almacenados en éstos,
asi como a cualquier sistema o componente de la red relacionado con el procesamiento de transacciones segin un esquema
basado solo en la “necesidad de conocer o usar” de la Institucion.
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4. Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como minimo, una combinacion
identificacion del usuario y la contrasefia.

5. Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del procesamiento y
cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacién establecidas.

6. Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de dicha actividad de
una manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas.

7.Implementar herramientas de andlisis de la seguridad de las bases de datos para revisar periédicamente las configuraciones
de las bases de datos y garantizar el cumplimiento de las configuraciones base esperadas.

8. Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacién o datos de “Banobras” y
material impreso conexo para asegurar que las transacciones y demas datos no puedan ser recuperados por personas no
autorizadas.

9. Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de la base de datos definidos
anteriormente para asegurar que contintian vigentes.

SEGURIDAD DE LA RED.
Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “El Proveedor” debera:

a) Instalar, configurar y activar un sistema integral de proteccidn contra intrusiones (en la red y el host), de conformidad con
las mejores précticas de la industria, para que en forma continua evite, detecte e informe la ocurrencia de ataques no
autorizados a la red y en contra de sus sistemas, incluidos, entre otros, intentos de penetracién y ataques por denegacién de
servicio.

b) Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los servidores y las puertas
de enlace (gateways) a la red publica de modo que excluyan los protocolos de comunicacién que no sean necesarios para
procesar el trafico de Internet.

¢) Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha actividad.

d) Proteger los datos contra la divulgacién no autorizada durante su transito a través de redes publicas a “Banobras”, o sus
agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean propiedad de “Banobras” o estén
relacionados con “Banobras”.

PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de software malicioso,
colectivamente llamado "malware", “El Proveedor” debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware) basado en las mejores
practicas de la industria, en todos los servidores, dispositivos, computadoras portatiles y estaciones de trabajo que procesen o
almacenen las transacciones y cualquier otro dato de “Banobras”.

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arranque y ejecutarlo interactivamente de
forma continua, en todos los dispositivos donde esté instalado.
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VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “El Proveedor” debera:

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de advertencias sobre
vulnerabilidades de la sequridad emergentes.

b) Identificar vulnerabilidades especificas que puedan impactar los ambientes operativos o plataformas utilizados por “El
Proveedor” y “Banobras”.

c) Evaluar la criticidad de una vulnerabilidad en relacién con las operaciones generales de “El Proveedor” y “Banobras”, a fin
de determinar la conveniencia de instalar el correspondiente parche de seguridad.

d) Probar e instalar oportunamente los parches de seguridad.

ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

En el caso de pérdida, acceso no autorizado, o divulgacién no autorizada de la Informacién Confidencial de “Banobras”, datos
personales tratados por “Banobras”, u otros datos de “Banobras”, (cada uno de ellos una “Violacién de Seguridad de la
informacion”), “El Proveedor” inmediatamente y tan pronto como sea posible, después de determinar que se le ha producido
una Violacion de la Seguridad de la Informacién debera:

1. Investigar la violacién de seguridad de la informacién y proporcionar a “Banobras” la informacién detallada sobre la violacion
de seguridad de la informacién.

2."El Proveedor” de forma inmediata, después de determinar que ha ocurrido la Violacion de la Seguridad de los Datos: debera
Notificar a “Banobras” de las violaciones de seguridad de los datos a los siguientes correos electrénicos:
mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx

CONTROL DE CAMBIOS.

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores practicas de la industria para el control de
cambios, “El Proveedor” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestién de cambios, preservando la
integridad, l6gica continua de los datos, programas y rastros de auditoria.

RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores practicas de la industria para el respaldo y la
recuperacion, “El Proveedor” debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos de respaldo en lugares
seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente del sistema.

b) Facilitar la reanudacién de las aplicaciones criticas y actividades de negocios de una manera oportuna después de una
emergencia o desastre.
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¢) Mantener un plan de recuperacién de desastres documentado para cada sistema critico relacionado con "Banobras” y
probarlo anualmente.

“El Proveedor” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o dafiina para las instalaciones,
informacién y/o operacién de “Banobras”.

En caso de ocurrir algun incidente con los activos utilizados (tecnoldgicos o informacién) por causas imputables a “El
Proveedor”, este se obliga a solucionar el problema recobrando en todo momento la operacién normal de “Banobras” que se
hubiere visto afectada por el incidente.

“El Proveedor” se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacién para acceder
a los activos de informacién de “Banobras” (tecnolégicos e informacién), asi como a cumplir las cldusulas de restriccién para el
copiado y acceso a la informacién que se le indiquen por parte del drea requirente del servicio.

“El Proveedor” en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos necesarios para asegurar
a “Banobras” la proteccion de virus y cddigo malicioso, que pudieran surgir con motivo de la prestacion de los servicios objeto
de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “Banobras”, “El Proveedor” devolvera toda o parte de la Informacion segun
se requiera, asi como las copias que se encuentren en su poder cualquiera sea su formato. A requerimiento de “Banobras”, “El
Proveedor” debera destruir la Informacion y proporcionar prueba de su destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacion de la pena convencional mas alta establecida en el contrato por cada dia natural de atraso en la
atencion de las “Politicas de Seguridad de la Informacién”, que le sean aplicables con motivo de la prestacién del servicio objeto
del presente contrato.
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