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Nota Aclaratoria 
 
Nos referimos al oficio CEDN/GD/3875/2024, de fecha 22 de julio de 2024, a través del cual la Coordinación de 
Estrategia Digital Nacional (CEDN), da su Dictamen Técnico favorable del proyecto para la “Modernización de 
Aplicaciones de negocio en Banobras Etapa II” con ID BANOBRAS-08-O-002024, relacionado con la contratación 
de los “Servicio de Suscripción, Mantenimiento y Soporte Técnico del Producto Red Hat Openshift”, realizando 
las siguientes precisiones: 

a) Para que el ambiente QA se deberá reducir el número de replicas a 1 por cada aplicación dado que no se 
necesita alta disponibilidad. 

En atención a esta observación se desglosan los servicios por ambiente, atendiendo lo solicitado en el ambiente 
QA, para esto se muestra el ejercicio de cómo se realizó el dimensionamiento del rubro Servicio 1, Suscripciones: 

Para llevar a cabo el dimensionamiento de los servicios del rubro 1 relacionado con el “S1. Suscripciones”, para 
Red Hat OpenShift, se tomó como referencia la implementación de hasta 10 aplicaciones, para lo cual, se 
estimaron los recursos necesarios para cada aplicación, así como el clúster en su totalidad. A continuación, se 
detalla el paso a paso para hacer este dimensionamiento: 
 
Paso 1: Recolección de Requisitos 

 
1. Número de aplicaciones: 10 aplicaciones. 
2. Derivado de un discovery y análisis del consumo de las aplicaciones, se llevó a cabo un 

dimensionamiento, para estimar este consumo a nivel de contenedor o servicio tomando en cuenta los 
siguientes parámetros: 
• CPU: Calcular cuántos vCPUs necesita cada aplicación. 
• Memoria: Calcular cuánta memoria (RAM) necesita cada aplicación. 
• Almacenamiento: Calcular cuánto almacenamiento persistente necesita cada aplicación. 
• La recomendación es tener 2 instancias de cada aplicación productiva, máximo 3 instancias alojadas 

en diferente nodo para mantener la redundancia y alta disponibilidad.  
• La recomendación es tener 1 instancias de cada aplicación de desarrollo, máximo 4 instancias 

alojadas en diferente nodo para mantener la redundancia y alta disponibilidad.  
El resultado de este discovery arrojó los siguientes números por cada aplicación: 
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Ambiente Productivo Opción Recomendada 

Nombre App # Servicios vCPUs RAM (GB) Réplicas Total vCPUs Total RAM GB App Nodes 

PCC 1 2 8 3 6 24 2 

SIRVAMER 1 2 16 3 6 48 2 

SICOVI 1 2 8 3 6 24 1 

PPM 1 2 8 3 6 24 2 

SISEC 1 2 8 3 6 24 2 

PYC 1 2 8 3 6 24 1 

SICOFIN 1 2 8 3 6 24 2 

SIAL 1 2 8 3 6 24 1 

SAAIPB 1 2 8 3 6 24 1 

SISSARR 1 2 8 3 6 24 1 

Portal Financiero 1 2 4 3 6 12 1 

Riesgo de Liquidez 1 2 16 3 6 48 2 

Total 72 324 18 

 
 
De acuerdo a la revisión se especifica que, las aplicaciones deberán seguir el estándar de 2 vCPU con mínimo 
4GB RAM para cada réplica de la aplicación. Por buenas prácticas se deberá contar con al menos dos réplicas de 
cada aplicación. Es altamente recomendado no tener límite de consumo de recursos el clúster, ya que, al no 
contar con métricas y pruebas de las aplicaciones listadas, no se tiene certeza de si en algún momento podrían 
requerir más recursos. Dicha recomendación, asegura el correcto margen de maniobra en caso de falla de 
alguno(s) de los nodos y, da cabida a la incorporación de nuevas aplicaciones. Lo cual queda reflejado en la 
siguiente tabla: 
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Ambiente QA/DEV 

Nombre App 
# 

Servicios vCPUs 
RAM 
(GB) 

Réplicas 
QA 

Réplicas 
DEV 

Total 
vCPUs 

Total RAM 
GB 

App 
Nodes 

PCC 1 1 4 2 1 4 16 1 

SIRVAMER 1 1 8 2 1 4 32 1 

SICOVI 1 1 4 2 1 4 16 1 

PPM 1 1 4 2 1 4 16 1 

SISEC 1 1 4 2 1 4 16 1 

PYC 1 1 4 2 1 4 16 1 

SICOFIN 1 1 4 2 1 4 16 1 

SIAL 1 1 4 2 1 4 16 1 

SAAIPB 1 1 4 2 1 4 16 1 

SISSARR 1 1 4 2 1 4 16 1 

Portal Financiero 1 1 4 2 1 4 16 1 

Riesgo de 
Liquidez 1 1 8 2 1 4 32 1 

Total 

 

48 224 12 

Para el ambiente de QA/DEV la aproximación propuesta es iniciar con 1 vCPU y 2GB RAM por réplica, teniendo la 
posibilidad de asignar dinámicamente recursos al ambiente que lo requiera. 
 
 
Paso 2: Planificación de Clúster 
 

1. Roles de los componentes del clúster (Producción, QA-DEV y Administración) 
• Bastión. Punto de acceso y ejecución de comandos para instalación y administración del clúster. 

 
• Bootstrap. Se requiere un nodo de arranque temporal para la creación de un clúster de OpenShift. 

El host debe estar configurado con la configuración de red y almacenamiento adecuada. Este nodo 
de arranque arranca y comienza a alojar los recursos remotos necesarios para que arranquen las 
máquinas del plano de control (también conocidas como Nodos masters). 
 

• Nodos Master. Ejecuta componentes del plano de control, incluido el servidor API, el servidor del 
administrador del controlador, etc. Los masters gestionan los nodos en su clúster Kubernetes y 
programa pods para que se ejecuten en esos nodos. Se requieren al menos 3 nodos con este rol para 
poder cumplir con el quórum necesario para correcto funcionamiento del clúster. La capacidad de 
recursos de estos nodos parte de 4 vCPU x 16GB de RAM de manera inicial, conforme el crecimiento 
de la demanda de consumo del clúster estos recursos pueden incrementar. 
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• Nodos Infra. Estos nodos permiten aislar las cargas de trabajo de infraestructura para dos propósitos 
principales: evitar incurrir en costos de facturación por recuentos de suscripciones y separar el 
mantenimiento y la gestión. Se recomienda para entornos de producción que mantenga nodos de 
infraestructura dedicados donde los pods de registry y router pueden ejecutarse por separado de los 
pods utilizados para aplicaciones de usuario,  la recomendación es tener al menos 3 nodos para tener 
la alta disponibilidad y manejo eficiente del balance en las peticiones que llegan al clúster. 
 

• Nodos Métricas. En estos nodos se almacena toda la pila de monitoreo y logging del clúster que 
brinda la capacidad para mantener el clúster monitoreado, configurar alertas y mostrar el consumo 
de los recursos de infraestructura y de aplicaciones alojadas dentro de la plataforma. 
 

• Nodos Storage. Expone el storage necesario para la operación de los nodos y persistencia de la 
información. La solución OpenShift Data Foundation brinda un método para proporcionar 
almacenamiento persistente a aplicaciones que consumen discos locales de nodos de cómputo o 
almacenamiento aprovisionado dinámicamente a través de una clase de almacenamiento de clúster 
estándar de OpenShift Container Platform. 
 

• Nodos de Aplicaciones (Workers). Nodos dedicados al alojamiento de aplicaciones mediante el uso 
de contenedores con las tecnologías que utiliza Banobras. Estos nodos son los únicos que se 
suscriben para tener acceso al soporte y mantenimiento de la plataforma. 
 

• Balanceador. Estos equipos brindan un servicio de equilibrador de carga para permitir el acceso 
externo a un clúster de OpenShift Container Platform. Un servicio de balanceador de carga asigna 
una IP única de un grupo configurado. El balanceador de carga tiene una única IP del enrutador de 
borde (que puede ser una IP virtual (VIP) , pero sigue siendo una única máquina para el balanceo de 
carga inicial). 

 
A continuación, se muestra la distribución de los nodos para los diferentes ambientes: 
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Paso 3: Cálculo de Recursos 

 
Para estimar la cantidad de recursos por cada rol de nodos base que componen la plataforma se apega a las 
recomendaciones y mejores prácticas de la documentación de Red Hat. En el caso de los nodos workers donde 
estarán alojadas las aplicaciones de Banobras, se hizo un dimensionamiento partiendo de un mínimo 
recomendado de acuerdo al consumo de estas aplicaciones en su plataforma origen (máquinas virtuales), 
partiendo de las métricas de vCPU, RAM y Storage. El ejercicio se realizó tanto para ambientes productivos como 
de pruebas y desarrollo dando como resultado lo siguiente: 
 

Rol Cantidad vCPUs RAM 

GB 

Storage 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

Bastión 1 2 8 40 0 2 8 40 

Balancer 1 4 8 80 0 4 8 80 

Bootstrap 1 4 16 120 0 4 16 120 

App Nodes 8 4 16 120 0 32 128 960 
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Rol Cantidad vCPUs RAM 

GB 

Storage 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

App Nodes Crecimiento 10 4 16 120 0 40 160 1200 

Master Nodes 3 4 16 120 0 12 48 360 

Infra Nodes 3 4 16 120 0 12 48 360 

Logging & Metrics 3 4 32 120 0 12 96 360 

Container 

Storage Nodes 

3 16 64 120 510 48 192 1890 

TOTAL – PRODUCCIÓN 166 704 5370 

 
 
Para estimar la cantidad de recursos por cada rol de nodos base que componen la plataforma se apega a las 
recomendaciones y mejores prácticas de la documentación de Red Hat. En el caso de los nodos workers donde 
estarán alojadas las aplicaciones de Banobras, se hizo un dimensionamiento máximo recomendado de acuerdo 
al consumo de estas aplicaciones en su plataforma origen (máquinas virtuales), partiendo de las métricas de 
vCPU, RAM y Storage. El ejercicio se realizó tanto para ambientes productivos como de pruebas y desarrollo 
dando como resultado lo siguiente: 
 
 

Rol Cantidad vCPUs RAM 

GB 

Storage 

(SO) 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

Bastión 1 2 8 40 0 2 8 40 

Balancer 1 4 8 40 0 4 8 80 

Bootstrap 1 4 8 120 0 4 8 120 

App Nodes 8 4 16 120 0 32 128 960 
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Rol Cantidad vCPUs RAM 

GB 

Storage 

(SO) 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

App Nodes Crecimiento 4 4 16 120 0 16 64 480 

Master Nodes 3 4 16 120 0 12 48 360 

Infra Nodes 3 6 24 120 0 18 72 360 

Container 

Storage Nodes 

3 16 64 120 510 48 192 1890 

TOTAL – DEV/QA 136 528 4290 
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Rol Cant vCPUs RAM 

GB 

Storage 

(SO) 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

Bastión 1 2 4 40 0 2 4 40 

Balancer 1 4 8 40 0 4 8 80 

Bootstrap 1 4 8 120 0 4 8 120 

Master Nodes 3 4 16 120 0 12 48 360 

Infra Nodes 3 8 32 120 0 24 96 360 

Container 

Storage Nodes 

3 16 64 120 510 48 192 1890 

TOTAL – Administración 94 356 2850 

 
Bastión 

• Se requiere un nodo para la gestión del clúster. 
 

Bootstrap 

• Se requiere un nodo temporal para el arranque inicial del clúster. 
 

Balancer 

• Se requiere un nodo para balancear el acceso a los servicios. 
 

Masters 

• Requieren generalmente 3 nodos con al menos 4 vCPUs y 16 GB de RAM cada uno. 
• Para alta disponibilidad, considera 3 nodos master. 

 
Workers (app Nodes) 
Total de recursos necesarios para producción para 10 aplicaciones: 

• CPU: 10 aplicaciones * 2 vCPUs = 20 vCPUs. 
• Memoria: 10 aplicaciones * 4 GB = 40 GB. 
• Almacenamiento: 10 aplicaciones * 10 GB = 100 GB. 
• Supongamos nodos worker con 4 vCPUs y 16 GB de RAM cada uno. Entonces: 

o Necesitarías al menos 3 nodos worker (cada uno con 4 vCPUs y 16 GB de RAM) para cubrir las 
necesidades de CPU y memoria. 
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o Almacenamiento: Se puede distribuir según las necesidades, asegurando que haya 500 GB de 
almacenamiento disponible. 

 
Infra 

• Se recomienda tener 3 nodos para el ambiente productivo. 
Logging & Metricas 

• Se recomienda tener nodos dedicados para la pila de monitoreo, se requieren 3 nodos para este apartado. 
ODF 

• Se recomienda tener 3 nodos dedicados a la parte del almacenamiento definido por software. 
 
Paso 4: Reserva de Capacidad 

 
• Mantener la capacidad del clúster como máximo al 85% como buena práctica para cualquier incidencia, 

en caso de caída de algún nodo puedo recrear los pods en cualquiera de los nodos funcionales restantes. 
 

• Agrega aproximadamente un 15% de capacidad adicional para crecimiento futuro y para mantener el 
rendimiento óptimo del clúster. 

 
Paso 5: Suscripciones 

 
Las suscripciones a Red Hat OpenShift Platform Plus propuesta se explica a continuación, cuenta con 2 niveles 
de soporte (Premium para producción y Estándar para desarrollo): 

 
• Basado en núcleos (2 núcleos o 4 vCPU). Esto se basa en el número agregado de núcleos físicos o núcleos 

virtuales (vCPU) en todos los nodos workers de OpenShift que se ejecutan en todos los clústeres de 
OpenShift. Disponible con soporte SLA Estándar 8x5 o Premium 24x7.  Este modelo es el ofrecido en la 
presente propuesta a Banobras para cubrir la necesidad de acuerdo al tipo de infraestructura que se 
tiene al día de hoy. 

 
Al igual que con Red Hat Enterprise Linux: las suscripciones a Red Hat OpenShift Platform Plus son apilables para 
cubrir hosts más grandes. Las suscripciones basadas en núcleos se pueden distribuir para cubrir todos los nodos 
workers de OpenShift en todos los clústeres de OpenShift.  
 
Por ejemplo, 100 suscripciones a Red Hat OpenShift Platform Plus de 2 núcleos proporcionarán 200 núcleos (400 
vCPU) que se pueden usar en cualquier cantidad de nodos workers, en todos los clústeres de OpenShift en 
ejecución. 
 
Para el caso específico del clúster de Banobras el cálculo arrojó los siguientes números: 
 

Ambiente SKU Descripción 
Suscripciones 

mínimas* 
Suscripciones 

máximas 

QA/DEV MW01806 
Red Hat OpenShift Platform Plus with 

Runtimes, Premium (2 Cores or 4 
vCPUs) 

8 12 

PROD MW01806 
Red Hat OpenShift Platform Plus with 

Runtimes, Premium (2 Cores or 4 
vCPUs) 

8 18 

QA/DEV MW00424 
Red Hat Integration Premium (2 Cores 

or 4 vCPUs) 
8 12 

PROD MW00424 
Red Hat Integration Premium (2 Cores 

or 4 vCPUs) 
8 18 

null
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Ambiente SKU Descripción 
Suscripciones 

mínimas* 
Suscripciones 

máximas 

* Las suscripciones mínimas sugeridas, permiten dar continuidad a la plataforma actual, sin embargo, es 
necesario que Banobras cuente con el número de suscripciones requeridas, toda vez que la modernización de 
las aplicaciones de Banobras requerirá de estas suscripciones para poder operar de manera eficiente. 

 
 
Para llevar a cabo el dimensionamiento de los servicios del rubro 3 relacionado con el “S3. Servicio de 
acompañamiento por horas para la atención de incidentes relacionados con instalación, configuración y/o carga 
de aplicaciones” sobre la plataforma, para la plataforma Red Hat OpenShift, se tomaron como base las lecciones 
aprendidas en trabajos realizados previamente, y se soportaron con datos de proyectos previos similares 
realizados al interior de Banobras, lo anterior, bajo la primicia que son elementos que pueden ser tomadas en 
consideración para el consumo de este servicio y que permita sentar las bases para consumos futuros. En este 
orden de ideas, se tomaron en consideración, actividades que se realizan de manera iterativa para su 
implementación y que pudieran abarcar determinado alcance (similar al ejecutado del que se tiene algún tipo 
de registro o que requiera un esfuerzo mayor) para la mejora de las mismas, lo anterior, se tiene como línea base 
para el desarrollo de las siguientes actividades, que es necesario ejecutar una serie de trabajos relacionados, que 
en general consumen las siguientes horas: 

Análisis de Configuraciones de Arquitectura Aplicativa: 
Dentro de esta actividad, se realizan entre otras: llevar a cabo una serie de talleres de revisión de la arquitectura 
(60 horas), así como Identificar el estado actual de aplicaciones "as-is" (120 horas).  
Esta actividad consume en general 180 horas 
 
Adecuación a las configuraciones aplicativas: 
Esto contempla la evaluación y análisis, que evalúa las aplicaciones existentes, así como la infraestructura 
asociada (83 horas), llevar a cabo la identificación de dependencias y los requisitos específicos por cada aplicación 
(96 horas). 
Es necesario llevar a cabo la configuración del entorno, lo cual requiere de la preparación para llevar a cabo la 
migración de la aplicación (99 horas), por otra parte, se tiene que establecer y configurar las plantillas o imágenes, 
así como la infraestructura necesaria y las dependencias que están asociadas a la misma (99 horas). 
Llevar a cabo la definición de la estrategia de pruebas unitarias, de integración, así como de rendimiento (80 
horas), implementar pruebas automáticas a través de frameworks de pruebas (150 horas), desarrollo de scripts y 
configuraciones de pruebas automatizadas para revisar la funcionalidad y el rendimiento de la aplicación (88 
horas). 
Esta actividad consume en general 695 horas 
 
Análisis de configuraciones de Bases de Datos: 
Este rubro requiere evaluación de las bases de datos de las aplicaciones, así como la infraestructura asociada (99 
horas). Realizar la identificación de las dependencias y los requisitos particulares y específicos (76 horas) 
Esta actividad consume en general 175 horas 
 
Adecuaciones a las configuraciones de Base de Datos: 
En esta actividad, se realizan las configuraciones de bases de datos para las aplicaciones (99 horas). Se establecen 
las configuraciones de las imágenes y la infraestructura necesaria a implementar y se determinan las 
dependencias asociadas a esta actividad (99 horas). 
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Es necesario llevar a cabo el desarrollo de un plan de respaldo y recuperación de la base de datos, en caso de que 
se presenten incidentes y/o interrupciones no deseadas (22 horas) 
Esta actividad consume en general 220 horas 
 
Análisis de aplicaciones (30): 
Para esta actividad es necesario hacer uso de la herramienta Migration Toolkit for Applications (MTA) de Red Hat, 
misma que es una suite de herramientas diseñada para ayudar a las empresas a analizar sus aplicaciones para 
que funcionen en contenedores y plataformas en la nube, como Red Hat OpenShift. El objetivo principal del MTA 
es facilitar la transición de aplicaciones legadas o tradicionales a entornos modernos, optimizando el proceso de 
migración y reduciendo los riesgos y costos asociados. Las características principales asociadas al hacer uso de 
(MTA) permite obtener: 

• Análisis Estático: Examina el código fuente de las aplicaciones para identificar dependencias, posibles 
problemas de compatibilidad y áreas que requieren modificaciones para ser ejecutadas en OpenShift. 

• Evaluación de Compatibilidad: Identifica bibliotecas, frameworks y configuraciones que pueden no ser 
compatibles con entornos de contenedores o OpenShift. 

• Planes de Migración: Genera planes detallados que describen los pasos necesarios para migrar 
aplicaciones a OpenShift, incluyendo modificaciones de código, ajustes de configuración y cambios en la 
arquitectura. 

• Mejores Prácticas: Proporciona guías y recomendaciones basadas en mejores prácticas para la migración 
y modernización de aplicaciones. 

• Refactorización Automática: Realiza cambios automáticos en el código fuente para solucionar problemas 
de compatibilidad y optimizar la aplicación para su ejecución en contenedores. 

• Conversión de Configuraciones: Convierte configuraciones específicas de servidores de aplicaciones 
legadas a configuraciones compatibles con OpenShift. 

• Se integra con pipelines de integración y entrega continua (CI/CD) para facilitar la migración continua y 
el despliegue automatizado de aplicaciones modernizadas. 

• Contenerización: Facilita la creación de imágenes de contenedores para las aplicaciones migradas, 
asegurando que estén listas para ser desplegadas en OpenShift. 

 
Como resultado del uso de Migration Toolkit for Applications, por aplicación se obtiene el análisis general (540 
horas), este archivo es el principal insumo, que resulta indispensable someter a una etapa de preparación de 
resultados en la que se realiza un trabajo que permita mostrar entre otros: 

• Reducción de Riesgos: Al identificar y solucionar problemas de compatibilidad antes de la migración, se 
reducen los riesgos asociados con la transición a nuevos entornos. 

• Aceleración del Proceso de Migración: La automatización de tareas y la generación de planes detallados 
permiten acelerar el proceso de migración, reduciendo el tiempo necesario para trasladar aplicaciones a 
OpenShift. 

• Optimización de Recursos: Facilita la reutilización de aplicaciones existentes, permitiendo que las 
organizaciones maximicen el valor de sus inversiones previas en desarrollo. 

• Mejora de la Escalabilidad y Flexibilidad: Al migrar aplicaciones a OpenShift, se aprovechan las 
capacidades de escalabilidad, resiliencia y flexibilidad que ofrece OpenShift y la arquitectura basada en 
contenedores. 

• Migración de Aplicaciones Monolíticas a Microservicios: Ayuda a descomponer aplicaciones monolíticas 
en microservicios, facilitando su despliegue y gestión en OpenShift. 

• Modernización de Aplicaciones: Permite la actualización de aplicaciones legadas, como aquellas basadas 
en JBoss, WebLogic o WebSphere, para que funcionen en entornos de contenedores. 
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• Optimización de Aplicaciones para despliegue continuo: Ayuda a adaptar y optimizar aplicaciones 

tradicionales para que se ejecuten de manera continua. 
•  

En resumen, el Migration Toolkit for Applications es una herramienta clave que permite contar con los elementos 
necesarios para llevar a cabo la modernización de aplicaciones y aprovechar las ventajas de Red Hat OpenShift, 
proporcionando un enfoque estructurado y automatizado (250). 
Esta actividad consume en general 790 horas 
 
Despliegue 1 al 5: 
Como resultado de las actividades reflejadas con anterioridad, se dará paso al despliegue de aplicaciones, que 
contempla la creación de archivos de texto que contienen las instrucciones necesarias para crear una nueva 
imagen para la construcción de contenedores (49 horas). 
Realizar el proceso de construcción de contenedores en OpenShift, que facilite la creación de imágenes de 
contenedores a partir del código fuente de una aplicación. Este proceso está diseñado para simplificar el proceso 
de transformación del código fuente en una imagen de contenedor, en un entorno de orquestador de 
contenedores (90 horas). 
Se contempla dentro del despliegue, realizar una serie de pruebas locales de los contenedores (90 horas). 
Realizar la preparación y configuración del despliegue de los ambientes (68 horas). 
Establecer los diferentes ambientes dentro del entorno de Red Hat OpenShift (58 horas). 
Llevar a cabo la configuración de despliegues automatizados utilizando OpenShift, con apoyo a la herramienta 
ArgoCD, para despliegue continuo de la aplicación (92 horas). 
Para la implementación y seguimiento del despliegue de la aplicación, se requiere que ésta sea migrada dentro 
del ambiente seleccionado por Banobras (90 horas). 
Levar a cabo la identificación de posibles problemas y oportunidades de mejora (60 horas). 
Es necesario el desarrollo de un plan de respaldo y recuperación acorde a la aplicación en caso de presentarse 
incidentes o interrupciones no deseadas (36 horas). 
Programar y llevar a cabo la demostración del piloto de la aplicación (28 horas). 
Elaborar el reporte de los resultados de la ejecución del piloto (60 horas). 
Realizar la revisión con el área usuaria y obtener la documentación de aprobación (24 horas). 
Establecer los mecanismos de monitoreo y optimización que permitan ejecutar el proceso de monitoreo y 
observabilidad para supervisar el rendimiento y la disponibilidad de la aplicación en el entorno (90 horas). 
Ajustar y optimizar conforme al resultado del apartado anterior, según sea necesario para que la aplicación tenga 
un rendimiento óptimo (40 horas). 
Esta actividad consume en general 875 horas 
 
Con base en la conformación de actividades y horas antes señaladas, a continuación, se presenta la tabla para el 
servicio 3. Referente al Servicio de acompañamiento por horas para la atención de incidentes relacionados con 
la instalación, configuración y/o carga de aplicaciones sobre la plataforma Red Hat OpenShift: 
 
 
 
 
 
 
 
 
 
 
 
 
 

null

null
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Dentro de esta tabla, se reflejan las horas mínimas y máximas estimadas a utilizar dentro de la contratación, 
misma que obedece a una estrategia particular establecida por Banobras. 
 

b) Para los ambientes DEV y QA se deberá reducir la RAM a 2 GB por réplica. 

De acuerdo con lo señalado en el inciso a los ambientes de DEV y QA tomando en cuenta el ejemplo del 
dimensionamiento por sistema: 

Ambiente QA/DEV 

Nombre App 
# 

Servicios vCPUs 
RAM 
(GB) 

Réplicas 
QA 

Réplicas 
DEV 

Total 
vCPUs 

Total RAM 
GB 

App 
Nodes 

PCC 1 1 4 2 1 4 16 1 

SIRVAMER 1 1 8 2 1 4 32 1 

SICOVI 1 1 4 2 1 4 16 1 

PPM 1 1 4 2 1 4 16 1 

SISEC 1 1 4 2 1 4 16 1 

PYC 1 1 4 2 1 4 16 1 

SICOFIN 1 1 4 2 1 4 16 1 

SIAL 1 1 4 2 1 4 16 1 

SAAIPB 1 1 4 2 1 4 16 1 

SISSARR 1 1 4 2 1 4 16 1 

Portal Financiero 1 1 4 2 1 4 16 1 

Riesgo de 
Liquidez 1 1 8 2 1 4 32 1 

Total 

 

48 224 12 

null

null
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Para el ambiente de QA/DEV la aproximación propuesta es iniciar con 1 vCPU y 2GB RAM por réplica, 
teniendo la posibilidad de asignar dinámicamente recursos al ambiente que lo requiera. 
 
Quedando la tabla a nivel servicios de la siguiente manera: 
 

Rol Cantidad vCPUs RAM 

GB 

Storage 

(SO) 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

Bastión 1 2 8 40 0 2 8 40 

Balancer 1 4 8 40 0 4 8 80 

Bootstrap 1 4 8 120 0 4 8 120 

App Nodes 8 4 16 120 0 32 128 960 

App Nodes Crecimiento 4 4 16 120 0 16 64 480 

Master Nodes 3 4 16 120 0 12 48 360 

Infra Nodes 3 6 24 120 0 18 72 360 

Container 

Storage Nodes 

3 16 64 120 510 48 192 1890 

TOTAL – DEV/QA 136 528 4290 

 
c) La tabla Ambiente QA/DEV presenta errores de cálculo en las columnas Total vCPUs y Total RAM GB. Por 

lo que una vez aplicados los cambios indicados en los incisos “a” y “b” deberá de re hacerse los cálculos y 
sobre los resultados actualizados rehacerse el alcance del proyecto. 

Una vez realizado el ejercicio anteriormente mencionado, se presenta la tabla final: 

 

null

null
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Rol Cantidad vCPUs RAM 

GB 

Storage 

(SO) 

GB 

Storage 

Container GB 

Total 

vCPUs 

Total 

RAM GB 

Total Storage GB 

Bastión 1 2 8 40 0 2 8 40 

Balancer 1 4 8 40 0 4 8 80 

Bootstrap 1 4 8 120 0 4 8 120 

App Nodes 8 4 16 120 0 32 128 960 

App Nodes Crecimiento 4 4 16 120 0 16 64 480 

Master Nodes 3 4 16 120 0 12 48 360 

Infra Nodes 3 6 24 120 0 18 72 360 

Container 

Storage Nodes 

3 16 64 120 510 48 192 1890 

TOTAL – DEV/QA 136 528 4290 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

null

null
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A N E X O “B” 

CUMPLIMIENTO A LAS POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN. 

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Políticas de Seguridad de la Información” y los cambios que 
de éstas se deriven, durante el periodo de vigencia del contrato y guardar confidencialidad sobre la información a que tiene 
acceso permanentemente, durante y después de finalizar el contrato.  

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa se encuentre o 
pudiese estar vinculado a él y al uso de activos de información o a la infraestructura de redes y sistemas de “Banobras”, las 
“Políticas de Seguridad de la Información” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. A 
continuación, se enlistan las Políticas de Seguridad de la Información, mismas que son de carácter enunciativo mas no limitativo:  

• Manual de Seguridad de la Información.  
 
1. Políticas para la Organización de la Seguridad de la Información.  

2. Políticas de Seguridad de la Información en los Recursos Humanos.  

3. Políticas de Seguridad de la Información para la Gestión de Activos.  

4. Políticas de Seguridad de la Información para el Control de Accesos.  

5. Políticas de Seguridad de la Información para el Cifrado.  

6. Políticas de Seguridad de la Información para la Seguridad Física y Ambiental.  

7. Políticas de Seguridad de la Información para las Operaciones.  

8. Políticas de Seguridad de la Información para las Comunicaciones.  

9. Políticas de Seguridad de la Información para la Adquisición, Desarrollo y Mantenimiento de los Sistemas de Información.  

10. Políticas de Seguridad de la Información para la Relación con Proveedores.  

11. Políticas de Seguridad de la Información para la Gestión de Incidentes de Seguridad de la Información.  

12. Políticas de Seguridad de la Información para la Gestión de la Continuidad del Negocio.  

13. Políticas de Seguridad de la Información para el Cumplimiento.  

 

AUDITORÍA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACIÓN EN LA ENTREGA DE LOS 
SERVICIOS CONTRATADOS. 

“Banobras” tiene la facultad de supervisar y/o auditar periódicamente, por sí mismo o a través de un tercero, que los productos 
y/o servicios materia del presente contrato cumplen con lo establecido en las “Políticas de Seguridad de la Información” de 
“Banobras” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato. “El Proveedor” tiene la 
obligación de otorgar los accesos y elementos requeridos para llevar a cabo cada una de las supervisiones o auditorías a ser 
realizadas.  

“Banobras” puede solicitar, de así requerirlo, dictámenes de los controles internos en materia de seguridad de la información 
del “El Proveedor” sobre los procesos relacionados con los productos y servicios que entrega a sus clientes, realizado por un 
despacho de auditoría independiente y reconocido.  
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CONFIDENCIALIDAD DE LA INFORMACIÓN. 

Para garantizar la Confidencialidad de la información de “Banobras”, “El Proveedor” deberá entender las definiciones y 
categorías de clasificación de la información de acuerdo a lo establecido en las Políticas de Seguridad de la Información. 
Considerando que la información incluye formato electrónico, físico y comunicación verbal.  

“El Proveedor” al dar tratamiento a información confidencial, clasificada por “Banobras”, está obligado a:  

a) Mantenerla en estricta reserva y no revelar ningún dato de la información a ninguna otra parte, relacionada o no, sin el 
consentimiento previo escrito de “Banobras”.  

b) Instruir al personal que estará encargado de recibir la información confidencial, debiendo suscribir el correspondiente 
acuerdo de confidencialidad si fuere necesario, de su obligación de recibir, tratar y usar la información recibida, clasificada 
como confidencial y destinada únicamente al propósito del presente, en los términos que se estipula.  

c) Divulgar la información confidencial únicamente a las personas autorizadas para su recepción dentro de la estructura de “El 
Proveedor” y de “Banobras”.  

d) Tratar confidencialmente toda la información recibida directa o indirectamente del “Banobras”, y no utilizar la información 
de forma distinta al objeto de este contrato.  

 

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR. 

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de “El Proveedor”, éste 
deberá:  

Certificar que todos los dispositivos utilizados por los empleados de “El Proveedor” o sus subcontratistas que estén conectados 
al ambiente de procesamiento de “Banobras”, cumplan y sigan cumpliendo los siguientes requisitos:  

a) Deben aplicarse y estar al día los paquetes de actualizaciones (service pack) más recientes y todos los parches de 
seguridad aplicables a todos los sistemas operativos y software residentes en los dispositivos.  

b) Los dispositivos deben tener el software estándar de la industria contra programas maliciosos (malware) instalado, 
funcionando y actualizado con el último archivo de firma; y el dispositivo debe tener instalado y activo un producto de 
seguridad tipo cortafuego (firewall) personal y estándar de la industria.  

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados por “Banobras” no 
cuentan con accesos habilitados a puertos USB.  

d) Garantizar que los datos de clientes suministrados por “Banobras” no serán tratados a través de dispositivos móviles, 
celulares, tabletas, etc.  

e) “El Proveedor” acepta que periódicamente sus equipos pueden ser objeto de revisiones de cumplimiento por parte 
de “Banobras”. 

 

SEGURIDAD DE LOS SERVIDORES. 

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para procesar la información y 
datos de “Banobras”, y para mitigar la amenaza, riesgo e impacto del uso indebido y abusos externos o internos de las 
plataformas de servidores, “El Proveedor” deberá:  
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1. Proteger el acceso a todos los servidores, como mínimo, mediante una combinación de la identificación (ID) del usuario y la 
contraseña.  

2. Cambiar todas las contraseñas de los servidores que vienen de fábrica antes del comienzo del procesamiento y cambiarlas 
posteriormente en función a las Políticas de Seguridad de la Información establecidas.  

3. Asegurar que los servidores se encuentren ubicados en zonas físicamente seguras.  

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e información de 
“Banobras”, debiendo dicho reforzamiento incluir, entre otros, la eliminación de todos los privilegios y servicios salvo aquellos 
que sean esenciales para la ejecución de las operaciones para las que están instalados dichos servidores.  

5. Implementar herramientas de análisis de la seguridad de los servidores para informar periódicamente sobre el estado de 
cada servidor y verificar que todas las configuraciones, parámetros y opciones estén conformes con el estado de reforzamiento 
acordado para ese dispositivo y para detectar cambios no autorizados a partir de la línea base de la configuración aprobada del 
servidor.  

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una manera apropiada, en 
función a las Políticas de Seguridad de la Información establecidas y revisar periódicamente (al menos una vez al año) todos los 
controles de seguridad del servidor definidos anteriormente para asegurarse de que todavía estén vigentes.  

7. “El Proveedor” periódicamente deberá realizar análisis de vulnerabilidades sobre los servidores asociados a la prestación de 
servicios objeto de éste contrato.  

8. “Banobras”, tendrá la facultad para realizar periódicamente revisiones de cumplimiento sobre la seguridad en los servidores 
asociados a la prestación de servicios objeto de éste contrato.  

 

DESARROLLO DEL SOFTWARE. 

Para garantizar el cumplimiento de los requisitos de “Banobras” para los códigos seguros, “El Proveedor” deberá:  

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura (aplicación, seguridad, 
etc.).  

b) Análisis de vulnerabilidades por un tercero; Incorporar el análisis Estático y Dinámico de los códigos de seguridad en el ciclo 
de vida del desarrollo del software.  

c) Mitigar los problemas de seguridad identificados, durante el análisis Estático y Dinámico de los códigos antes de pasarlos al 
entorno de producción.  

d) Cumplir con lo establecido en la política de gestión de identidades y accesos.  

e) Establecer una gestión de sesiones acorde a las necesidades del Banco.  

f) Evitar que la aplicación permita el registro de datos maliciosos.  

g) Uso de elementos criptográficos sobre datos sensibles.  

h) Adecuada gestión de errores.  
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SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS. 

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y archivos de datos utilizados 
para almacenar información y datos de “Banobras”, “El Proveedor” deberá:  

1. Almacenar la información "Confidencial" de “Banobras” (por ejemplo, contraseñas, datos de los clientes, etc.) en un formato 
cifrado de conformidad con las mejores prácticas de la industria; y acorde al estándar de criptografía aprobado por “Banobras”.  

2. Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan datos de “Banobras” en 
un área físicamente segura.  

3. Restringir todo el acceso físico y lógico a las bases de datos, archivos de datos e información y datos almacenados en éstos, 
así como a cualquier sistema o componente de la red relacionado con el procesamiento de transacciones según un esquema 
basado solo en la “necesidad de conocer o usar” de la Institución.  

4. Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como mínimo, una combinación de la 
identificación del usuario y la contraseña.  

5. Cambiar todas las contraseñas de las bases de datos que vienen de fábrica antes del comienzo del procesamiento y 
cambiarlas posteriormente en función a las Políticas de Seguridad de la Información establecidas.  

6. Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de dicha actividad de 
una manera apropiada, en función a las Políticas de Seguridad de la Información establecidas.  

7. Implementar herramientas de análisis de la seguridad de las bases de datos para revisar periódicamente las configuraciones 
de las bases de datos y garantizar el cumplimiento de las configuraciones base esperadas.  

8. Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier información o datos de “Banobras” y 
material impreso conexo para asegurar que las transacciones y demás datos no puedan ser recuperados por personas no 
autorizadas.  

9. Revisar en forma periódica (al menos una vez al año) todos los controles de seguridad de la base de datos definidos 
anteriormente para asegurar que continúan vigentes.  

 

SEGURIDAD DE LA RED. 

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “El Proveedor” deberá:  

a) Instalar, configurar y activar un sistema integral de protección contra intrusiones (en la red y el host), de conformidad con 
las mejores prácticas de la industria, para que en forma continua evite, detecte e informe la ocurrencia de ataques no 
autorizados a la red y en contra de sus sistemas, incluidos, entre otros, intentos de penetración y ataques por denegación de 
servicio.  

b) Instalar cortafuegos (firewall) para redes basados en las mejores prácticas de la industria entre los servidores y las puertas 
de enlace (gateways) a la red pública de modo que excluyan los protocolos de comunicación que no sean necesarios para 
procesar el tráfico de Internet.  

c) Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha actividad.  

d) Proteger los datos contra la divulgación no autorizada durante su tránsito a través de redes públicas a “Banobras”, o sus 
agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean propiedad de “Banobras” o estén 
relacionados con “Banobras”.  
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PROTECCIÓN CONTRA PROGRAMAS MALICIOSOS (MALWARE). 

Para mitigar la amenaza, riesgo e impacto de los virus informáticos, gusanos, troyanos y otros tipos de software malicioso, 
colectivamente llamado "malware", “El Proveedor” deberá:  

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespías (antispyware) basado en las mejores 
prácticas de la industria, en todos los servidores, dispositivos, computadoras portátiles y estaciones de trabajo que procesen o 
almacenen las transacciones y cualquier otro dato de “Banobras”.  

2. Configurar dicho software anti-malware para invocarlo automáticamente en el arranque y ejecutarlo interactivamente de 
forma continua, en todos los dispositivos donde esté instalado.  

 

VULNERABILIDADES DE LA SEGURIDAD E INSTALACIÓN DE PARCHES DE SEGURIDAD. 

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “El Proveedor” deberá:  

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de advertencias sobre 
vulnerabilidades de la seguridad emergentes.  

b) Identificar vulnerabilidades específicas que puedan impactar los ambientes operativos o plataformas utilizados por “El 
Proveedor” y “Banobras”.  

c) Evaluar la criticidad de una vulnerabilidad en relación con las operaciones generales de “El Proveedor” y “Banobras”, a fin 
de determinar la conveniencia de instalar el correspondiente parche de seguridad.  

d) Probar e instalar oportunamente los parches de seguridad.  

 

ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN. 

En el caso de pérdida, acceso no autorizado, o divulgación no autorizada de la Información Confidencial de “Banobras”, datos 
personales tratados por “Banobras”, u otros datos de “Banobras”, (cada uno de ellos una “Violación de Seguridad de la 
información”), “El Proveedor” inmediatamente y tan pronto como sea posible, después de determinar que se le ha producido 
una Violación de la Seguridad de la Información deberá:  

1. Investigar la violación de seguridad de la información y proporcionar a “Banobras” la información detallada sobre la violación 
de seguridad de la información.  

2. “El Proveedor” de forma inmediata, después de determinar que ha ocurrido la Violación de la Seguridad de los Datos: deberá 
Notificar a “Banobras” de las violaciones de seguridad de los datos a los siguientes correos electrónicos: 
mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx  

 

CONTROL DE CAMBIOS. 

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores prácticas de la industria para el control de 
cambios, “El Proveedor” deberá:  

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestión de cambios, preservando la 
integridad, lógica continua de los datos, programas y rastros de auditoría. 
 
 
 

mailto:mesa.servicio@banobras.gob.mx
mailto:banseg@banobras.gob.mx
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RESPALDO Y RECUPERACIÓN. 

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores prácticas de la industria para el respaldo y la 
recuperación, “El Proveedor” deberá:  

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos de respaldo en lugares 
seguros fuera del sitio de procesamiento, para permitir la recuperación eficiente del sistema.  

b) Facilitar la reanudación de las aplicaciones críticas y actividades de negocios de una manera oportuna después de una 
emergencia o desastre.  

c) Mantener un plan de recuperación de desastres documentado para cada sistema crítico relacionado con “Banobras” y 
probarlo anualmente.  

“El Proveedor” se compromete a no incurrir o participar en ningún tipo de actividad sospechosa o dañina para las instalaciones, 
información y/o operación de “Banobras”. 

En caso de ocurrir algún incidente con los activos utilizados (tecnológicos o información) por causas imputables a “El 
Proveedor”, este se obliga a solucionar el problema recobrando en todo momento la operación normal de “Banobras” que se 
hubiere visto afectada por el incidente.  

“El Proveedor” se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorización para acceder 
a los activos de información de “Banobras” (tecnológicos e información), así como a cumplir las cláusulas de restricción para el 
copiado y acceso a la información que se le indiquen por parte del área requirente del servicio.  

“El Proveedor” en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos necesarios para asegurar 
a “Banobras” la protección de virus y código malicioso, que pudieran surgir con motivo de la prestación de los servicios objeto 
de este instrumento.  

 

DEVOLUCIÓN DE INFORMACIÓN. 

En cualquier momento, ante solicitud escrita de “Banobras”, “El Proveedor” devolverá toda o parte de la Información según 
se requiera, así como las copias que se encuentren en su poder cualquiera sea su formato. A requerimiento de “Banobras”, “El 
Proveedor” deberá destruir la Información y proporcionar prueba de su destrucción.  

 

INCUMPLIMIENTO DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN. 

Será motivo de la aplicación de la pena convencional más alta establecida en el contrato por cada día natural de atraso en la 
atención de las “Políticas de Seguridad de la Información”, que le sean aplicables con motivo de la prestación del servicio objeto 
del presente contrato. 

 














































