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. HACIENDA | BANSBRAS

SECRETARIA DE HACIENDA ¥ CREDITO FOBLICO BANGO HACIONAL DE DBRAS ¥ SERVICIOS PUBLICOS S.H.C

CONTRATO D3/009/2022

Contrato Abijerto de prestacion de servicios para la “Atencidn y seguimiento a la defensa de los derechos e intereses
de Banobras en su cardcter de Institucién de crédito durante ef ejercicio 2022, en los casos de demandas en
materia civil, mercantil, administrativa y de amparo, promovidas en su contra, radicadas en diversos Estados de
la Republica Mexicana, asi como las que se les asignen sin rebasar los supuestos establecidos”, nimero de
contrato D3I/009/2022 que celebran, por una parte, el Banco Nacional de Obras y Servicios Piiblicos, Sociedad
Nacional de Crédito, Institucién de Banca de Desarrollo, a guien en lo sucesivo se le denominard “Banobras”,
representado en este acto por la Mtra. Marytell Castellanos Rueda, Directora de Recursos Materiales, y por la otra, el
despacho Invictus Legal, S.C., a quien en lo sucesivo se le denominard como “Ef Proveedor” representado por el C,
Guillermo Uriel Robles Martinez, en su carécter de reprasentante legal y en conjunto se les denominara “Las Partes”,
al tenor de las declaraciones y cldusulas siguientes:

DECLARACIONES

R Declzra “Banobras” por conducto de su representante legal, que:

LL Es una Sociedad Nacionzal de Crédito, legalmente constituida conforme a las leyes mexicanas, misma que oper,
como Institucién de Banca de Desarrollo y se rige por lo dispuesto en la Ley Orgadnica del Banco Nacional
Cbras y Servicios Publicos, el Reglamento Orgdnico del Banco Nacional de Obras y Servicios Ptblicos, Socied
Nacional de Crédito, tnstitucidn de Banca de Desarrollo, asl como los dermés ordenamientos juridicos aplicables.

1.H. La Maestra Marytell Castellanos Rueda, Direciora de Recursos Materiales, es la servidora piblica que cuenta con
las facultades legales suficientes para obligar a su representada, en los términos del presente contrato, segln se
desprende el poder general para actes de administracién contenido en fa escritura pablica nimero 143,344
(ciento cuarenta y tres mil trescientos cuarenta y cuatro) de fecha 13 de enero de 2021, otorgada ante la fe del
Notario Publico Licenciado Ricardo Gutierrez Pérez, Titular de la Notaria Publica 68 de la Ciudad de México;
inscrita en et Registro Publico de la Propiedad y de Comercic del Distrito Federal (hoy Ciudad de México), bajo el
folio mercantil nGmero 80259, de fecha 19 de abrit de 2021. :

LUL  Serealiza la presente contratacion con fundamento en fo dispuesto por los articutos 134, parrafo tercero vy cuarto
de la Constitucién Politica de los Estados Unidos Mexicanos; 22, fraccidn 1, 25, primer parrafo, 26, fraccién i, 40,
42, parrafo primero y 47, de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Pablico (LAASSP); 18
y B5 dei Reglamento de la Ley de Adquisiciones, Arrendamientos v Servicios del Sector Pablicos (RLAASSP); en
concordancia con el 8, de la Ley Federal de Austeridad Republicana; asi como la seccién 111.7. "De la Contratacion”
de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos vy Servicios de Banobras
{(POBALINES}; en razén de que “El Proveedor” resultd adjudicado mediante el procedimiento de adjudicacion
directa, lo anterior conforme al andlisis realizado a 2 informacién Técnica-Econdmica vy de la solicitud emitjda
por el rea requirente, mediante oficio nimero DICSI/141000/304/2022, de conformidad con el articulo 2, frac?%
| del RLAASSP, adjudicado mediante oficio de notificacién de fecha 8 de agosto de 2022, en lo sucesivo “LA"
ADJUDICACION". :

LIV.  Cuenta con los recursos presupuestarios necesarios y con la autorizacion de gjercerlos en el cumplimientoNde
sus obligaciones derivadas del presente instrumento juridico, comoe se desprende del decumento denominad
“Requisicién de Bienes, Arrendamientos y Servicios Suficiencia Presupuestal”, sellado por la Gerencia de
Programacion y Control Presupuestal ef 01 de junio de 2022, identificado mediante el nimero de control interno
de la Gerencia de Adquisiciones 77, cargo a la partida presupuestal 33903, ndmero de clave del Clasificador Unico
de las Contrataciones Piblicas (CUCoP) ndmero 338030012 y nUmero de folio de |la Gerencia de Programaciony
control Presupuestal 6873 .

LV.  Para el adecuado cumplimiento de sus actividades, requiere contratar a “El Proveedor” para la “Atenciop y /

seguimiento a la defensa de Jos derechos e intereses de Banobras en su cardcter de Institucion de crédito

Ay, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
Tek 52701200, www.gob.mx/banobras
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durante el ejercicio 2022, en los casos de demandas en materia civil, mercantil, administrativa y de
ampadro, promovidas en su contra, radicadas en diversos Estados de la Republica Mexicana, asi como las
que se les asignen sin rebasar los supuestos establecidos”.

IVI.  Sefala como su domicilio para cualguier efecto derivado del presente contrato, el ubicade en Avenida Javier
Barros Sierra huimero 515, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cadigo Postal 01219, Ciudad de
México, en lo sucesivo El Edificio La Fe, mismo que sefiala para los fines y efectos legales del presente contrato.

LVIl.  Se encuentra debidamente inscrito en el Registro Federal de Contribuyentes, bajo la clave BNO-670315-CD0,

LVHIL. Se consultd en el Directorio de Proveedores y Contratistas Sancienados de la pdgina de la Secretaria de ia
Funcion Publica {SFP) gue “El Proveedor” no se encuentra inhabilitado.

It Deciara “El Proveedor"” por conducto de su representante que:

ILlL.  Es una sociedad civil legalmente constituida conforme a la legislacion de los Estados Unidos Mexicanos segun
consta en fa escritura plblica numero 370 (Trescientos setenta} de fecha 30 de diciembre de 2019, pasada ante
la fe del Licenciado Patricio Alejandre Martin Sanchez, Titular de la Notaria Publica nimero 88, del Estado de
Quintana Roo, y adscripcion territorial en el Municipio de Lazaro Cardenas.

ILIL  Su representante cuenta con las facultades legales suficientes para obligarlo en los términos del presente
contrato, segln se desprende del poder general para actos de administracion contenido en la escritura publica
384 (Trescientos ochénta y cuatro} de fecha 11 de junio de 2020, pasada ante |a fe del Licenciade Patricio Alejandro
Martin Sanchez, Titular de la Notaria Publica nimero 88, del Estade de Quintana Reoo, vy adscripcién territorial en
el Municipio de Lézaro Cérdenas; facultades que no e han sido revocadas, modificadas ni limitadas en forma
alguna a la fecha del presente contrato

ILIN.  Su representante se identifica plenamente mediante credencial para votar expedlda a su favor por el Instifyto
Nacional Electoral.

ILIV. Cuenta con experiencia para la prestacion del servicio de Consultoria y asescria juridica en derecho civil,
mercantil, administrativo y de amparo.

ILV. Dentro de su objeto social se encuentran, entre otros: “Prestar y recibir toda clase de servicios y asesorias o
consultorias juridica, laboral, corporativa, fiscal, administrativa, contable, financiera, mercado lagico
mercadotecnia, disefio grafico, politica, arguitectdnica, patrimonial, de auditoria, operativa, en materia
obtencién de certificaciones y licitaciones, regulaciones, sistemas de produccion, gestion de negocg/
intermediacién, asi como todos los servicios permitidos por la Ley, a todo tipo de personas fisicas o morales,
publicas o privadas’.

ILVL. Manifiesta bajo protesta de decir verdad, en su cardcter de representanie legal de “El Proveedaor”, que ni él y
ninguno de sus socios, no se encuentran en ninguno de los supuestos establecidos en los articulos 50 y 60 de la

LAASSP. . %i

CILVIL Asi mismo, de conformidad con o dispuesto por el articulo 42, fraccién X de la Ley General de Responsabilidades
Administrativas, manifiesta bajo protesta de decir que los socios y/o accionistas que ejercen el control sobre la
sociedad conocen el contenido del articulc citado, especificando que ninguna de [as personas mencionadas
desemperia empleo, cargo ¢ comision en el servicio plblico, o en su caso, que a pesar de desempefarlo, con la
formalizacién del contrato correspondiente no'se actualiza un Conflicto de Interés.

ILVII. De copfformidad por lo dlspuesto en el articulo 8 de la LAASSP; 34 del RLAASSP; y en cumplimientdya lo
estaplecido por el articulo 3, fraccién lll de la Ley para el Desarrollo de ia Competitividad de la Micro, Pequ

Av: Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
Tel: 5270 1200. www.geb.mx/banobras
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Mediana Empresa; asi comao en estricto apego al acuerde mediante el que se establece la estratificacién de a
micro, pequefia y mediana empresa, publicado en el Diario Oficial de la Federacidn el 30 de junio de 200%;
manifiesta bajo protesta de decir verdad, que su representada es una Microempresa.

ILIX. Sefala como su domicilio para cualquier efecto derivado del presente contrato, asi_como oir y recibir
notificaciones, el ubicado en: Av. Bolonchen SM 56 M2 12 66 A, Las Torres del Mayab, SM 56, Fraccionamiento 5ol
-DL Mayaf, Cancln, Quintana Roo, C.P. 77533,

ILX. Seencuentra inscrita en el Registro Federal de Contribuyentes bajo [a clave: ILE1S1230ACE.

I.XI. Para efectos de Jo previsto por el articulo 32-D del Cddigo Fiscal de la Federacion, presentd a “Bancbras”, el
documente de fecha 14 de julio de 2022, con nimero de folic 22NC2363554, denominado “Opinidn del
Cumplimiento de Cbligaciones Fiscales”, expedido por-el Servicio de Administracién Tributaria {SAT), en el qu
se emite [a opinidn positiva respecto del cumplimiento de sus obligaciones fiscales a que alude la regla 2.1.38.
la Resolucién Misceldnea Fiscai para 2022, publicada en e] Diario Oficial de |la Federacién el 27 de diciembre de
2021, para la persona moral INVICTUS LEGAL, S.C.

H.XIl. Para efectos de [o previsto por el articulo 32-D del Cédigo Fiscal de la Federacién, asi comeo de confermidad con
lo dispuesto en el ACUERDO ACDO.SALHCT.101214/281.P.DIR y su Anexo Unico, dictado por el H. Consejo Técnico
del Instituto Mexicano del Seguro Social {IMSS), relativo a las Reglas para la obtencién de la opinidon de
cumplimiento de obligaciones fiscales en materia de seguridad social, publicado en el Diaric Oficigl de la
Federacion el 27 de febrero de 2015, y que entré en vigor 03 de marzo de 2015, reformado mediante ACUERDQO
ACDOSALHCT.250315/62.P.0J, dictado por el H. Consejo Técnico del IMSS, relativo a la autorizacién para modificar
la Primera de'las Reglas para fa obtencion de la opinidn de cumplimiento de obligaciones fiscales en materia de
seguridad social, publicado en el Diario Oficial de la Federacion el 03 de abril de 2015, presentd a “Banobras”, el
documento de fecha 13 de julic de 2022, denominado "Opinién de Cumplimiento de Obligaciones en Materia de
Seguridad Social”, con ndmero de folio 1657726505983727701851, expedido por el IMSS, en el que se emite la
opinién positiva respecto del cumplimiento de sus obligaciones fiscales en materia de seguridad social.

ILXIiIl. Para efectos de o previsto por el articulo 32-D dei Cédigo Fiscal de la Federacion y del acuerdo por el que se
emiten las reglas para la obtencion de la constancia de situacién fiscal en materia de aportaciones patrimoniales
y entero descuentos, publicado en el Diario Oficial de la Federacion el 28 de junio de 2017, presentd a “Banobras™,
el oficio ndmero CGRF/GSRYCF/GCPCyG/0001318798/2022, de fecha 08 de agoste de 2022, suscrite por el
Licenciado Eduardo Jolly Zarazua, Gerente de Cobro Persuasivo, Coactivo y Garantias del Instituto def Fondo
Nacional de la Vivienda para los Trabajadores {INFONAVIT), del cual se desprende que NO se identificaron
adeudos ante el Infonavit, en virtud de que se encuentra al corriente en sus obligaciones que sefiala el articulo
29, de la Ley del Instituto del Fondo Nacional de la Vivienda paro fos Trabajadores, para la persona moral
INVICTUS LEGAL, S.C.

Il XIV, Conoce las disposiciones de tipo administrativo, técnico y legal que norman la celebracién y ejecucion del '
presente contrato y acepta someterse a las mismas sin reserva alguna.

. Declaran “Las Partes” por conducto de sus representantes que:

LI Han revisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademas de
que cuentan con las autorizaciones de cardcter legal y administrative necesarias para la celebracién del mismo;
por o que sus respectivos representantes ostentan las facukades y capacidades suficientes para tdes efectos;
misrnas que no les han side modificadas, restringidas ni revocadas en forma alguna, a la fecha de forfpalizacion
del presente instrurmento juridico. :

Av. Javier Barros Sierfa 518, Lomas de $Santa e, Ciudad de México, 01219,
Tel: 8270 1200. waww.gob.mx/banobras
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lLIL.  Para la celebracién del presente contrato se han conducido en estricto apego a la LGRA; se comprometen a
actuar conforme a la misma, hacia su contraparte y a terceros; por lo cual aceptan expresamente que la
transgresion a la presente declaracion implica una violacién al presente instrurmento juridico.

HEIL. Durante [a vigencia del presente contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e
identificacion de Operaciones con Recursos de Procedencia llicita, se comprometen a actuar con estricto apego
a las siguientes reglas de conducta para combatir la extorsion y el soborno:

» “Banobras”vigilara que los empleados que intervengan en la administracién, supervision y/o gjecucién de fos
servicios cumplan con los compromises agui pactados.

» “El Proveedor” actuard siempre con lealtad y mantendrd confdenc:a[[dad sobre |a informacién que

.. “Banobras”, le haya brindado para la g¢jecucion de los servicios.

» “El Proveedor” desempefiard con honestidad las actividades que conforman la realizacion del servicio;
actuandoe con integridad profesional cuidande que no se perjudiquen intereses de “Banobras”.

> “El Proveedor” por sl mismo o a través de interpésita persong, incluyendo a sus empleados y/o representantes,
se abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para o por los servidores
plblicos de “Banobras™, con el fin de obtener o conservar un negocio u otra ventaja impropia.

» “El Proveedor” denunciara ante las autoridades correspondientes [os hechos que le consten y que pudiesen
ser constitutivos de responsabilidades administrativas y/o penales de los servidores pablicos,

>  “Banobras’ exhortard a los servidores plblicos que por razén de su actividad intervengan en la administracién,
supervision y/o ejecucién de los servicios, que cumplan con los compromisos aqui pactados y difundir el
presente compromiso entre su personal, asi como a terceros que trabajen para “Banobras”, que por razones’
de sus actividades intervengan durante la administracién, supervisién y/o ejecucidn del servicio.

¥ “Banobras” desarrollara sus actividades en la administracion, superwsmn y/o gjecucion de los servicios dentro
de un codigo de ética y conducta.

¥ *“Banobras” evitara arreglos compensatorios ¢ contribuciones destinadas a favorecer indebidamente al “Ef
Proveedor”, actuara con honestidad y transparencia durante la administracién, supervision y/o ejecucién de
los servicios.

ILIV.- Comparecen libremente a la celebracidn del presente instrumento juridico en [os términos consignados y gue

no existe dolo, violencia, lesidon ni cualquier otre vicio del consentimiento; ademas de que se reconocen
mutuamente sus respectivas personalidades, aceptando y reconociendo que en caso de discrepancia entre el
contenido del presente contrato y el “Anexo Técnico”, prevalecerd lo establecido en el “Anexo Téchico”, por
lo que estan de acuerdo en obligarse en los términos y condiciones que se estipulan en las siguientes:

CLAUSULAS

PRIMERA.- OBIETO: “El Proveedor” se obliga a la prestacién de los servicios paro la “Atencién y seguimiento o la
defensa de los derechos e intereses de Banobras en su cardcier de Institucion de crédito durante el gjercic
2022, en los casos de demandas en moteria civil, mercantil, administrativa y de amparo, promovidas en su contr
radicadas en diverses Estados de la Repiiblica Mexicana, dsi come las que se les asignen sin rebasar |
supuestos establecidos”, de conformidad con el documento denominado “Anexo Téchnico”, elaborado por el drea
reqguirente y forma parte integral del presente contrato como si a la letra se insertase.

Para efectos de lo anterior, de conformidad con el numeral V1. “Descripcion de los servicios” del “Anexo Técnico”, YEl
Proveedor” se obliga expresamente a:

Morcionar los servicios como. corresponde a un perito en fa materia, en el libre ejercicio de su profesién,
realizando todas las acciones legales que corresponden ante las autoridades judiciales o administradjyas qué
cerrespondan, federales, locales o municipales, respecto de la controversia enlitigio, a efecto de salvagu
derechos e intereses de “Banobras™

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
Tehk 5270 1200. www.gob.mx/banebkras
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b} Responder frente a la institucion per los dafios y perjuicios que le ocasione con motivo de su incumplimiento, en
caso de que no lleve a cabo las acciones legales procedentes, no realice accidn alguna o en caso de que notifique
a “Banobras" su negativa para atender el asunto que se le encomiende, con independencia de hacerse acreedor
a las sanciones previstas en la Ley de Adquisiciones, Arrendamiento y Servicios del Sector Plblico, en adicion a las
de cardcter civil y penal que correspondan de conformidad con la legislacién aplicable, federal o local.

©) Ejercitar y agotar, en todo momento, de manera enunciativa y no limitativa, las acciones y medios de defensa
ordinarios y extraordinarios que jegalrmente procedan, cumpliendo con las disposiciones legales, reglamentarias
y administrativas gue le resulten aplicables en la prestacién de los servicios, por lo que |le serd responsable de los
dafios y perjuicios causados por los hechos, actos u ormisiones en que incurra por si o por su personal, en caso de
negligencia, impericia, dolo o mala fe, ademas tendrd estrictarnente prehibido ¢ patrocinar juicios o
procedimientos contrarios a “Banobras”.

d) Proporcicnar a “Banobras” a través del personal adscrito g la Direccién Juridica de lo Contencioso y Servicios
institucionaies, la informacidén referida en este Anexo Técnico y cualquier otro requerimiento de informacion o
documentacién que se estime necesaria en los términos y condiciones que se le solicite.

e} Guardar absoluta confidencialidad respecto de cualquier informacidn impresa, verbal, electrénica, audiovisual o
que por cualguier medio reciba de “Banobras” ¢ se genere con motivo de la prestacion de los Servicios, asi como
vigilar que su personal cumpla con dicha confidencialidad. La informacion relacionada con el objetc de los
Servicios esta sujeta a la proteccion referida en las Leyes General v Federal de Transparencia y Acceso a la
Informacién Publica, asi como la Ley General de Proteccidn de Datos Perscnaies en Posesion de Sujet
Obligados y la Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares, por lo que YEl
Proveedor” deberd tomar las medidas necesarias para €l manejo adecuado de la informacién a ta que tenga
conocimiento. Si “El Proveedor” incumple con la presente obligacidn, tendrd que pagar los dafios y perjuicios
ocasionadeos a “Banobras”. La obligacidn de confidencialidad v/o reserva no cesara al concluir ja relacién
contractual.

f) En case de que concluya ef tiempo de prestacion de los Servicios incluyendo, en su caso, la celebracién de un
convenio modificatorio que amplie la vigencia, “El Proveedor” entregara a “Banobras”, a la conclusion de la
vigencia, un informe final del estado procesal en que se encuentra el asunto gue se le haya asignado,
antecedentes y documentos que tenga en su poder o la constancia del lugar en gue se-encuentre éste.

g} "“El Proveedor” no podra ceder los derechosy obligaciones derivados del contrato correspondiente en forma total
o parcial, en favor de persona fisica o moral alguna, a excepcidn de los derechos de cobro, siempre gue cuente
con autorizacion expresa por escrito de *Banobras™.

h) Atendiendo a la naturaleza de los servicios que se solicitan, la relacidn contractual y profesional para la prestasién
de tales servicios se entenderd siempre de manera exclusiva entre “El Proveedor” del servicio y *Banobras”, alin
en el caso de que “El Proveedor” requiera de personal, mismo que estard siempre subordinado a e[ y sin gener
vinculo alguno con esta Institucion.

i Bajo dichc supuesto, “El Proveedor” se compromete a no abandonar el patrocinio del asunto en tanto
I P
“Banobras” |o reasigna ¢ se hace cargo del mismo, esto en atencion a la calidad de mandatario que tiene dgn
relacién a la Institucion.

J) “El Proveedor” se obligara a conocer y cumplir, previo a la presentacion de su propuesta econdmica y en todo
momente, el Manual de Politicas de Seguridad de la Informacién (MPSI), en la seccion L1, P10 - “Politicas de
Seguridad de la Informacion para la Relacidén con Proveedores”, y los cambios que de ésta deriven, asirnisml, se
obligara también a no incurrir o participar en ninglin tipo de actividad sospechosa o dafiina para las instalaciofes,

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,

Tel: 5270 1200, www.dob.mx/banobras
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informacién y/o operacién de la Institucién; también deberd cumplir con los: requerirmientos para control de
accesos yfo procedimientos de autorizacion para acceder a los activos de informacion.

k) Ademas, “El Proveedor” no debe iniciar nitener litigio pendiente por juicios gue hiubiere instaurado en contra de
“Banobras” o que éste hubiere iniciado en contra suya.

1) “El Proveedor” llevarg a cabo la estrategia de defensa, en favor de “Banobras”, de cada juicio o procedimiento
asignado, estudiara y analizara cada litigio para elaborar la documentacién con la gue comparecera ante las
autoridades en los juicios o procedimienteos respectivos v, de ser requerido por “Banobras”, actuaiizard el monto
de la contingencia que reprasenta el litigio asignado.

m) Para las asignaciones que se realicen durante la vigencia de los servicios, una vez que “El Proveedor” reciba la
informacion y los documentos proporcionados por parte de “Banobras”, deberd rendir, antes de iniciar
actuaciones ante la autoridad judicial o administrativa correspondiente, un dictamen juridico sobre la viabilidad
juridica y factica del asunto, sefialando la problematica que considere se pudiese presentar, asi como el monto
de la contingencia que representa el litigio asignado.

n) “El Proveedor” obtendra copias simples o certificadas de las actuaciones judiciales y/o procesales relevantes o de
cualquier otra requerida por el personal de la Direccién Juridica de lo Contencioso y Servicios Institucionales.
Asimismo, con dicha infermacion deberd integrar un expediente con las actuaciones judiciales correspondientes,
mismo gque deberé entregar al finalizar la relacién contractual, o bien cuando concluya de manerza definitiva dicho
asunto.

o) Para el caso gue resulten resoluciones desfavorables para “Banobras”, agotard los recursos y medios
ordinarios y/o extraordinarios de defensa, asi como en su caso, establecera la estrategia para el
cumplimiento de sentencias firmes desfavorables. :

SEGUNDA.- LUGAR DE PRESTACION DE LOS SERVICIOS: Los servicios se prestardn de forma continua y reiterada
mientras dure el contrato, en los domicilios tanto de “Banobras”, de las autoridades judiciales o administrativas
competentes, asi como del prestador del servicio.

TERCERA.- ASIGNACION DE ASUNTOS: Para los efectos a que se refiere la cldusula primera del presente contrato,
“Banobras” y “El Praveedor” reconccen la asignacion de los asuntos, comprometiéndose “Banobras™ a entregar e
su oportunidad, toda la documentacién, informacion y antecedentes necesarios para la atencién y tramitacion de lo
asuntos conferidos. L

En caso de gue “El Proveedor” requiera de algun decumentio o informacion complementaria, debera solicitarig a
“Banobras” por escrito, mediante carta, correo electrénico, o cualguier otro medic que deje constancia escrita d
peticidn, dentro de los tres dias-habiles bancarios siguientes a su fecha de aceptacién, a fin de que “El Proveedor”
cuente con fa informacién y documentacién necesaria para continuar con la atencidén de los asuntos asignados, salvo
gue por la naturaleza de los mismos reciba instrucciones en contrario por escritc de “Banobras”.

“El Proveedor” con mctivo de la suscripcion del presente contrato, ne adquiere derecho alguno a que se le
encomienden nuevos asuntos que estén relacionados con el objeto del presente contrato.

CUARTA.- VIGENCIA DEL CONTRATO: De conformidad con lo sefialado en el numeral V. “Vigencia de [a
Contratacién” del “Anexo Técnico™, la vigencia del presente contrato sera a partir de la notificacion de la adJudlcaoon
-esto es, del 02 de agosto de 2022 y concluird el 31 de diciembre de 2022,

"ONORARIOS DEL CONTRATO: Con. fundamento en lo dispuesto por los articulos 44, 45, fraccién Vil y
e la LAASSP; asi como el correlativo 85 del RLAASSP, y de conformidad con lo sefalado en el apariggo V.

QUINTA.-
XiHl, y 47

Av. Javier Barros Sietrra 515, Lomas de Santa Fe, Ciudad de Méxice, 01213,
Tel: 5270 1200. www.gob.mx/banobras
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“Monto estimado de la contratacién y forma de pago” de “La Justificacién”; el monto total de los servicios objeto del
presente contrato, es por un monte maximeo de $400,000.00 {Cuatrocientos mil pesos 00/100 M.N.), sin considerar e
impuesto al valor agregado (LV.A), y un mento minimeo de $160,000.00 (Clento sesenta mil pesos 00/100 M.N.) sin
considerar el impuesto al valor agregado {LV.A).

Asimismo, de cenformidad con jo ofertado por “El Proveedor™ en su cotizacién, los pagos ¢ue se originen por concepto
de honorarios derivados de la atencién de los asuntos objeto del presente contratoe, seran de acuerdo a lo siguiente:

Atencion y seguimiento a la defensa de los derechos e | Por la atencién de 1a 5juicios $10,000.00
intereses de Banobras en su cardcter de Institucion de | por la atencion de 6 a 12 juicios $13,000.00
crédito durante el gjercicio 2022, en los casos de Por la atencion de 13 a 22 juicios 419.000.00

demandas en materia civil, mercantil, administrativa y

de amparo, promovidas en su contra, radicadas en Por la atenc[c’)n de23a 3l J'T"(?‘?S $25,000.00
diversos Estados de la Reptiblica Mexicana, asi como | POF la atencidn de 32 a 40 juicios $30,000.00
las gue se les asignen sin rebasar los supuestos | POr la atencion de 41 a 49 juicios $37,000.00
establecidos Par la atencion de 50 a 58 juicios _ $45,000.00
Por la atencidon de 59 a 67 juicios $55,000.00
Por la atencién de 68 a 78 juicios $65,000.00
Por la atencién de 79 a 82 juicios $74,000.00
Por la atencién de 90 a2 100 juicios $80,000.00

En cualquier supuesto de pago antes
enunciado, el entregeable serd el informe
mensual a-que se refiere el anexo técnico

.

En este sentido, manifiestan “Las Partes” de comun acuerdo, que los honorarios del presente contrato arriba sefialadgs,
seran fijos y en moneda nacional, por lo que bajo ninguna circunstancia los honorarios pactados podran aument
-durante la vigencia sefialada en la cldusula CUARTA del presente instrumento juridico.

SEXTA. - FORMA DE PAGO: Con fundamento en lo dispueste por los articulos 45 fraccion XIV y 51 de ta LAASSP; 82 del
RLAASSP; en términos de lo establecido por la seccién 1Il.8. “Del seguimiento a los contratos y pedidos” de las
POBALINES, asi como de conformidad con lo sefalado en el numeral Xll. “Oferta Econémica” del “Anexo Técnico; ¥
el apartado V. “Monto estimado de la contratacion y Forma de Pago” de “La Justificacién”; “Banobras” realizara el
{los) pago(s) que resulte (n) procedente (s) a “El Proveedor”.

Los servicios se pagaran a entera satisfaccion del drea requirente y cuando se actualicen los supuestos.
En caso de no actualizarse algdn supuesto de pago en alguno de los juicios, se liquidara a “El Proveedor” el importe

honorarios que corresponda a dicho juicic al momento de quedar concluido el asunto por cualqwer causa, debiéndo
remitir las constancias que acrediten la conclusidn. :

Los gastos estrictamente necesarios, indispensables y justificados que se originen con motivo de la prestacién
servicios objeto del presente contrato, deberdn ser cubiertos provisionalmente por “El Proveedor”, a quien le se
reembolsados, previa comprobacion a satisfaccion de la Direccién Juridica de lo Contencioso y Servicios Institucional

n

“Banobras” realizara el {los) pago (s) que resulte (n) procedente (s) a “El Proveedor”, por el (los) servicio (s)
efectivamente devengado (s), conforme a las etapas o instancias procesales que se agoten, el cual no sera posterior al
31 de diciembre de 2022, en pesos mexicancs, dentro de los 20 (veinte) dias naturales posteriores a la entrega del (de
los) documento {s) digital (es), denominado {s) comprobante (s} fiscal (es), al correo det Titular de la Direccidon Jurkdica
de lo Contencioso y Servicios Institucionales, el cual le serd hecho del canocimiento mediante oficio correspondighte,

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, (1219,

Tel: 5270 1200. www.gob.mx/banobras
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quien revisara que el (los) documento {s) cumpla (n), en cuantoa su contenido con lo estipulado en el presente contrato,
el “Anexo Técnico" y la cotizacion de “El Proveedor”. :

En caso de gque el supuesto de pago se suscite en el mes de diciembre del ejercicio 2022, el pago de “El Proveedor” se
realizard contra entregable, cuya prestacién de la factura no debera ser posterior al 20 de diciembre de 2022,

El {los) comprobante (s) fiscal (es), debera (n) cumplir con todos los requisitos que marca la normativa vigente, sin limitar,
las disposiciones contenidas en los articulos 29 vy 29-A del Cadigo Fiscal de la Federacion; inctuyendo el sello digital
correspondiente, “Bancbras” verificara su estructura, contenido y autenticidad.

En caso de gue &l {los} documento (s) digital {es), denominado(s) comprobante {s) fiscal (es) presente(n) “Banobras”
realizara el (los) pago (s) que resulte (n) procedente (s} a *El Proveedor”, por el {los) servicio {s) efectivamente devengado
(s), en pesos mexicanos, dentro de los 20 (veinte) dias naturales posteriores a la entrega del (de [os) documento (s) digital
(es), denominado (s) comprobante {s) fiscal (es), al correo del Titular de la Direccién Juridica de lo Contencioso y Servicios
Institucionales, el cual le sera hecho del conocimiente mediante oficio correspondiente, quien revisara que el (los)
documento (s) cumpla (n}), en cuanto a su contenido con lo estipulado en el presente contrate, el “Anexo Técnico” vy la
cotizacién de “El Proveedor”.

El {los) comprobante {s) fiscal (es), debera (n) cumplir con todos los requisitos que marca la normativa vigente, sin limitar,
las dispesiciones contenidas en-los articulos 29 y 29-A del Cddigo Fiscal de la Federacién, incluyendo el sello digital
correspondiente, “Banobras” verificard su estructura, contenido y autenticidad.

De conformidad con. o dispuesto por el articulo 90 del “RLAASSP”, en caso de que el (los) documento (s) digital (es),
denaminado (s) comprobante (s) fiscal (es) presente {n) errores o deficiencias, “Banobras”, por conducto del Titular de
la Direccién Juridica de lo Cantencioso y Servicios Institucicnales, enviara por escrito a través de correo electrénico a “El
Proveedor”, las observaciones y/o deficiencias detectadas para que realice las aclaraciones pertinentes y, en su caso,
cancele y emita el (los) comprobante (s) fiscal (es) que sustituya (n) ai {los) CFDI que no haya (n) solventado los
sefialamientos de “Banobras”. El periodo que transcurre a partir de la entrega del citado escrito y hasta que “El
Proveedor” realice las aclaraciones gue solventen las observaciones y/o deficiencias detectadas por “Banobras”, o bibg,
sustituya (n) el {los) CFDI que no haya (n) sclventado los sefialamientos de “Banobras”, no se computara para efectos
del articulo 51 de la “LAASSP".

“Banobras” no cubrird pago alguno respecte del (de los) servicio {s) propercionado (s) por “El Proveedor”, que no
cumpla {n} en su totalidad con los requisitos solicitados en el presente contrato, el *Anexo Técnico™ y la cotizacion “Hl
Proveedor”.

El {los) pago (s} que derive [n) de |a relacién contractual sera {n) cubierto (s) por “Banobras” en las oficinasde la Gerenma
de Pagos, ubicadas en la planta kaja del El Edificio La Fe o bien serdan depositadas electrénicamente en la cuenta

‘bancaria cuyos datos aparecen en la cardtula de cuenta de “El Proveedor”, que serd enviada al Titular de {a Direccién
Juridica de lo Contencioso y Servicios Institucionales, posterior a:la firrna del contratoe, la cual come minimo contendré:
la CLABE interbancaria de 18 digitos, nlimero de cuenta, nombre de la institucién de crédito, sucursal y nombredel
cuentahabiente. Para el caso de que “El Proveedor” cambie el niimero de cuenta bancaria, lo hard del conocimientd
de “Banobras” por conducto del Titular de la Direccién Juridica de lo Contencioso y Servicios [nstitucionales, para qu
el {los) siguiente (s) pago (s} sea (n) efectuado (s) a dicha cuenta.

" Dentro del tramite para la aceptacidn del {los) comprobante {s) fiscal (es) que retnz (n) los requisitos fiscales
corréspondientes, “Banobras”, a través del Servidor Publico Responsable de Administrar y Verificar el Cumplimiento
de las Obligagiones Contractuales, deberd realizar el cdlculo y determinacion de las penas convencionales en su aso,
por lo que ningln caso podran suspender dicho tramite o ampliar ef plazo para el pago por tal motivo. Lo antefjor
sin perjui c(de que *Banobras” proceda al cobro de las penas convencionales previo al pago correspondiente,

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,

Tel: 52701200, www.gob.mx/banobras
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En caso de incumplimiento en el pago a que hace alusién la presente cldusula, “Banobras” acepta y reconoce gue a
solicitud de “El Proveedor”, debera pagar los gastos financieros conforme a la tasa que sera igual a la establecida por
la Ley de Ingresos de la Federacion, en los casos de prérroga para el pago de créditos fiscales. Dichos gastos se
calcularan sobre las cantidades no pagadas y se computaran por dias naturales, desde que se vencié el plazo pactado
hasta la fecha en gue las cantidades gue correspondan se pongan efectivamente a disposicion de “El Proveedor”, en
la forma y términos prascritos por el articulo 51, parrafo segundo de la “LAASSP".

Tratéandose de pagos en exceso que haya recibido “El Proveedor”, éste deberd reintegrar las cantidades pagadas en
exceso Mas los intereses correspondientes, conforme a lo sefialado en el parrafo anterior. Los intereses se calcularan
sobre las cantidades pagadas en exceso en cada ¢aso y se computardn por dias naturales, desde la fecha del pago hasta
la fecha en que las cantidlades que correspondan se pongan efectivamente a disposicion de “Banobras”, en la forma y
términos prescritos por el articulo 51, tercer parrafo de la “LAASSP™,

En casc de rescisidn del presente contrato, “El Proveedor” deberd reintegrar el (los) pago (s) que haya recibido mas los
intereses correspondientes, conforme a lo indicadoe en el articulo 51, parrafo tercero de ia “LAASSP”, para lo cual los
intereses se calcularan sobre el (los) pago (s} efectuado {s) y se computara (n) por dias naturales, desde |a fecha de su
entrega hasta la fecha en que las cantidades que correspondan se pongan efectivarnente a disposicion de “Banobras™.

SEPTIMA.- GARANTIA DE CUMPLIMIENTO: Con fundamento en lo dispuesto por los articulos 45, fraccidén X, 48,
fraccion Il y 49, fraccidn 1l de 1a LAASSP, correlativos al articulo 103 del RLAASSP, en términos de lo establecido por la
seccion UL7. “De la contratacién” en su punto “Garantias” de las POBALINES; asf como en el apartado VH. Garantia
del “Anexo Técnico", “El Proveedor” se obliga a garantizar todas y cada una de las obligaciones contraidas mediante

el presente contrato, entregando en un plaze gue no exceda de 10 {diez) dias naturales contados a partir de la firma del}
presente instrumento juridico, una péliza de fianza, expedida a favor de “Banobras” por una institucion mexican
autorizada para tal fin, por una suma equivalente al 10% {diez por ciento) del monto maximo total sefialado en la clausul
QUINTA del presente contrato.

El texto de la péliza de fianza referida en el parrafo anterior, debera estar redactado conforme a lo dispuesto por los
articulos 103 del RLAASSP y 166 de la Ley de Instituciones de Seguros y de Fianzas {LISF).

“El Proveedor” acepta y reconoce que la podliza de fianza a que se refiere la presente cldusulz, serd indivisible y se hara
efectiva por el importe total de la obligacién garantizada.

“El Proveedor” se obliga a mantener vigente la pdliza de flanza a que alude la presente clausuls, durante el periodo de
garantia de los servicios o a partir de aquella fecha en que “Banobras” hubiere comunicado la terminacién anticipada
del presente contrato y la mantendra vigente durante |a sustanciacion de todos los recursos legales o juicios que se
interpangan, hasta que se dicte resolucién definitiva por una autoridad competente, salvo que “Las Partes\se
otorguen el finigquito correspondiente, en el entendida de que solo podré ser cancelada mediante autorizacidon p
escrito de “*Banobras”, previa solicitud por escrito de “El Proveedor”, en ta forma y términos sefalados en la seccid
H1.8. “Del Seguimiento a los Contratos y Pedidos” en su punto “Liberacién de Garantia” de las "POBALINES”,

“El Proveedor” se obliga a presentar la pdliza de fianza a que se refiere la presente clausula, con la especificacion por
-parte de que quien la expida, en caso de que ¥Banobras” exija el pago de las obligaciones de manera forzdga, el
procedimiento de ejecucion aplicable sera el establecido por los articulos 178, 272 y 280 de |a LISF, aun para el cas de
qgue procediera el cobro de intereses con motivo de pago extemporaneo del importe de la péliza de fianza referida.

En caso de modificacién al presente contrato, “El Proveedor” se cbliga a actualizar el monto y/o la vigencia de la pdliza
de fianza respectiva mediantie endoso correspondiente, en el entendido de que dichas modificaciones surtiran ef§ctos,
Unicamente en el supuasto de que guien la expida manifieste su consentimiento, mediante la emisién del engoso
aludido, en 1érminos de las disposiciones aplicables.

Av.Javier Barros Sierra 515, Lornmas de Santa Fe, Ciudad de México, 01219.
Tel 52701200, woww.gob mix/banobras
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En tanto “El Proveedor” no entregue la pdliza de flanza a que:se refiere la presente clausula a “Banobras”, debera
cumplir con todasy cada una de las obligaciones a su cargo contraidas mediante el presente contrato, pere bajo ningin
motivo, razén, o circunstancia podré exigir los derechos a su favor gue deriven del presente instrurmento juridico.

La garantia de calidad de los servicios cbjeto del presehte contrato, deberd quedar incluida en [a péliza de fianza a gue
se refiere la presente clausula.

OCTAVA.- INFORMES: “El Proveedor” se obliga a proporcionar a “Banobras” la informacién en el tiempo y forma gue
se le solicite, independientemente de que deberd rendir a la Direccidn Juridica de lo Contencioso y Servicios
Institucionales, dentro de los primeros 5 (cinco) dias habiles bancarios de cada mes, un informe detallado y por escrito
de la situacion juridica que guarde el asunto que se le haya encomendado al amparo del presente contrato, a través de
los medios que se le proporcionen y en los formatos establecidos para tal efecto y cualquier otro requerimiento de
informacion o documentacién que se considere necesario, siempre y cuando se encuentre relacionado con el asunto
asignado.

Asimismo, “El Proveedor”, concluida la vigencia sefialada en la cldusula CUARTA del presente contrato y no se celebre
convenio modificatorio que 1o amplie, “El Proveedor” entregard a “Banobras™ en un plazo que no excedera del 31 de
diciembre de 2022, incondicionalmente y sin necesidad de requerimiento previo, un informe detallade del estado
procesal en que se encuentran los asuntos que se le hayan asignado, debiendo devolver y entregar toda la
documentacién e informacion inherente gue se haya requerido o generado en el desempefio de sus actividades,
incluyendo los antecedentes y documentos que tengan en su poder, o la constancia del lugar en que éste se encuentre
estos.

‘Bajo el supuesto previsto en el parrafc anterior, “El Proveedor” se compromete a no abandonar el patrocinio del asunto
objeto del presente “Anexo Técnico”, en tanto “Banobras” reasigne o se haga cargo del mismo, esto en atencion a la
calidad de mandataric que tendria “El Proveedor” en relacién con “Banobras”.

NOVENA.- CONVENIOS: “Las Partes” acuerdan que “El Proveedor” requerird autorizacion previa y por escrito de la
Direccidn Juridica de lo Contencioso y Servicios Institucionales para formalizar convenios judiciales o extrajudiciales ¢

ia contraparte, asi como para diferir, suspender o no ejecutar cualguier procedimiento judicial o extrajudicial que hay,
iniciado. : :

DECIMA.- RESPONSABILIDAD LABORAL: “El Proveedor” sera el (nico y absoluto responsable de las cbligacion
patronales del personal que ensu caso utilice en el cumplimiento del presente contrato, liberando a “Banocbras”, ge
cualguier responsabitidad obrero patronal, civil, fiscal y/o penal; si “Banobras” llegara a erogar de su peculio cualquier
cantidad por este concepto, “El Proveedor" se obliga a8 reembolsarle de inmediato el importe correspondiente.

DECIMA PRIMERA.- PENAS CONVENCIONALES: Con fundamento en lo dispuesto por los articulos 45, fraccion XIX, 53
de la LAASSP; 95, 96 del RLAASSP; asi como en el apartado HL8. “Del Seguimiento a los Contratos y Pedidos”, en su
puntc “Aplicacién de Penas Convencionales”, de las “POBALINES”, y en el numeral X. “Pena Convencional” del
“Anexo Técnico”; “Banobras” aplicard una pena convencional, por causas imputables a “El Proveedor” del 3% {tres
por ciento} del monto maximo total sefialado en la cldusula QUINTA, por cada dia de atraso en la prestacién del mism

“Banobras” hard efectiva la pena convencicnal que se indica en el parrafo anterior a través de la nota de crédito gue + ™
emita “El Proveedor” sobre la factura que corresponda, la suma de las penas convencionales no excedera del 10% [diez

por ciento) del monto maximo total sefialado en la cldusula QUINTA del presente contrato; asi mismo “Banobras”
tendrd la facultad de verificar si el presente contrato se esta gjecutando en estricto apego con ios términoes, condiciones

vy especificaciones pactados. . S i

DECIMA SEGUNDA.- DEDUCTIVAS: Con f_uhdamento en lo dispuesto por el articulo 53 BIS de la “LAASSP™; 97 del
“REAASSH™ asi como en el apartado HL8. “Del Seguimiento a los Contratos y Pedidos”, en su punto “AplicacioR, de
Peduccijpnes”, de las “POBALINES", v en el numeral XL “DEDUCTIVAS" del *Anexo Técnico™, “Banobras” aplicard gpa

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México', 01219,
Tel: 52701200. www.goh.mx/banokras

g g Ricarde
N O s o I S M St 7 o e N N s S T L AN : FloFés
AN AN SN AN SR AT N s NN R 20221 0res

Péaina 10118



:HACIENDA | BANSIBRAS

SECRETARIA DE HALIENDA ¥ CREDITO PUBLICO BANCO NACIONAL PE GBRAS Y SERVICIOS BUBLICOS 5,N.C

CONTRATO DJ/009/2022

pena deductiva, en funcidn de los servicios/actuaciones y entregables prestados de manerz parcial o deficiente del 0.5%
(cero punto cinco por ciento) del costo total sefialado en la clausula QUINTA.

“Banobras” harz efectiva la deductiva que se indica en el parrafo anterior a través de ia nota de crédito que emita “El
Proveedor” sobre ia factura que corresponda, las deducciones no excederdn del 8% (ocho por ciento) del monto total
sefialado en la clausula QUINTA del presente contrate; asi mismo “Banobras” tendré la facultad de verificar si el
presente contratc se esta ejecutando en estricto apego con los términoes, condiciones y especificaciones pactados.

DECIMA TERCERA.- CONFIDENCIALIDAD: “El Proveedor”, se obliga a guardar absoluta confidencialidad de toda
aquella informacién marcada como confidencial, que serd aqueila que de conformidad con la legisiacion aplicable, deba
considerarse como reservada, privilegiada y/o confidencial y que sea propiedad de “Banobras”; incluyendo sin limitar,
aguella relacicnada con sus clientes, proveédores y/o empleados, o bien que pueda considerarse propiedad intelectual
en términos de la legislacion aplicable.

“El Proveedor" acepta y reconoce la facuitad de “Banobras” de solicitarle, en cuatquier momento, la devolucién o
destruccion de todos los datos e informacion descrita, y las copias que de ella existan, asi como todos los medios de
soporte en gue se encuentre contenida. '

“El Proveedor”" se obliga a instruir a su personal, empleados, agentes, representantes yfo toda persona que, por
cualquier causa, se encuentre ¢ pudiese estar vinculado a él y a la informacion de que se trata, respecto del contenido
y alcances de la obligacidén de guardar secrecfa y confidencialidad, en los términos y respecto de fa informacion y
documentacion referenciada en la presente clausula.

En caso de cualquier incumplimiento a los términos de la presente cldusula, ademds de aplicarse [a rescision
administrativa del presente contrato conforme a las disposiciones de las cladusulas DECIMA SEPTIMA y DECIM
OCTAVA, “El Proveedor” debera sacar en paz y a salvo a *“Banobras” de cualquier accién o procedimiento que se inici
en su contra, debjendo ademas reembolsarle los gastos y costos gue en su caso se generen por la atencién de dich
acciones o procedimientos; sin perjuicio del ejercicio por parte de “Banobras” de las demds acciones legales que
resulten procedentes, por la revelacidn de secretos en términos de lo dispuesto en el Cddigo Penal para el Distrito
Federal, Codigo Penal Federal y demas ordenamientos legales vigentes y aplicables; asi cormo las acciones que por
dafios y perjuicios pudieran derivar por las violaciones al secreto bancario, industrial, fiduciario, postal, etc,
contempladas en las diversas leyes de la materia.

>

Ademas “El Proveedor”, cuando sea necesario, proporcionard a “Banobras” Iz “informacién reservada o confidencial”
que reguiera para proporcionar los servicios objeto del presente contrate, siempre que esté relacionado con el obie
del presente contrato, En consecuencia, “Las Partes"” expresamente establecen, que:

> “El Proveedor” a partir de la vigencia del presente contrato, se obliga en relacién a la "informacion reserada o
confidencial" que le sea proporcionada por “Banobras”, a no transmitirla o de alguna otra forma divulgarla o
propercionarla a'cualquier persona fisica o moral, nacional o extranjera, plblica o privada, por cualquier medio,
aun cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en tody ni en
parte, por ningln motive a terceras personas fisicas o morales, nacionales o extranjeras, piblicas o privadas,
presentes o futuras, que no hayan sido autorizadas previamente y por escrito por “Banobras” conforme a\Jo
previsto en el presente instrumento juridico.

> De igual forma, “El Proveedor” a partir de |a fecha de suscripcion del presente contrato, se obliga a no divulgarla
o proporcionarla por cualguier medio, aun cuando se trate de incluirla o entregarla en otros documentos como
estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por ningn motivo a sociedades de las cualks “El
Proveedor” sea accionista, asesor, asegurador, causahabiente, representante, apoderado, consejero, comisgrio,
tenedor de acciones y, en general, tenga alguna relacién de cualquier indole por si 0 por terceras personas.

-

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219.
Tel: 5270 1200. www.gob.mx/banobras
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> La obligacién de no transmitir o de alguna otra forma divulgar o proporcionar a cualquier persona fisica o moral,
nacional o extranjera, ptblica o privada, presente o futura, por cualquier medio, {a "informacion reservada o
confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes legales,
directives, gerentes, asesores; dependientes y demas personas fisicas o morales que guarden relacion con “El
Proveedor”, por lo que ésta ultima se obliga a comprometer a las personas referidas en el presente inciso al
cumplimiento de la presente clausula. -

» Envirtud de lo anterior, queda-entendido que “El Proveedor” debe asegurarse que cada receptor de informacion
mencionado en el inciso inmediato anterior, se adhiera al compromise de confidencialidad previsio en el
presente contrato.

> “Banobras” podra reclamar o solicitar la devolucion de la “informacion reservada o confidencial”, en cualquier
tiempo, mediante comunicacién escrita gue haga a “El Proveedor”.

“El Proveedor” deberd devolver, dentro de los 15 {guince) dias naturales siguientes a la fecha en gque reciba el
comunicado, los originales, copias y reproducciones de la “informacién reservada o confidencial” que le haya sido
entregada por “Banobras”.

“Las Partes” reconocen y convienen gue la titularidad de [a “informacién reservada o confidencial” seré de exclusiva
propiedad de “Banobras” {incluyendo en forma enunciativa, mas no limitativa, derechos de autor, marcas o nombres
comerciales de la informacién entregada por “Bancbras”), obligandose “El Proveedor” a no ejercitar, sin la autorizacién
de “Banobras”, accidon alguna concerniente zl uso, propiedad o divulgacidn de ja mencionada “informacién reservada
o confidencial”.

DECIMA CUARTA.- DATOS Y DOCUMENTACION: “El Proveedor” acepta y reconoce gue “Banobras” por conducto de
la Direccidn Juridica de lo Contencicso y Servicios Institucionales, le proporcionard ios datos y documentacion gue
requiera para la adecuada ejecucién del presente contrato, obligdndose “El Proveedor” a guardar absoluta secrecia y
confidencialidad en el manejo de la informacién y a no divulgar a terceros por cualquier causa ef contenido de fa mismé
debiendo tener absoluta cautela de la informacion y documentacion que entregue a su personal, siendo responsa

de los dafios y perjuicios que ocasione el personal o el mismo a “Banobras”, por incumplir con las obligaciones d
secrecia y confidencialidad, siempre que estos hayan sido dictaminados por una autoridad judicial competente.

En este sentido, fa Direccidn Juridica de lo Contencioso y Servicios Institucionales, se obliga a proporcionar Ia
documentacion e informacién gue requiera “El Proveedor” para la adecuada ejecucion del presente instrument
juridico.

DECIMA QUINTA.- - TERMINACION ANTICIPADA: Con fundamento enlo dxspuesto por los artfculos 54 Bis de la LAASSP;
“El Proveedor" acepta y reconoce que “Banobras”, podra dar por terminado anticipadamente el presente instrumento
juridico, cuando concurran razones de interés general, o bien, cuando por causas justificadas se extinga la necesidad
de requerir los servicios originalmente contratados, y se demuestre que de continuar con el cumplimiento de las

obligaciones pactadas, se ocasionaria algdn dafio o perjuicic al Estado, o se determine la nulidad de los actos que diergn
origen al presente contrato.

En dIChOS supuestos, “Banobras” debera liguidarensucasoa "Ei Proveedor” los gastos no recuperables que hubieren
sido aceptados a entera satisfaccion dei Titular de la Direccién Juridica de lo Contencioso y Servicios Institucionales,
conforme a lo establecido en el presente contrato y el *Anexo Técnice”; siempre que éstos sean razonables, estén
debidamente comprobados vy se relacionen directamente con el presente instrumento juridico, en términos d&ylo
dispuesto por el articulo 102 del RLAASSP, limitandose seguln corresponda, a los conceptos sefialados en el cita
articulo.

DECIMA SEXTA.- CESION: De conformidad con lo establecido en el articulo 46 de'la LAASSP; “El Proveedor” no podra
ceder |ps derechos y obligaciones contraidos mediante el presente instrumento juridico, en foerma total o parcial en
favor de ninguna otra persona fisica o moral, a excepcion de fos derechos de cobro, en cuyo caso se debera de contar
con gl previo consentimiento por escrito de “Banobras”, mismo que deberd de solicitar por escritc con 10 (diez) dias

Av!Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,

Tek 5270 1200. www.gob.mx/banobras
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naturales de anticipacidn a iz fecha estimada de pago, aceptando vy reconociendo “El Proveedor” que la falta de
cumplimiento a la. presente cidusula, constituird una causal de rescisién del presente contrato, en términos de la
clausula DECIMA OCTAVA.

Se hace de conocimiento que “Banobras” estd incorporado al programa de cadenas productivas de nacional financiera,
sociedad nacional de crédito, institucidn de banca de desarrollo (NAFIN).

DECIMA SEPTIMA.- RESCISION: En caso de incumplimiento por parte de “El Proveedor” a cualquiera de las
obligaciones contraidas mediante el presente contrato y/o en caso de actualizar alguno de los supuestos sefialados en
la cldusula DECIMA OCTAVA del presente instrurmento juridico, “Banobras"” podra rescindirlo administrativamente en
cuaiquier momento, con fundamento en lo establecido por los articulos 45, fraccidn XVi y 54 de la LAASSP; 98 y 99 del
RLAASSP; asi como en el apartado lIL8. “Del Seguimiento a los Contratos y Pedidos”, en su puntc *Rescision
Administrativa de Contratos o Pedidos”, de las POBALINES, y conforme al procedimiento siguiente:

I. Se comunicara por escrito a *El Proveedor” el incumplimiento en que haya incurrido, para que en un término
de 5 [cinco) dias habiles exponga lo gque a su derecho convenga y aporte, en su caso, las. pruebas que estime
pertinentes;

. Transcurrido el término a que se refiere el inciso anterior, “Banobras” contard con un piazo de 15 {quince) dias
habiles para resolver, considerando jos argumentos y pruebas que hubiere hecho valer “El Proveedor™; debiendo
fundar y motivar su determinacidn de dar por rescindido o no el presente contrato y comunicar por escrito a “El
Proveedor” |z resolucidon dentro dicho plazo; y

5. Cuando se rescinda el presente contrato se formulard y notificara el finiquito correspondiente dentro de los 20
{veinte} dias naturales siguientes a la fecha en gue se notifique la rescision administrativa, a efecto de hace
constar e! (los) pago (s) que deba efectuar “Banobras” por concepto de gastos no recuperables que hubier
sido aceptados a entera satisfaccién del Titular de la Direccién Juridica de lo Contencioso y Servicios
Institucionales, conforme a lo establecido en el presente contrato y el “Anexo Técnico”, hasta el momento de
rescision.

Iniciado un procedimiento de conciliacidn respecto del presente contrato, “Banobras” podra suspender el tramite del
procedimiento de rescision administrativa gue haya iniciado en su oportunidad.

Si previamente a la determinacion de dar por rescindido administrativamente el contrato, se proporcionaran [Gs
servicios ohjeto del presente contrato, el procedimiento iniciado quedard sin efecto, previa determinacion, aceptacion
y verificacion de “Banobras”, de que continua la necesidad del mismo, aplicando, en su caso, [as penas convencionales

correspondientes,
*

\

" “Banobras" podré determinar no dar por rescindido el presente contrato, cuando durante el procedimiento adviert
que la rescisidon del mismo pudiera ocasionar algun dafio o afectacion a las funciones que tiene encomendadas. En este,
supuesto, deberd elaborar un dictamen en el cual justifique que los Impactos econdémicos 0 de operacién que g€
ocasionarian con la rescision del presente instrumento juridico le resultarian mas inconvenientes.

Al determinar no rescindir administrativamente el presente contrato, *“Banobras” establecera con “El Proveedor” dtro
plazo que le permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El conven
modificatorio gue al efecto se celebre deberd atender a las condiciones previstas por el articulo 52, penultimo y Ultimo
parrafos de la LAASSP.

ejecucion del presente contrato, hasta que *Banobras” tenga otro proveedor, obligandose a las medidas de trafgicion

En el caso de que “El Proveedor” se allane a la rescisidn o durante su procedirniento, este no podrd suspander la
gue procedan.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Cjudad de México, 01215, X/
Tel: 5270 1200. www.gob.mx/banobras

RN E107ES
Ly (."-n.;: i‘_i:“{., = Maadii

SR

T..\

Péaina 13118



SECRETARIA DE HACIENDA Y CREDITO PUSBLICO BANCO NACIINAL DE OBRAS Y SERVICICS PUBLICOS S.M.C

HACIENDA | BANS\BRAS

CONTRATO D1/009/2022

Si es “E! Proveedor” quien decide rescindir administrativamente el presente contrato, serd necesario que acuda ante
la autoridad judicial federal y obtenga la declaraciéon correspondiente, en términos del articulo 98, segundae parrafo def
RLAASSP.

DECIMA OCTAVA.- CAUSALES DE RESCISION: Con fundamento en lo.establecido por el articulo 45, fracciéon XVI de la
LAASSP, asi como en el apartado 1IL8. “Del Seguimiento a los Contratos y Pedidos”, en su punto “Rescisién
Administrativa de Contratos o Pedidos”, de las POBALINES, en caso de que, “El Proveedor” incumpla con las
obligaciones pactadas en e! presente contrate, “Banobras”, por conducto del Titular de la Direccion Juridica de lo
Contencioso y Servicios Institucicnales, podrd en cuaiquier momento rescindir administrativamente el presente
contrato, sin necesidad de juicio, por una o varias de las siguientes causas imputables a “El Proveedor™ '

L Por contravenir- los Términos y Condiciones del Presente contrato, las Disposiciones de la “LAASSP”, el
“RLAASSP” v/o los demas ordenamientos legales vigentes que resulten aplicables.

11, Proporcionar los servicios objeto del presente contrato, con. especificaciones diferentes a lo estipulado en el
presente contratoy en el “Anexo Técnico”.

IH. Incrementar los honorarios sefialados en la clausula QUINTA del presente contrato, sin la justificacion de que
dicho incremento fue por una circunstancia econémica de tipe general, como resultado de situaciones
supervenientes. ajenas a la responsabilidad de “Las Partes”, que provoguen directamente un aumento o
reduccion en los honorarios del presente instrumento juridice.

V. No reintegrar las cantidades pagadas en exceso y/o indebidos, con los interases correspondientes derivados del
prasente contrato vy en su caso de los convenios modificatorios que se celebren, conforme a lo sefialado en la
clausula SEXTA del presente instrumento juridico.

V. Ceder los derechos y obligaciones contraidos mediante el presente instrumento juridico, en forma total o parcial
en favor de otra persona fisica o moral, asi como los derechos de cobro del presente contrato, sing e
consentimiento de “Banobras" conforme a lo sefialado en la clausula DECIMA SEXTA del presente instrumen
juridico,

VI Cuando el importe que se haya deducido por concepto de penas convencionales, sea igual o superior al 10% {diez
© por ciento) del monto total sefialado en la clausula QUINTA del presente contrato.

|u

VIl.  No guardar confidencialidad de la informacion marcada como “informacion reservada o confidencial”,
términos de las clausulas PRIMERA vy DECIMA TERCERA del presente instrumento juridico.

VIll.  Haber proporcicnado documentacion apdcrifa para suscribir el presente contrato.
IX. En general, cualguier incumplimiento de las obligaciones pactadas en el presente contratao.

DECIMA NOVENA.- ANTICOR_RUPCI()N: “El Proveedor” acuerda que durante iz ejecucion del presente contrato ni él,
ni sus empleados ofreceran, prometeran o dardn por si o por interpdsita persona, dinero, objetos de valor o cualquier
otra dadiva, a servidor yfo funcionario publico alguno, gue puedan constituir-un acto.ilicite o incumplimiento sustancial
del presente instrumento juridico.

VIGESIMA.- INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS: “Ei Proveedor” acepta que en
caso de que la SFP, los Grganos Internos de Control, la Auditoria Superior de la Federacién, asi como la cualquier otro
organo fiscalizador, supervisor, regulador de “Banobras” o terceros auditores contratados por dichas instancias © el

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
Tel: 3270 1200, www.gob.mx/banchras
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VIGESIMA PRIMERA.- PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO: “El Proveedaor”
manifiesta bajo protesta de decir verdad, que los recursos que componen su patrimonio no provienen de lavado de
activos, financiacién del terrorismeo, narcotrafico, captacion ilegal de dinero y en general de cualguier actividad ilicita;
de igual manera manifiesta que los recursos que se reciban como contraprestacién del presente contrato, no serdn
destinados a ninguna de ias actividades antes descritas. Para efectos de lo anterior, “El Proveedor” autoriza
expresamente a “Banobras” para que consulte los listados, sisternas de informacion y bases de datos a los que haya
lugar y de encontrar algin reporte, “Banobras” procederd a adelantar |as acciones contractuales y/o legales que
corresponda. “El Proveedot” se obliga a resalizar todas las actividades encaminadas a asegurar que todos sus 50Cios,
administradores clientes, proveedores, empleados y los recursos de estos, no se encuentren relacionados o provengan
de actividades ilicitas, particularmente, de las anteriormente enunciadas.

VIGESIMA SEGUNDA.- SUPERVISION DEL CONTRATO: “Banobras” supervisara las acciones que emprenda “El
Proveedor” en la ejecucidn del presente contrato, a través del Titular de la Direccion Juridica de lo Contencioso y
Servicios Institucionales, quien tendré las facultades para supervisar su estricto cumplimiento y en su caso girar las
instrucciones que considere oportunas, obligandose “El Proveedor” a atender las observaciones que se le hicieren po
escrito.

VIGESIMA TERCERA.- CUMPLIMIENTO AL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION: “Ei
Proveedor” se obliga expresamente a conocer y cumplir en todo momento el Manual de Politicas de Seguridad de la
Informacion {MPSI), en la seccidn [IL.]. P10 - "Politicas de Seguridad de la inforracion para la Relacién con Proveedores”,
asi como los cambios que deriven durante la vigencia de la relacion contractual.

“El Proveedor” se compromete a no incurrir o participar en ningdn tipo de actividad sospechosa o dafiina para las
instalaciones, informacidn y operacion de “Banobras”.

En caso de gue ocurra algdn incidente con los activos utilizados (tecnolégicos o informacion), por causas imputables a
“E|l Proveedor”, este se obliga a solucionar el problema reccbrando en todo momento la operacidén normal de
“Banobras™ que se hubiere visto afectada por el incidente.

“E] Proveedor” se obliga a cumplir los reguerimientos para contro| de accesos y/o procedimientos de autorizacion para
acceder a los activos de informacién de “Banobras” (tecnoldgicos e informacidn), asi como a cumplir las clausulas de
restriccién para el copiado y acceso a la informacién que se le indiquen por parte de la Direccion Juridica de lo
Contencioso y Servicios Institucionales.

“E] Proveedor” en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios para
asegurar a “Banobras” la proteccidn de virus y/o ¢odigos maliciosos, que pudieran surgir con motivo de la ejecucion
del presente instrumento juridico. '

“El Proveedor" se obliga a comunicar a su personal, emplieados y/o a toda persona que por cualquier causa se
encuentre o pudiese estar vinculado a él y al uso de activos de informacién o z la infraestructura de redes y sistermas de
“Banobras”, el MPSI, asi como los cambios que de éste se deriven durante la vigencia de |a relacidn contractual.

_'En caso de cualquier incumplimiente a lo establecido en la presente cldusula por parte de “El Proveedor”, serd motiy
de la aplicacion de penas convencionales en razon del 3% (tres por clento} del monto maximo sefalado en la cldusu
CUARTA del presente contrato, por cada dia natural de atraso en la atencién del MPSI que le sean aplicables con motivo
del servicio ohjeto del presente contrato.

Derivade de la naturaleza del servicio objeto del presente contrato, en caso de que “El Proveedor” deba cumplir [os
requerimientos establecidos en el ANEXO B, “Banocbras” a través de la Direccidn de Seguridad de la Informad)
supervisara que se dé el debido cumplimiento.

A, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, $1219.
Tek 8270 1200, - www.gob.mx/banobras
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VIGESIMA CUARTA.- RESPONSABILIDAD LEGAL: Queda expresamente pactado que “El Proveedor” es el Unico. y
absoluto responsable del cumplimiento de las obligaciones de caracter fiscal, administrativo, civil, laboral y/o penal que
le sean imputables y que pudieran derivarse del cumplimiento de las obligaciones pactadas en el presente contrato.
En caso de que “Banobras” llegara a erogar de su peculio cualguier cantidad por este concepto, “El Proveedor” se
obliga a reembolsar, de inmediato, el importe erogado. Asimismo, se obliga a sacar en paz y a salvo a "Banobras” de
cualguier controversia que pudiera presentarse en caso de que duranie la ejecucién del presente contrato se infrinja
cualquiera de estas disposiciones legales.

VIGESIMA QUINTA.-CASO FORTUITO © DE FUERZA MAYOR: Con fundamento en lo dispuesto por los articulos 55 Bis
de la LAASSP vy 103 del RLAASSP, “Banobras” bajo su responsabilidad podra suspender la ejecucion del presente
contrato, en cuyo caso Unicamente pagard a “El Proveedor” los servicios que hubiesen sido efectivamente
proporcionados, a entera satisfaccion del Titular de [a Direccion Juridica de lo Contenciose y Servicios Institucionales,
conforme a lo establecido en el presente contrato v en el “Anexo Técnico”.Cuando |a suspension obedezca a causas
imputables a “Banobras”, éste pagard a “El Proveedor” los gastos no recuperables en que haya incurrido, siempre que
éstos sean razonables, estén debidamente comprobados v se relacionen directamente con el presente instrumenteo
juridico.

VIGESIMA SEXTA.- RESPONSARILIDAD: “Las Partes” aceptan y reconocen que la idoneidad de “El Proveedor”, la
razonabilidad del monto de la contraprestacion que *Banobras” cubrird al misme, asi como la corrects gjecucion del
presente cortrato, guedan bajo la exclusiva responsabilidad del Titular de la Direccién Juridica de lo Contencioso y
Servicios Institucionales de *Banobras™.

VIGESIMA SEPTIMA.- RESPONSABLES POR LAS PARTES: “Las Partes” designan como responsables para dar el
debido y oportuno cumplimiento a las obligaciones contraidas mediante el presente contrato, asi como para vigilar.
dicho cumplimiento y emitir, en su caso, las conformidades respectivas para que se cubkran el (fos} pago (s} que resulte
{n) procedente (s}, a [as siguientes personas: '

» ‘“Banobras” a: El Licenciado Luis Gabriel Macias Meza, Director Juridico de lo Contencioso y Servicios
Institucionales, en su cardcter de Titular del Area Requirente, como administrador del contrato, con domicilio
sefialado en Avenida Javier Barros Sierra N° 515, Segundo Piso, Colonia Lormas de Santa Fe, Alcaldia Alvaro
Obregon, Cédigo Postal 01219, Ciudad de M_éxico.

» “El Proveedor” a: El C. Guillermo Uriel Robles Martinez, en su cardcter de Representante legal, con domicilio
sefialado en: Av. Bolonchen SM 56 M2 L2 66 A, Las Torres de] Mayab, SM 56, Fraccionamiento Soi DL Mayaf,
Cancun, Quintana Roo, C.P. 77533.

VIGESIMA OCTAVA.- CAMBIO DE DOMICILIO: “Lés Partes” se obligan, en caso de cambiar el domicilic que se sefi
en la clausula VIGESIMA SEPTIMA y en el capitulo de declaraciones del presente contrato, a notificar por escrito
otra parte, dentro de los 3 {ires) dias habiles siguientes, al dia que tenga lugar dicho cambio.

VIGESIMA NOVENA.- DENOMINACION DE LAS CLAUSULAS: “Las Partes” estdn de acuerdo en - -que las
denominaciones utilizadas en las clausulas del presente contrato, son Unicamente para-efectos de referencia, pdglo
que no limitan de manera alguna e! contenido y alcance de las mismas, debiendo en todos los casos, estar al conteni
pactado por “lLas Partes” en dichas clausulas.

TRIGESIMA.- NORMATIVA APLICABLE: “Las Partes” aceptan y reconocen que para todo lo que no se enc
expresamente previsto en el presente contrato, se regird por [as disposiciones relativas contenidas en la LAASS
RLAASSP; el Codigo Civil Federal, la Ley Federal de Procedimiento-Administrativo, el Cédigo Federal de Procedimient
Civiles; asi como por las demas disposiciones legales que resulten aplicables.

Ao Javier Barros Sierra 318, Lomas de Santa Pe, Ciudad de México, 01219,
Tel: 5270 1200. wanw.gab.mx/banobras
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TRIGESIMA PRIMERA.- JURISDICCION: “Las Partes” aceptan y reconocen que en caso de controversia sobre fa
interpretacion y debido cumplimiento del presente contrato, se someten a la jurisdiccion de los tribunales federales de

la Ciudad de México, renunciando expresamente al fuero gue les pudiera corresponder en razén de su domicilio
presente, future o por cualguier otra causa.

TRIGESIMA SEGUNDA.- PROTECCION DE DATOS PERSONALES: “Las Partes” se comprometen a poner a disposician
de los titulares el aviso de privacidad previo al tratamiento de datos, y a garantizaf la proteccién de los datos personales
de conformidad con las finalidades establecidas en los respectivos avisos de privacidad, en términos de la Ley General
de Proteccién de Datos Personales en Posesidn de los Sujetos Obligados. En caso de gue se modifiquen las finalidades

para el tratamiento de los datos personales, “Las Partes” deberdn actualizar los avisos de privacidad correspondientes
e informar a los titulares de los datos.

Hebiendo leido “Las Partes”, debidamente enteradas, conscientes de su contenido, alcance legal y toda vez que no
existe doto, viclencis, fesién, mala fe, ni cualquier otro vicio del consentimiente, se rubrica en todas sus fojas al margen
y se firma al calce el presente contrate, en cuatro ejemplares en la Ciudad de México, el dia 12 de agosto de 2022.

“Banobras” EEDOR"

Y

Ry

Mtra. Marytell Casteliarqsos 5ueda

Directora de Recursog Materiales en su caracter de

/ p y !:.«" :_:_" _ ..
i Luis Gapbriel Maci: { ez
uridico eloCont {050 ¥ Servicios
stitucio

o Contencioso v

Lic. Is rbza Almaguer
G e Juridico die lo Contencioso

labord: Anselmo Flores Balderas Técnico Especializado 52701200 ext. 3152
evisd: Moisés Isaac Herrera Orddfez  Subgerente de Contrataciones 52701200 ext. 3132

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
Tel: 5270 1200. www.gob.mx/bancbras

R[cnndo
s e R ORI SRy e < AR ores
= \ r % “3? \ q\f‘fﬂ ﬁa% \:\\3\\ 4\ R'Mou'- Mﬂg

A =g

Pagina 17 118



_ HACIENDA | BANS\BRAS

SECRETARIA DE HAGIENDA V¥ CREDITO PUBLICO BANCO HACIONAL DE OBRAS Y SERVICICS PUBLICOS S.N.C

CONTRATO DJ1/009/2022

l&Anexo A!l

esta conformado por el documento denominadeo “Anexo Técnico™, elaborado por el area requirente, fo w
egrante del contrato DJ/009/2022, que celebran, por una parte, el Bance Nacional de Obras y Se

kCos, Sociedad Nacional de Crédito, “Banobras” vy por la otra “El Proveedor” Invictus Legal, 5.C., el dia
agbsto de 2022,

MHO/afb

Av. Javier Barros Sierra 515, Lomas tde Santa Fe, Ciudad de México, 01219,
Tel: 5270 1200. www.gob.mx/banobras
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BANSBRAS

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.N.C

Direccion General Adjunta Juridica
Pireccién Juridica de lo Contencioso y Servicios Institucionales

ANEXO TECNICO

El presente documento tiene por objeto general, establecer los términos y condiciones para la contratacion de
una persona fisica o moral experta en derecho civil, mercantil, administrativo y de amparo para la atencién y
seguimiento a la defensa de los derechos e intereses del Banco Nacional de Obras y Servicios Publicos
{Banobras), en su caracter de Institucion de Crédito, durante el ejercicio 2022, en las demandas en materia civil,
mercantil, administrativa y de ampareo, promovidas en su contra, radicadas en diversos Estados de la Republica
Mexicana, asi como las que se les asignen sin rebasar los supuestos establecidos.

Para los efectos del Anexo Técnico, se entenderd por:

TERMINO / CONCEPTO DEFINICION

Anexo Técnico El presente documento.

Direccion  Juridica de lo Contencioso y  Servicios
Area requirente institucionales por conducto de la Gerencia de Atencidn
Contenciosa en Delegaciones y Apoyo a Organos Colegiados.
Banobras o Instituciéon o Banco Nacional de Obras y Servicios PUblicos, Sociedad

Enticlad Nacional de Crédito, Institucion de Banca de Desarroilo.
Instrumento juridico gque se suscriba para la prestacion de los
Contrato ..
Servicios.
AASSD l,;?é SfoAquIsmlones, Arrendamientos y Servicios del Sector

Persona fisica o moral que preste los servicios a los gue se

del Servici
Prestador rvicio refiere el presente documento.

: Politicas, Bases y Lineamientos en Materia de Adquisiciones,
POBALINES Arrendamientos y Servicios de BANCBRAS.
RIAASSP : Reglamento. de la Ley de Adquisiciones, Arrendamientos y

Servicios del Sector Pdblico.

Prestacion de servicios profesionales para la atencidén y
seguimiento a la defensa de los derechos e intereses de
Banobras en su caracter de institucién de Crédite durante e
ejercicio 2022, en los casos de demandas en materia civil,
mercantil, administrativa y de amparo, promovidas en s

contra, radicadas en diversos’ Estados de la Republicy
Mexicana, asfl como las que se les asignen sin rebasar los
supuestos establecidos.

Servicios

1. ANTECEDENTES

1.  La Direccidén Juridica de lo Contencioso y Servicios Institucionales tiene entre sus atribuciones y facultades,
" vigilar y salvaguardar los intereses y derechos de Banobras, en su caracter de Institucién de Crédito, en |
procedimientos contenciosos en'los que sea parte o tenga interés juridico, asegurando que sean atendidos

. con apego a las disposiciones legales, reglamentarias y administrativas aplicables.

2. Banobras ha realizado contrataciones con despachos y abogados externos, para la atencidn de asuntos
judiciales o administrativos en los cuales fa Entidad es parte o tiene interés juridico, garantizan las
mejores condiciones para la Institucion.

Av. Javier Barros Sierra 515, Lormas de Santa Fe, Ciudad de Méxice, 01219,
Tel: 5270 1200. www.gob.mx/banobras
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3. La contratacion de los Setvicios, se motiva debido a que la Direccién Juridica de lo Contencioso y Servicios -
Institucionales, no cuenta con una infraestructura disefiada para dar seguimiento en campo a los litigios,
ni tampoco dispone de suficiente personal de estructura o plaza presupuestaria indispensable para el
cumplimiento de los Servicios a contratar, razon por la gue el Manual de Politicas v Procedimientos de los.
Procesos del Area Juridica Contenciosa, en su parte conducente fundamenta lo siguiente: :

“L.2. Alcance )

Este Manual es aplicable a los funcionarios y personal involucrados en los procesos de fa Direccidn Juridica de lo
Contencioso y Servicios tnstitucionales, estando obligados éstos en el ambito de sus respectivas competencias a
llevar a cabo las siguientes actividades: :

1.2.3. Contratacion de Bufetes o Abogados externos en oficinas centrales y delegaciones estatales, incluso los gque
cuenten con representaciones en los pafses en los-que se deba llevar algin procedimiento judicial, para el debido
desemperfio de sus funciones, asl como de fedatarios pUblicos.”

4. Por lo anterior, se requiere la contrataCIon de una perscha fisica o moral experta en derecho cmt
rmercantil, administrativo y de amparo, conforme a lo siguiente. . ’

il. OBIETO DE LA CONTRATACION

El objeto de la contratacidon consiste, en la prestacién de servicios profesionales para dar atencidn y -
seguimiento a la defensa de los derechos e intereses de Banobras en su cardcter de Instituciéon de Crédito °
durante el ejercicio 2022, en los casos de demandas-en materia civil, mercantil, administrativa y de amg
promovidas-en su contra, radicadas en diversos Estados de la Republlca Mexicana, asi como las que se |
asignen sin rebasar los supuestos establecidos. :

lll. PLAZO,LUGAR Y CONDICIONES DE PRESTACION DEL SERVICIO.

LLos Servicios. se prestardn de forma continua y reiterada durante la vigencia del contrato, en los domicilios
tanto de Banocbras, de las autondadeSJudluales o administrativas competentes a nivel nacional, asi como
del Prestador del Servicio.

IV. VIGENCIA DE LA CONTRATACION.

La vigencié de la contratacidn de los Servicios se realizara a partir de la notificacién de la adjudicacidon vy i
hasta el 31 de diciembre de 2022, :

La prestacién de los servicios podra ampllarse en los-términos y condiciones que prevén la Ley
Adaguisiciones, Arrendamlentosy Servicios del Sector Publico ¥ su Reglamento.

V. GENERALIDADES DE LOS SERVICIOS.

Se requiere la contratacién de un Prestador del Servicio, que tenga experiencia igual o superior a cinco
afios con conocimientos necesarios y practica profesional en litigios de derecho civil, mercantil,
administrativo y de amparo, gue permita dar. atencién .y seguimiento a la defensa de los derechos e
intereses de Banobras en su cardcter de Institucién de Crédito durante el ejercicio 2022, en los casos de
dernandas en materia. civil, mercantil, administrativa v de amparo, promovidas en su contra, radicadas n
diversos Estados de la Republica Mexicana, asi como las que se les asignen sin rebasar los supuest
establecidos,

El estddo procesal o avance del asynto a cargo del Prestador.del Servicio deberd actualizarse conforme se-.
vayaggenerando ia inforrmacidn, en virtud de lo siguiente:

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Cludad de México, 01219.
Tel: 5270 1200. www.goh.mx/barnobras
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e La informacidn que sea relevante en razdén del impacto que pueda reflejar el asunto y/o las consecuencias
que pudieran afectar a Banobras, cualquier problema que se presente o simplemente dilatar el resultado
del mismo, deberd informarse a Banobras el dia habil siguiente a aquél en que el Prestador del Servicio
tenga conocimiento de dicha circunstancia.

e El Prestador del Servicio verificard con el personal facultado de la Direccién Juridica de lo Contencioso y
Servicios Institucionales, que la informacién del asunto se encuentre actualizada de manera permanente
respecto de todos los actos y diligencias relevantes que se lleven a cabo en torno al mismo.

« Cualquier informacion del asunto que le solicite Banobras al Prestador del Servicio, derivada de algdn
requerimiento a Banobras, deberd ser proporcionada por el Prestador del Servicio en un plazo no mayor a
cinco (5) dias habiles. En caso de que el Prestador del Servicio requiera prérroga de dicho término lo
so!|c1tara por escrito.

» El| Prestador del Servicio debera atender en un término no mayor a diez dias habiles bancarios, las
observaciones gue le hiciere Banobras por escrito, para mejorar la calidad de los Servicios.

» El Prestador del Servicio informara por escrito a Banobras - en un término no mayor a quince (15) dias
habiles, cualguier cambio de domicilio, teléfono, celular, correo electrdnico, entre otros, necesarios para
rnantener contacto continuo. :

« E| Prestador del Servicio informara por escrito a Banobras en un término no mayor a quince (15} dfas
habiles, el cambic o baja de su personal especialista vy, en su caso, solicitard ante Banobras o la autoridad
respectiva, ia revocacion de los poderes o autorizaciones que se hayan otorgado.

e La informacién solicitada en cumplimiento del Anexo Técnico, sera enviada por el Prestador del Servicio .
domicilio de Banobras o al gue éste indique, en los términos y plazos establecidos. )

VI. DESCRIPCION DE LOS SERVICIOS,
Durante la vigencia del contrato, el Prestador del Servicio debera:

a) Proporcionar los Servicios como corresponde a un perito en la materia, en el libre ejercicio de su profesién
realizando todas las acciones legales que correspondan ante las autoridades judiciales o administrativ
que correspondan, federales, locales o municipales, respecto de la controversia en litigio, a efecto
salvaguardar los derechos e intereses de Banobras.

b) Responder frente a la Institucidn por los dafios y perjuicios que le ocasione con motivo de su
incumplimiento, en caso de que no lleve a caboe las accicnes legales procedentes, no realice accién alguna
o en caso de que notifigue @ Banobras su negativa para atender el asunto que se le encomiende, con
independencia de hacerse acreedor a las sanciones previstas en la Ley de Adquisiciones, Arrendamientos y
Servicios del Sector Publico, en adicidn a las de caracter civil y penal que correspondan de conformidad
con la legislacion aplicable, federal o local.

c) Ejercitar y agotar, en todo momento, de manera enunciativa y no limitativa, las acciones y medios, de
defensa ordinarios y extraordinarios que legalmente procedan, cumpliendo con las disposiciones legalgs,
reglamentarias y administrativas que le resulten aplicables en la prestacion de los servicios, por 1o gque ser
responsable de.los dafios y perjuicios causados por tos hechos, actos u omisiones en gue incurra por sl o
por su personal, en caso de negligencia, impericia, dolo o mala fe, ademas tendra estrictamente prohibido
intervenir o patrocinar juicios o procedimientos contrarios a Banobras.

d) Proporcionhar a Banobras a través del personal adscrito a la Direccidn Juridica de lo Contencioso y Servicios
Institucionales, la informacién referida en este Anexo Técnico y cualquier otro requerimielto de
informacion o documentacién gue se estime necesaria en los términos y condiciones que se le solici

3
Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219.
Tek 5270 1200, www.goh.mx/banobras anio
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e) Guardar absoluta confidencialidad respectc de cualquier informacion impresa, verbal, electrénica, .

: audiovisual o que por cualquier medio reciba de Banobras o se genere con motivo de la prestacion de los
Servicios, asi como vigilar gque su personal cumpla coh dicha confidencialidad. La informacién relacionada
con el objeto de los Servicios estd sujeta a la proteccién referida en las Leyes General y Federal de
Transparencia y Acceso a la Informacién Puablica, asi como la Ley General de Proteccidn de Datos
Personales en Posesion de Sujetos Obligados y la Ley Federal de Proteccion de Datos Personales en
Paosesion de los Particulares, por lo que el Prestador del Servicio deberd torar las medidas necesarias para
el manejo adecuado de {a informacion a la que tenga conocimiento. Si el Prestador del Servicio incumple
con la presente obligacién, tendra gue pagar los dafocs y perjuicios ecasionados a Banobras. La obligacién
de confidencialidad y/o reserva no cesara al concluir |a relacién contractual. :

f) Entregar a Banobras, a la conclusidon de la vigencia del contrato y, en su caso, de los convenios
modificatorios gue se hayan celebrado, un informe final del estade procesal en que se encuentranh los
asuntos que se le hayan asignade, antecedentes y docurmentos gque tenga en su poder o la constancia del
lugar en que se encuentren.

g) No podrad ceder los derechos y obligaciones derivados del contrato cofrespondiente en forma total o
parcial, en favor de persona fisica o moral alguna, a excepcidon de los derechos de cobro, siempre que
cuente con-autorizacion expresa por escrito de Banobras.

h} Atendiendo a la naturaleza de los Servicios gue se solicitan, la relaciéon contractual y profesional para la
prestacion de tales Servicios se entenderd siempre de manera exclusiva entre el Prestador del Servigio
Banobras, aldn en el caso de gue el Prestador del Servicio requiera de personal, mismo que’ estara siemp
subordinado a él y sin generar vinculo alguno con esta Institucidn.

i} El prestador del Servicio se compromete a gue, al conciuir la vigencia del servicio, no abandonar el
patrocinio de los asuntos en tanto Banobras los reasigna o se hace carge de los mismos, esto en atencion a
la calidad de mandatario gue tiene con relacidér a la Institucion.

i) Conocer y curmplir, previo a la presentacién de su propuesta econdmica y en todo momento, las Politicas
Generales de Seguridad de la Informacidn de Banobras y los cambios que de ésta deriven, asimismo, se
obliga también a no incurrir o participar en ningdn tipo de actividad sospechosa o dafina para iag.
instalaciones, informacién y/o operacion de la Institucion; también debera cumplir con los requerimien
para control de accesos yfo procedimientos de autorizacidn para acceder a los activos de informacic’m.

k) El Prestador del Servicio no debe Iniciar ni tener litigio pendiente por juicios que hubiere |nstaurado en
contra de Banobras o que éste hubiere iniciado en contra suya.

I} Llevar a cabo la estrategia de defensa, en favor de Banobras, de cada juicio o procedimiento asighado,
estudiard vy analizard cada litigio para elaborar la documentacidén con la que comparecerd ante |as
autoridades en los juicios ©.procedimientos respectivos y, de ser requerldo por Banobras, actualizard el
monto de la contingencia que representa el litigio asignado.

m) Para las asignaciones que se realicen durante la vigencia del contrato, una vez gque el Prestador del S rvicio
reciba la informacion y [os documentos proporcionados por parte de Banobras, debera rendir, aneé
iniciar actuaciones ante la autoridad judicial o administrativa correspondiente, un dictamen juridico sobe
la viabilidad juridica y factica del asunto, sefialando la problermidtica que considere se pudlese presental;
como el monto de la contingencia que representa el I|tlg|o a5|gnado :

n) El Prestador del Servicio obtendra copias sumples o certificadas de las actuaC|oneSJud|C|ales v/o procesales
relevantes o de cualquier otra requerida por el personal de la Direccion Juridica de lo Contencicso y
Servicips Institucionales, Asimismo, con dicha informacidn deberd integrar un expediente cqn las
actuagiones judiciales correspondientes, mismo que deberd entregar al finalizar la relacién contractyal, o
bienfcuando concluya de manera definitiva dicho asunto.

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Méxica, 01212.
Tel: 5270 1200, www.golLmx/banobras
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o) Para el caso de los asuntos gque resulten con resoluciches desfavorables para Banobras, agotars ios
recursos y medios ordinarios y/o extraordinarios de defensa, asi como en su caso, establecers la estrategia
para el cumplimiento de sentencias firmes desfavorables.

VIl. GARANTIA

El Prestador del Servicio debera garantizar todas y cada una de sus obligaciones contractuales mediante
una péliza de fianza indivisible expedida a favor de Banobras, por una [nstitucidn autorizada para tal fin,
por el diez por ciento del monto maximo del contrato, que debera presentarse dentro del término de diez
dias habiles posteriores a la firma del contrato eh la Direccidn de Recursos Materiales, misma que deberd
cumplir con los requisitos establecidos en el articule 103 del RLAASSP.

Viil. ADMINISTRACION Y SUPERVISION DE LOS SERVICIOS

Banobras coordinard vy supervisard el desarrolio y las acciones que emprenda el Prestador del Servicio
durante la prestacidn de sus servicios, a través de los servidores publicos de la Direccidn Juridica de lo
Contencioso y Servicios Institucionales facultados para el efecto.

Tormando en consideracidn lo anterior, se emnitird la constancia gue acredite la aceptacidn de los Servicios
en tiempo, forma y a entera satisfaccion del Area Administradora, en términos de lo establecido en el
presente Anexoc Técnico.

Asimismo, el Prestador del Servicio deberd atender las solicitudes y observaciones que le hiciere el AP

Administradora por escrito, lo cual, en ningln momento se entenderd como suboerdinacion profes;onal
laboral.

iX. ENTREGABLES

P

El Prestador def Servicio atendera y dard seguimiento a la defensa de los derechos e intereses de Banobra
en su caracter de Institucién de Crédito durante el gjercicio 2022, en los casos de demandas en materi
civil, mercantil, administrativa y de amparo, promovidas en su contra, radicadas en diversos Estados déda
Republica Mexicana, asi como las que se les asignen sin rebasar los supuestos establecidos, por 1o que se
obliga a proporcionar al Area Administradora los entregables siguientes:

e Elinforme anual gue se describe en el apartado V, inciso f), del Anexo Técnico.

« El informe mensual de avance procesal por escrito con la situacién juridica gue guarde el asunto objeto de
los Servicios, a través de los medios que se proporcionen y en los formatos establecidos para tal efecty, el
cual se debera rendir, dentro de fos primeros cinco dias habiles bancarios de cada mes y para el caso del
mes de conclusién de la vigencia, se entregara el dltimmo dia habil bancario de diche mes.

s E| documento generado y enunciadoe en la colurmna “Descripcidn del Servicio” de |a tabla siguiente.

Servicios profesionales en derecho civil,

. P g » Porlaatencién de a5 juicios. %/
mercgr_wtt%, admlp[s}:ratlvo y de amparo, ° Por la atencion de 6 a 12 juicios.
atencion y seggumlento a la defensa de . Por la atencién de 13 a 22 juicios.
los derecheos e intereses de Banobras en Por |a atencion de 23 a 31 iuicios Servicio
su caracter de Institucidn de Crédito Lz d ) )
' ores

durante e! gjercicio 2022, en los casos de Eor :a a‘Eenc!?n ge 212 a 2;) .Ju.[c.';)s‘
demandas en materia civii, mercantil, or 'a atencion de 8 42 Juicios.
Por la atencién de 50 a 58 juicios

administrativa y de amparo, promevidas - .

Av.Javier Barros Slerra 515, Lomas de Santa Fe, Ciudad de México, 01219.
Tel: 5270 1200, www.gob.mx/banobras
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Por la atencién de 59 a 67 juicios.
Por la atencion de 68 a 78 juicios.
Por la atencion de 79 a 89 juicios,
Por la atencidn de 90 a 100 juicios.

en su contra, radicadas en diversos
Estados de. fa Replblica Mexicana, asi
corno las que se les asighen sin rebasar
los supuestos establecidos.

> 8 = @

En cualquier supuesto de pago antes
enunciado, e entregable sera el informe
mensual a que .se refiere el presente
Anexo Técnico.

Una vez que el Prestador del Servicio obtenga o genere cada entregable, el mismo se debera presentar en
las oficinas de la Direccidn Juridica de lo Contencioso y Servicios institucionales, ubicada en Avenida Javier
Barros Sierra ndmero 515, segundo piso, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, C.P. 01219,
Ciudad de México.

En términos de lo dispuesto por los articulos 31 del Reglamento de la Ley de la Materia; 7 de la Ley de
Infraestructura de la Calidad. En de no encontrar Norma Oficial Mexicana, Estdndares o Normas
Internacionales de referencia disponibles para el “SERVICIO”, al presente servicio no le aplican Normas de
Calidad ISO, Normas Oficiales, Normas Mexicanas y/o Normas Internacionales. .

X. PENA CONVENCIONAL

En términos de lo previsto en los articulos 53 de la LAASSP y 96 del RLAASSP, Banobras aplicard una pena
convencional, por causas imputables al Prestador del Servicio del tres por clento del costo del serviciowgo
prestado oportunamente, por cada dia natural de atraso en la prestacién del mismo. La suma de las pena
convencionales no excedera del diez por c:ento del monto maximo del contrato.

X1 DEDUCTIVAS

serviciofactuacidn, con motivo del incumplimiento parcial o deficiencia en que pudiera incurrir
Prestador del Servicio, por lo gue se determinaran en funcidén de los servicios/actuaciones y entregab
prestados de manera parcial o deficiente, el cual consistirda en un cero punto cinco por ciente del costo
total del servicio.

De conformidad con el articulo 53 BIS de la LAASSP se aplicaran deducciones al pago por la prestacic’m Zg}//
=}

Las deducciones no excederan del ocho por ciente del monto méximo total del contrato.

XIl. OFERTA ECONGMICA _
En virtud de que el instrumento _]Ll]‘ldICO que se suscriba para la prestacién del Servicio serd bajo
modalidad de contrato abierto, el Prestador del Servicio fijara en su propuesta el importe al gue ascendera

Cla atenmon por Servicio.

Et pago al Prestador del Servicio se reahzara contra entregable, dentro de los veinte dias naturales
siguientes a la solicitud de pago, previa entrega de la factura correspondiente, en las oficinas de Banobras
ubicadas en Avenida Javier Barros Sierra ndmero 515, Planta Baja, Colonia Lomas de Santa Fe, Alcaldia
Alvaro Obregon Codigo Postal 01218, Ciudad de México.

En caso de que el supuesto de pago se suscite en el mes de diciernbre del gjercicio, el pago al Prestador
del Servicio se realizard contra entregable, cuya presentacién de la factura no deberd ser posterior al 20 de
diciembre.

El precig ofertado y el supuesto de pago propuesto por el Prestador del Servicio seran la base de pagd del
Servicig y sera fijo durante la vigencia del contrato, por 10 que su propuesta econdmica se coti
confopme al siguiente formato, de manera enunciativa mas no limitativa:

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Cludad de México, 01219,
Tel: 5270 1200. www.gob.mx/banobras
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Servicio

La sumatoria de los precios serd el monto que se tomarad en consideracién para determinar la propuesta
econdmica del oferente.

El Servicio se pagara a entera satisfaccion del Area Adrninistradora y cuando se actualice cada supuesto.

Los gastos estrictamente necesarios, indispensables y justificados gue se originen con motivo de la
prestamon del servicio, deberan ser cubiertos provisionalmente por el Prestadoer del Servicio, a quien le
serén reembolsados, previa comprobacién a satisfaccién del Area Requirente. :

Los gastos deberén documentarse mediante comprobantes fiscales digitales (CFDI) correspondientes, que
rednan los requisitos fiscales vigentes. Ademds, cada comprobante fiscal que ampare gastos deber3 traer
anexa la documentacion legal por la que se erogaron tales gastos y que deberan corresponder a
diligencias o actuaciones propias del asunto asignado.

Xlll. ESPECIFICACIONES TECNICAS

De acuerdo a los requerimientos normativos de Banobras, estos requisitos deberén ser cumplidos por los
prestadores de servicios gue presenten sus propuestas:

» Contar con experiencia profesional en materia de derecho civil, mercantil, administrativo y' de amparo,
igual o superior a cinco afios, que le permita comprender, analizar y emprender las acciones g
correspondan ante las Autoridades competentes, respecto del asunto que le sea asighado para su
atencion y seguimiento.

s |La experiencia deberd acreditarse a través de su curricula, misma que deberd adjuntarse a la propuesta.

+ Para el caso de personas morales, la curricula debera contener, enunciativa mas no limitativa, por lo menos,
los siguientes elementos:

> Datos Generales: Domicilio; teléfono; correo electrdnico; registro federal de contribuyentes, los dat
derivados de la constitucién de la persona juridica: tales como: de la escritura constitutiva, en su cag
modificaciones y de la inscripcién en el registro publico de la propiedad. Asimismo, debera sehalarse &l
nombre de la persona que fungird como Eniace y sus datos de contacto: teléfono y correo electrénico.

» Servicios: Por gjemple, 1) Litigio, en este caso se deberé precisar la materia o materias de experiericia; 2)
Estudio, andlisis 0 mejora de instrumentos legales; y 3) Asistencia y Asesoria Legal.

» Cartera de Clientes. Contar de preferencia entre su cartera de clientes con Sociedades Nacionales ge
Crédito, integrantes de la Banca de Desarrollo.

» El curriculum vitae de los socios, asociados ¢ abogados que integran a la moral.

» Manifestacion de contar con capacidad juridica, técnica y operativa para la defensa de los derechos e
intereses de Banobras.

o Para el caso de personas fisicas, deberd contener, enunciativa mas no limitativa, por lo mepos los
siguientes elementos:

» Datos personales.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219,
Tel: 5270 1200. www.goh.mx/banobras
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» Cédula profesional.

> Formacion académica.

» Experiencia laboral.

> Servicios *{Aplica lo relativo a personas morales).

» Cartera de Clientes *(Aplica lo relativo a personas morales).

¥» Manifestacién de contar con capacidad juridica, técnica Y operativa, indicandc gue los Servicios 10
prestard por si misma sin requerir de la utlhzacmn de mds de un espemaltsta para la defensa de los
derechos e intereses de Banobras

* Anexo a la curricula del Prestador del Servicio, se debera presentar lo siguiente:

» Copia del documento emitido por el SAT donde conste el Registro Federal de Contribuyentes.

> Documento gue acredite que el Prestador del Servicio estd al corriente en sus obligaciones fiscales de
conformidad con el articulo 32-D del Cédigo Fiscal de la Federacicn., :

» Documento que acredite que el Prestador del Servicio estd al corriente de sus obligaciones en' matg
de seguridad social (IMSS e INFONAVIT), solo para aquellos casos en donde la propuesta econdmigca
supere el monto de $300,000.00 pesos. .

» Docu ento del Prestador del Servicio de gue no se encuentra en ningun supuesto de los referid :
los articulos 50 v 60 de la LAASSP, %

Av. Javier Barros Sterra 515, Lomas de Santa Fe, Ciudad de México, 01219.
Tel: 5270 1200, www.gob.mx/banobras
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ANEXOQ“B"

CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga & conocer y cumplir en todo momento las “Politicas de Seguridad de Iz
Informacion” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato y/o
pedido y guardar confidencialidad sobre la informacién a que tiene acceso permanentermente, durante
y después de finalizar el contrato.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa
se encuentre 0 pudiese estar vinculado a ély al uso de activos de informacién o a la infraestructura de
redesy sistemas de “Bancbras”, las “Politicas de Seguridad de la Informacién” v los cambios que de égtas
se deriven, durante el pericdo de vigencia del contrato. A continuacion, se enlistan las Politicas
Seguridad de la Informacion, mismas que son de cardcter enunciativo mas no limitativo:

« Manual de Seguridad de la Informacion.

1. Politicas para la Organizacién de la Seguridad de fa Informacién.

2. Politicas de Seguridad de la Informacidn en los Recursos Humanos.

3. Politicas de Seguridad de la Informacién parza la Gestién de Activos.

4, Politicas de Seguridad de la Infarmacion para el Control de Accesos.

5. Politicas de Seguridad de la Informacidn para el Cifrado.

6. Politicas de Seguridad de la Informacién para la Seguridad Fisica y Ambiental,
7. Politicas de Seguridad de la Informacion para las Operaciones.

8. Politicas de Seguridad de la informacion para las Comunicaciones.

9. Politicas de Seguridad de la Informacién para la Adquisicion, Desarrollo y Mantenimiento de los

Sistemas de Inforrmacidn.
10. Politicas de Seguridad de 1a Informacidn para la Relaciéon con Proveedores,
i

1. Politicas de Seguridad de la Informacion para la Gestion de Incidentes de Seguridad de la Informaci
12. Politicas de Seguridad de la Informacion para la Gestion de la Continuidad del Negocio.

13. Politicas de Seguridad de la Informacién para el Cumplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION
EN LA ENTREGA DE LOS SERVICIOS CONTRATADOS.

“Banobras” tiene la facultad de supervisar y/o auditar periddicamente, por si mismo o a través de un .
tercero, que los productos y/o servicios materia del presente.contrato yfo pedido cumplen con lof ¥
establecido en las "Politicas de Seguridad de la Informacién” de “Banobras” y los cambios que de égta

se deriven, durante el periodo de vigencia del contrato y/o pedido. “El Proveedor” tiene la obligaciénide

otorgar los accesos y elementos requeridos para ltevar a cabo cada una de las supervisiones o auditor
a ser realizadas.

Av. Javier Barros Sierra 515, Lamas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.mx/banobras
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“Benobras” puede solicitar, de asi requerirlo, dictamenes de los controles internos en materia de’
seguridad de la informacion del “El Proveedor” scbre los procesos relacionados con los productos y
servicios que entrega a sus clientes, realizado por un despacho de suditoria independiente y reconocido.

~ CONFIDENCIALIDAD DE LA INFORMACIéN.

Para garantizar la Confidencialidad de la informacién de “Banobras”, “El Proveedor” debera entender
las definiciones y categorias de clasificacién de la informacion de acuerdo a lo establecido en las Politicas
de Seguridad de la Informacidn. Considerando gue la informacién incluye formaio electrénico, fisico y
comunicacion verbal.

“El Proveedor” al dar tratamiento a informacién confidencial, clasificada por “Banobras”, estd obligado
a:

a) Mantenerla en estricta reserva y no revelar ningun dato de la informacién a ninguna otra parte,
relacionada o no, sin el consentimiento previo escrito de “Banobras”.

b) Instruir al personal que estarad encargado.de recibir la informacién confidencial, debiendo suscribir el
correspondiente acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar y usar
la informacién recibida, clasificada como confidencial y destinada dnicamente al propdsito del presente,
en los términos que se estipula.

c) Divulgar la informacion confidencial Unicamente a las personas autorizadas para su recepcion dentro
de la estructura de “El Proveedor” y de “Banobras”.

d) Tratar confidencialmente toda la informacién recibida directa o indirectamente del “Banobras”, y i 7
utilizar la informacion de forma distinta al objeto de este contrato v/o pedido. /

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de
“El Proveedor”, éste debera: \

Certificar que todos los dispositivos utilizados por los empleados de “El Proveedor” o sus subcontratist
que estén conectados al ambiente de procesamiento de “Bancbras”, cumplan y sigan cumpliendo los
siguientes requisitos:

a) Deben aplicarse y estar al dia los paguetes de actualizaciones (service pack) mas recientes y
todos los parches de seguridad aplicables a todos los sistermnas operativos y software residentes en
los dispositives.

b) Los dispositivos deben tener el software estandar de la industria contra programas maliciosgs
(malware) instalado, funcionando y actualizado con e} Gltimo archivo de firma; y el dispositivo de
tener instalado y activo un producto de seguridad.tipo cortafuego (firewall) personal y estandar
de la industria.

¢} Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados
por “Banobras"” no cuentan con accesos habilitados a puertos USB.

d) Ggrantizar gue los datos de clientes suministrados por “Banobras™ no seran tratados a trayks
de dispositivos madviles, celulares, tabletas, etc.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219. Tel: 5270 1200.
www.gob.mx/banobras
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e) “El Proveedor” acepta gue periddicamente sus equipos pueden ser objeto de revisiones de
cumplimiento por parte de “Banobras™.

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y dispeonibilidad de todos los servidores utilizados para
procesar la inforrmacién y datos de “Banobras®, y para mitigar la amenaza, riesgo e impacto del uso
indebido y abusos externos o internos de las plataformas de servidores, “El Proveedor” debera:

1. Proteger el acceso a todos los servidores, como minimo, mediante una cornbinacién de la identificacion
(ID) del usuario y la contrasefia.

2. Cambiar todas las contrasefias de los servidores gue vienen de fébrica antes del comienzo del
procesamiento y carmnbiarlas posteriormente en funcidon a las Politicas de Seguridad de la Informacidn
establecidas.

3. Asegurar gue los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servideres utilizados para procesar, almacenar o transmitir datos e
informacién de “Banobras”, debiendo dicho referzamiento incluir, entre otros, la eliminacién de todos
ios privilegios y servicios salvo aquellos que sean esencizles para la ejecucion de las operaciones para las
que estan instalados dichos servidores.

5. Implementar herramientas de anélisis de la seguridad de los servidores para inforrmar periédicamente
sobre el estado de cada servidor y verificar que todas las configuraciones, pargémetros y opciones este
cenformes con el estade de referzamiento acordado para ese dispositivo y para detectar cambios. n
auteorizados a pariir de la linea base de la configuraciéon aprobada del servidor.

6. Registrar toda la actividad de acceso del servidor v almacenar los datos de dicha actividad de una
manera apropiada, en funcién a las Politicas de Seguridad de la Informacidon establecidas y revisar
periddicamente {al menos una vez al afio) tedos los controles de seguridad del servidor definidos
anteriormente para asegurarse de gue todaviz estén vigentes. '

asociados a la prestacion de servicios objeto de éste contrato yfo pedido.

8. “Banobras”, tendra la facultad para realizar periédicamente revisiones de cumplimiento scbre la

7. “El Proveedor” periddicamente deberd realizar andlisis de vulnerabilidades sobre los servidores
seguridad en los servidores asociados a la prestacion de servicios objeto de éste contrato y/o pedido. VJ

DESARRCLLO DEL SOFTWARE.

Para garantizar el cumplimiento de los requisitos de “Banobras” para los cédigos seguros,
Proveedor” debera:

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura
(aplicacién, seguridad, etc)).

b) Analisis de vulnerabilidades por un tercero; Incorporar el analisis Estatico v Dinamico de los codigos de
seguridad en e} cicle de vida del desarrolio del software.

¢) Mitigar los problemas de seguridad identificados, durante el anélisis Estatico y Dinamico de Ios codig®s
antes de pasarios al entorno de produccion. :

d) Cumnpiir con lo establecido en [2 politica de gestidon de identidades y accesos.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.mx/banobras
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a) Establecer una gestidn de sesiones acorde a las necesidades del Banco.
f) Evitar que la aplicacion permita el registro de datos maliciosos.
g) Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestion de errores,

SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS,

Para asegurar la integridad, confidencialidad y seguridad en generai de todas las bases de datos.y
archivos de datos utilizados para almacenar informacion y datos de “Ranocbras”, “El Proveedor" debera:

1. Almacenar la informacién "Confidencial” de “Banaobras” (por ejémplo, contrasefias, datos de los
clientes, etc.) en un formato cifrado de conformidad con las mejores précticas de la industria; y acorde al
estandar de criptografia aprobado por “Bancbras™.

2. Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan
datos de “Banobras" en un area fisicamente segura.

3. Restringir todo el acceso fisico y 10gico 2 ias bases de datos, archivos de datos e informacion y datos
almacenados en éstos, asi como a cualquier sistema o componente de la red relacionado con &l
procesamiento de transacciones segln Un esquemna basado solo en la “necesidad de conocer o usar” de
la Institucion.

4, Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como minimo, un
combinacion de la identificacién del usuario y iz contrasefia.

5. Cambiar todas Jas contrasefias de las bases de datos gue vienen de fabrica antes del comienzo det
pracesarniento y cambiarlas posteriormente en funcion a las Politicas de Seguridad de la Informacion
establecidas.

&. Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y aimacenar los datos de
dicha actividad de una manera apropiada, en funcidn a las Politicas de Seguridad de la Informacion
establecidas.

7. Implementar herramientas de andlisis de la seguridad de las bases de datos para revisar
periddicamente {as configuraciones de las bases de datos y garantizar el cumplimiente de las
configuraciones base esperadas.

8. Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacion o
datos de “Bancbras” y material impreso conexo para asegurar que las transacciones y deras datos no
puedan ser recuperados por personas no autorizadas.

9. Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de |z base de
datos definidos anteriormente para asegurar que contindan vigentes. /

. N

SEGURIDAD DE LA RED.

Pard mitigar la amenaza, riesge e impacto de intrusiones, abusc o uso indebido det sisterna o la red, {EI
Prgveedor” debera:

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219. Tel: 5270 1200.
- www.gob.mx/banobras
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a) Instalar, configurar y activar un sistema integral de proteccién contra intrusiones (en la red vy el host),
de conformidad con las mejores practicas de la industria, para que en forma continua evite, detecte e
informe la ocurrencia de ataques no autorizados a la red y en contra de sus sistemas, incluidos, entre
olros, intentos de penetracion y ataques por denegacidn de servicio.

b} Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los
servidores y las puertas de enlace {gateways) a la red publica de modo gue excluyan los protocolos de
comunicacion que no sean necesarios para procesar el trifico de Internet.

¢) Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha
actividad.

d) Proteger los datos contra la divulgacion no autorizada durante su trénsito a través de redes ptiblicas a
“Banobras”, o sus agentes autorizados, o sus clientes, pars garantizar la seguridad de los datos que sean
propiedad de “Banobras” o estén relacionados con “Banobras”,

PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informéaticeos, gusanos, troyanos y otros tipos de
software malicioso, colectivamente llamado "malware", “El Proveedor” debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus vy antiespias (antispyware)
basado en las mejores practicas de la industria, en todos los servidores, dispositives, computadeygas
portatiles y estacicenes de trabajo que procesen o almacenen las transacciones y cualquier otro dato
“Banobras”.

2. Configurar dicho software anti-malware para invocarlo autornaticamente en el arranque y ejecutario
interactivamente de forma continua, en todos los dispositivos donde esté instatado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de |a seguridad en el sistema o red, #
Proveedor” debera: -

a} Desarrollar e implementar un proceso para investigar continuamente las fuentes fiablgs de
advertencias sobre vulnerabilidades de la seguridad emergentes.

b) Identificar vulnerabilidades especificas que puedan impactar los ambientes operativos o plataformys
utilizados por “El Proveedor” y “Banobras”.

¢} Evaluar la criticidad de una vulnerabilidad en relacion con las operacicnes generales de “El Proveddor”
y “Banobras”, a fin de’'determinar la conveniencia de instalar el correspondiente parche de segurid

d) Probar e instalar oportunamente los parches de seguridad.

Ax. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.mx/banchras
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ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION.

En el caso de pérdida, acceso no autorizado, o divulgacidén no autorizada de la informacion Confidencial
de “Banobras”, datos personales tratados por “Banobras”, u otros datos de “Banobras”, (cada unoc de
ellos una "Violacidn de Seguridad de la informacidn”), “El Proveedor” inmediatamente y tan pronto
como sea posible, después de determinar gue se le ha producido una Viclacién de la Seguridad de [a
Informacion debera: '

1. Investigar la violacién de seguridad de Ja informacién y proporcionar a “Banobras” |a informacidn
detallada sobre la violacion de seguridad de la informacion.

2. “E] Proveedor” de forma inmediata, después de determinar que ha ocurrido fa Violacién de la
Seguridad de los Datos: debera Notificar a “Bahobras” de las violaciones de seguridad de los datos a los
siguientes correos electrénicos: mesaservicio@bancbras.gob.mx y bansea@banobras.gob.mx

-CONTROL DE CAMBIOS.

Para garantizar el cumplimiento de los requisitos de “Banobras™ y de las mejores practicas de la industria
para el control de cambios, “El Proveedor” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestion de carrpigs,
preservando la integridad, |6gica continua de los datos, programas y rastros de auditoria.

RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores practicas de la industria
para el respaldo y la recuperacion, “El Proveedor” debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiente de los archivos de datos
de respaldo en lugares seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente
del sistema.

b} Facilitar la reanudacion de las aplicaciones criticas y actividades de negocios de una manera oportuna
después de una emergenc:a o desastre. .

¢} Mantener un plan de recuperacién de desastres docurnentado para cada sistemsa critico refacionado
con “Banobras” y probarlo anualmente.

“E| Proveedor” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o
dafina para las instalaciones, informacion y/o operacién de “Banobras”.

En caso de ocurrir algdn incidente con los activos utilizados' (techolégicos o informacién) por causas
imputables a “El Praveedor”, este se obliga a solucionar el problema recobrando en todo momentof]
operacion normal de “Banobras” que se hubiere visto afectada por el incidente.

“El Pyoveedor” se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de
izacion para acceder a los actives de informacion de “Banobras” {tecnoldgicos e informacion),
corfio a cumplir las clausulas de restriccion para el copiado y acceso a la informacidn que se le indiqu

r parte del area requirente del servicio.

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Méxice, 01219, Tel: 5270 1200.
www.gob.mx/banobras
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“El Proveedor” en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanism
necesarios para asegurar a “Banobras” la proteccion de virus y codigo malicioso, que pudieran surgir ¢
motivo de la prestacion de los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “Banobras”, “El Proveedor” devolverd toda o pafe ¢
fa informacion segun se requiera, asi cormo las copias gue se encuentren en su poder cualguiera sga su
formato. A requerimiento de YBanobras”, “El Proveedor” debera destruir {a Informacidn y proporcidpar
prueba de su destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacién de la pena convencional mas alta establecida en'el contrato y/o pedidoypor
cada dia natural de atraso en la atencidn de las "Polfticas de Sequridad de la Informacion®, que le sggn
aplicables con motivo de la prestacidn del servicio objeto de!l presente contrato y/o pedido.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Méxice, 01219, Tek 5270 1200.
www.gob.mx/banobras
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ANEXO"“B"

CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en tode momento las “Politicas de Seguridad de |a
Informacidn” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrate y/o
pedido y guardar confidencialidad sobre ia informacion a que tiene acceso perimanentemente, durante
vy después de finalizar el contrato.

“E] Proveedor" se obliga a comunicar a su personal, empleados y/o toda persona que por cualguier causa
se encuentre © pudiese estar vinculade a él y al uso de activos de informacién ¢ a la infraestructura de
redes y sistemas de “Banobras™, las “Politicas de Seguridad de la Informacién™y los cambios que de éstas
se deriven, duranie el pericdo de vigencia del contrato. A continuacién, se enlistan las Politicas de
Seguridad de la informacicén, mismas que son de caracter enunciativo mas no limitativo:

« Manual de Seguridad de la Informacion.

1. Politicas para la Organizacion de la Seguridad de {a Informacién.

2. Politicas de Seguridad de la Informacidn en tos Recursos Humanos.

3. Politicas de Seg uridad de la Informacion para la Gestiéon de Activos.

4, Politicas de Seguridad de la informacién para el Control de Accesos.

5. Politicas de Seguridad de la Informacidn para el Cifrado.

6. Politicas de Seguridad de la Informacidn para la Seguridad Fisica y Ambiental.
7. Peliticas de Seguridad de la Informacion para las Operaciones.

8. Politicas de Seguridad de la Informacion para las Comunicaciones.

9. Politicas de Seguridad de la Informacidon para ia Adquisicién, Desarrollo y Mantenimiento de los
Sistemas de Informacion.

.

10. Politicas de Seguridad de la Informacion para la Relacién con Proveedores.
1. Politicas de Seguridad de [a informacion para la Gestion de Incidentes de Seguridad de la Informacién.
12. Politicas de Seguridad de la Informacion para la Gestion de fa Continuidad del Negocio.

13. Politicas de Seguridad de la Informacidn para el Cumplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION
EN LA ENTREGCA DE LOS SERVICIOS CONTRATADOS.

“Banobras” ticne la facultad de supervisar y/o auditar periédicamente, par si mismo o a través de un
tercero, que los productos y/o servicios materia del presente contrato yfo pedido cumplen con lo
establecido en las "Politicas de Seguridad de la Informacién” de “Banobras” y |0os cambios que de éstas
se deriven, durante el periodo de vigencia del contrato y/o pedido. “El Proveedor” tiene la obligacién de
otorgar los accesos y elermentos requeridos para flevar a cabo cada una de las supervisiones o auditorfas
a ser realizadas.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.mx/banobras
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“Banobras” puede solicitar, de asi requerirlo, dictdmenes de los controles internos en materia de
seguridad de la informacion del “El Proveedor"” sobre los procesos relacionados con los productos y
servicios gue entrega a sus clientes, realizado por un despacho de auditoria independiente vy reconocido,

CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar la Confidencialidad de la informacion de “Banobras”, “El Proveedor” debera entender
las definiciones y categorias de clasificacién de la informacion de acuerdo a lo establecido en las Politicas
de Seguridad de la Informacién. Considerando que la informacién incluye formato electrénico, fisico y
comunicacion verbal.

“El Proveedor” al dar tratamiento a informacion confidencial, clasificada por “Banobras”, ests obligado
a

a) Mantenerla en estricta reserva y no revelar ningln dato de la informacién a ninguna otra parte,
relacionada o no, sin el consentimiento previo escrito de “Banobras”.

b} Instruir al personal gue estard encargado de recibir la informacién confidencial, debiendo suscribir el
correspondiente acuerdo de confidencialidad si fuere necesario, de su obligacién de recibir, tratar v usar
la informacion recibida, clasificada como confidencial y destinada Unicamente al propésito del presente,
en los términos que se estipula.

c} Divulgar la informacion confidencial Gnicamente a las personas autorizadas para su recepmon dentro
de la estructura de “El Proveedor” v de “Banobras”.

d) Tratar confidencialmente toda la informacién recibida directa o indirectamente del “Banobras”, y no
utilizar ta informacién de forma distinta al objeto de este contrato y/o pedido.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes ala responsablhdad de los empleados, de
“El Praveedor”, éste debera:

Certificar que todos los dispositivos utilizados por los empleados de “El Proveedor” o sus subcontratistas
que estén.conectados al ambiente de procesamiento de “Banobras”, cumplan y sigan cumpliendo los
siguientes requisitos:

a) Deben aplicarse y estar al dia los paguetes de actualizaciones (service pack) mds recientes v
todos los parches de seguridad aplicables a todos los sisternas operativos y software residentes en
los dispositivos.

b) Los dispositivos deben tener el software estdndar de la industria contra programas maliciosos
{malware) instalado, funcionando y actualizado can el (ltimo archivo de firma; y el dispositivo debe
tener instalado y activo un producto de seguridad tipo cortafueqo (fi rewall) personal y estandar
de la industria.

¢) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados
por “Banabras” no cuentan con accesos habilitados a puertos USB.

d} Garantizar que los datos de clientes suministrados por “Banobras™ no seran tratados a través
de dispositivos moviles, celulares, tabletas, etc.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Méxica, 01219. Tel: 5270 1200.
www.gob.mx/banocbras

N W ., ) ~.___ ‘\\ a' N do \“’_ \‘ - P ardo
NEHERSN S SR\ 2022 110

P CURLO® 51 L8 wrviutinn MTER AR

Pégina 2 de 7



i HACIENDA

"ﬁky SECRETARIA DE HACIENDA ¥ CREDITG PLALICO

BANSIBRAS

BANCO RACIONAL Df BRRAS ¥ SEAVICIOS PUBLICOS S.N.C

) “El Proveedor” acepta que periédicamente sus equipos pueden ser objeto de revisiones de
cumptimiento por parte de “Banobras®,

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para
procesar la informacion y datos de “Banobras”, y para mitigar la amenaza, riesgo e impacto del uso
indebido y abusos externos o internos de las plataformas de servidores, “El Proveedor” debera:

1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacion de la identificacion
{tD) del usuario y la contrasefa.

2. Cambiar todas las contrasefias de los servidores que vienen de fabrica antes del comienzo del
procesamiento y cambiarlas posteriormente en funcidn a las Politicas de Seguridad de 13 lnformacnon
establecidas,

3. Asegurar gue los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e
informacién de “Banobras”, debiendo dicho reforzamiento incluir, entre otros, la eliminacién de todos
los privilegios y servicios salvo aguellos que sean esenciales para la gjecucidn de las operaciones para las
que estan instalados dichos servidores.

5. Implementar herramientas de analisis de |a seguridad de los servidores para informar periédicamente
sobre el estado de cada servidor y verificar que todas las configuraciones, parametros y opciones estén
conformes con el estado de reforzarmiento acordado para ese dispositivo y para detectar cambios no
autorizados a partir de |a linea base de la configuracion aprobada del servidor.

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una
manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas y revisar
periddicamente (al menos una vez al ano) todos los controles de seguridad del servidor definidos
anteriormente para asegurarse de gue todavia estén vigentes.

7. “El Proveedor” periddicamente deberd realizar andlisis de vulnerabilidades sobre los servidores
asociados a la prestacién de servicios objeto de éste contrato y/o pedido.

8. “Banobras”, tendré la facultad para réalizar periédicamente revisiones de cumplimiento sobre la
seguridad en los servidores asociados a la prestacion de servicios objeto de éste contrato y/o pedido.

DESARROLLO DEL SOFTWARE.

Para garantizar el cumplimiento de los requisitos de “Banobras” para los cédigos seguros, “El
Proveedor” debera:

a) Documentar [a arquitectura; componentes internos y externos, controles de sequridad, arquitectura
{aplicacion, seguridad, etc.).

b) Andlisis de vulnerabilidades por un tercero; Incorporar el andlisis Estatico y Dindmico de los cédigos de
seguridad en el ciclo de vida del desarrolio del software.

c) Mitigar los problemas de seguridad identificados, durante el analisis Estatico y Dindmico de los cédigos
antes de pasarlos al entorno de produccién.

d) Cumplir con lo establecido en la politica de gestion de identidades y accesos.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Mex1co, 01219, Tel: 5270 1200,
www.gob.mx/banobras
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e) Establecer una gestién de sesiones acorde a las necesidades del Banco.
f) Evitar que [a aplicacién permita el registro de datos maliciosos.
g} Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestion de errores.
SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y
archivos de datos utilizados para almacenar informacion y datos de “Banobras”, “El Proveedor” debera:

1. Almacenar la informacién "Confidencial" de “Banobras” (por ejfemplo, contrasefas, datos de los
clientes, etc.) en un formato cifrado de conformidad con las mejores practicas de la industria; y acorde al
estandar de criptografia aprobado por “Banobras”.

2. Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan
“datos de “Banobras” en un drea fisicamente segura,

3. Restringir todo el acceso fisico y [&gico a las bases de datos, archives de datos e informacién y datos
almacenados en éstos, asi como a cualquier sistemz o componente de [a red relacionado con el
procesamiento de transacciones seglin un esquermnsa basado solo en la "necesidad de conocer o usar® de
la Instituciéon.

4. Proteger todas los accesos a |as bases de datos y archivos de datos utilizando, comeo minimo, una
combinacién de Iz identificacién del usuario y la contrasena.

5. Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del
procesamiento y cambiarlas posteriormente en funcidn a las Politicas de Seguridad de la Informacion
establecidas.

6. Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de
dicha actividad de una manera aprop:ada en funcion a las Politicas de Seguridad de la Informacion
establecidas.

7. Implementar herramientas de andlisis de la seguridad de las bases de datos para revisar
periédicamente las configuraciones de Ias bases de datos y garantizar el cumplimiento de las
configuraciones base esperadas.

8. Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier informacion o
datos de “Bancbras” y material impreso conexc para asegurar que las transacciones y demas datos no
puedan ser recuperados por personas rno autorizadas.

9. Revisar en forma periddica (al menos una vez al afio) todos los controles de seguridad de la base de
datos definidos anteriormente para asegurar que coniintan vigentes,

SEGURIDAD DE LA RED.

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso 0 uso indebido det sistema o la red, “El
Proveedor” debera:

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 81219, Tel: 5270 1200,
www.gob.mx/banobras
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a) Instalar, configurar y activar un sisterna integral de proteccién contra intrusiones (en la red y el host),
de conformidad con las mejores practicas de la industria, para que en forma continua evite, detecte e
inferme la ocurrencia de ataques no autorizados a la red y en contra de sus sistemas, incluidos, entre
otros, intentos de penetracion y ataques por denegacion de servicio.

b} Instalar certafuegos (firewall) para redes basados en las mejores practicas de la industria entre los
servidores y 1as puertas de enlace (gateways) a la red piblica de modo que excluyan los protocolos de
comunicacién que no sean necesarios para procesar el trafico de Internet.

c) Registrar toda |z actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha
actividad.

d) Proteger los datos contra {a divulgacion no autorizada durante su transito a través de redes pUblicas a
“Banobras”, o sus agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean
propiedad de “Bancbras” ¢ estén relacionados con “Banobras”,

PROTECCION CONTRA PROGRAMAS MALICIOSOS (MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de
software malicioso, colectivamente llamado "malware", “El Proveedor” debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware)
basado en las mejores practicas de la industria, en todos los servidores, dispositivos, computadoras
portatiles y estaciones de trabajo que procesen o almacenen las transacciones y cualguier otro dato de
“Banobras”.

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arranque vy gjecutarlo
interactivamente de forma continua, en todos los dispositivos donde esté instalado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “El
Proveedor” debera:

a) Desarrollar e implementar un proceso para investigar continuamente [as fuentes fiables de
advertencias sobre vulnerabilidades de la seguridad emergentes.

b} Identificar vulnerabilidades especificas que puedan lmpactar los ambientes operativos o plataformas
utilizados por “El Proveedaor” v “Banobras”.

c) Evaluar la criticidad de una vulnerabilidad en reiacidn con las operaciones generales de “El Proveedor”
y “Bancbras”, a fin de determinar la conveniencia de instalar el correspondiente parche de seguridad.

d) Probar e instalar oportunamente los parches de seguridad.

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.rmx/banobras
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ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION,

En el caso de pérdida, acceso no autorizado, o divulgacion no sutorizada de la Informacion Confidencial
de “Banobras”, datos personales tratados por “Banobras”, u otros datos de “Banobras”, (cada uno de
ellos una "Violacion de Seguridad de la informacion"), “El Proveedor” inmediatamente y tan pronto
comao sea posible, después de determinar que se le ha produudo una Violacion de la Seguridad de la
Informacién debera:

1. Investigar Iz violacién de seguridad de la informacién y proporcionar a “Banobras” la informacion
detallada sobre la violacién de seguridad de la informacion.

2. “El Proveedar" de forma inmediata, después de determinar que ha ocurrido la Violacion de la
Seguridad de los Datos: debera Notificar a "Banobras” de las violaciones de seguridad de los datos a los

siguientes correos electronicos: mesa.servicio@bangbras.gob.mx y banseg@banobras.gob.mx
CONTROL DE CAMBIOQS.,

Para garantizar el cumplirmiento de los requisitos de “Banobras” y de las mejores practicas de [a industria
para el control de cambios, “El Proveedor” debera:

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestidon de cambios,
preservando la integridad, loégica continua de los datos, programas y rastros de auditoria.

RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “Banobras” y de [as mejores practicas de la industria
para el respaldo y la recuperacion, “El Proveedar” debera:

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos
de respaldo en lugares seguros fuera del sitio de procesamiento, para permitir la recuperacion eficiente
del sistema.

b} Facilitar la reanudacidn de las aplicaciones c:rltlcasy actividades de negocios de una manera oportuna
después de una emergencia o desastre.

c) Mantener un plan de recuperacion de desastres documentado para cada sistema critico relacionado
con “Banaobras” y probarlo anualmente.

“El Proveedor” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o
dafiina para las instalaciones, informacién y/o operacion de “Banobras".

En caso de ocurrir algln incidente con los activos utilizados {tecnolégicos o informacidn) por causas
imputables a “El Proveedor”, este se obliga-a solucionar el problema recobrando en todo momento la
operacién norrmal de “Banaobras” que se hubiere visto afectada por el incidente. ’

“El Proveedoar” se obliga a cumplir los requerimientos para control de accesos yfo procedimientos de
autorizacién para acceder a los activos de informacién de “Baneliras” (tecnoldgicos e informacion), asi
como a cumplir las cldusulas de restriccion para el copiado y acceso a la informacion gue se le indiquen
por parte del drea requirente del servicio.

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.mx/bancbras
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“El Proveedor” en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos
necesarios para asegurar a “Banebras” |a proteccion de virus y cédigo malicioso, que pudieran surgir con
motivo de la prestacion de los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION.

En cualquier momento, ante solicitud escrita de “Banobras”, “El Proveedor” devolvera toda o parte de
la Informacion segun se requiera, asi cormo las copias que se encuentren en su poder cualquiera sea su
formato. A requerimiento de “Banobras”, “El Proveedor” debera destruir la Informacidén y proporcionar
prueba de su destruccion.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

Sera motivo de la aplicacién de la pena convencional mas alta establecida en el contrate y/o pedido por
cada dia natural de atraso en la atencion de las "Politicas de Sequridad de [a informacion”, gue le sean
aplicables con motivo de |a prestacién del servicio objeto del presente contrato y/o pedido.

Av. Javier Barros Sierra 515, Lamas de Santa Fe, Ciudad de México, 01219, Tef: 5270 1200,
www.gob.mx/banobras
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