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A N E X O “B” 

 

CUMPLIMIENTO A LAS POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN. 

 

“El Proveedor” se obliga a conocer y cumplir en todo momento las “Políticas de Seguridad de la 
Información” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato y/o 
pedido y guardar confidencialidad sobre la información a que tiene acceso permanentemente, durante 
y después de finalizar el contrato.  

“El Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualquier causa 
se encuentre o pudiese estar vinculado a él y al uso de activos de información o a la infraestructura de 
redes y sistemas de “Banobras”, las “Políticas de Seguridad de la Información” y los cambios que de éstas 
se deriven, durante el periodo de vigencia del contrato. A continuación, se enlistan las Políticas de 
Seguridad de la Información, mismas que son de carácter enunciativo mas no limitativo: 

  

 Manual de Seguridad de la Información.  
 

1. Políticas para la Organización de la Seguridad de la Información.  

2. Políticas de Seguridad de la Información en los Recursos Humanos.  

3. Políticas de Seguridad de la Información para la Gestión de Activos.  

4. Políticas de Seguridad de la Información para el Control de Accesos.  

5. Políticas de Seguridad de la Información para el Cifrado.  

6. Políticas de Seguridad de la Información para la Seguridad Física y Ambiental.  

7. Políticas de Seguridad de la Información para las Operaciones.  

8. Políticas de Seguridad de la Información para las Comunicaciones.  

9. Políticas de Seguridad de la Información para la Adquisición, Desarrollo y Mantenimiento de los 
Sistemas de Información.  

10. Políticas de Seguridad de la Información para la Relación con Proveedores.  

11. Políticas de Seguridad de la Información para la Gestión de Incidentes de Seguridad de la Información.  

12. Políticas de Seguridad de la Información para la Gestión de la Continuidad del Negocio.  

13. Políticas de Seguridad de la Información para el Cumplimiento.  

 

AUDITORÍA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACIÓN 
EN LA ENTREGA DE LOS SERVICIOS CONTRATADOS. 

 

“Banobras” tiene la facultad de supervisar y/o auditar periódicamente, por sí mismo o a través de un 
tercero, que los productos y/o servicios materia del presente contrato y/o pedido cumplen con lo 
establecido en las “Políticas de Seguridad de la Información” de “Banobras” y los cambios que de éstas 
se deriven, durante el periodo de vigencia del contrato y/o pedido. “El Proveedor” tiene la obligación de 
otorgar los accesos y elementos requeridos para llevar a cabo cada una de las supervisiones o auditorías 
a ser realizadas.  
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“Banobras” puede solicitar, de así requerirlo, dictámenes de los controles internos en materia de 
seguridad de la información del “El Proveedor” sobre los procesos relacionados con los productos y 
servicios que entrega a sus clientes, realizado por un despacho de auditoría independiente y reconocido.  

 

CONFIDENCIALIDAD DE LA INFORMACIÓN. 

 

Para garantizar la Confidencialidad de la información de “Banobras”, “El Proveedor” deberá entender 
las definiciones y categorías de clasificación de la información de acuerdo a lo establecido en las Políticas 
de Seguridad de la Información. Considerando que la información incluye formato electrónico, físico y 
comunicación verbal.  

“El Proveedor” al dar tratamiento a información confidencial, clasificada por “Banobras”, está obligado 
a:  

a) Mantenerla en estricta reserva y no revelar ningún dato de la información a ninguna otra parte, 
relacionada o no, sin el consentimiento previo escrito de “Banobras”.  

b) Instruir al personal que estará encargado de recibir la información confidencial, debiendo suscribir el 
correspondiente acuerdo de confidencialidad si fuere necesario, de su obligación de recibir, tratar y usar 
la información recibida, clasificada como confidencial y destinada únicamente al propósito del presente, 
en los términos que se estipula.  

c) Divulgar la información confidencial únicamente a las personas autorizadas para su recepción dentro 
de la estructura de “El Proveedor” y de “Banobras”.  

d) Tratar confidencialmente toda la información recibida directa o indirectamente del “Banobras”, y no 
utilizar la información de forma distinta al objeto de este contrato y/o pedido.  

 

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR. 

 

Para garantizar el cumplimiento de los requisitos referentes a la responsabilidad de los empleados, de 
“El Proveedor”, éste deberá:  

Certificar que todos los dispositivos utilizados por los empleados de “El Proveedor” o sus subcontratistas 
que estén conectados al ambiente de procesamiento de “Banobras”, cumplan y sigan cumpliendo los 
siguientes requisitos:  

a) Deben aplicarse y estar al día los paquetes de actualizaciones (service pack) más recientes y 
todos los parches de seguridad aplicables a todos los sistemas operativos y software residentes en 
los dispositivos.  

b) Los dispositivos deben tener el software estándar de la industria contra programas maliciosos 
(malware) instalado, funcionando y actualizado con el último archivo de firma; y el dispositivo debe 
tener instalado y activo un producto de seguridad tipo cortafuego (firewall) personal y estándar 
de la industria.  

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados 
por “Banobras” no cuentan con accesos habilitados a puertos USB.  

d) Garantizar que los datos de clientes suministrados por “Banobras” no serán tratados a través 
de dispositivos móviles, celulares, tabletas, etc.  
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e) “El Proveedor” acepta que periódicamente sus equipos pueden ser objeto de revisiones de 
cumplimiento por parte de “Banobras”. 

 

SEGURIDAD DE LOS SERVIDORES. 

 

Para asegurar la integridad, confidencialidad y disponibilidad de todos los servidores utilizados para 
procesar la información y datos de “Banobras”, y para mitigar la amenaza, riesgo e impacto del uso 
indebido y abusos externos o internos de las plataformas de servidores, “El Proveedor” deberá:  

1. Proteger el acceso a todos los servidores, como mínimo, mediante una combinación de la identificación 
(ID) del usuario y la contraseña.  

2. Cambiar todas las contraseñas de los servidores que vienen de fábrica antes del comienzo del 
procesamiento y cambiarlas posteriormente en función a las Políticas de Seguridad de la Información 
establecidas.  

3. Asegurar que los servidores se encuentren ubicados en zonas físicamente seguras.  

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e 
información de “Banobras”, debiendo dicho reforzamiento incluir, entre otros, la eliminación de todos 
los privilegios y servicios salvo aquellos que sean esenciales para la ejecución de las operaciones para las 
que están instalados dichos servidores.  

5. Implementar herramientas de análisis de la seguridad de los servidores para informar periódicamente 
sobre el estado de cada servidor y verificar que todas las configuraciones, parámetros y opciones estén 
conformes con el estado de reforzamiento acordado para ese dispositivo y para detectar cambios no 
autorizados a partir de la línea base de la configuración aprobada del servidor.  

6. Registrar toda la actividad de acceso del servidor y almacenar los datos de dicha actividad de una 
manera apropiada, en función a las Políticas de Seguridad de la Información establecidas y revisar 
periódicamente (al menos una vez al año) todos los controles de seguridad del servidor definidos 
anteriormente para asegurarse de que todavía estén vigentes.  

7. “El Proveedor” periódicamente deberá realizar análisis de vulnerabilidades sobre los servidores 
asociados a la prestación de servicios objeto de éste contrato y/o pedido.  

8. “Banobras”, tendrá la facultad para realizar periódicamente revisiones de cumplimiento sobre la 
seguridad en los servidores asociados a la prestación de servicios objeto de éste contrato y/o pedido.  

 

DESARROLLO DEL SOFTWARE. 

 

Para garantizar el cumplimiento de los requisitos de “Banobras” para los códigos seguros, “El 
Proveedor” deberá:  

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitectura 
(aplicación, seguridad, etc.).  

b) Análisis de vulnerabilidades por un tercero; Incorporar el análisis Estático y Dinámico de los códigos de 
seguridad en el ciclo de vida del desarrollo del software.  

c) Mitigar los problemas de seguridad identificados, durante el análisis Estático y Dinámico de los códigos 
antes de pasarlos al entorno de producción.  

d) Cumplir con lo establecido en la política de gestión de identidades y accesos.  
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e) Establecer una gestión de sesiones acorde a las necesidades del Banco.  

f) Evitar que la aplicación permita el registro de datos maliciosos.  

g) Uso de elementos criptográficos sobre datos sensibles.  

h) Adecuada gestión de errores.  

 

SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS. 

 

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y 
archivos de datos utilizados para almacenar información y datos de “Banobras”, “El Proveedor” deberá:  

1. Almacenar la información "Confidencial" de “Banobras” (por ejemplo, contraseñas, datos de los 
clientes, etc.) en un formato cifrado de conformidad con las mejores prácticas de la industria; y acorde al 
estándar de criptografía aprobado por “Banobras”.  

2. Ubicar todos los servidores de bases de datos, servidores de archivos y repositorios que contengan 
datos de “Banobras” en un área físicamente segura.  

3. Restringir todo el acceso físico y lógico a las bases de datos, archivos de datos e información y datos 
almacenados en éstos, así como a cualquier sistema o componente de la red relacionado con el 
procesamiento de transacciones según un esquema basado solo en la “necesidad de conocer o usar” de 
la Institución.  

4. Proteger todos los accesos a las bases de datos y archivos de datos utilizando, como mínimo, una 
combinación de la identificación del usuario y la contraseña.  

5. Cambiar todas las contraseñas de las bases de datos que vienen de fábrica antes del comienzo del 
procesamiento y cambiarlas posteriormente en función a las Políticas de Seguridad de la Información 
establecidas.  

6. Registrar toda la actividad de acceso a las bases de datos y archivos de datos, y almacenar los datos de 
dicha actividad de una manera apropiada, en función a las Políticas de Seguridad de la Información 
establecidas.  

7. Implementar herramientas de análisis de la seguridad de las bases de datos para revisar 
periódicamente las configuraciones de las bases de datos y garantizar el cumplimiento de las 
configuraciones base esperadas.  

8. Eliminar y destruir de una manera adecuada y segura todas las instancias de cualquier información o 
datos de “Banobras” y material impreso conexo para asegurar que las transacciones y demás datos no 
puedan ser recuperados por personas no autorizadas.  

9. Revisar en forma periódica (al menos una vez al año) todos los controles de seguridad de la base de 
datos definidos anteriormente para asegurar que continúan vigentes.  

 

SEGURIDAD DE LA RED. 

 

Para mitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso indebido del sistema o la red, “El 
Proveedor” deberá:  
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a) Instalar, configurar y activar un sistema integral de protección contra intrusiones (en la red y el host), 
de conformidad con las mejores prácticas de la industria, para que en forma continua evite, detecte e 
informe la ocurrencia de ataques no autorizados a la red y en contra de sus sistemas, incluidos, entre 
otros, intentos de penetración y ataques por denegación de servicio.  

b) Instalar cortafuegos (firewall) para redes basados en las mejores prácticas de la industria entre los 
servidores y las puertas de enlace (gateways) a la red pública de modo que excluyan los protocolos de 
comunicación que no sean necesarios para procesar el tráfico de Internet.  

c) Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha 
actividad.  

d) Proteger los datos contra la divulgación no autorizada durante su tránsito a través de redes públicas a 
“Banobras”, o sus agentes autorizados, o sus clientes, para garantizar la seguridad de los datos que sean 
propiedad de “Banobras” o estén relacionados con “Banobras”.  

 

PROTECCIÓN CONTRA PROGRAMAS MALICIOSOS (MALWARE). 

 

Para mitigar la amenaza, riesgo e impacto de los virus informáticos, gusanos, troyanos y otros tipos de 
software malicioso, colectivamente llamado "malware", “El Proveedor” deberá:  

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespías (antispyware) 
basado en las mejores prácticas de la industria, en todos los servidores, dispositivos, computadoras 
portátiles y estaciones de trabajo que procesen o almacenen las transacciones y cualquier otro dato de 
“Banobras”.  

2. Configurar dicho software anti-malware para invocarlo automáticamente en el arranque y ejecutarlo 
interactivamente de forma continua, en todos los dispositivos donde esté instalado.  

 

VULNERABILIDADES DE LA SEGURIDAD E INSTALACIÓN DE PARCHES DE SEGURIDAD. 

 

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “El 
Proveedor” deberá:  

a) Desarrollar e implementar un proceso para investigar continuamente las fuentes fiables de 
advertencias sobre vulnerabilidades de la seguridad emergentes.  

b) Identificar vulnerabilidades específicas que puedan impactar los ambientes operativos o plataformas 
utilizados por “El Proveedor” y “Banobras”.  

c) Evaluar la criticidad de una vulnerabilidad en relación con las operaciones generales de “El Proveedor” 
y “Banobras”, a fin de determinar la conveniencia de instalar el correspondiente parche de seguridad.  

d) Probar e instalar oportunamente los parches de seguridad.  
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ALERTA Y ESCALAMIENTO DE PROBLEMAS Y GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA 
INFORMACIÓN. 

 

En el caso de pérdida, acceso no autorizado, o divulgación no autorizada de la Información Confidencial 
de “Banobras”, datos personales tratados por “Banobras”, u otros datos de “Banobras”, (cada uno de 
ellos una “Violación de Seguridad de la información”), “El Proveedor” inmediatamente y tan pronto 
como sea posible, después de determinar que se le ha producido una Violación de la Seguridad de la 
Información deberá:  

1. Investigar la violación de seguridad de la información y proporcionar a “Banobras” la información 
detallada sobre la violación de seguridad de la información.  

2. “El Proveedor” de forma inmediata, después de determinar que ha ocurrido la Violación de la 
Seguridad de los Datos: deberá Notificar a “Banobras”  de las violaciones de seguridad de los datos a los 
siguientes correos electrónicos: mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx  

CONTROL DE CAMBIOS. 

 

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores prácticas de la industria 
para el control de cambios, “El Proveedor” deberá:  

1. Desarrollar, probar y documentar cada cambio de conformidad con la gestión de cambios, 
preservando la integridad, lógica continua de los datos, programas y rastros de auditoría.  

 

RESPALDO Y RECUPERACIÓN. 

 

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores prácticas de la industria 
para el respaldo y la recuperación, “El Proveedor” deberá:  

a) Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos 
de respaldo en lugares seguros fuera del sitio de procesamiento, para permitir la recuperación eficiente 
del sistema.  

b) Facilitar la reanudación de las aplicaciones críticas y actividades de negocios de una manera oportuna 
después de una emergencia o desastre.  

c) Mantener un plan de recuperación de desastres documentado para cada sistema crítico relacionado 
con “Banobras” y probarlo anualmente.  

“El Proveedor” se compromete a no incurrir o participar en ningún tipo de actividad sospechosa o 
dañina para las instalaciones, información y/o operación de “Banobras”. 

En caso de ocurrir algún incidente con los activos utilizados (tecnológicos o información) por causas 
imputables a “El Proveedor”, este se obliga a solucionar el problema recobrando en todo momento la 
operación normal de “Banobras” que se hubiere visto afectada por el incidente.  

“El Proveedor” se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de 
autorización para acceder a los activos de información de “Banobras” (tecnológicos e información), así 
como a cumplir las cláusulas de restricción para el copiado y acceso a la información que se le indiquen 
por parte del área requirente del servicio.  

mailto:mesa.servicio@banobras.gob.mx
mailto:banseg@banobras.gob.mx
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“El Proveedor” en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos 
necesarios para asegurar a “Banobras” la protección de virus y código malicioso, que pudieran surgir con 
motivo de la prestación de los servicios objeto de este instrumento.  

 

DEVOLUCIÓN DE INFORMACIÓN. 

 

En cualquier momento, ante solicitud escrita de “Banobras”, “El Proveedor” devolverá toda o parte de 
la Información según se requiera, así como las copias que se encuentren en su poder cualquiera sea su 
formato. A requerimiento de “Banobras”, “El Proveedor” deberá destruir la Información y proporcionar 
prueba de su destrucción.  

 

INCUMPLIMIENTO DE POLÍTICAS DE SEGURIDAD DE LA INFORMACIÓN. 

 

Será motivo de la aplicación de la pena convencional más alta establecida en el contrato y/o pedido por 
cada día natural de atraso en la atención de las “Políticas de Seguridad de la Información”, que le sean 
aplicables con motivo de la prestación del servicio objeto del presente contrato y/o pedido. 






