BANQ BRAS CONTRATO DAGA/031/2022

NAMCO MACIQNRAL DL QBR.;E.S Y SERVICIOS PUBUICOS S.NL

Contrato abierto plurianual nimero DAGA/031/2022 para la prestacién de los “Servicios de soporte técnico y
mantenimiento al Sistema Fiduciario que opera en BANOBRAS", que celebran por una parte, el Banco Nacional
de Obras y Servicios Publicos, Sociedad Nacional de Crédito, en fo sucesivo “Bancbras”, representado en este acto
por [a Mtra. Marytell Castellanos Rueda, Directora de Recursos Materiales y por la otra parte, la empresa DSG & JV
Asesores, S.A. de C.V,, en lo sucesivo “El Proveedor”, representada en este acto, por el C. Diego Salazar Gémez, en su
caracter de apoderado legal, a guienes en conjunto se les denominard en lo sucesivo comao “Las Partes®, obligéndose
conforme a las declaraciones y clausulas siguientes:

CDECLARACIONES

I.- Declara “Banobras” por conducto de su representante legal que:

LI. Es una Sociedad Nacional de Crédite, legalmente constituida conforme a las leyes mexicanas, misma gue

' opera como Institucion de Banca de Desarrollo y se rige por lo dispuesto en la Ley Orgénica del Banco
Nacional de Obras y Servicios Publicos, el Reglamento Organico del Banco Nacional de Obras y Servicios
Publicos, Sociedad Nacional de Credlto Institucidn de Banca de Desarrollo, asi como los demas
ordenamientos juridicos aplicables. :

L1 La Maestra Marytell Castellanos Rueda, Titular de la Direccidn de Recursos Materiales, es la servidora publica
que tiene conferidas las facultades legales suficientes para celebrar el presente instrumento juridico, y cuenta
con poder general para actos de administracidn en términos del instrumento publico ndmero 143,344 {ciento
cuarenta y tres mil trescientos cuarenta y cuatro), libro 3,839 {tres mil ochocientos treinta y nueve), de fecha
13 de enero de 2021, otorgada ante la fe del Licenciado Ricardo Gutiérrez Pérez, Titular de la Notaria Publica
nimero 68 de la Ciudad de México, inscrito en el Registro Publico de la Propiedad y de Comercio del Distrito
Federal {hoy Ciudad de México) bajo el folio mercantil nimero 80259, de fecha 19 de abril de 2021.

LIEL Se realiza la presente contratacion con fundamento en lo dispuesto por los articulos 134, parrafe tercero y cuarto de
fa Constitucidon Politica de los Estados Unidos Mexicanos, 22, fraccidn |, 25, primer parrafo, 26, fraccién I, 40, 41,
fraccién |y 47 de la Ley de Adqguisiciones, Arrendamientos y Servicios del Sector Piblico (LAASSPY; 18, 71, 72, fraccion
I, v 85 del Reglamento de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector Plblicos (RLAASSPY); @
concordancia con el 8, de ia Ley Federal de Austeridad Republicana; asi como la seccidn lIL.7. “De la Contratacidn” g \
las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendarmientos y Servicios de Banobr
(POBALINES); en virtud de que el Comité de Adquisiciones, Arrendamientos y Servicios ([CAAS), mediante su Sesid
Ordinaria 8/2022, de fecha 25 de agosto de 2022, acuerdo CAAS/BANOBRAS/ORD/25/08/2022.5, dictamind\l
procedencia de la excepcidn a la licitacion publica para llevar a caboe un procedimiento de adjudicacion diresta pafa
la prestacién de los “Servicios de soporte técnico y mantenimiento al Sistema Fiduciario que opera en BANORRAS",
razén por lo cual “El Proveedor” resultd adjudicade mediante el procedimiento de adjudicacion directa,
numero de Compranet AA-006GIC001-E14-2022, asignado para el procedimiento, a la responsable de fa Uni
Compradora {Gerencia de Adquisiciones de “Banobras”), de conformidad con el articulo 2, fraccién | del RLAASS
adiudicado mediante oficio de notificacion de fecha 30 de agosto de 2022, en lo sucesivo “LA ADJUDICACION"

LIV, Cuenta con los recursos presupuestarios necesarios y con la autorizacién de ejercerlos en el cumplimiento de
sus obligaciones derivadas del presente instrumento juridico, como se desprende del documento
denominado “Requisicion de Bienes, Arrendamientos y Servicios, Suficiencia Presupuestal”, sellado por
la Gerencia de Programacion y Control Presupuestal el 07 de iunio de 2022, con ndmero interno de la Gerencia
de Adquisiciones 108, con numeros de verificacién de la Gerencia de Programacién y Control Presupuestal
6668 para el ejercicio 2022, 036 para el gjercicio 2023 y 014 para el gjercicio 2024, con carge a la partlda\
presupuestal ntmero 33304, y clave del Clasificador Unico de Contrataciones Publicas {CUCOP) ndmero 4
333000089. i

LV. Para el adecuado cumplimiento y desarrollo de sus actividades cotidianas, requiere contratar los servicios fe
. sgporte técnico y mantenimiento al Sistema Fiduciario que opera en BANOBRAS.
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BANQ BRAS CONTRATO DAGA/031/2022

BARCO WACIOMAL DE OBAAS Y SEAVICICS PROLICRS S.M.C

I.VI. S_u cdomicilio se encuentra ubicado en Avenida Javier Barros Sierra N° 515, Colonia Lomas de Santa Fe, Alcaldia
Alvaro Obregén, Cddigo Postal 01219, Ciudad de México, en lo sucesivo El Edificio Santa Fe, mismao que sefala
para los fines y efectos [egales del presente contrato,

LVII. Seencuentra debidamente inscrito, en el Registro Federal de Contribuyentes, bajo la clave BNO-670315-CDO.

LVIIl.  Se Consultd en el Directorio de Proveedores y Contratistas Sancionados de [a pagina de la Secretaria de la
Funcidn Publica {SFP) verificando que “El Proveedor” no se encuentra inhabilitado.

.- Declara “El Proveedor” por conducto de su apoderado legal lo siguiente:

111, Es una Sociedad Anonima de Capital Variable, constituida conforme a la Legislacidén Mexicana, segldn consta
en el testimonio de la escritura pdblica ndmero 38,212 de fecha 24 de mayo de 2010, otorgada ante la fe del
Licenciado Juan Carlos Palafox Villalva, titular de la Notaria Publica nimero 16 del Estado de México con
residencia en esta Ciudad, misma gue se encuentra debidamente inscrita en el Registro Publico de la
Propiedad y del Comercio del Distrito Federal ahora Ciudad de México, bajo el folio mercantil electrénico
ndmero 419172-1.

1515, Su apoderado cuenta con las facultades legales suficientes para obligarla en los términos del presente
contrato, segun se desprende de la escritura mencionada en el primer parrafo del numeral lll; mismas gue no
le han sido revocadas, modlificadas ni limitadas en forma alguna a la fecha del presente contrato.

LI Conoce plenamente |as caracteristicas, requisitos, mecanismos, procedimientos y especificaciones de los
servicios objeto del presente contrato, ha considerado todos los factores que intervienen en gl cumplimiento
del mismo; cuenta con los elementos técnicos, administratives y financieros necesarios, asi como el personal
técnico, tecnologia, capacidad de servicio, experiencia, equipo y herramientas suficientes para cumplir
eficazmente con el objeto del presente instrumento juridico.

I1.iv. Dentro del objeto social de su representada se sefala entre otras: “lg “creacion de algoritmos y modefos
matemdticos; el desarroflo y mantenimiento de software, asi como la prestacion de asesoria fiduciaria” para
cumplir con el objeto del presente instrumento.”, por lo que se encuentra plenamente facultado para
proporcionar el servicio objeto del presente instrumento.

ILV. De conformidad por lo dispuesto en el articulo 8, de la LAASSP; 34, del RLAASSP; en cumplimiento a lo
establecido por el articulo 3, fraccidn i, de la Ley para el Desarrollo de la Competitividad de la Micro, Pequeria
¥ Mediana Empresa; asi como en estricto apego al acuerdo mediante el que se establece |a estratificacidn d
la micro, pequefia y mediana empresa, publicado en el Diario Oficial de la Federacion el 30 de junio de 2002
manifiesta bajo protesta de decir verdad, que su representada se estratifica como una empresa Peguena

ILVI. Sefiala como su domicilio fiscal para cualquier efecto derivado del presente contrato, el ubicado en Uxrnal
numero 617, Colonia Vertiz Narvarte, Alcaldia Benito Judrez, Cédigo Postal 03600, Ciudad de México, mismo
que sefiala para los fines y efectos legales del presente contrato.

ILVIl. Se encuentra debidamente inscrita en el Registro Federal de Contribuyentes bajo la clave DAJ10052692Z2

ILVIIl. Su representante se identifica plenamente mediante identificacién oficiai expedida por el Instituto Nacio ,al
_Electoral {INE).

ILIX. Para efectos de lo previsto por el articulo 32-D del Cédige Fiscal de la Federacidn, presenté a “Banobras”, el
documehito de fecha 31 de agosto de 2022, con ndmero de folio 22NC7340396, denominadao “Opinioly del
Cumglimiento de Obligaciones Fiscales”, expedido por el Servicio de Administracion Tributaria (SAT), e7IP
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HACIEN DA BAN@ BRAS _ CONTRATO DAGA/031/2022

BANCO HATIONAL DE OBRAS Y SEAVICIOS PRELITOS S.INC

gue se emite la opinion positiva respecto del cumplimiento de sus obligaciones fiscales a que alude la regla

2.1.38. de |a Resoiucién Miscelanea Fiscal para 2022, publicada en el Diario Oficial de la Federacion el 27 de
diciembre de 2021

Para efectos de lo previsto por el articulo 32-D del Cédigo Fiscal de la Federacién, asi como de conformidad
con lo dispuesto en el ACUERDO ACDO.SALHCT.101214/281.P.DIR vy su Anexo Unico, dictado por el H. Consejo
Técnico del Instituto Mexicano del Seguro Social (IMSS), relativo a las Reglas para la obtencién de la opinién
de cumplimiento de obligaciones fiscales en materia de seguridad social, publicado en el Diario Cficial de Ia
Federacién el 27 de febrero de 2015, y gue entrd en vigor 03 de marzo de 2015, reformado mediante ACUERDO
ACDO.SALHCT.250315/62.P.DJ, dictado por el H. Consejo Técnice del IMSS, relative a la autorizacidon para
moedificar la Primera de las Reglas para la obtencién de fa opinidon de cumplimiento de obligaciones fiscales
en materia de seguridad social, publicado en el Diario Oficial de la Federacién el 03 de abril de 2015, presentd
a “Banobras”, el documento de fecha 01 de septiembre de 2022, denominado "Opinidén de Cumplimiento de
Obligaciones en Materia de Seguridad Social”, con ntimero de folio 1662043425696752785450, expedido por
el Instituto Mexicano del Seguro Sacial {IMSS), del cual se desprende que no se localizd ningln Registro
patronal asociado a su RFC, por lo gue no se puede emitir una opinién de cumplimiento de obligaciones
fiscales en materia de seguridad social.

Para efectos de lo previsto por el articulo 32-D del Cédigo Fiscal de la Federacidn y del acuerdo por el que se
emiten las reglas para la obtencidén de la constancia de situacién fiscal en materia de aportaciones
patrimoniales y entero descuentos, publicado en el Diario Oficial de la Federacién el 28 de junio de 2017,
presentd a “Banobras”, el oficio nGmerc CCRF/GSRyCF/CCPCyG/00001557878/2022, de fecha 12 de
septiembre de 2022, suscrito por el Licenciado Eduarde Jolly Zarazda, Gerente de Cobro Persuasivo, Coactivo
y Garantias del Instituto del Fondo Nacional de la Vivienda para los Trabajadores {Infonavit), del cual se
advierte gue DSG & JV ASESORES S.A. DE CV, con Numero de Registro Patronal Y6255890102, No se
identificaron adeudos ante el Infonavit, mismo gue se encuentra al corriente en sus obligaciones, hasta el 03
bimestre 2022

Declara, bajo protesta de decir verdad que su representada al igual que los socios y/o accionistas de la mis
o asociados en comin, no se encuentran en ninguno de los supuestos establecidos en los articulos 50, y ﬁ ,
de la LAASSP.

Manifiesta bajo protesta de decir verdad que el que suscribe, |la persona que representa, al igual que los socios
y/o accionistas que ejercen el control sobre la sociedad, mencionadas en su escrito, no desempefian empleo,
cargo o comision en el servicio plblico, motive por el cual, con la formalizacidén del instrumento juridico
correspondiente, no se actualiza un conflicto de interés de conformidad con lo dispuesto por el articulo 49,
fraccién 1X de la Ley General de Responsabilidades Administrativas.

Declaran “Las Partes”, por.conducto de sus respectivos representantes gue:

Han revisado y obtenido todas y cada una de las autorizaciones para celebrar el presente contrato, ademds
de gue sus representantes cuentan con las autorizaciones de cardcter legal y administrativo necesarias, as
como con las facultades v capacidad legal suficientes para tales efectos, mismas que no les han sido
modificadas, restringidas ni revocadas en forma alguna, a la fecha de formalizacién del presente instrumento
juridico.

Para la celebracion del presente contrato se han conducido con apego a la Ley General de Responsabilidayes
Administrativas;, se comprometen a actuar conforme a las mismas durante su ejecucién, hacia s\ys
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BAN@BRAS ' CONTRATC DAGA/031/2022

BAHCO HACICHAL DE OBRAS Y SERVICIOS PEELICGS 5,N.C

HACIENDA

SCCRETARIA DE HACIENDA ¥ CREDITC PUGLICO

contrapartes y terceros; “Las Partes” aceptan expresamente que la transgresion a esta declaracion implica
una violacién del presente contrato.

LI, Durante la vigencia del contrato y en términos de lo dispuesto por la Ley Federal Para la Prevencién e
Identificacidon de Operaciones con Recursos de Procedencia llicita, se comprometen a actuar con estricto
apego a las siguientes reglas de conducta para combatir ta extorsién y el soborno:

» “Banobras” vigilard que los servideres y/o funcionarios publicos que intervengan en la administracién, supervisién y/o
ejecucién del presente contrato cumplan con los compromisos pactados.

> “El Proveedor” actuara siempre con lealtad y mantendrd confidenciatidad sobre la informacion que “Banobras”, le haya
brindado para la gjecucién del presente contrato,

> “El Proveedor” desempefiard con honestidad las actividades que conforman la ejecucion del presente contrato, actuando
con integridad y profesionalismo, cuidando gue no se perjudiquen los intereses de “Banobras”.
>“El Proveedor” por si rmismoe o a través de interpdsita persena, incluyendo a- sus empleados y/o representantes, se
abstendra de ofrecer, prometer, dar o aceptar una ganancia pecuniaria indebida para © por los servidores y/o funcionarios
pUblicos de “Banobras”, con el fin de obtener o conservar un negocio u otra ventaja impropia.

»"“El Proveedor” denunciard ante las autoridades correspondientes los hechos que le consten y que pudiesen ser
constitutivos de responsabilidades administrativas y/o penales de los servidores y/o funcionarios publicos de “Banobras”
y/o de cualquier tercero que implique viclacién a la presente declaracion.

> “Banobras™ exhortard a los servidores y/o funcionarios plblicos que por razén de su actividad intervengan en la
administracién, supervisién y/o ejecucion del presente contrato, que cumplan con los comprormisos pactados y difundan
el presente compromise entre su personal, asi como a terceros que trabajen pars “Banobras”, que por razones de sus
actividades intervengan durante la administracién, supervision y ejecucion del presente instrumento juridico.

> “Banobras” desarrollaréd sus actividades en la administracion, supervision y ejecucion del presente contrato dentro del
cédigo de conducta de “Banobras™.

»>*“Banobras" evitara arreglos compensatorios o contribuciones destinadas a favorecer |ndebldamente a “El Proveedor", por
lo que actuard con honestidad y transparencia durante la administracion, supervision y ejecucion del presente contrato.

LIV, Comparecen libremente a la celebracién del presente instrumento juridico en los términos consignados vy
gque no existe dolo, violencia, lesion ni cualquier otro vicic del consentimiento; ademas de gue se recocnocen
mutuamente sus respectivas personalidades, aceptando y reconociendo que en caso de discrepancia entre
el contenido del presente contrato, prevalecera lo establecido en el “Anexo Técnico®”, por lo que estan de
acuerdo en obligarse en los términos y condiciones que se estipulan en las siguientes:

CLAUSULAS

PRIMERA. - OB3JETO DEL CONTRATO: “Banobras” encomienda a “El Proveedor”, y este se obliga a proporcionar lo
“Servicios de soporte técnico y mantenimiento al Sistema Fiduciario que opera en BANOBRAS"” conforme al
caracteristicas, plazos, términos, condiciones y especificaciones gque, de manera enunciativa mas no lirmitativd se
indican en el “Anexo Técnico”, mismos que forman parte integrante del presente contrato como “Anexo A”.

. SEGUNDA. - LUGAR DE PRESTACION DE LOS SERVICIOS: El lugar para la prestacion de los servicios objeto del
presente contrato serd prestado en las instalaciones de El Edificio Santa Fe. Cuando por su naturaleza técnica se
permita, el servicio podra prestarse también de forma remota, conforme a lo sefialado en el numeral 6.4. Luga
la Prestacién de Servicios, del “Anexo Técnico”.

TERCERA. - VIGENCIA DEL. CONTRATO: La Vlgenc:|a para la prestacion de los servicios objeto del presente contr}a
serd por 24 meses, del 1° de septiembre de 2022 vy al 31 de agosto de 2024, E

CUARTA. - MONTO DEL CONTRATO: Con fundamento en lo dispuesto por los articulos 44, 45, fraccion VI, VI, Xl y
47, de |g LAASSP, 85, del RLAASSP; se ejercera un monto mini_mo de $3,720,160.93 (Tres millones setecientos veinte
mil ciénto sesenta pesos 93/100 M.N.), mas la cantidad de $595,225.74 (Quinientos noventa y cinco mil doskientos
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- HACIENDA

SECRETARIA DE HACIENDA ¥ CREBITO PUBLICG

BANS{BRAS

BAHCO NACIONAL DE OBRAS Y SERAVISIOS PUHLICOS S.N.C

CONTRATO DAGA/031/2022

resultando un monto minimo total de $4,315,386.67 {Cuatro millones trescientos guince mil trescientos ochenta y seis
pesos 67/100 M.N.} y, un monto méximo de $2,300,402.32 (Nueve millones trescientos mil cuatrocientos dos pesos
32/100 M.N.}, mas Ja cantidad de $1,488,064.37 (Un millén cuatrocientos ochenta y ocho mil sesenta ¥ cuatro pesos
37/100 M.N.), correspondientes al 16% (dieciséis por ciento) del IV.A, resultando un monto maximo total de
$10,788,466.69 (Diez millones setecientos ochenta y ocho mil cuatrocientos sesenta ¥ seis pesos 69/100 M.NL).

En cumplimiento a lo dispuesto por los articulos 25, Gltimo parrafo de la LAASSP y 50, fraccién IV de la Ley Federal de
Presupuesto y Responsabilidad Hacendaria, asi como lo dispuesto en las Disposiciones Generales para la Celebracién
de Contratos Plurianuales del Banco Nacional de Obrasy Servicios PUblicos, S.N.C., Institucién de Banca de Desarrollo,
los montos minimos y maximos a ejercer por ejercicio fiscal sin considerar el LV A, serdn los siguientes:

2022 $930,040.23 $2,325,00.58

2023 $1,860,080.46 $4,650,201.16.

2024 $930,040.23 $2,325,100.58
TOTAL $3,720,160.93 $9,300,402.32

De conformidad con la propuesta econdmica de “El Proveedor” los costos unitarios objeto de este contrato son los
siguientes:

Soporte técnico al Sisterna Fiduciario que

65783023
opera en BANOBRAS $6,578,302.32

Si Mes $274,095.93 24 meses

Bolsa de horas para \)\
Mantenimiento Y \‘_

adecuacion de la
funcionalidad existente, asfi
como desarrollo de nuevas
52 funcionalidades e Hora
instalaciones en ambientes
det Banco que se requieran
al Sistema Fiduciario que
opera en BANOBRAS kY
El calculo corresponde a 24 meses, se tomod un minimo de 500 horas y un méximo de 1250 por cada doce meses.

$1.088.84 1,000 2,500 $1,088,84000 | $2,722,100.00

Asimismo, manifiestan “Las Partes” de comun acuerdo que los precios unitarios por la prestacién de los servigiog
seran fijos y en pesos mexicanos, por 1o que en ninguna circunstancia podran aumentar durante la vigencia Yel
presente contrato.

“Bancbras”, no estara obligado a gjercer €l monto maximo del presente contrato,
QUINTA. - FORMA DE PAGO DEL CONTRATO: Con fundamento en lo dispuesto por los articulos 45, fraccion X1V, y 51,

de la LAASSP; 89, del RLAASSP; la seccion VI "Autorizacidn de las erogaciones” de las POBALINES, asi co de
conformidad con o sefialado en el numeral 12.2 Forma de pago del “Anexo Técnico”, “Banobras”, realizara el Io_s_)
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t HACIENDA
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BANQ BRAS CONTRATO DAGA/031/2022

BARTO NACIONEL DE GHBALY LERVICIOS PUBLICOS S.0.C

pago (s) que resulte (n) procedente (s) a “El Proveedor”, por el (los) servicio {s) eféctivamente devengado (s}, en pesos
mexicanos, dentro de los 20 (veinte) dias naturales posteriores a la entrega del {de los) documento (s) digital {es),
denominado (s) comprobante (s} fiscal (es), al correo del Administrador del Contrato o Administrader Operativo del
mismo, el cual le serd hecha del conocimiento mediante oficio correspondiente, quien revisard que el (los) documento
{s) cumpla (n), en cuanto a su contenido con lo estipulado en el presente contrato y en el “Anexo Técnico”.

El (los) comprobante (s} fiscal (es), debera (n) cumplir con todos los requisitos que marca la normativa vigente, sin
limitar, las disposiciones contenidas en los articulos 29, y 29-A, del Cédigo Fiscal de la Federacién, incluyendo el sello
digital correspondiente, “Banobras” verificara su estructura, contenido y autenticidad.

De cenformidad con lo dispuesto por el articulo 90, del RLAASSP, en caso de que.el (los). documento {s) digital {es),
denominado {s) comprobante (s) fiscal (es) presente (n} errores o deficiencias, “Banobras”, a través del Administrador
del Contrato o Administrador Operativo del mismo, enviard por escrito a través de correo electranico a *El Proveedor",
las observaciones y/o deficiencias detectadas para que realice las aclaraciones pertinentes y, en su caso, cancele y
emita el (los) comprobante (s) fiscal {es) que sustituya (n} al (los) CFDI que no haya (n) solventado los sefialarmientos
de “Banobras”.

El periodo que transcurre a partir de la entrega del citado escrito y hasta que “El Proveedor” realice las aclaraciones
gue solventen las observaciones y/o deficiencias detectadas por “Banobras”, o bien, sustituya (n) el {los) CFDI que no
haya (n} solventado los sefialamientos de “Banobras”, no se computara para efectos del articulo 51, de [a LAASSP.

“Banobras” no cubrird page alguno respecto del (de los) servicio (s} proporcionado (s) por “El Proveedor®, que no
cumpla {n) en su totalidad con los requisitos solicitados en el presente contrato y en el “Anexo Técnico”.

El {los) pago (s) que derive (n) de la relacion contractual sera (n) cubierto (s) por “Bancbras” en las oficinas de la
Cerencia de Pagos, la cual esta ubicada en la Avenida Javier Barros Sierra N° 515, Planta Baja, Colonia Lomas de Santa
Fe, Alcaldia Alvaroe Obregén, Cédige Postal 01219, Ciudad de México o bien serd (n) depositado (s) electrénicamente
en la cuenta bancaria cuyos datos aparecen en la cardtula de cuenta proporcionada por “El Proveedor”, la cual serd
enviada al Administrader del Contrato ¢ Administrador Operativo del mismo, posterior a la firma del presente
instrumento juridico, de tal forma gue como minimo contendra: la CLABE interbancaria de 18 (dieciocho) digitos,
ndmero de cuenta, nombre de |a institucién de crédito, sucursal y nombre del cuentahabiente. Para el caso de que
“El Proveedor” cambie el ndmero de cuenta bancaria, lo hard del conocimiento de “*Banobras” por conducto del
Administrador del Contrate o Administrador Operative del mismo, para que el (los) siguiente (s} pago (s) sea
efectuado (s) a dicha cuenta.

Dentro del trédmite para la aceptacidn del (los) comprobante (s) fiscal (es) que redna (n) los requisitos fiscales
correspondientes, “Banobras”, a través del Administrador del Contrato o Administrador Operativo del mismo, deberd
realizar el célculo y determinacién de las penas convencionales y/o deductivas en su caso, por lo gue en ningln caso
podran suspender dicho tramite o ampliar el plazo para el pago por tal motivo. Lo anterior sin perjuicio de que
“Banobras” proceda al cobro de las penas convencicnales y/o deductivas previo al pago correspondiente.

En caso de incumplimiento en el pago a gue hace alusién la presente cldusula, “Banobras” acepta y reconoce que a
solicitud de “El Proveedor", debera pagar los gastos financieros conforme a la tasa que serd igual a la establecida por
la Ley de ingresos de lo Federacion, en los casos de prérroga para el pago de créditos fiscales. Dichos gast% se
calcularan sobre las cantidades no pagadas y se computaran por dias naturales, desde que se vencid el plazo pactad
hasta {a fecha en que las cantidades que correspondan se pongan efectivamente a disposicion de “El Proveedor",}r\ﬁ
la forma y términos prescritos por el articule 51, parrafo segundo de la LAASSP. -

Traténdose de pagos en exceso que haya recibido “El' Proveedor”, éste debera reintegrar las cantidades pagadas en
excesd mas los intereses carrespondientes, conforme a lo sefalado en el parrafo anterior. Los intereses se calculgran
sobpé las cantidades pagadas en exceso en cada caso .y se computaran por dias naturales, desde |z fecha del pago

o
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hasta la fecha en que las cantidades que correspondan se pongan efectivamente a disposicién de "Banobras”, en la
forma y términos prescritos por el articulo 51, tercer parrafo de la LAASSP.

Una vez cumplida la totalidad de las obligaciones de “El Proveedor” a entera satisfaccion de “Banobras”, el Titular

de la Direccién de Tecnolegias de Informacién y Comunicaciones, deberd proceder inmediatamente a extender la
constancia de aceptacién de los servicios.

En caso de rescision del presente contrato, “El Proveedor” debera reintegrar el {los) pago (s) gue haya recibido mas
los intereses correspondientes, conforme a lo indicado en el articulo 51, parrafo tercero de la LAASSP, para o cual los
intereses se calculardn sobre el (los) pago (s) efectuado (s} y se computaréd (n) por dias naturales, desde |la fecha de su

entrega hasta la fecha en que las cantidades que correspondan se pongan efectivamente a disposicién de
“Banobras”.

SEXTA. - CUMPLIMIENTO AL MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION: “El Proveedor” se
obliga expresamente a conoccer y cumplir en todo momentoe el Manual de Politicas de Seguridad de la Informacion
(MPSI), en la seccién 1110, P10 - "Politicas de Seguridad de la Informacidn para la Relacién con Proveedores”, asi como
los cambios que deriven durante la vigencia de la relacidn contractual.

“E] Proveedor” se compromete a no incurrir o participar en ninguln tipo de actividad sospechosa o dafina para las
instalaciones, informacion y operacion de “Banobras”.

En caso de gque ocurra algudn incidente con los actives utilizados {tecnoldgicos ¢ informacidn), por causas imputables
a “El Proveedor”, éste se obliga a solucionar el problema recobrando en todo momento la operacién normal de
“Banobras” que se hubiere visto afectada por el incidente.

“El Proveedor"” se obliga a cumplir los requerimientos para control de accesos y/o procedimientos de autorizacion
para acceder a los activos de informacién de “Banobras” (tecnolégicos e informacién), asi como a cumplir la
clausulas de restriccidn para el copiado y acceso a la informacién que se le indiquen por parte de la Direccién
Tecnologias de Informacidon y Comunicaciones, :

“E| Proveedor” en este acto manifiesta bajo protesta de decir verdad, que cuenta con los mecanismos necesarios
para asegurar a “Banobras" |z proteccién de virus y/o cddigos malicioses, que pudieran surgir con motivo de la
gjecucién del presente instrumento juridico.

“El Proveedor” se obliga a comunicar a su personal, empleados y/o a toda persona gue por cualquier ca
encuentre o pudiese estar vinculado a él v al uso de activos de informacidn o a la infraestructura de redes y sisteigas
de “Banobras”, el MPSI, asi como los cambios que de éste se deriven durante la vigencia de la relacién contractual’

£n caso de cualguier incumplimiento a lo establecido en la presente cldusula por parte de “El Proveedor”, sera mokjyo
de la aplicacién de penas convencionales en razon del 3% (tres por ciento) del monto méaximo sefialado en la cldusuls
CUARTA del presente contrato, por cada dia natural de atraso en la atencion del MPS| gue le sean aplicables cg

motivo del servicio objeto del presente contrato. ‘

Derivado de la naturaleza del servicio objete del presente contrato, en caso de que *El Proveedor” deba cumplir los
requerimientos establecidos en el documento denominado CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION, mismo gue forma parte integral del presente contrato como si a la letra se insertase en el ANE B,
“Banobras™ a través de la Direccion de Seguridad de la Informacidn, supervisara que se dé el debido cumplimieglo.
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SEPTIMA.- GARANTIA DE CUMPLIMIENTO: Con fundamento en lo dispuesto por los articulos 45, fraccion Xl, 48,
fraccién Ity 49, fraccion |t de la LAASSP, correlativos al articulo 103 del RLAASSP, en términos de lo establecido por fa
seccion L7, *De la contratacion” en su punto “Garantias” de las POBALINES; asi como en el apartado 15. Garantia
de Cumplimiento del “Anexo Técnico”, “El Proveedor” se obliga a garantizar todas y cada una de las abligaciones
contraidas mediante el presente contrato, entregando en un plazo que no exceda de 10 (diez) dias naturales contados
a partir de la firma del presente instrumento juridico, una pdliza de fianza a favor de “Banobras”, expedida por una
institucion mexicana autorizada en los términos de la Ley de Instituciones de Seguros y de Fianzas, o bien, en alguna
de las otras formas sefialadas en el articulo 79, fraccion il del Reglamento de la Ley Federal de Presupuesto y
Responsabilidad Hacendaria {LFPRH), por un importe equivalente al 10% (diez por ciento) del monto maximo antes
del LV A, sefalado en la cldusula CUARTA del presente contrato, o en su caso, por un importe equivalente al 10% (diez
por ciento) del monto maximo por erogar antes del LV.A, durante el ejercicio fiscal 2022, misma gue debera ser
renovada dentro de los primeros 10 (diez) dias naturales del gjercicio fiscal 2023 y 2024, segun corresponda, conforme
a2 lo sefialado en el articulo 87 del RLAASSP,

En caso de entregarse a traves de una pdliza de fianza, el texto de la citada pdliza debera estar redactado conforme a
lo dispuesto por los articulos 103, fraccién | del RLAASSP y 166 de la Ley de Instituciones de Seguros y de Fianzas, asi
como en términos de lo establecido en las DISPOSICIONES de caracter general por las que se aprueban los rmodelos
de polizas de fianzas constituidas como garantia en las contrataciones pUblicas realizadas al amparo de la LAASSP y
la LOPSRM, publicadas en el Diario Oficial de la Federacidn el 15 de abril de 2022.

A suvez, la mencionada poliza de fianza debera contar con la especificacion por parte de gue gquien la expida, en caso
de gue *Banobras” exija el pago de las obligacicnes de manera forzosa, el procedimiento de ejecucion aplicable sera
el establecido por el articulo 279 de la Ley de Instituciones de Seguros y de Fianzas, aln para el caso de que procediera
el cobro de indemnizacién per mora, con motivo de pago extermnporaneo del importe de ta pdliza de fianza referida.
Para el cobro de indemnizacién por mora se estara a lo dlspuesto en el articulo 283 de la citada Ley de Instituciones
de Seguros y de Fianzas.

“El Proveedor” acepta y reconoce gue, ia garantia de cumplimiento a que se refiere la presente cldusula, serd
indivisible, considerando el tipo de obligaciones ariginadas por el servicio objete del presente contrato y se har,
efectiva por el importe total de la obligacion garantizada.
ta garantfe de cumplimiento aludida en la presente clausula, de ninguna maners serd considerada como una
limitacion de la responsabilidad de “El Proveedor” derivada de sus obligaciones y garantias estipuladas en el presente
instrumento juridico y de ninguna manera impedird que “Banobras” reclame la indemnizacién o el reembolso por
cualquier incumplimiento que pudiera exceder el valor de la citada garantia de cumplimiento. \7
ofl

“El Proveedor” se obliga a mantener vigente la garantia de cumplimiento sefialada en la presente clausula, dur
la vigencia de la relacion contractual o a partir de aguella fecha en que “Banobras” hubiere comunicad
terminacién anticipada del presente contrato y la mantendra vigente durante fa sustanciacion de todos los recursos
legzles o juicios que se interpongan, hasta que se dicte resolucidn definitiva por una autoridad competente, salvo que
“Las Partes” se otorguen el finiquito correspondiente, en el entendido de que solo podra ser cancelada mediante
autorizacién expresa de “Banobras”, previa solicitud por escrito de “El Proveedor”, en la forma y términos sefial

por elérticulo 8}, fraccién VIl del RLAASSP, asi como lo estab!emdo en la seccion 11.8. “Del seguimiento a los contr

y pedicdos” de las POBALINES.
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En tanto “El Proveedor” no entregue la garantia de cumplimiento a que se refiere fa presente cldusula a “Banobras”,
debera cumplir con todas y cada una de las obligaciones a su cargo contraidas mediante el presente contrato, pero
bajo ningtn motive, razén, o circunstancia podra exigir los derechos a su favor que deriven del presente instrumento
Juridico, & su vez que, “Banobras” podra rescindir administrativamente el presente contrato y remitir el asunto al
Organo Interno de Control en “Banobras” para que determine si se aplican las sanciones estipuladas en el articulo
60, fraccion Ill de la LAASSP.

“El Proveedor” acepta expresamente que, la garantfa expedida para garantizar el cumplimiento del presente
contrato, se hara efectiva independientemente de que se interponga cualquier tipo de recurso ante instancias del
orden administrativo o judicial, asi como que permanecerd vigente durante la substanciacién de |os juicios o recursos
legales que interpongan con relacion al presente contrate, hasta que, sea pronunciada resolucién definitiva gue cause
ejecutoria por parte de una auteridad judicial competente.

En casc de modificacién al presente contrato, “El Proveedor” se obliga a actualizar el importe y/o la vigencia de Ia
garantia de cumplimiento, mediante endoso correspondiente, dentro de los 10 (diez) dias naturales siguientes a la
formalizacion del convenio modificatorio respectivo, de conformidad con lo sefalado en el articulo 91 de! RLAASSP,
en el entendido de que dichas modificaciones surtiran efectos, Unicamente en el supuesto de que quien la expida
manifieste su consentimiento, mediante la emisién de los documentos modificatorios o endosos correspondientes,
debiendo contener en el citado documento la estipulacién de gque se otorga de manera conjunta, solidaria e
inseparable de la garantia otorgada inicialmente.

OCTAVA. - PENAS CONVENCIONALES: Con fundamento en lo previsto por los articulos 45, fraccién XiX, y 53, de la
LAASSP; 95, vy 96, del Reglamento de esta Gltima, asi como el apartado APLICACION DE PENAS CONVENCIONALES
de la Seccién 111.8. Del seguimiento a los contratos y pedidos de las Politicas, Bases y Linearmientos en Materia de §
Adquisiciones, Arrendamientos y Servicios de YBanobras” (POBALINES); *“Banobras” aplicard penas convencionale
por causas imputables a “El Proveedor” conforme a lo especificado en el apartado 9. Penas Convencionales
deducciones al pago, numeral 9.1. Penas convencionales del *Anexo Técnico”.

Por otra parte, en términos de la clausula SEXTA del presente instrumento juridico, se aplicara una pena convencional
del 3% {tres por ciento) del monto maximo del presente contrato, por cada dia natural de atraso en la atencidn de las
PESIB.

Las penas convencionales seran calculadas por la Direccidon de Tecnologias de Informacién y Comunicaciones y no
excederan del 10% (diez por ciento) del monto maximo sefialado en la cldusula CUARTA del presente contrato; asf
mismo *Banobras” tendrd la facultad de verificar si los servicios materia del presente instrumento se 2
ejecutando de acuerdo con lo estipulado en el “Anexo Técnico”, '

NOVENA. - DEDUCTIVAS: Con fundamento en lo dispuesto por los articulos 53, Bis, de la LAASSP, 97, del RLAASSP; y
el apartado APLICACION DE DEDUCCIONES de |a Seccién [il.8. Del seguimiento a los contratos y pedidos de las
POBALINES, “Banobras” aplicara la (s) deductiva {s} correspondiente (s) al presente instrumento juridico, por causas
imputables a “El Proveedor” en términos del apartado 9. Penas Convencionales y deduccicnes al pago, numeral
9.2 Deducciones al page, del “Anexo Técnico”.

“Banobras” hard efectiva (s} la {s} deductiva (s) que se indica {n) en el parrafo anterior a través de la nota de crédito
que emita “El Proveedor” sobre la factura que corresponda, asi mismo “Banobras” tendri |z facultad de verifitar si
el servicio materia del presente instrumento se estd gjecutando de confermidad con los términos, condiciones y
especificaciones del mismo.
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DECIMA. - CONFIDENCIALIDAD: “El Proveedor”, se obliga a guardar absoluta confidencialidad de toda aguella
informacién marcada como confidencial, que serd aquella que, de conformidad con la legislacion aplicable, deba
considerarse como reservada, privilegiada y/o confidencial y que sea propiedad de “Banobras”; incluyendo sin limitar,
aquella relacionada con sus clientes, proveedores y/o empleados, o bien que pueda considerarse propiedad
intelectual en términos de la legislacidn aplicable.

“El Proveedor” acepta y reconoce la facultad de “Banobras” de sclicitarle, en cualquier momento, la devolucién o
destruccidn de todos los datos e informacién descrita, y 1as copias que de ella existan, asi como todos los medios de
soporte en gue se encuentre contenida.

“El Proveedor” se obliga a instruir a su personal, empleados, agentes, representantes y/o toda persona que, por
cualguier causa, se encuentre o pudiese estar vinculado a él y a la informacidn de gue se trata, respecto del contenido
y alcances de la obligacién de guardar secrecia y confidencialidad, en los términos y respecto de la informacion y
documentacion referenciada en la presente clausuia.

En caso de cualguier incumplimiento a los términos de la presente cldusula, ademas de aplicarse la rescision
administrativa del presente contrato conforme a las disposiciones de las clausulas DECIMA CUARTA y DECIMA
QUINTA del presente instrumento juridico, *El Proveedor” debera sacar en paz y a salvo a “Banobras” de cualquier
accion o procedimiento que se inicie en su contra, debiendo ademdas reembolsarle los gastos vy costos gque en su caso
se generen por la atencién de.dichas acciones o procedimientos; sin periuicio del ejercicio por parte de *Bancbras”
de las demas accicnes legales que resulten procedentes, por la revelacidon de secretos en términos de lo dispuesto en
el Cédigo Penal para el Distrito Federal, Cddigo Penal Federal y demas ordenamientos legales vigentes y aplicables;
asl como las acciones que por dafos v perjuicios pudieran derivar por las violaciones al secreto bancario, industrial;
fiduciario, postal, etc., conternpladas en las diversas leyes de la materia.

Ademas “Banobras”, cuando sea necesario, proporcionara a “El Proveedor” fa “informacion reservada o confidencial”
gque requiera para proporcionar el servicic objetc del presente contrato, siempre que esté relacionado con el objeto
del presente instrumento. En consecuencia, “Las Partes” expresamente establecen, que:

» “El Proveedor” a partir de lavigencia del presente contrato, se'obliga en relacién a la “informacion reservada’
o confidencial” que |e sea proporcionada por “Banobras”, a no transmitirla o de alguna otra forma divulgarla
o proporcionarla a cualquier persona fisica o moral, nacional o extranjera, pUblica o privada, por cualguier
medio, aun cuando se trate de incluirla o entregarla en otros documentos como reportes, propuestas, ni en
todo ni en parte, por ningun motive a terceras personas fisicas o morales, nacionales o extranjeras, publicas ¢
privadas, presentes o futuras, gque no hayan sido autorizadas previamente y por escritc por “Banobrhs”
conforme a lo previsto en el presente instrumento juridico. /
> De igual forma, “El Proveedor” a partir de la fecha de suscripcién del presente contrate, se obliga a no
divulgarla o proporcionarla por cualguier medio, aun ¢uando se trate de incluirla © entregarla en otros
documentos como estudios, reportes, propuestas u ofertas, ni en todo ni en parte, por ningun mot'vo a
sociedades de las cuales “Ef Proveedor™ sea accionista, asesor, asegurador, causahahiente, representa te,
apoderado, consejero, comisario, tenedor de accionesy, en general, tenga alguna relacién de cualquier indple
por si o por terceras personas. ;

» La obligacién de no transmitir o de alguna otra forma divulgar o proporcionar a cualguier persona fisica o

© moral, naciohal o extranjera, publica o privada, presente o futura, por cuzlguier medio, la "informacion
reservada.o confidencial” prevista en el presente contrato, se extiende a sus socios, consejeros, representantes
legal%rectivos, gerentes, asesores, dependientes y demds personas fisicas o morales que guarden reldgcion
con’El Proveedor”, por lo que ésta Ultima se obliga a comprometer a las personas referidas en el presgnte
we;i:o al cumplimiento de la presente clausula.
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» En virtud de lo anterior, queda entendido que “El Proveedor” debe asegurarse que. cada receptor de

informacion mencionado en el inciso inmediato anterior se adhiera al compromiso de confidencialidad
previsto en el presente contrato.

> “Banobras" podra reclamar o solicitar la devolucion de la “informacidn reservada o confidencial”, en cualguier
tiempo, mediante comunicacion escrita que haga a “El Proveedor”.

“El Proveedor” deberd devolver, dentro de los 15 (quince) dias naturales siguientes a la fecha en que reciba el

comunicado, los originales, copias y reproducciones de la “informacidn reservada o confidencial” que le haya sido
entregada por “Banobras”. :

“Las Partes” reconocen y convienen que la titularidad de la “informacién reservada o confidencial” serd de exclusiva
propiedad de “Banobras” (incluyendo en forma enunciativa, mas ne limitativa, derechos de autot, marcas o nombres
comerciales de la informacién entregada por “Banobras”), obligdndose “El Proveedor” a no egjercitar, sin la

autorizacion de “Banobras”, accién alguna concerniente al uso, propiedad o divulgacién de la mencionada
“informacién reservada o confidencial”.

DECIMA PRIMERA. - DATOS Y DOCUMENTACION: “El Proveedor” acepta y reconoce que “Banobras” por conducto
de la Direccién de Tecnologias de Informacién y Comunicaciones, le proporcionard los datos y documentacién gque
requiera para la adecuada ejecucién del presente contrato, obligdndose “El Proveedor” a guardar absoluta secrecia
y confidencialidad en el manejo de la informacidén y a no divulgar a terceros por cualquier causa el contenido de fa
misma, debiendo tener absoluta cautela de lz informacion y documentacién que entregue a su persenal, siendo
responsable de los dafios y perjuicios que ocasione el personal o el mismo a “Banobras”, por incumplir con las

obligaciones de secrecia y confidencialidad, siempre que éstos hayan sido dictaminados por una autoridad judicial
competente. ’

En este sentido, la Direccidon de Tecnologias de Informacidén y Comunicaciones, se obliga a proporcionar la
documentacion e informacién gue reguiera “El Proveedor” para la adecuada ejecucién del presente instrumento
juridico.

DECIMA SEGUNDA. - TERMINACION ANTICIPADA: Con fundarmento en o dispuesto por el articulo 54, Bisde LAASS
“El Proveedor” acepta v reconoce gue “Banobras”, podrd dar por terminado anticipadamente el present
instrumento juridico, cuando concurran razones de interés general, o bien, cuando por causas justificadas se extin

la necesidad de reguerir los servicios originalmente contratados, y se demuestre que de continuar con &f
cumplimiento de las obligaciones pactadas, se ocasionaria algun dafio o perjuicio al Estado, o0 se determine la nulidad
de los actos que dieron origen al presente contrato.

En dichos supuestos, “Banobras” deberd liquidar en su caso a “El Proveedor” los gastos no recuperables que
Hubieren sido aceptados a entera satisfaccién del Titular de la Direccidon de Tecnclogfas de Informacdion y
Comunicaciones, conforme a lo establecido en el presente contrato y en el *Anexo Técnico”, siempre que éstos
razonables, estén debidamente comprobados y se relacionen directamente con el presente instrumento juridico, ®gn
términos de lo dispuesto por el articulo 102, del RLAASSP, limitdndose seglin corresponda, a los conceptos sefialad
en el citado artfculo.

DECIMA TERCERA. - CESION: De conformidad con lo establecido en el articulo 46, de la LAASSP; “Ei Proveedor” n
podré ceder los derechos y obligaciones contraidos mediante el presente instrumento juridico, en forma total £
parcial en favor de ninguna otra persona fisica o moral, a excepcién de los derechos de cobrg, en cuyo caso se deberfa \
de contar con el previo consentimiento por escrito de *Banobras”, mismo que deberd de solicitar por escrito con 10
{diez) dias naturales de anticipacidn a la fecha estimada de pago, aceptando y reconociendo “El Proveedor” glie la

falta de curnplimiento a la presente clausula, constituira una causal de rescision del presente contrato, enkter QS
de la cliusula DECIMA CUARTA. -
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En virtud de que “Banobras” esta incorporado al programa de cadenas productivas de Nacional Financiera, Sociedad
Nacional de Crédito (NAFIN}, manifiesta su conformidad para que “El Proveedor” pueda ceder sus derechos de cobro
a favor de un intermediario financiero que esté incorporado a la cadena productiva de NAFIN mediante operaciones
de factoraje o descuento electrénico.

DECIMA CUARTA. - RESCISION: En caso de incumplimiento por parte de “El Proveedor” a cualquiera de las
obligaciones contraidas en este contrato, “Banobras” podra rescindirlo administrativamente en cualguier momento,
de conformidad con lo establecido en el articulo 54 de la LAASSP y conforme al procedimiento siguiente:

- Secomunicara por escrito a “El Proveedor” el incumplimiento en que haya incurrido, para gue en un término
de cinco dias habiles exponga lo que a su derecho convenga y aporte, en su caso, las pruebas gue estime
pertinentes.

ll-  Transcurrido el término a que se refiere la fraccién anterior, “Banobras” contara con un plazo de quince dias
para resolver, considerando los argumentos y pruebas que Hubiere hecho valer “El Proveedor”; debiendo
fundar y motivar su determinacién de dar por rescindido o no el presente contrato y comunicar por escrito a
“El Proveedor” la resclucién dentro del mismo plazo.

[II- Cuando se rescinda el contrato se formulara el finiquito correspondiente, a efecto de hacer constar los pagos
que deba efectuar “Banobras” por concepto de los servicios prestados hasta el momento de la rescision
respectiva.

Iniciado un precedimiento de condiliacién respecto del presente contrato, “Banobras®, bajo su responsabilidad, podra
suspender el trémite del procedimiento de rescisidn que haya iniciado en su cportunidad.

Si previamente a la determinacion de dar por rescindido el presente contrato, se prestaren los servicios a que se refiere
el mismo, el procedimiento iniciado quedara sin efecto, previa aceptacién y verificacién de “Banobras” de que
continUa vigente la necesidad de los mismos, aplicando, en su caso, las penas convencionales y/o deductivas que
resulten procedentes.

“Banobras” podra determinar no dar por rescindido este contrato, cuando durante el procedimiento advierta que la
rescision del mismo pudiera ocasionar algln dafio o afectacién a las funciones gue tiene encomendadas. En este
supuesto, deberé elaborar un dictamen en el cual justifigue gue los impactos econdmicos o de operacion que se
ocasionarian con la rescision del contrato le resultarfan mas inconvenientes para “Banobras”.

Al no dar por rescindido el presente contrato, "Banobras” establecera con “El Proveedor” otro plazo, que le permiit
subsanar el incumplimiento que hubiere motivado el inicio del procedimiento, el convenio modificatorio que al efecto
se celebre debera atender a las condiciones previstas por los dos Ultimos parrafos del articulo 52, de la LAASSP,

DECIMA QUINTA. - CAUSALES DE RESCISION: Con fundamento en lo establecido por el articulo 45, fraccion XW, de

varias de las siguientes causas imputables a “El Proveedor™

. Proporcionar los servicios objeto del presente contrato, con especificaciones diferentes a lo estipulado en el
presente contrato, asi como lo establecido en el “*Anexo Técnico”.

I Incrementar los precios unitarios sefialados en la cldusula CUARTA del presente contrato, sin la justificacion
de que dicho incremente fue por una circunstancia econdrmica de tipo general, como resultado Yde
situgdiones supervenientes ajenas a la responsabilidad de “Las Partes”, que provoguen directamente Wn
aypento o reduccidn en los precios unitarios del presente instrumento juridico.
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. No reintegrar las cantidades pagadas en exceso y/o indebidos, con los intereses correspondientes derivados
del presente contrato y en su caso de los convenios modificatorios que se celebren, conforme a lo sefalado
en [a clausula QUINTA del presente instrumento juridice.

Iv. Ceder los derechos y obligaciones contraidos mediante el presente instrumento juridico, en forma total o
parcial en favor de otra persona fisica o moral, asi como los derechos de cobro del presente contrato, sin el
consentimiento de “Banobras”, conforme a lo sefalado en la clausula DECIMA TERCERA del presente
instrumento juridico.

V. Cuando el importe que se haya deducido por concepto de penas convencionales y/o deductivas, sea igual o
supericr al 10% (diez por ciento) del monto maximo sefialado en la cldusula CUARTA del presente contrato.

VI. Ne guardar confidencialidad de la informacién marcada como “informacién reservada o confidencial”, en
términos de la clausula DECIMA del presente instrumento juridico.

VIl. Haber proporcicnado documentacion apdcrifa para suscribir el presente contrato y/o durante la ejecucién
del servicio objeto del mismo.

Vill. En general, cualquier incumplimiento de las obligaciones pactadas en el presente contrato.

DECIMA SEXTA. - ANTICORRUPCION: “El Proveedor” acuerda, que, durante la ejecucién de los servicios, no ofréceré,
prometerd o dard por si o por interpdsita persona, dinero; cbjetos de valor o cualquier otra dadiva, a servidor plblico
alguno, que puedan constituir un acto ilicito o incumplimiento sustancial del presente contrato.

DECIMA SEPTIMA. - INFORMACION Y DOCUMENTACION A INSTANCIAS FISCALIZADORAS: “El Proveedor” acepta
gue en case de que la Secretaria de la Funcién Publica {SFP), los Organos internos de Control, asi como la Auditoria
Superior de la Federacidn {ASF) y cualquier otro.érgano fiscalizador supervisor, regulador de *Banobras” o terceros
auditores contratados por dichas instancias o *Banobras”, le requiera informacion y/o documentacidn con motivo
auditorias, visitas o inspecciones que se practiquen, relacionada con el presente contrato, éste la entregue sin demong,
previo acuse de recibido de la cornunicaciéon a *Banobras”, mediante carta escrita.

DECIMA OCTAVA. - PREVENCION DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO: “El Proveedor”
manifiesta bajo protesta de decir verdad gue los recursos gque componen su patrimonio no provienen de lavado Ye
activos, financiacion del terrorismo, narcotrafico, captacion ilegal de dinero v en general de cualquier actividad ilicity;

de igual manera manifiesta que 1os recursos gue se reciban como contraprestacién de este contrato, no ser
destinados a ninguna de las actividades antes descritas. g

Para efectos de lo anterior, “El Proveedor” autcriza expresamente a “Banobras” para que consulte los listados,
sistemas de informacién y bases de datos a los que haya lugar y de encontrar algdn reporte, “Banobras” proceder
adelantar las acciones contractuales y/o legales que corresponda.

En este sentido, “El Proveedor” se obliga a realizar todas las actividades encaminadas a asegurar que todos sus socios,
administradores clientes, proveedores, empleados etc. y los recursos de éstos, no se encuentran relacionados o
provengan de actividades ilicitas, particularmente, de las anteriormente descritas.

DECIMA NOVENA. - SUPERVISION DEL CONTRATO: “Banobras” supervisard las acciones que emprenda “El
Proveedor” en la ejecucién del presente contrato, a través del Titular de la Subdireccidn de Soluciones Tecnoldgigas
con apoyo del titular de la Gerencia de Soluciones Tecnoldgicas, quienes tendran las facultades para supervisar §u
estricto cumplimiento y en su caso girar las instrucciones que considere oportunas, obligéndose “El Proveedor
atender las observaciones que se le hicieren por escrito.
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VIGESIMA. - RESPONSABILIDAD LEGAL: Queda expresamente pactado gue “El Proveedor” es el (nico y absoluto
responsable del cumplimiento de las obligaciones de cardcter fiscal, administrativo, civil, laboral y/o penal que le sean
imputables y que pudieran derivarse del cumplimiento de las obligaciones pactadas en el presente contrate. En caso
de gque “Banobras” llegara a erogar de su peculio cualquier cantidad. por este coricepto, “El Proveedor” se obliga a
reembolsar, de inmediato, el importe erogado. Asimismo, se obliga a sacar en paz y a salvo a “Bancbras” de cualquier
controversia gue pudiera presentarse en caso de que durante la gjecucidn del presente contrato se infrinja cualquiera
de estas disposiciones legales. .

En este sentido, “El Proveedor” deslinda a *Banobras” de toda responsabilidad laboral, civil, penal y/o de cualquier
otra indole

VIGESIMA PRIMERA. - CASO FORTUITO O DE FUERZA MAYOR: Con fundamento en lo dispuesto por los articulos 55
Bis, de la LAASSP y 103, del RLAASSP; *Banobras” bajo su responsabilidad podra suspender la ejecucion del presente
contrato, en cuyo caso Unicamente ‘pagard a “El' Proveedor” los servicios gue hubiesen sido efectivamente
proporcionados, a entera satisfaccién del Titular de la Direccién de Tecnologias de Informacidon y Comunicaciones,
conforme a lo establecido en el presente contrate v en el *Anexo Técnico”.

Cuando la suspension obedezca a causas imputables a “Banobras”, éste pagard a “El Proveedor” |os gastos no
" recuperables en que haya incurrido, siempre que éstos sean razonables, estén debidamente comprobados y se
relacionen directamente con el presente instrumento juridico.

VIGESIMA SEGUNDA., - RESPONSABILIDAD: “Las Partes” aceptan y reconocen que la idoneidad de “El Proveedor”,
la razonabilidad del monto de la contraprestacién gque “Banobras” cubrird a la misma, asi como la correcta ejecucion
de los servicios materia del presente contrato, quedan bajo la exclusiva responsabilidad del Titular de la Direccidn de
Tecnologlas de Informacién y Comunicaciones, de “Banobras”.

VIGESIMA TERCERA. - RESPONSABLES POR LAS PARTES: “Las Partes” designan como responsables para dar el
debido y oportuno cumplimiento a las obligaciones contraidas mediante el presente contrato, asi cormo para vigilar
dicho cumplimiento y emitir, en su caso, las conformidades respecttvas para que se cubran los pagos que resulten
procedentes, a las siguientes personas:

» “Banobras” a: Otoniel Flores Ocafia, Titular de la Direccidén de Tecnologias de Informacidn y Comunicaciones,
ubicado en Av, Javier Barros Sierra N° 515, Piso 2, Colonia Lomas de Santa Fe, Alcaldia Alvaro Obregén, Cédigo
Postal 01219, Ciudad de México;

» “Administrador Operativo del contrato” a: César Mendoza Torres, Titular de la Subdireccidn de Solucion M
Tecnoldgicas, cormo responsable de verificar el cumplimiento de las obligaciones que deriven de la prastaci#n
de los servicios objeto del presente contrato, ubicados en Av. Javier Barros Sierra N° 515, PB, Colonia Lomas de
Santa Fe, Alcaldla Aivaro Obregén, Codigo Postal 01219, Ciudad de México.

» “El Proveedor” a: Diego Salazar Gémez, ubicado en Calle Uxmal nimero 617, Vertiz Narvarte, Alcaldia Beni
Judrez, Cédigo Postal 03600, Ciudad de México, mismo que sefiala para los flnesy efectos legales del present
contrato.

VIGESIMA CUARTA. - RESPONSABILIDAD LABORAL: “El Proveedor” sera el Unico y absoluto responsable de las
obllgacmnes patronales del personal que en su caso utilice en el cumpllmlento del presente contrato, liberando a

corregpondiente.

/
Pagina 14 de 17 WEEP l
\g\z@ T B m\ﬁ A M“‘**’ﬁ:-&“e T VA a' OP'ES
"}?\ @f?‘;swn—- g "*g;?m: ”’“*{ B i Omk Mﬁg

FELVERDD OF LA DMMW WhERRA




“ HACIENDA

SEGACTARIG DE HACIERDA Y CREDITO pUSLICS

BA N@ BRAS CONTRATO DAGA/031/2022

BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS S.M.C

VIGESIMA QUINTA. - CAMBIO DE DOMICILIO: Las Partes” se obligan, en caso de cambiar el domicilio que se sefiala
en la cldusula VIGESIMA TERCERA vy en el capitulo de declaraciones del presente contrato, a notificar por escrito a la
otra parte, dentro de los 3 (tres} dias habiles siguientes, al dia que tenga lugar dicho cambic.

VIGESIMA SEXTA. - DENOMINACION DE LAS CLAUSULAS: “Las Partes” estin de acuerdo en que las
dencminaciones utilizadas en las clausulas del presente instrumento son Unicamente para efectos de referencia, por
lo que no limitan de manera alguna el contenido y alcance de las mismas, debiendo en todos los casos, estar al
contenido pactado por “Las Partes” en dichas clausulas.

VIGESIMA SEPTIMA. - NORMATIVA APLICABLE: “Las Partes” aceptan y reconocen que para todo lo que no se
encuentre expresamente previsto en el presente contrato, se regira por las disposiciones relativas contenidas en la
LAASSP; el RLAASSP, el Cadigo Civil Federal, la Ley Federal de Procedimiento Administrativo; el Cédigo Federal de
Procedimientos Civiles; asi como por las demas disposiciones legales que resulten aplicables.

VIGESIMA OCTAVA. - JURISDICCION: “Las Partes” aceptan y reconocen que, en caso de controversia sobre la
interpretacion y debido cumplimiento del presente contrato, se someten a la jurisdiccién de los tribunales federales
de la Ciudad de México, renunciando expresamente al fuero que les pudiera corresponder en razén de su domicilio
presente, futuro o por cualguier otra causa.

VIGESIMA NOVENA. - PROTECCION DE DATOS PERSONALES: “Las Partes” se comprometen a poner a disposicidn
del titular el aviso de privacidad previo al tratamiento de datos, y a garantizar la proteccidn de los datos personales de
conformidad con las finalidades establecidas en los respectivos avisos de privacidad, en términos de la Ley Gengral
de Proteccidon de Datos Personales en Posesion de los Sujetos Obligados. En caso de que se modifiquen las finalidades
para el tratamiento de los datos personales, “Las Partes” deberan actualizar los avisos de privacidad correspondiente!
e informar al titular de los datos.

TRIGESIMA. - LICENCIAS, AUTORIZACIONES Y PERMISOS: Con fundamento en lo dispuesto por el articuld, 45,
fraccion XVill de la LAASSP, “El Proveedor” se obliga a contar con todas fas licencias, autorizaciones, concesiones o
permisos necesarios que, conforme a las disposiciones, legales, administrativas o reglamentarias se requieran pa
proporcionar los servicios objeto del presente contrato en favor de “Bancbras”™.

Habiendo leido “Las Partes” el presente contrato y debidamente enteradas y conscientes de su contenido y alcan
legal y toda vez que no existe dolo, violencia, lesion, mala fe, ni cualquier otro vicio del consentimiento, lo firman p
cuadruplicado de conformidad el 13 de septiembre de 2022, en la Ciudad de México.

“BANOBRAS" “EL PROVEEDOR"

LA /(/AW!/\A/“

MTRA. MARYTELL CASTELLANOS RUEDA SALAZAR GOMEZ
 DIRECTORA DE RECURSOS MATERIALES APOD DO LEGAL DE DSG &IV ASESORES
EN 5U CARACTER DE REPRESENTANTE LEGAL SA DECW.
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LIC RLA PE YA GARCIA

G RENTE DE DQUISICIONES
RESPONSABLE DEL-PROCESO DE CONTRATACION

ADMINISTRADOR DEL CONTRATO

DIRECTOR DE TECNOLOGIAS,DE INFORMACION
COMUNICACIONES EN SU€ARACTER DE AREA
REQUIRENT

MTRO. OTONIEL FLO ‘é$’b‘(§ﬁA

ADMINISTRADOR OPERATIVO DEL CONTRATO -

\/

MTRO. CESAR/MENDOZA TORRES
SUBDIRECTOR DE SOLUCIONES TECNOLOGICAS

ESTAS FIRMAS FORMAN PARTE INTEGRANTE DEL CONTRATO ABIERTO PLURIANUAL NUMERO DAGA/031/2022 jJPARA LA
PRESTACION DE LOS “SERVICIOS DE SOPORTE TECNICO Y MANTENIMIENTO AL SISTEMA FIDUCIARIO QUWERAﬁ!\‘I

BANOBRAS"

evisd: Moisés Isaac Herrera Orddhez — Subgerente de Contrataciones - Tel. 5270 1200 Ext. 3132.
aboré: Anselmo Flores Balderas -Técnico Especializado- Tel. 5270 1200 Ext. 3152.
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ANEXO*"A"

BANOBRAS", que celebran, por una parte, el Banco Nacional de Cbras y Servicios Plblicos, Sociedad Naciopal
Crédito, (Banobras) y por la otra, DSG & JV Asesores, 5.A. de C.V,, (El Proveedor), el dia 13 de septiembW} 2

la contratacidon de los “Servicios de soporte técnico y mantenimiento al Sistema Fiduciario que opera
%i







BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS o Ve 42
. oja XA
. HACIENDA |5 N.C.
o DIRECCION CENERAL ADJUNTA DE ADMINISTRACION oot d
wy DIRECCION ~ DE  TECNOLOGIAS DE  INFORMACION Y echa de 17/08/2022
w‘iﬁd%ﬁ%ﬁ% COMUNICACIONES : elaboracion
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BANCO NACIONAL DE QBRAE Y SERVICIOS PUBLICOS S.NC

ACTDTIC-Fi03. ANEXO TECNICO M’“i

Servicios de Soporte Técnico
Mantenimiento al Sistema Fiduciario que jl
Opera en BANOBRAS _

' Y4

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento la
informatica, el gobierno digital, las tecnologias de la informacion y comunicacion, y la segurxdad ddl la
informacion en la Administracién Publica Federal, Art,20 y 23

s
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1. Glosario

Area de Tl

Corresponde al personal adscrito a la Direccién de Tecnologias de
Informacion y Comunicaciones.

ADP

Proceso de Administracion de Proyectos

Banco { BANOBRAS

Banco Nacional de Obras y Servicios Publicos S.N.C.

Calidad

Capacidad de un conjuntc de caracteristicas inherentes de un
producto, componente de un producto o proceso para satisfacer los
requerimientos de los usuarios.

Documentacién

Fase del ciclo de vida del desarrollo de software en el que se describen
los aspectos sobresalientes de los requisitos, el analisis, el disefo, la
construccion y pruebas del sisterma. Esto servira para gque los usuarios
externos e internos, aquellos encargados de mantener el sistema y
extenderlos, desde usuarios no técnicos hasta desarrolladores mas
técnicos.

Entregable

El producto adquirido, desarrollado o personalizado, con caracteristicas
cuantificables y medibles en términos. de su valor, integridad,
funcionalidad y capacidades. Documento a entregar por parte del
Proveedor,

Funcionalidad

Las caracteristicas de un servicio de Tl que permite que cubra las
necesidades de requerimientos de un usuario.

GST Gerencia de Soluciones Tecnoldgicas

Incidencia Es un error que se detecta en los proyec_tos desarrollados en |a fase dﬁ
pruebas integrales v/o pruebas de usuario de BANOBRAS.

LAASSP Ley de Adquisiciones, Arrendarmientos y Servicios del Sector Publico

PMO Project Management Office (Oficina de Cestion de Proyectos)
Conjunto estructurado de actividades organizadas alrededor de un

Proceso conjunto de objetivos definidos en términos medibles v gque se
expresan como beneficios para el Banco. _

Proveedor Persona que celebre contrato para la prestacion de un servicio

Pruebas integrales

Fase del ciclo de vida del desarrollo de software que se emplea para la
deteccion de errores y validacion de resultados, consiste en la
validacion del sistema o prueba de especificacion vy, la verificacipn o
prueba de resultado. Se verifica vy valida el sistermma a nivel de
componentes individuales {pruebas unitarias) y su integracion; enVas
que se integran los modulos y se realizan los primeros test del siste
completo para comprobar su robustez. Se busca descubrir cualguie
defecto en los requisitos, analisis, disefio y construccion,

Condicion o capacidad definida a una necesidad por un usuario, para
solucionar un problema o lograr un objetivo y existen diversos tifios

Requerimiento comao: funcionales, de rendimiento esperado, de interfaces con otrog
sistemas, de definicion de restricciones, etc, ) L
Riesgo lncc—?r_tidumbre ce un resultado, yasea que se trate de una oportunidad | ,
positiva o de una amenaza negativa. :
Conjunto de responsabilidades, actividades y autorizaciones que se
Roles otorga a una persona o equipo. Una persona o equipo pueden tener S/
varios roles. (n
Es el conjunto de partes interrelacionadas que permite almacenar )ék /\
Sistema procesar informacion: en este caso, hardware, software y recursos
humanos,
DTEC Direccion de Tecnologias de Informacion y Comunicaciones,
TiIC Tecnologias de Informacion y Comunicaciones
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MSB - Mesa de Servicio BANOBRAS.

PR Tiempo maximo que transcurré. desde gue se turna a la mesa de
Tiempo Maxime de | atencion del proveedor la Solicitud {de Atencién de Incidencia o de
Respuesta Servicio) para que éste levante el ticket de atencién y lo comunigue a
BANOBRAS. '

: Tiempe maximo para que el proveedor entregue una solucion

Tiempo Maximeo de | ternporal que ponga remedio a [a Solicitud (de Atencidn de Incidencia
Remediacién Temporal o de Servicio), el cual empieza a contar desde que se levanta el ticket
en la Mesa de Ayuda del Proveedor.
Tiempo maximo para gue el proveedor entregue una solucion
Tiempo Maximo de | definitiva que ponga solucién a la Solicitud (de Atencién de Incidencia
Solucion Definitiva o de Servicio}, el cual empieza a contar desde que se levanta el ticket
en la Mésa de Ayuda del Proveedor.
Confirmaciéon de que el producto, tal y como se ha proporcionado (o
Validacion sera proporcionado) satisfacera su uso previsto. Asegura que: "se ha
construide-el producto correcto”.

: Confirmacion de quelos productos de trabajo reflejan apropladamente
Verificacion los requerimientos que se han especificado para ellos. Asegura gue: "se
construyd correctamente el producto”.

2. Objetivo General |

Contar con los servicios de Soporte Técnico y Mantenimiento al Sistema Fiduciario y SLM
actualizacienes, que permitan la operacién fiduciaria de BANOBRAS.

3. Objeti\_fos. Especificos

Contar con los Servicios de Soporte Técnico y Mantenimiento al Sistema Fiduciario y sis

actualizaciones que hoy en dia se encuentra operando en BANOBRAS.
4. Situacién actual

BANOBRAS cuenta con el contrato plurianual nimero DAGA/024/2019 para los “Servicigs de
soporte técnico y mantenirmiento al Sistema Fiduciario que opera en Banobras”.

4.). Arquitectura actual ' A
Especificaciones
Plataformas ASP.NET, MVC3, .NET Framework 4.5+ A
Bases de Datos ' L
Oracle. : -

Estédares : .
7 5, C5S3 #
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Arquitectura
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Sevicle! elsmeita quo A Aey Autonliackn
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4.2. Linea Base

Se sustenta en el ciclo operativo y administrativo de la gestidn de negocios fiduciaNos, f

cuenta con diversos modulos que ayudan a dar seguimiento puntual y un cab
cumplimiento al ciclo de vida de los fideicomisos en las instituciones bancarias. '

4.3, Ubicacidon

Banco Nacional de Obras y Servicios Publicos, S.N.C., ubicado en Av. Javier Barros Sierra §15

Col. Lomas de Santa Fe, Demarcacion Territorial Alvaro Obregdn, C.P. 01219, Ciudad e P
Mexico. : e
l/:jj‘.
4.4. Aplicaciones y fo Procesos de Negocio involurados en el Servicio A
o Sisterna de Contabilidad Financiera | !:\

e Sisterna de Comprobantes Fiscales Digitales
e Sistermna Integral de Tesoreria Nuevo
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5. Necesidad a ser cubierta

Contar con 10s servicios de soporte técnico y mantenimiento al Sistema Fiduciario que opera
en BANOBRAS, dando atencién a los incidentes y solicitudes de mantenimiento que se
presentan en la operacion diaria del sistema v que deben ser atendidos para garantizar la
continuidad de la operacidon del area fiduciaria de BANOBRAS, a fin de que las areas
involucradas en la administracion de los negocios fiduciarios gue maneja BANOBRAS, se
incorporen en el uso de un sistema integral para la administracién de los negocios
fiduciarios, e incrementen las funcionalidades actuales para cubrir de manera mas eficiente
la cperacion.

Asimismo, la prestacidén de los servicios complementard la informacién, de manera
enunciativa mas no limitativa, de los negocios fiduciarios, y la.interaccion con otros sistemas
que le permita ser accesible por las distintas dreas involucradas en las diversas etapas de los
mismos.

51 Beneficios esperados
Garantizar a_los usuarios del Sistema Fiduciario, la continuidad de los servicios en la
operacion diaria del Sistema, mediante la atencidén de incidentes,; solicitudes de servicio v
desarrollo de nuevas funcicnalidades o adecuaciones al sistema.
Contar con losservicios de manera ininterrumpida durante la vigencia del contrato.
Mantener el sisterma funcional conforme las necesidades del usuario y la normatividad
aplicable al licenciamiento a los aplicativos, segln se requiera, con el fin de preservar su

continuidad operativa.

5.2.

Requerimientos y/ o Servicios Generales

Soporte técnico en sitio y/o remoto para el
Sistema  Fiduciario gue opera en
BANOBRAS, para la atencién de incidencias
S1. Soporte técnico al Sistema | y solicitudes de servicio gue garanticen
Fiduciaric gue opera . en | continuidad en la operacién de las dreas
BANOBRAS. ustarias, en los horarios habiles bancarios,
asi como aquellas solicitudes gque deriven
de cambios normativos que impacten al

/ _ _ - Sistema.

Inicio: a partir del dia
habil siguiente a la
notificacién - de la
adjudicacion.

.
7

7
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Fiduciario que Opera en BANOBRAS

Mantenimiento y adecuaciédn de la
funcionalidad existente, asi como desarrollo
a nuevas funcionalidades al Sistema
Fiduciario que opera en BANOBRAS. A
solicitud de BANQBRAS, Instalacion,

52, Bolsa de horas para
Mantenimiento y adecuacion de
la funcicnalidad existente, asi
como desarrollo de nuevas

Inicio: a partir del dia
habit siguiente a la
notificacion de la

funcionalidades, e instalaciones
en ambigntes del Banco que se
requieran al Sistema Fiduciario
que opera en BANOBRAS.

configuracién y puesta a punto de los
componentes- desarrollados del Sisterna
Fiduciario en ambientes de Banobras, con
un estimado por cada 12 meses de 500

adjudicacion.

A solicitud

del;.

BANOBRAS \

horas como minimo vy 1,250 horas como (Bajo demanday.

Maximao. \S

BANOBRAS bajo ninguna circunstancia podra utilizar las horas de servicio solicitadas p%i
Ips

adecuaciones y/o desarrollo a la medida, por lo gue Gnicamente se podran solautar
cambios normativos gue sean solicitados por las autoridades competentes.

5.3,
Servicio

Aplicaciones y/o procesos de Negocio involucrados en e

e Sistema de Contabilidad Financiera
s Sistema de Comprobantes Fiscales Digitales
a Sisterna Integral de Tesoreria Nuevo

5.4, Arquitectura Propuesta

Especificaciones

Plataformas ASP.NET, MVC3, NET Framework 45+

Bases de Datos
Oracle. }T

Estandares
HTML 5, CSS3
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6. Alcance \
Se contemplan los Servicios de soporte técnico y mantenimiento al Sistema Fiduciario qug

opera en BANOBRAS, considerando para ello que, se debera registrar y atender o reporta?o
a través de la Mesa de Servicios de BANOBRAS (MSB), la cual sera el dnico punto de contacto
para incidentes, en las instalaciones de BANOBRAS y/o de forma remota con base en los
tiempos de atencidén y solucidén determinados, el alcance requerido incluye:

Soporte técnico, funcionat y operativo a las areas usuarias. .
Cambios en produccion y componentes techoldgicos. \

L]

e Adecuaciones funcionales en las aplicaciones implementadas.

» Adecuaciones a funciones, flujos de trabajo (Waork Flow) y parédmetros. .

= Adecuacicones requeridas como parte de la operacion del sistema. ,‘\
e Cambios de parametrizacion técnica y funcional. BN
a

Cestion y ejecucidon de cambios entre instancias del sistema.
Disefio, implementacion y optimizacion de interfaces actuales con otros sistemgds.

El pefsonal técnico y funcional del licitante adjudicado debera dar solucion a las incidencias
vig solicitudes de servicio, quedando documentadas {Especificacion Técnica-Funcional y
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aceptacion de usuarios mediante los formatos establecidos por BANOBRAS en las Mesas de
Planeacion), de tal forma que se pueda dar seguimiente a los niveles de servicio que pudiera
requerir BANOBRAS durante la vigencia del servicio,

6.1. Vigencia

La vigencia del servicio sera por 24 meses, del 01 de septiembre de 2022 al 31 de agosto de
2024.

6.2, Rdﬂes y responsabilidades

El grupo de trabajo gue designe el licitante debera estar integrado al menos por los roles
descritos en la tabla que se muestra en el presente numeral. Las personas que designe el
licitante para otorgar los servicios solicitados deberan cumplir fa descripcidn del rol.

Asi mistmo el licitante deberd proporcionar como parte de su propuesta, el organigrama del
personal que estard invelucrado en la prestacion de los servicios del presente documento,.
En el cual indicard los enlaces o lideres para cada servicio, asi como su equipo de trabajo
dependiendo del servicio, durante la vigencia del contrato el proveedor tendrd la posibilidad
de sustituir su plantilla previa notificacidon via oficio dirigido a la Gerencia de Solucion
Tecnologicas con al menos 15 dias naturales de anticipacion, del mismo modo basado enlo
resultados y objetivos de los servicios Banobras podra realizar a través de oficio dirigido(d|
proveedor, la sustitucidn de algln recurso de la plantilla con 15 dias naturales previa a la g ia
y a consideracidon del proveedor. Segun sea el caso deberd actualizarse la documentacich a
partir de 1a fecha en la que se realicen los cambios.

Cualguier evento de sustitucion del personal asignado al proyecto deberd ser acordado
entre ambas partes con la finalidad de no afectar el desarrollo de los servicios, en cualquier
evento de sustitucion de personal el PROVEEDOR, cuando asi se le solicite, debers entregar
a BANOERAS, el curriculum vitae, certificaciones y documentacidon o constancia q\e
acredite a los candidatos. BANOBRAS, solicitara la documentacidon gue avale la experienci

y en su caso, realizar entrevistas para seleccionar al mejor candidato de acuerdo ah per#il
solicitado, con la finalidad de no afectar el desempeno del proyecto. '

El PROVEEDOR debera asumir la responsabilidad de remplazar a los recursos asignados, sin
gue esto tenga algun impacto en sus precios, asi coma los tiempos establecidos.

El PROVEEDOR, serd el Unico responsable de las obligaciones que se deriven de las
disposiciones legales y en especial de los ordenamientos en materia de trabajo vy seguridad
social, asi como, de persenal que los acompafara ¢ apoyara con motive del cumplimiento
de la presente contratacidn, por lo que éste deslinda a BANOBRAS de toda responsabilidad
faboral, civil, penal o de cuatquier otra indole por lo que la relacion sélo surtird efectos con el
PROVEEDOR. Por lo que en ningln caso BANOBRAS podrd considerarse como patron,
solidario o sustituto, ya que de ningdn modo existe y por lo tanto no acepta relacion de
trabajo con el PROVEEDOR ni con dicho personal que designe o utilice en et presefite
proyecto. Asimismo, el PROVEEDOR queda obligado a cumplir con la inscripcidn y pago ge
cuotas al Instituto Mexicano del Seguro Social.
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2 Ingenieros

especialistas

El I|<:|tante debera ‘garantizar .y presentar Curriculum® Vitae donde
compruebe que fas personas asignadas a cubrir este rol cuentan con el
conocimiento técnico de alto nivel de la aplicacion que te permita modificar
el cédigo, instalar y desinstalar el software, asi como realizar pruebas y
resolver dudas técnicas y operativas de la aplicacion. Ademas, se requiere

" que las personas designadas proporcionen soporte técnico en sitio cuando

ocurra algun incidente gue no sea posible resolver via remota.

Asi mismo por recurso la empresa deberda entregar la carla de
confidencialidad que se establezca en formato membretado por la empresa.
Cualguier cambio de recurso estara comun acuerdo entre BANOBRAS y el
proveeder.

de Proyecto

1 Administrador

La persona asignada a cubrir con este rol debera ser el canal de
cornunicacidn entre el equipo de ingenieros y el administrador de proyecto
de Banobras, deberan llevar a cabo la planeacién de los servicios solicitados,
seradn los responsables de la elaboracion del Plan de trabajo, asi como del
seguimiento y documentacién de cada una de las etapas en gue seran
atendidas las solicitudes, para este caso de la misma forma debera presentar
curriculum vitae .del personal asignado en donde .se comprueba Ia
experiencia minirma de 3 afios en Administracién de Proyectos.

Asi mismo,. por recurso.la empresa debera entregar la carta de
confidencialidad que se establezca en formato membretado por la empresa.
Cualquier cambio de recurso estara comuin acuerdo entre BANOBRAS y el
proveedor.

6.3‘ )

Durante la vigencia del servicio, el proveedor debera entregar en la matriz de pruebas
conjunto de casos de prueba {CP) cormo evidencia de las pruebas reallzadas en ta soluci

requerida.

Calidad

X

w!

La instalacion-de la funcionalidad solicitada seré instalada en el ambiente de pruebas de
BANOBRAS, quien aplicard sus pruebas, y proporcionara la evidencia de la funcmnahd
para el cumplimiento de acuerdo al servicio de Calidad.

6.4.

Lugar para la Prestacion de Servicios

El Servicio de soporte téchico y mantenimiento al sistema fiduciario serd prestado por el
licitante adjudicado en las instalaciones del Banco Nacional de Obras y Servicios Publicos,

© S.N.C,, ubicadas en Av. Javier Barros Sierra 515, Col.

Territorial Alvaro Obregén, C.P. 01219.

Lomas de Santa Fe, Demarcacion

Cuando por su naturaleza técnica se permita, el servicio podré prestarse también, de forma

remaota.

6.5. Forma y términos en que se realizara la verificacién y aceptacign )
del servicio

El cumiplimiento a los requerimientos solicitados y la calidad {contenido y forma) de los

entre
de lo

bles de los servicios solicitados forman parte de los criterios de aceptacion generales
ismos, conforme a lo siguiente:



BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS
HACIENDA |[SNC. Hoja 13 de 42
e e | DIRECCION GENERAL ADJUNTA DE ADMINISTRACION

s oy S e A DIRECCION DE  TECNOLOGIAS DE  INFORMACION Fecha de ; :
j "ﬁw@hﬁ‘%@ COMUNICACIONES ON Y| ciaboracin | oG
T Propuesta de Anexo Técnico ACTDTIC-FIOZ.Anexo
Servicios de Soporte Técnico v Mantenimiento al Sistema Técnico
Fiduciario gue Opera en BANOBRAS V.2, NOV 2021

CNe L Criterio. : i,
La plantilla del entregable debe ser ut:llzada adecuadarnente para
compiletar el entregable
El nombre del archive debe ser conforme a la nomenclatura

. establecida.
1. Estidndares

Todas las instrucciones de llenado dei entregable deben ser

reemplazadas por el contenido especifico del entregable.

El entregable debe contener el control de versiones, segin

corresponda.

La tabla de contenido debe tener el formato correcto de acuerdo a

la plantilla det entregable

2. Formato Los encabezados y los pies de pagina deben ser precisos y

coherentes en todo el documento y seguir los estandares de la

plantilla del documento.

Todas las secciones requeridas en el entregable deben estar

completadas.

3. Cumpiimiento La calidad y veracidad del contenido del entregable es validado por

el licitante adjudicado y el Administrador Operativo del Contrato

con apoyo de la GST.

4 Legibilidad El entregable debe ser impreso y digitalizado correctamente,
) permitiendo ser leido por su claridad {legible) y completo.

El entregable debe contener la fecha y las firmas autégrafas de los

responsables de |a elaboracion, revision y autorizacion por parte del\

5, Fechado y Firmado licitante adjudicado y revision y aprobacién del Administrador
Operativo del Contrato con el apoyo de la Gerencia de Solucicnes
Tecnologicas.
Para cada entregable comprometido en la Propuesta de Servicio se
Calidad de Productos realizaran revisiones de control de calidad de |a Subdireccic’w_n de
6. - Soluciones Tecnocldgicas con el apoyo de la Gerencia de Soluciones
Terminados ‘Tecnologicas y con base a los defectos detectados, se aplicaran las
respectivas deducciones. F\

Por lo anterior, dado que los entregables forman parte integral de los servicios, el retraso % %1‘
la presentacion de los mismos y/o sus deficiencias de calidad (contenido y forma), seran
rmotivo de penas convencionales y/o deductivas, de conformidad con lo descrito la seccion ;T
"Deductivas y penalizaciones “del presente Anexo Técnico.

El licitante adjudicado deberd asumir gue un entregable no se consideraréd como reci
hasta que esté libre de hallazgos, defectos y/o errores que hayan sido detectados pohel :

Administrador Operativo del Contrato con el apoyo de la Gerencia de Solucione \

Tecnologicas o por actividades de aseguramiento de la calidad realizadas por la a4

Subdireccion de Soluciones Tecnoldgicas y la Gerencia de Soluciones Techoldgicas. - !f_:“a\
6.6. Cronograma &

6.6.1. Etapas (\
/
El licitante adjudicado establecerd una Etapa de Transicion en sitio (instalaciones\ide ‘
BANOBRAS), que consistird en un periodo de acompafiamiento con el equipo de soport
técnico y funcional que actualmente tiene BANOBRAS, para asegurar que el equipo de
soporte y mantenimiento de nuevo licitante adjudicado pueda tomar cargo del soporte a la
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operacion. Deacuerdo a los estandares de la industria, se estima que el licitante adjudicado
debera realizar la Etapa de Transicidn en un periodo méximo de cuatro semanas naturales,
contadas a partir del siguiente dia habil a |la notificacién de [a adjudicacion.

El licitante adjudicado debe considerar al menos los siguientes procesos para esta Etapa de
Transicion y complementarlas con su metodologia:

Entendimiento de la Operaciéon:

Elaborar el plan de transicién.

Revisar, complementar y confirmar el repositorio de conocimiento.

Recibir la transferencia de conocimiento.

Revisar el proceso y ejecutar el proceso de acompafiamiento.

Entendimiento del procedimiento de atencidn de solicitudes ¢ incidentes en BANOBRAS.
Entendimiento de las herramientas utilizadas por la MSB.

Validacién de la Operacién:

Definir el modelo de entrega de servicio, catdlogo de servicios y tecnoldgico.

Probar y confirmar la preparacion para la recepcidn de servicio en conjunto con el
Administrador Operativo del Contrato con el apoyo de la Gerencia de Soluciones
Tecnoldgicas y areas adscritas a ésta.

Completar Transicion:

Obtener la aprobacion del Administrador Operativo del Contrato con el apoyo de la Gerencj L
de Soluciones Tecnoldgicas a la transicion y areas adscritas a ésta.

Implementar las métricas de nivel de servicio, que.deberdn ser aprobadas por el
Administrador Operativo del contrato con el apoyo de la Gerencia de Soluciones
Tecnoldgicas a la transicion y dreas adscritas a ésta. . }(

Aceptacion de la dperacién de entrega de servicio de soporte y mantenimiento.

Asimismo, seis semanas habiles previas a la finalizacién del contrato, el licitante adjudicad
deberd entregar la Estrategia de Transicidon de conocimiento y realizar la transicion para gue’
el Administrador Operativo del Contrato con el .apoyo de la Gerencia de Soluciones
Tecnoldgicas ¢ un Nuevo licitante adjudicado, esté en posibilidades de. preservar Ia
continuidad operativa y tenga el estado que guarda la atencion de los incidentes, solicijudes
de servicio y solicitudes de mejora a un sistema. Dicha estrategia debe contengy los
periodos, responsables (licitante adjudicado-BANOBRAS) y documentacion gue sopbprte
dicy«ansicién,y criterios de aceptacién de éstos.
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7. Requerimientos y/o servicios especificos

S1. Suporte técnico al Sistema
Fiduciario qgue opera en
BANQOBRAS.

Soporte técnico en sitio y/o remoto para el
Sistema  Fiduciario gque opera en
BANOBRAS, para la atencion de incidencias
y solicitudes de servicio que garanticen
continuidad en la operacion de las areas
usuarias, en los horaries habiles bancarios,
asi como aquellas solicitudes que deriven
de cambios normativos que impacten al
Sistema.

Inicio: a partir del dia
habil siguiente a la
notificacion de |Ia
adjudicacion.

S2. Bolsa de horas para
Mantenimiento y adecuacidn de
la funcionalidad existente, asi
como  desarrolic de  nuevas
funcionatidades, e instalaciones
en ambientes de Banobras que
se  requieran al  Sistema
Fiduciario cque opera en
BANGBRAS.

Mantenimiento y adecuacion de la
funcionalidad existente, asi como desarrollo
a nuevas funcionalidades al Sistema
Fiduciaric que opera en BANQOBRAS. A
solicitud de BANOBRAS, Instalacion,
configuracion y puesta a punto de los
componentes desarrollados del Sisterma
Fiduciario en ambientes de Banobras. Se
estima una cantidad por cada 12 meses de
500 horas como minimo y 1,250 horas comao
maximo,

Inicio: a partir del dia
habil siguiente a la
notificacion  de la
adjudicacion,

A solicitud dj\
BANOBRAS  (Baj
demanda).

BANOBRAS bajo ninguna circunstancia podra utilizar las horas de servicio solicitadas para

adecuaciones y/o desarrollo a la medida, por (o que Unicamente se podran solicitar los
cambios normativos gue sean solicitados por las autoridades competentes.

El Licitante serd responsable de realizar una revision continua del cumplimiento normative,
para la verificacion de cambios y el cumplimiento de lineamientos de configuracidén en la -

seguridad lagica del procesamiento.

Para lo anterior, el licitante incluird como parte de su propuesta la solucién de segurdad

due empleard, misma de la cual no se aceptaran soluciones gratuitas, y debera incluir cagta
del fabricante haciendo constar su capacidad técnica en la solucién y que es distribui
certificade y solidario del producto, garantizando su estadia durante la vigencia del contrato.
La solucion de andlisis de vulnerabilidad deberd de cumplir al menos con los siguientes

puUNtos:

s La solucion debe ser capaz de evaluar.al menos los sistemas operativos: Wmdows

Linux, Unix, MacOs.

= la propuesta sera evaluada en las mesas de planeacion.
e Lasolucion propuesta deberad considerar la identificacidn de vulnerabilidades y o

aspectos del

mantenimiento

automatizada desde el sitic Web del fabricante del producto.

{como parches vy actualizaciones)

ACTDTIC-FIO3.Anexo

4
de form i
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Complementario a los apartados anteriores, BANOBRAS se reserva el derecho de contratar
un tercero que pueda auditar las practicas, procedimientos de medicion de los Niveles de
Servicio del Proveedor, sus procedimientos para calculo de importes en facturasy los puntos
detallados en'el-presente Anexo Técnico; para lo cual el Proveedor proporcionara todas las
facilidades, autotrizaciones y accesos a informacién gque le sean requeridos para conducir
este proceso a satisfaccion de BANOBRAS limitando sélo aquello que se demuestre que no
sea técnicamente factible o viole el acuerdo de confidencialidad. El nimero de auditorias no
esta limitado y serdn responsabilidad de BANOBRAS su ejecucion y en todo caso su
contratacidn.

* Laauditoria observard I'as-mejores practicas internacionales aplicables de la Industria
y en caso de discrepancia se podré verificar con un tercero reconocido por la industria
v aceptado para tal efecto por BANOBRAS vy el Proveedor.

= El Proveedor estara obligade a mantener registros contables algoritmos y elementos
de calculo para SLA's y Facturacion,

Sl. Servicios de soporte técnico al Sistema Fiduciario que opera en Banobras.

1. Atencidn y solucion de solicitudes de soporte que las dreas usuarias de Banobras
realicen al Sistema Fiduciario como resuitado de su operacion diaria, las cuales
pueden ser de dos tipos:

a) Atencidn de incidencias, las cuales consisten en:

= Analisis y diagndstico de incidencias reportadas.

o Correccion de errores y fallas del sistema

s - Cuando existan tiempos de respuesta inapropiados para la operacion de
BANOBRAS o degradacion por parte del Sistema se debera realizar el
analisis v las adecuaciones correspondientes.

s  Soporte técnico para mantener la integridad de la informacién contenid
en la Base de datos, a fin de corregir errores de captura, operacm?
procesamiento de inforrmacion.

b} Solicitudes de servicio, las cuales consisten en:

e Asesorias técnica y funcional a los usuarios como al area de T! del sistema
entodos sus madulos en caso de requerirse. ;

e Asesoria técnica en la instalacion y configuracion de los ambientes dg\
desarrallo y productlvo para el adecuado y correcto funcionamiento del 5(

" Sistema.
Disefio de scripts para la consulta y/o creacién de vistas de la Base de Datos. N
e Asistencia Téchica en caso de cualquier tipo de pruebas que se reguieran
realizar por parte de BANOBRAS. e
- e Mantenimiento al sistema derivado de nuevas disposiciones normativas. \}\

e |nstalacion de Parches: El proveedor deberd proporcionar a BANOBRAS, los .
parches de los componentes del Sistema Fiduciario necesarios ra d
corregir, prevenir posibles fallas o en su caso mejorar funmonahdad@s el e
sistema.

e Soporte en Sitio y/o remoto para la atencién de las solicitudes de servicio &
inetdencias. Asistencia en el andlisis de las vulnerabilidades que se

lacionen con el aplicativeo, asi como su plan de mitigacidn y acuerdos para )
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su atencion, nota el servicio de horas debera considerar la programacion de
aquellas actividades que requieran de un esfuerzo adicional.

« Pruebasy analisis de vuinerabilidades definidas por el drea de Seguridad de
la Informacion de BANORRAS v la solucién de fa misma.

Para este servicio, el proveedor debe contar con una Mesa de Servicio, cuya herramienta se
encuentre integrada con la de BANOBRAS 0 en su defecto integrada al proceso de Mesa de
Servicio con el gue cuente BANOBRAS. La MSB sera el Unico punto de contactc v donde
seran evaluados los SIA's, dicho servicio se proporcionara a través de las siguientes vias:

e Por via telefonica a los telefonos que designe el proveedor.
e Por correo electrénico en las direcciones electrénicas que designe el proveedor.

Esquema de Soporte Requerido

Se cuenta con una Mesa de Servicio BANOBRAS (MSB), la cual registra los incidentes vy
solicitudes reportadas a la DTIC, a través de la herramienta considerada para tal fin (CA
Service Desk). Bl Administrador operativo del contrato, dreas adscritas o guien esté delegado
para esta actividad, sin demeritar su rol de Administrador Operativo, requiere que el licitante
adjudicado sea quien reciba estos incidentes y/o solicitudes a través de la integracion a nivel
de herramienta de su Mesa de Servicio y adapte a nivel del proceso de MSB.

La Mesa de Servicio del licitante adjudicado debe contemplar la atencidon para el soport
técnico y funcional, la atencidn a fallas, la gestion de problemas e incidentes vy |
optimizacion del desempeho del sistema. E! reporte de incidentes y solicitudes de servici
se realizara a través de los canales de la MSB.

Nl

Registro, seguimiente y cierre de solicitudes dg
soporte @ incidentes en la MSB,

o Solucion de primer nivel {(que no requieran un,
refval 1 i S - o . L
LAk SA PR SERVICIo | ReZIsIo Y seguimiento de [conocimiento  y/o habilidad técnica en 1
-\ - - s o . :- e - - S - '. . de o n_] " - c - . . .
BANOBRAS (MSR) incidencias y solicitudes plataforma v/o aplicatives implementados)

Atencién vy solucién  de incidencias /o i
solicitudes turnadas por la MSB a la mesa da
servicio del licitante adjudicado.,

Diagndsiico y solucién de incidernciasN . /\;‘

solicitudes.

Soporte en fallas a nivel aplicativo y de producto.

N.pf”f?’_"d P ‘ _ . Documentar el incidente yw/o6 solicitud de
Mesn  de  servicio [ Soporie Operativo Y{acuerdo a los procesos establecidos pok
Hodtanie Mantenimiento ) i :
acljudicado BANQQRAS' — — % A
‘ S Solucidn de incidentes y/o solicitudes de altf "
complejidad.
Documentacion  y  analisis del origen de f&x

incidentes.

wivel 3 Modificacion a Configuraciones en ambientes.
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Mesa de servicio
Licitante _ .
acljudicado Experto Aplicativo ¢ | validar cambios en infragstructura.

infraestructura . . — . —
' ' Documentar el incidente yfo solicitud de
acuerclo a lo establecido por BANQBRAS,

Promover cambios en infraestructura.

Si la solicitud y/o incidente dan como resultado un cambio o modificacidn en datos o
componente implementado, se analiza el tipo de cambio y se gestiona al procedimiento
administrativo de cambios de BANOBRAS qué da fe y autoriza la instalacién del cambio al
ambiente productivo.

Horario de atencién a incidentes y solicitudes de servicio

El horario para reportar por parte de BANCOBRAS incidentes de cuaiguier nivel de impacto,
serd durante las 24 horas del dis, los siete dias de la semana.

Para atencidn y solucion de incidentes:

L.os tiempos de atencién ysolumon de mCIdentes y solicitudes se conszderaran tomando en
cuenta estos horarios de servicio:

» El horario para mmdentes :mpac:to1 sera de las 24 horas del dia, los siete dias de la

semana.

o Elhorario para mmdentes impacto 2, sera de lunes a viernes, de las 08:00 a las 24M
horas. -

e El horario para incidentes impacto 3 y 4, serd de lunes a viernes, de las 08:00 a las
20:00 horas.

e El horario para solicitudes de servicio o problemas y SMS sera de lunes a viernes de
las 08:00 a las 20:00 horas.

Tiempo de atencién y solucién a incidentes

s Para los incidentes:

Por “Tiempo de Atencién” se entiende, el tiempo con el gue cuenta el licitante adjudic;xio
para asignar el incidente a su equipo de trabajo, y se contabiliza a partir de que la Mesa (})@
Servicio BANOBRAS turna la incidencia a la Mesa de Servicio del licitante adjudicado. El
tiempo de atencion de una solicitud empezara a contar a partir de gue se turna la incidencia )
a la Mesa de Ayuda del licitante adjudicado y se detendra dicho conteo cuando el licitante N
adjudicado entrega la solucién temporal o definitiva a la Mesa de Servicio de BANOBRAS. £l 1\
conteo de horas también podra detenerse en aquellos casos en los que, bajo solicitud  §

expresa escrita del Administrador Operativo del contrato, en donde se indique que se tigne /f\
la necesidad de cambiar las prlondades al licitante adjudicado referente a la atencidglde .\
solicitudes.

Por “Tiempo Solucion” se entiende, el tiempo en que es resuelto el incidente, desde el
momepto en que el equipo de trabajo del licitante adjudicado lo recibe hasta su cierre. Los /i
i
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incidentes en ambientes productivos se clasificaran de acuerdo a su impacto como se
indica: '

Impacto |

Cualquier incidencia que interrumpa la operacién

o . o . <15
1. Critico total del sistema o de una funcidon considerada Minutos <2 horas 24x%7
como critica.
Cualquier incidencia que interrumpa totalmente la
L : - . Lunes a
operacidn de alguna funcion definida como no vieres
2. Alto critica, o interrumpa la operacion total del sistema, <1hora < 4 horas 08:00h a
pero se cuenta con un camino alterno que permite 24‘00h
a la Institucion seguir operando. : :
. Incidencia uwe no interrumpe totalmente la Lu
3. Medio . a .. © <2 horas =12 horas HNes a
operacion de una funcion. _ : viernes
. incidencia que no genera una interrupcidn o 08:00h a
4. Bajo s . I < 4 hor s
L Bay afectacion relevante en la operaciéon de una funcién. horas 24 horas 200000 |}

-

Se considera gue una incidencia ha sido solucionada cuando la accién y/o medida aplicada
permite restablecer la operacién del sistema y se cuenta con la aceptacidn de usuario.
Asimismo, el tiempo de solucidn de incidentes debera comprender, en su caso, el tiempo de
atencién a la incidencia, por lo que bajo ninguna circunstancia debera rebasar el tiempo de
solucidon establecido.

* Para las solicitudes de servicio o problema:

Por "Tiempo Solucion” se entiende, el tiempo con el gue cuenta el licitante adjudicado
el cierre de la solicitud del servicio o problema, y se contabiliza a partir del momento en
ta Mesa de Servicio BANOBRAS turna la Solicitud a la Mesa de Servicio del licitan
adjudicado. '

Las solicitudes de servicio se clasifican dependiendo de su tipo:

Eventos de asistencia operativa y funcignal \

A Eventos de asistencia técnica 8 ¥
Cambios a parametrizacion N e
Cambios a funcionalidad | Lunes a
Flujos de trabajo (Work Flow) : viernes _

B Cambios a la configuracion 40 08:00h a ,,f'g"'

i e ~ 20:00h
Analisis de desempefo ;
§

Analisis de Solicitudes de Mejora a un Sistema

Diseno de optimizaciones :
e - Bt 180
Eventos de optimizacion
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El licitante adjudicado debe ajustarse a los procesos que proporcionen visibilidad de estos
tiempos al Administrador Operativo del Contrato con el apoyo de la Gerencia de Scoluciones
Tecnolégicas, dreas adscritas a ésta o quien se delegue la responsabilidad sin eximir la
responsabilidadidel primero.

Horario de recepcién y atencién a solicitudes de mejora a un sistema

El horario de recepcion, atenciénysoiuc_ic’)n para las solicitudes de mejora a un sistema, sera
de lunes a viernes, de las 08:00 a las 20:00 horas.

S2. Bolsa de horas para mantenimiento y/o adecuacuon de !a funcnonahdad e
mstaiacnones del sistema de ambientes de Banobras.

Re[acién de los servicios que debe incluir el Servicio SZ:

1. Mantener y adecuar la funcionalidad existente, asi como el desarrollo de nuevas
funcionalidades al Sistema Fiduciario, por necesidades de la operacién cotidiana del area
usuaria o solicitudes de Tl

2. BANOBRAS debera proporcionar al'pro'veed'or la solicitud de la funcionalidad requerida
indicando los entregables esperados para que el proveedor proceda con su analisis,
elaboracion de la propuesta de solucidn y cotizaciéon correspondiente.

3. BANOBRAS debera indicar, como parte de su solicitud de requerimiento, los formatos que
de acuerdo a los procesos y metodologias empleadas por BANOBRAS seran aphcablesﬁ
cada requerimiento particular, de los cuales seran obllgatonos la cotizacion, plan de traba
y documento de planeacién.

4. Entrega y validacién de versiones actualizadas que den cumplimiento a la funcionalidad
solicitada. .

5. Las herramientas necesarias para la explotacién de la-informacién contenida en las taklas
de las bases del. Sistema Fiduciario, o en cualquier otra base en donde se requiera obtener
informacién y que BANOBRAS, mediante el Administrador Operativo del contrato y ares

adscritas autoncen o den el Visto Bueno de esta explotacién de |la informacion. \

6. Las. tareas derivadas de la instalacion del Slstema FldUC|arlo en los amblentes de
BANOBRAS tales como: :

+ Instalacién, configuracién y puesta a punto del Sistema Fiduciario en los ambigfytes .
que Banobras solicite. S

- Asesoria técnica en la configuracion de los ambientes indicados por Banobras para \
el adecuado y correcto funcionamiento de los Sistemas. w4

- Correccién.de errores y fallas del sistema derivados de |a instalacién de los Sistemas. A
. Soporte en sitio para la instalacion y configuracion de los sistemas. _
- Valigacion de la configuracion de los ambientes y de la integridad de la informacion /’1
de Id/Base de datos.
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- Realizacion de pruebas unitarias e integrales de {os Sistemas
. Documentacion referente al proceso de instalacion (Elaboracién de matriz pruebas
de Tly usuario; Actualizacion y entrega def manual de instalacién y operacion).

Para este fin, BANOBRAS cuenta por cada 12 meses con una bolsa de un minimo de 500

horas y un maximo de 1,250 horas por ejercicio fiscal, que seran utilizadas ba)o demanda
durante el transcurso del contrato.

BANOBRAS bajo ninguna circunstancia podra utilizar las horas de servicio solicitadas para
adecuaciones y/o desarrollo a la medida, por lo que Unicamente se podrdn solicitar los
cambios normativos que sean solicitados por las autoridades competentes.

Tiempo de solucién y entrega de solicitud de mejora a un sistema

Por tiempo de sclucidn se entiende el lapso entre la peticidon turnada a la mesa de servicio
del licitante adjudicado hasta la implementacién de la mejora v conforme a los tiempos '
establecidos en la Propuesta de Atencidén de Solicitud de Servicio y autorizada po
BANOBRAS. .

El tiempo de entrega corresponde a las fechas de entrega de documentos vy /o artefactos e
implementacién, comprometidas en la Propuesta de Atencion de Solicitud de Servicio, en
el listado de “Entregables” de! numeral 7.1.1 y el tiempo de entrega del Propuesta de
Atencidn de Solicitud de Servicio seflalado en el numeral 7.1.1.2.

El licitante adjudicado deberd apegarse a los procesos de BANOBRAS para la gestidn de
incidentes, solicitudes, cambios y problemas.

En ambos casos, tanto para la solucion de incidencias, solicitudes y solicitudes de mejora
unsistema, el licitante adjudicado, acompahado con el area operativa de la DTIC, debera dgn,
seguimiento desde el registro correspondiente hasta su conclusion, incluida la integracion
yv/o actualizacion de la documentacion de la solucidn, conforme a los formatos de
BANOBRAS, los cuales seran compartidos al inicio del proyecto.

El licitante adjudicado debe ajustarse a los procesos gue proporcionen visibilidad de edtos
tiempos al Administrador Operativo del Contrato con el apoyo de la Gerencia de Solugiongs !
Tecnoldgicas, dreas adscritas ¢ a quien se delegue dicha responsabilidad sin exityi
primero de la responsabilidad contractual.

N
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YARE

Entregables

7.1 Entregables de Unica Vez

Documento en el cual se defina Unicawvez. Dentrode los 5
E1 Modelo de la estructura organizativa del dias habiles posteriores al
Gobierno servicio, fijando roles y inicio de la prestacién del
responsabilidades. servicio.
E2 Documento en el cual se definan
) “los objetivos, prerrequisitos a
cubrir por los participantes, Unica vez. Dentro de los
Plan de temas y duracion de tos mismos, | dias habiles posteriores al
capacitacién | para que BANOBRAS, basédndose | inicio de la prestacién del
en dicho plan, apruebe y defina servicio.
el personal indicado para recibir
[a capacitacién '
E3 Documentoen el cual se indigue
de manera precisa &l inicioy Unica vez. Dentro de los 5
. término en fechas calendario de p P .
Calendario : dias habiles posteriores al
de Cursos cada uno de los cursos inicio de |z prestacién del
presentados en ¢l catdlogo y cervicio z M
requeridos para los servicics de ’ 4
capacitacién
E4 Documento en el cual se detalle Unica vez. Dentro de los 5
Plan de todo (o referente a la ) dias habiles posteriores al
Calidad . planificacidn del seguimiento de | inicio de la prestacién del
la calidad en el proyecto. SEIVICIo.
~ES incluye el cronograma de trabajo
detallade indicando actividad y
recurso responsable para atender
la  solicitud de  servicio, _
administracién de  riesgos, | | _ Y
: problemias; ‘comunicacion, | Unice vez Dentrode fos 5 \
Plan de N L. S dias héabiles posteriores al
" Proyecto conﬁgurac:on,' aseguramlen.to Y inicio de la prestacxen del
control de calidad del proyecto ¥ | carvicio.
el propio del servicio, asi como, la .
participacion de terceros que se
encuentren invelucrados en la ‘
realizacion de dichas actividades. \ kN

Estos dogumentos solo deberdn actualizarse en caso.de que el personal cambie, cualuier !’J}\ -
cambig de recurse debera realizarse en comin acuerdo entre BANOBRAS vy el proveedor. \
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731.2. Entregables Periédicos

Para el seguimiento mensual de la entrega de los servicios requeridos, el licitante debera de
entregar durante los primeros 10 dias habiles de cada mes la informacién del mes anterior

gue a continuacidn se detalla:

Debe contener ia relacion de solicitudes
Documento atendidas y en proceso del mes en curso,
G el estatus de la solicitud, fecha de
e Informe ' .
mensual de apert.ura., fechg de entrega, impacto, tipo
solicitudes | € /2 incidencia (error operativo, error del | o116 de Jos 5 dias habiles a
SL El atendidas y sisterna ofalla enls :nfraestru.c'gura} v mes vencido %
en proceso debe estar firmado por el Administrador
(Consalidado d_el proyect_o por parte del praveedaor, el /f/’
de tickets) area usuaria y por e} rgsponsable deT
’ del Sisterma Fiduciario por parte de
BANQBRAS.
Entregado en tiempo, de acuerdo a los
tiempos marcadoes en |z seccion de
niveles de servicio de este decumento. El
proveedor se obliga 8 proporcionar a
BANOBRAS consultas regueridas cuando
la solicitud sea relacionada con la
explotacion de informacion de la base de
datos, los scripts y/o las actualizaciones
de los mdédulos del Sisterma Fiduciario
adquiridos y liberados durante la
vigencia del contrato necesarias para la ]
! solucion. El proveedor deberd apoyar a la
Software instalacion de las actualizaciones, en los
| aue ambientes que BANOBRAS considere
nﬂpk:mgrjte convenientes y deberd apoyar a la
a solucion lizacién de las pruebas que Dentro de los 5 dias habil s
51 E2 temporal yvfo res . ) O 1as iles a :
o BANOBRAS considere convenientes, mes vencido !
dEﬂ,tha como de seguridad y vulnerabilidades '
(segln sea entre otras que el banco requiera y que
aplicable}. estan alineados a la normatividad
vigente, mismos que deberdn ser .
entregada y serd aceptada hasta que -
cumplan con cada requerimiento A
normativo. L
g
Asl mismeo el proveedor deberd
proporcionar el control de versiones cada
que realice la entrega de una nueva
versidn yfo actualizacion indicando los ’
cambios efectuados y el nGmero de /W
versian a la que corresponde.,
S1LE3 Actualizacié | Debe contener las actualizaciones que se y - s & ﬂ}\
: ’ Dentro de los S dias habiles a
nde los hayan reatizado al software por concepto .
Manuales de mantenimiento durante la vigencia mes vencido
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' S2.El

-cuando del contrate, Actualizacion de los
~aplique manuales cuando apligue (Manual de
(Manualde Usuario, Manual Técnico, Guia de
Usuario, Operacion, Gufa de Configuracion y-Guia
- Manual de Instalacion). Acompafiada de la nueva
. Técnico, version la empresa deberd entregar ia
i .Guiade documentacion correspondiente
-Operacion, {manuales de usuario y técnicos) cuando,
Guia de derivado de las actualizaciones, los
Configuracié manuales se vean afectados.
ny Guia de
instalacion)

Se entregara de manera obligatoria una
cotizacion de ia funcionalidad solicitada
o tareas de instalacién, la cual debera de
contener la funcionalidad y descripcién
de la sclucidon a desarrollar ¢ actividades
a realizar, el nUmero de horas que serén
consumidas por cada funcionalidad o
actividad solicitada, asf como el ndmero
de horas disponibles.

Para la aceptacién de la cotizacion
deberd estar firmada por el
Administrador del prayecto por parie del
proveedor y el responsable de Tl dei
servicio por parte de Banchras. As{
mismo, de manera obligatoria, se
entregara un plan de trabajo general
detallado con fechas de cada una de las
etapas requeridas para la atencién de las
solicitudes del servicio que deberd
contener las etapas y actividades que se
desarrollardn como parte de la
funcionalidad de manera detallada.

E1 Cotizacion
v Plan de
‘trabajo

El plan de trabajo debera estar firmado
por el Administrador del proyecto por
parte del proveedor y el responsable de
Tl par parte de Banobras y cuando se
trate de érdenes de servicio para
adecuaciones o desarrollo de nuevas
funcionalidades, debera firmar
adicionalmente el &rea usuaria.

Cuando se trate de érdenes de servicio -
para adecuaciones o desarrollo de
nuevas funcionalidades, el proveedor
debera considerar para la elaboracién del
Plan de Trabajo de actividades las
directrices de desarrollo y politicas de
seguridad vigentes,

Af mismo, la fecha de entrega por e}

V7 proveedor para la entrega de los

Dentro de los 5 dias habilgs a
mes vencido

i

X
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proyectos o actividades solicitadas no
podréd exceder la fecha de terminacién
del contrato y en el supuesto de que se
presente esta circunstancia, el proveedor
se deberd abstener de atender la
solicitud, informando ta! situacion a
BANCBRAS por escrito.

52, E2

Para el caso de mantenimientos y
adecuaciones a la funcionalidad
existentes entregara de manera

obligatoria;

- Documento elaborado por el proveedor
y aprobado pot BANOBRAS,

- Dichg documento debe describir el
detalle de la funcionalidad a desarrollar,
indicando sus componentes y
dependencia con otras funcionalidades.
- El documento de planeacion debera
indicar los formatos y documentos que
de acuerdo a los procesas y
metodologias empleadas por
BANOBRAS serdn aplicables y que
tendrd que elaborarse como parte de
cada solicitud.

- Debers describir la metoedologia a
seguir indicanda cada una de las etapas
en las gue seran atendidas 1as solicitudes

Documento y los tiempos de entrega de cada uno de

a cada uno de los factores definidos en
los puntos anteriores.

Para el caso de las tareas derivadas de la
instalacion del Sistema Fiduciario:

. Documento elaborado por el proveedor
y aprobado por BANOBRAS,

- Dicho documento debe describir los
entregables que apliguen y los tiempos
de entrega de cada uno de ellos.

- Deberd indicar los formatos que de
acuerdo a los procesos y metodologias
empleadas por Banobras serdn
aplicables,

Para ambos casos:
- El documento debera indicar los

formatos gue de acuerdo a los procesosy
metodologias empleadas por Banobras

de A
e ios entregables que apliquen. D . cps
elo ab
piagez:leon - El proveedor podra agrupar las entrod 55 die.]j habiles a
¢ 1cienc;|‘da funcionatidades en un solo documento mes venciao
ol ?j : de planeacion de la funcionalidad, sujeto
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seran aplicables v que tendran gque
elzeborarse. . .

+ El documento debera indicar por el lado
dei proveedor quien sera el responsable
de dar seguimiento a las actividades de

ta orden de trabajo.

- Como parte del desarrollo de cada
funcionalidad deberan desarrollar los
documentos que apliquen de acuerdo al
documento de planeacion de la
funcignalidad.

- Elaborar los documentos que
carrespondan cenforme la Directriz de
Desarrollo de Soluciones Tecnaldgicas de
la metodologia aplicable en Banobras
considerando que de forma general mas
no fimitativa podrian incluirse los que a
continuacion se enuncian o en su.caso

sus equivalentes.
» Documento de definicién de
requerimientos de soluciones

Documentos
del Proceso
de
Desarrollo
de
Soluciones
Tecnoldgicas
it tecnologicas. %
- Especificaciones Técnicas. é

- Disefic del Requerimiento ’ /

52.E3 Dentro de los 5 dias habiles a

mes vencido

Se deberéan generar aquellos formatos
gue se hayan definido en el documento
de la planeacién de la funcionalidad, en

los forrmatos persohalizados por
Banobras. |

Las pruebas eje de los componentes de
la sotucion deberan apegarse a los
formatos del proceso, dichas pruebas se

realizaran en los ambientes de 3 .
BANOBRAS vy los incidentes encontrades 1 /-
Documentac deberan atenderse considerando los ' ;
i6n dei tiernpos establecidos en el plan de
S2. E4% Proceso de pruebas,

Calidad de . k

Soluciones - Debe contener los ¢casos de prueba, las \
Teqnologlcas condiciones |n|<:|ai<?5, resultado esperado Dentro de los 5 dias habilefa kY
aplicable por y resultado obtenido, cada uno con su
Bancbras respectiva evidencia. ) s
descrito en - Debe contener la descripcién de los ../)\

ias insurmos y precondiciones iniciales para [
directrices realizar las pruebas.

de - Deberd alinearse para las pruebas a los A

desarrollo. documentos del proceso
- Segun corresponda deberan ejecutarse
pruebas de seguridad y vulnerabilidades
que estén relacionadas con las nuevas -
A funcionalidades desarrolladas en materia q
de perfiles.

mes vencido ./
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-'Segun corresponda deberan ejecutarse
pruebas de desempefio que estén con
las nuevas funcionalidades desarrolladas.
Elaborar los documentos que
correspondan conforme las Directrices
de la Direccidn de Seguridad de la
Informacién y de Desarrollo de
Soluciones Tecnologicas de la
metodologia aplicable en Banobras
considerando que de forma general mas
no limitativa podrian incluirse los que a
continuacion se enuncian o en su ¢aso
sus equivalentes.

: Plan de Pruebas
- Pruebas Unitarias
- Matriz de registro de pruebas,
funcionales y no funcionales.

/mﬁl,

S2. ES

Software

- Debe realizarse la entrega del software
¥ Sus componentes en medio magnético
y de forma oficial a través de oficio
dirigido a la Gerencia de Soluciones
Tecnoldgicas, con ta versian final de}
cadigo, asf como su carga en el
repositorio, propiedad de BANOBRAS
destinada para la administracion del
contrato.

- Version del sistermna yfo componente de
software con la funcionalidad requerida
de acuerdo a lo que definid en los
requerimientos solicitados y en el
dacumento de planeacidn de
funcionalidad.

- La version contard como entregada una
vez gque cumpla con los requisitos de
pruebas. Asl mismo, Banobras podra
seguir realizando pruebas sobre la
version entregada, y en caso de falla del
aplicativa, tendran que ser atendidas por
el proveedor de los servicios.

- Estas fallas seran consideradas como
errores presentacdos a l2 funcionalidad
solicitada y deberan atenderse en los
tiempos que se indica en |z seccidén
“Tiempo de atencién y solucién a
incidentes”, lo cual deberfa impiicar la
actualizacion del software entregado.

- El proveedaor debera Hevar el control de
las versiones del software y de cada uno
de sus componentes, Este control de
versiones debera proporcionarlo a
BANOBRAS al inicio del contrato (cuando
ya se tenga instalada la version) y se
debera reportar por escritc a la GST cada

\

Dentro de los 5 dias habilgs a
mes vencido
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que se modifique ta versidn del software
o alguno de-sus componentes,

« Los componentes de sofiware que se
conserven sin cambios en la version
actual dei sistema deberan conservar su
funcionalidad, cualquier alteracién no
planeada a dichos componentes serd
considerado como incidente a la
operacién actual del sisterna.

- El proveedor debera realizar la entrega
del cédigo acompafado de la evidencia
de que el mismo no presentd alguna
vidnerabilidad de tipo critico y/o en su
caso el dictamen del resultado de su
escaneo.

S2.E6

Manuales de
usuarioy
técnicos

[seguin sea
aplicable).

Manual de usuario o actualizacién al
manual vigente: el cual deberad incluir la
descripcion de cada uno de los
componentes con los gue interactisa el

“usuario. )

Manuales técnicos o actualizacién a los
manuales vigentes: deberan contener ia

inforrmacién técnica para la instalacién
de la versitén y cada uno de los elementos

de software, de los elementos de
configuracién y conexidn, diccionario de
datos, especificacion del Alta, Baja y

Dentro de los 5 dias habiles a
mes vencido

requerimientos de interfaces con otros
sistemas; considerando que de forma

Cambio de usuarios, asf como los \

general mas no limitativa podrian /Q

incluirse ios que a continuacion se
enuncian © en su caso sus equivalentes
el Manual Técnico, Guia de
Configuracion, Guia de Instalacidon y Guia
de Operacidn.

)4

El cumplimiento a los requerimientos solicitados y la calidad {contenido y forma) de s

entregables de los servicios solicitados forman parte de los criterios de aceptacion general
de los mismos, conforme a lo siguiente:

7043,

Criterios de Aceptacién

7. }sténdares

La plantilla del entregable debe ser utilizada adecuadamente para
completar el entregable

El nombre del archivo debe ser conforme a la nomenclatura

establecida.

Todas las lnstrucmones de llenade del entregable deben ser

reemplazadas por el contenido especifico del entregable.
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El entregable debe contener el control de versiones, segun
corresponda.

La tabla de contenido debe tener el formato correcto de acuerdo a
la plantifla del.entregable

8. Formato Los encabezados y los pies de pagina deben ser precisos vy
coherentes en todo el documento y seguir los estédndares de la
piantilla del documento.

Todas las secciones requeridas en el entregable deben estar
completadas.

9. Cumplimiento La calidad y veracidad del contenido del entregable es validado por
el licitante adjudicado y el Administrador Operativo de! Contrato
con apaoyo de la GST.

10 Legibilidad El entregable debe ser impreso y digitalizado correctamente,
; g permitiendo ser leido por su claridad (legible} y completo.

El entregable debe contener la fecha y las firmas autégrafas de los
responsables de la elaboracidn, revisidn y autorizacion por parte del
. fechado y Firmado licitante adjudicado y revision y aprobacidon del Administrador
_Operativo del Contrato con el apoyo de la Gerencia de Soluciones
Tecnoldgicas.

Para cada entregable comprometido en la Propuesta de Servicio se

Calidad de Producios realizaran revisiones de control de calidad de la Subdireccion ze/

12. Terminados Soluciones Tecnoldgicas con el apoyo de la Cerencia de Solucion
Tecnolégicas y con base a los defectos detectados, se aphcaran las

A

respectlvas deduccmnes

Por lo anterior, dado que los entregables forman parte integral de los servicios, el retrasoen
la presentacion de los mismos yfo sus deficiencias de calidad {contenido y forma), ser
motivo de penas convencionales y/o deductivas, de conformidad con lo descrito la seccié
“Deductivas y penalizaciones "del presente Anexo Técnico.

El licitante adjudicado deberd asumir que un entregable no se considerard corno recibid
hasta que esté libre de hallazgos, defectos y/o errores que hayan sido detectados por
Administrador Operativo del Contrato con el apoyo de la Gerencia de Soluciokes
Tecnolégicas o por actividades de aseguramiente de la calidad realizadas por \la
Subdireccidn de Soluciones Tecnotogicas y la Gerencia de Soluciones Tecnoldgicas.,

.
%
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Documento de Informe mensuai de

El reporte’ ménsual debe entregarse al término de cada mes
de servicio en los primeros 5 dias habiles del mes siguiente al

S1. E1 solicitudes atendidas y en proceso
h . re ortado
{Consolidado de tickets). P
Software que implemente la solucion l_—:l :SQﬂware_que lmplt_—‘zmente la SOI}..ICIOH termporal y/o )
: NI 5 definitiva seguin sea aplicable, deberd ser entregado en los

temporal y/o definitiva {segun . sea - SR
S1.E2 e . tiempos marcados en la seccién “Tiempo de atencion y

aplicable).

solucidn a incidentes”.

S1LE3

Actuahzamon de los Manuales cuando
aplique {Manual de Usuario, Manual
Técnico, Guia de Operacién, Gula de
Configuracidn y Gufa de instalacién)

Cuando aplique, los manuales actualizados. (Manual de
Usuarlo Manual Técnico, Guia de Configuracion, Guia de
Instalacién y Guia de Operacion)

. ) . Acetlé r p (i
s2.El ET Cotizacion y Plan de trabajo satisfaccion de los entregables det servicio proporcionadof,
Y
Documente de planeacion de - L : . . . . \
. fu?wcior?a?i!:‘lea?:lmon dela Aceptacion por parte del érea usuariay el drea de Tl, a antera
52. B2 satisfaccidn de los entregables del servicio proporcionado. A
Documentos del Proceso de Desarrollo !
de Soluciones Tecnoldgicas aplicable ' A . . . .
: 9 p icable por Aceptacién por parte del drea usuaria y el drea de T, 2 entepp
Banobras. . ‘2 - -
S2.E3 satisfaccién de los entregables del servicio proporcionado!
Documentacién del Proceso de Calidad
de Soluciones Tecnoldgicas aplicable por . . . . _—
Banobtas descrito en las directrices de Aceptacm_n_ por parte del drea usuaria yc?l area de ﬂ,.d entera
52. B4 satisfaccion de los entregabies del servicio proporcionado.
desarrollo.
Software Aceptacion por parte del drea usuaria y el drea de T, a entera
52 . ES satisfaccion de los entregables del servicio proporcionado.
Manuaies de usuario y técnicos (segun Aceptacion por parte del &rea usuariayeldreade Tl a entc—:ra[""'
: sea aplicable). - . - .
SZ/E satisfaccion de los entregables del servicio proporcionado.
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712, Cumplimiento Normativo

7.1.2.1. Cumplimiento Normativo

El licitante adjudicado, durante la vigencia del servicio y sin costo adicional, deberd dar
cumplimiento a lo especificado en, las Politicas Cenerales de Seguridad de la Informacién,
jos Controles de seguridad del Dominio Tecnoldgico de Telecomunicaciones, la Directriz de
Seguridad Operacional del Dominio Tecnoldgico de Telecomunicaciones de BANOBRAS
vigentes o en su caso los que los sustituyan, asi como a la normatividad de las entidades
fiscalizadoras y regulatorias gue rigen al Banco, a las cuales debe dar cumplimiento en
materia de Telecomunicaciones y seguridad de la informacién como son, de manera
enunciativa mas no limitativa, la CUB de CNVB, Manual de Operacién del SPE| de Banco de
México, Manual de Operacion de la BDT, las vigentes 0 en su caso los que los sustituyan.

En este sentido, el licitante adjudicado debera realizar, sin excepcion alguna, las acciones
necesarias para atender los requerimientos normativos y aplicables a BANOBRAS. -

Asimismo, el licitante adjudicado deberd cumplir y vigilar que se dé estricto cumplimient
a las disposiciones legales y reglamentarias gue resulten aplicables a la prestacién dé
servicio; por lo que, en caso de presentarse incumplimientos a dichas disposiciones, que
deriven en ta imposicidon de alguna multa o sancidon a BANOBRAS, el licitante adjudicado,
estara obligado a cubrit, por su cuenta, el importe de éstas vy a realizar de inmediato los
tramites correspondientes, a fin de regularizar Ia situacidn creada.

Por dltimo, el licitante adjudicado deberd presentar un repdrte con la descripcion
evidencia del cumplimiento de lo descrito en los documentos mencionados, el cual se/‘«\w)
entregado dentro de los 10 dias habiles posteriores al inicio de la operacidn. }Y

8. Acuerdos de Niveles de Servicios y operacionales

8.1. Acuerdos de Nivel de Servicios (SLA"s)

Registro, seguimiento vy cierre dig
solicitudes de soporte e incidentes c
la MG HE
MESA D o Soluc_‘lon de primer n_lvell (que no
s 1o Registro y requieran  un  conocimiento  y/o :
SERVICIO , T o " L i
N3 BANOBRAS Nivel incidenciasy | habilidad técnica en la plataforma wo *
’ S solicitudes aplicativos implementados
(W|':>B) ) .. .. . . ]
Atencion y solucion de incidencias y/o \
solicitudes turnadas por la MSB a la]| s
mesa de servicio del ficitante | -
acjudicado.
Mesa de servicio Soporte Diagnostico y soluoon de incidencias . "g
WSR2 licitanie : Nivel 2 Operalivoy |y : solicitdes,
adjudicado . Mantenimiento | Soporte en fallas a nivel aplicativo y de
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producto.
Documentar el incidenle y/o soliciiud
de acuerdo a los PrOCEaR0%
establecidos par BANORBRAS
Solucion de incidentes yv/o solicituclas
de ' alta complejicad.
Documentacion y andlisis ¢el origen
de incidentes.
Modificacion a Configuraciones on
o : o ambientes.
Mesa de servicio . Experlo Promaover cambios en infraestructura.
NS3 Licitante . Nivel 3 Aplicativoe {Vvalidar cambios en infraasiructura.
adjudicado infraestructura | Documentar el incidente y/o solicitud
1 de acuerdo a lo establecido por
BANOBRAS.

Si la solicitud y/o incidente dan como resultado un cambio o modificacién en datos o
componente implementado, se analiza el tipo de cambio y se gestiona al procedimiento
‘administrativo de cambios de BANOBRAS gue da fe y autoriza Ia instalacion del cambio al
amb:ente productivo.

Horario de atencién a incidentes y sollcn:udes de servicio

El horario para reportar por parte de BANOBRAS incidentes de cualqu:er nivel de impacto,
sera durante las 24 horas del dia, los siete dias de la semana.

Para atencidny solumon de incidentes
Los tiempos de atencion y solucion de incidentes y solicitudes se consideraran tomando ?’M
cuenta estos horarios de servicio:

e El horario para incidentes impacto 1, sera de las 24 horas del dia, los siete dias de\ Ea

semana.
s  El horario para incidentes |mpacto 2, seré de lunes a viernes, de las 08:00 a las 24:0
horas.
e El| horario para mc:dentes impacto 3 y 4, serd de lunes a viernes, de las 08:00 aJas
- 20:00'horas.
e - El horario:para solicitudes de servicio o problemas y SMS sera de lunes a viernes ge :
las 08:00 a las 20:00 horas:
e Tiempo de atencion y solucién a incidentes v
o \
Para los incidentr’es: \,

Por "Tiempo de Atencién” se entiende, el tiempo con el que cuenta el licitante adjudicado ?\
pargz asignar el incidente a su equipo de trabajo, y se contabiliza a partir de que la Mesa de B
Sepvicio BANOBRAS turna la incidencia a la Mesa de Servicio del licitante adjudicado. Ef
jempd de atencidon de una solicitud-empezara a contar a partir de que se turna la incidencia
la Mesa de Ayuda del licitante adjudicado y se detendra dicho conteo.cuando el licitante
adjudicado entrega la solucién temporal o definitiva a la Mesa de Servicio de BANOBRAS. El d
conteo de horas también podra detenerse en aquellos casos en los gue, bajo solicitud - &
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expresa escrita del Administrador Operativo del contrato, en donde se indique que se tiene

la necesidad de cambiar las prioridades al licitante adjudicado referente a la atencion de
solicitudes.

Por "Tiempo Solucidon” se entiende, el tiempo en que es resuelto el incidente, desde el
momento en que el equipo de trabajo del licitante adjudicado o recibe hasta su cierre. Los
incidentes en ambientes productivos se clasificaran de acuerde a su impacto como se
indica:

impacto: |

Cualguier incidencia que interrumpa la operacién

1. Critico total del sistema o de una funcidén considerada rnifw]ustos =2 horas 247
como critica.
Cualquier incidencia que interrumpa totalmente [a Lunes a
operacion de alguna funcion definida como no vierr'\es

2. Alto critica, o interrumpa la operacion totai det sistema, =1hora = 4 horas

pero se cuenta ¢con un camino alterne que permite Off(?gha
_______ a la Institucion seguir operanda. ’
i i i e t te
7 Medio Inﬂder_uc:'la que no ”nterrump otalmen la <7 horas <12 horas Lu__mes a
operacién de una funcidn. viernes
. Incidencia que no genera una interrupcidén o Q08:00h a
4 L - < S
- Bajo afectacion relevante en la operacién de una funcion. 4 horas 24 hotas 20:00h | }\4

Se considera que una incidencia ha sido solucionada cuando la accién y/o medida aplicada
permite restablecer la operacion del sistema y se cuenta con la aceptacion de usuario.
Asimismo, el tiempao de solucién de incidentes debera comprender, en su caso, el tiempo
atencion a la incidencia, por o que bajo ninguna circunstancia debera rebasar el tiempo d

solucién establecido. £

e Para las solicitudes de servicio o problema:

Por “Tiempo Solucion” se entiende, el tiempo con el que cuenta el licitante adjudicado para
el cierre de la solicitud del servicio o problema, y se contabiliza a partir del momento en gue

la Mesa de Servicio BANOBRAS turna la Solicitud a la Mesa de Servicio del licitante -

adjudicado.

Las solicitudes de servicio se clasifican dependiendo de su tipo:

R

FEventos de asistencia operativa y funcional

%
A

B Flujos de trabajo {(Work Flow) 40
Cambios a la configuracion

A Eventos de asistencia técnica 8 :
: SR Lunes a A
Cambios a parametrizacion viernes
Cambios a funcionalidad 08:00h a \ A
20:00h .
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Andlisis de desernpefio-

Andlisis de Solicitudes de Mejora a un Sistema
Disefio de optimizaciones
Evéntos de optimizacion

180

El licitante adjudicado debe ajustarse a los procesos gue proporcionen visibilidad de estos
tiempos al Administrador Operativo del Contrato con el apoyo de la Gerencia de Soluciones
Tecnoldgicas, areas adscritas a estas o quien se delegue fa responsabn!ldad sin eximir la
responsabilidad -del primero.

Horario de recepcién y atencion a solicitudes de mejora a un sistema
El horario de recepcion, atencién y solucién para las solicitudes de mejora a un sistema, sera
de lunes a viernes, de las 08:00 a las 20:00 horas.

9. Penas convencionales y deducciones al pago.

9.1. Penas convencionales

Con fundamento a lo dispuesto en los articulos 45, fraccién XIX y 53 de la Ley de

Adquisiciones, Arrendamientos y Servicios del Sector Publico, 96 de su Reglamento, vy

seccion VIl “Penas Convencionales y Deductivas” de las POBALINES se aplicara al licitante -

adjudicado una pena convencional sobre el costo de-la facturacién del servicio por cadx%’a
I

- . - 4. P
natural de atraso-en el cumplimiento de la prestaciéon del servicio, la cual no excedera
monto de la garantia de cumplimiento del contrato y seran determinadas en funcion de A&
servicios no entregados o prestados oportunamente. 2N

g

L.os siguientes son los supuestos que se usardn para el célculo de las penas convencionales }
aplicables por el incumplimiento.

¢ |.as mediciones se realizan al cierre del incidente, solicitud, problema o Solicitud de
Mejora a un Sistema.

e Cuando el licitante adjudicado incumpla con los tiempos definidos en los numeral
8.1 {Tiempo de atencidn vy solucidn a incidentes y tiempo de solucion y entrega
solicitud de mejora a un sistema), de este Anexo Técnico, o no se cuente con la
‘aceptacion por parte de la Gerencia de Soluciones Tecnoldgicas y/o administrador

perativo del contrato.

Lapenalizacion sera calculada bajo el siguiente esquema: Py

. %
e T ”?\

1% a 5% % ﬁ
6% 2 10% 5% .
=11% - ' 3%
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Y el retraso de documentacion, artefactos o implementacion de las Solicitudes de Mejora a un Sistema
o cualquiera de los documentos sefialados en el numeral 7.1.1

las 1%
6alo 2%
211 3%

Nota:

1. Las sumas de las penalizaciones no deben exceder el 10% del importe total maximo del
contrato

2. Elresponsable del calcu!o de deductivas es el Administrador Operativo del Contrato con

el apoyo de ta Cerencia de Soluciones Tecnoldgicas v areas adscritas a ésta.

&l pago del servicio quedara condicionado proporcionalmente al pago que el licitante

adjudicado deba efectuar por concepto de penas convencionales por atraso en el

cumplimiento de las obligaciones, en el entendido de que en el supuesto de gque sea

rescindido el Contrato, no procedera el cobro de dichas penas ni la contabilizaciéon de

las mismas al hacer efectiva la garantia de cumplimiento.

4. En ningdn caso las penas convencionales podran negociarse en especie.

5. Independientemente de la aplicacién de las penas mencionadas, BANOBRAS, a trav%ﬁ)/(

[

de ia Direccion de Tecnologias de [nformacidon y Comunicaciones podré en cualqui
momento optar por la rescision del Contrato, por incumplimiento.

9.2. Deducciones al pago

Servicios del Sector PUblico, y 97 de su Reglamento, en caso de que se presenten fallas er la
prestacidon del servicio, derivadas de |a prestacidn parcial o deficiente del mismo, la Direccidn
de Tecnologlas de Informacidén y Comunicaciones a través del administrador Operativo d
Contrato, aplicara las siguientes deducciones:

Con fundamento en los articulos 53 Bis de la Ley de Adquisiciones, Arrendamientos y )r

Se aplicardn deducciones al pago de los servicios que no hayan sido atendidos y/o {
solucionados conforme a los criterios sefialados en el numeral 711y 7.1.1.2 el incumplimiento ’
se deba a causas imputables at licitante adjudicado conforme a lo siguiente:

_Defectos o
‘documentgcs. (3] ‘\ {
1a5 1% L
6al0 2% 7
=11 3% -
o » o "Iﬁ{‘
10. Confidencialidad
El licitante adjudicado, se obliga a gue no divulgara ni utilizara la informacidon document¥da 01

o electrénica identificada como "confidencial o reservada", que conozca durante Ya
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ejecucion y cumplimiento del servicio, asi como también cuidara en su caso, los documentos
a que tuviera acceso.

El licitante adju_dicado deberd incluir en su propuesta técnica, un escrito en el que refiera su
compromiso para garantizar la confidencialidad de la informacién que reciba, resguarde,
registre o genere derivado de la prestacién de los servicios requeridos, indicando que
solamente seran difundidos agquellos que asi le indique BANOBRAS, a través de la Direccidn
de Tecnologfas de Informacion y Comunlcac:lones o el Administrador Operativo del
Contrato.

BANOBRAS permitird tener acceso a la Informacion exclusivamente al grado gue el Licitante
adjudicado necesite. El acceso a tales datos tiene como Unico objetive que el Licitante
adjudicado pueda prestar los Servicios solicitados. El Licitante adjudicado sélo podra tener
acceso a procesar los datos de BANOBRAS en relacidn con el alcance de este documento ©
segln le indique BANOBRAS por escrite y no podra modificar la informacidn, fusionarlos con
otra informacion, explotarlos comercialmente ¢ realizar cualquier otra cosa que de alguna
manera afecte adversamente la integridad, seguridad o confidencialidad de tal informacion,
salvo por lo sefalado en este documento o gue ordene por escrito BANORRAS.

Bl Licitante adjudicado asume y conviene en que BANOBRAS es propietaria de los derechos,
la titularidad e intereses sobre la informacidn de BANQOBRAS y gue toda modificacion,
compilacion u obra derivada de los mismos, y gque también es propietaria de todos los
derechos de autor, marcas, secretos comerciales y demas derechos de propiedad industrial
e intelectual sobre la Informacidén y la Informacién Modificada.

ki Licitante adjudicado conviene en que todos los aspectos de tal Informacion e InformacM
Modificada susceptibles de quedar protegidos por derechos de autor se consideraran “obras

por encargo” dentro del significado que recibe esa expresion en la Ley Federal de Derechos

de Autor. El Licitante adjudicado cedera a BANOBRAS exclusivamente todos los derechos,

fa titularidad y los intereses en y la Informacién e Inforimacién Modificada y sobre todos {os
derechos de autor o demas derechos de propiedad industrial e intelectual sobre los mism

que obtenga, sin el pago de una contraprestacion, libre de cualquier reclamacion, gravame§\<

poer concepto de saldo adeudado, o reserva de dominio en relacion con los mismaos por parts ‘
del Licitante adjudicado. }‘

El Licitante adjudicado asimismo reconoce que las partes no pretenden que el Licitagte
adjudicado sea coautor de la Informacion e Informacion Modificada, dentro del significadg

gue recibe esa expresion en la key Federal de Derechos de Autor, y que en ninguna.
circunstancia se considerard que el Licitante adjudicado sea coautor de los mismos.
Asimismo, el ‘Licitante adjudicado no publicard o divulgard de manera alguna las N
disposiciones en materia de privacidad y seguridad en relacién con datos federales, estatales Ay
o de BANGBRAS o cualquier otro dato que estén bajo |a custodia del Licitante adjudicado. &

M. Auditoria. | - e

En terminos de io establecido en los articulos 57 de la Ley de Adguisiciones, Arrendamientos
yBervicios del Sector PUblico y 107 de su Reglamento; con motivo de las auditorias, visitas o y
Mspecciones gue se practiquen en relacidn al Contrato por parte de la Secretaria de Ia |
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Funcion Pdblica o por el Organo Interno de Control en BANOBRAS, el licitante adjudicado
se compromete a proporcionar la informacién que en su momento se le requiera.

Complementario a lo-anterior, BANOBRAS se reserva el derecho de contratar un tercero que
pueda auditar las practicas, procedimientos de medicidon de los Niveles de Servicio del
licitante adjudicado, y/o sus procedimientos para calculo de importes en facturas; para lo
cual el licitante adjudicado proporcionara todas las facilidades, autorizaciones y accesos a
informacidén que le sean requerida. Ei ndmero de auditorias no esta limitado v serd
responsabilidad de BANOBRAS su ejecucidn y en todo caso su contratacion.

L.a auditoria observard las mejores practicas internacionales aplicables de la Industria y en
caso de discrepancia se podra verificar con un tercero reconocido por la industria y aceptado
para tal efecto por BANOBRAS v el licitante adjudicado.

El licitante adjudicado estard obligado a mantener registros contables, algoritmos vy
elementos de calculo para SLA's y Facturacion.

12.Modelo de Propuesta econémica y forma de page

BANOBRAS para realizar la evaluacion de la parte técnica.

Los licitantes, deberan entregar un conjunto de elementos que seradn prioritarios pap\)

La propuesta técnica, debera presentarse en los medios establecidos por BANOBRAS.

Se solicita gue, en la cotizacidn econdmica de los servicios, se presente por separado pa
cada uno de los servicios solicitados en el presente documento, y para el servicio 52 se senal

12.1.

Modelo de Propuesta Econdmica

Tt

un costo por hora Unico, es decir, que cuando el proveedor cotice una orden de trabajo, 4
numero de horas que cotice se pagaran a este costo por hora Unico. En el caso del ser 'cao

S1 se deberd presentar la cotizacién indicando el importe mensual por cada ejercicio,

como el monto total del servicio.

Servicio Unidad  de | Costo 24 meses TOTAL
Medida Unitario
Sl Mes
TOTAL. . \
Servicio Unidad de Costo Horas Horas Total Total ,L
Medida Unitario Minimas maximas Minimo Méximo\\
52 )

12.2.

Forma de pago

El pago de los servicios proporcionados se realizara de la siguiente forma:

rf ;

|

_,“,‘o.»-‘/
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En lo que respecta al Servicio 51, el pago del servicio prestado se efectuara en mensualidades
iguales, es decir se pagara por cada mes la misma cantidad durante la vigencia del contrato,
una vez gue Banobras exprese su entera satisfaccion sobre los entregables de cada mes, a
excepcion de que, derivado del procedimiento de contratacién, el servicio se adjudicard
durante el intermedio del mes, Unicamente se pagaran los dias transcurridos a partir del
inicio de la vigencia, replicando lo.conducente para el final de la vigencia, si aplicara el caso.

En lo que respecta al servicio S2, el pago sobre los servicios prestados.se realizard por orden
de trabajo o solicitud de soporte en sitio, siguiendo el siguiente flujo:

1.- Se envia la solicitud de atencion para su evaluacién y propuesta: "orden de trabajo" o
“solicitud de soporte en sitic”, en ella se describe los requerimientos solicitados por el érea i
usuaria y/o TI.

2.~ El proveedor envia su propuesta de servicio "orden de trabajo", indicando el costo Unico
por hora para la atencion de la solicitud, la descripcién del requerimiento, las etapas en que
sera atendida cada solicitud, el identificador de la orden, asi mismo en caso de atender varias
funcionalidades la cotizacion debera presentarse por cada funcionalidad.

3.- l.a GST proporciona su conformidad a la propuesta o en su caso, solicita las aclaraciones .
y/o modificaciones al mismo, en el caso de un paguete de funcionalidades Banobras puede
decidir cuél de ellas aceptar y/o en su caso cuales descartar.

4.- Solo para el casc de d6rdenes de servicio para adecuaciones ¢ desarroilo de nueva
funcionalidad al sistema, el prestador del servicio entrega el documento de planeacidn de
la funcionalidad, indicando las fechas, ordenes de trabajo y etapas en las que se atendera la
solicitud.

5.- Solo para el casc de drdenes de servicio de adecuaciones o desarroilo de nueva
funcionalidad al sistema, el prestador del servicio indicara el nimero de érdenes de tra ba'w
para atender la funcionalidad solicitada, cabe mencionar que las ordenes de trabajo serd
generadas hasta donde lo permita el presupuesto de horas.

Conforme a lo anterior Banobras pagara-el costo total de cada orden de trabajo finalizada,
una vez que exprese su entera conformidad con los servicios prestados, la aceptacion de las
ordenes de trabajo debera tener la aceptacién tanto del area usuaria responsable como del \
respensable por parte de T1 segun apligue, para poder efectuar el pago correspondiente.

En lo que respecta al primer mes del servicio, adicional a los entregables S1. E1, S1. E2 y/o
E3, asi como para S2. El, S2. E2, S2 E3, S2 E4, S2 E5/ y/o S2. E6'se deben haber entregado
aceptado los documentos seftalados como E1, E2, E3 E4 y ES.

Para ¢l Ultimeo mes del servicio, adicional a Ios entregables Sl. E1, S1. E2 y/o S1. E3, asf copfig
para 52. El, 52. E2, S2 E3, S2 E4, S2 E5/ y/o S2. £6 se debe haber realizado la transicion “de ‘
conocimiento. \

el licigdnte adjudicado, reldnan los requisitos fiscales que establece la legislaciéon

A fin de dar cumplimiento a lo anterior, es necesario que las facturas que presente r\
vigehte en la materia.

quisiciones, Arrendamientos y Servicios del Sector Publico, en caso de que |as

conformidad con lo establecido en el articulo 90 del Reglamento de la Ley de 0\
facturas entregadas por el licitante adjudicado para su pago presenten errores o .



BANCO NACIONAL DE OBRAS Y SERVICIOS PUBLICOS Hoi 29 de 42
, HACIENDA S.N.C. o2 ¢
' coemanes 4 DIRECCION GENERAL ADJUNTA DE ADMINISTRACION Foctn d

% 3 i DIRECCION DE TECNOLOGIAS DE  INFORMACION Y echa de 17/08/2022

N@E {“%‘“3 COMUNICACIONES - elaboracién

SRR Propuesta de Anexo Técnico . ACTDTIC-FIO3.ANEX0
Servicios de Soporte Téchico y Mantenimiento al Sistema Técnico
Fiduciario que Opera en BANOBRAS v.2, NOV 2021

deficiencias, BANOBRAS, a traves del drea administradora o el Administrador
Operativo del Contrato, dentro de los 3 (tres) dias habiles siguientes al de su
recepcidn, indicara por escrito al licitante adjudicado las deficiencias que debera
corregir. El periodo que transcurre a partir de la entrega del citado escrito y hasta
gue el licitante adjudicado presente las correcciones no se computara para efecios
del articulo 51 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Publico; hasta que presente las correcciones se computara nuevamente el plazo
“para los efectos de la fecha de pago.

Los pagos se realizaran en Moneda Nacional, de conformidad con el articulo 45,
fraccion Xl de la Ley de Adguisiciones, Arrendamientos y Servicios del Sector
Publico.

13.Propuesta técnica

13.1 Presentacion de la Propuesta Técnica

El participante entregara su Propuesta Técnica considerando todo el contenido del presente
Anexo Técnico, de manera impresa y digitalizada en una carpeta (0 las que requieran), par
o cual es importante considerar lo siguiente:

e lLa estructura sera con base al indice del presente Anexo Técnice, integrando la
documentacion correspondiente de cada apartado;

e la carpeta mostrara en la caratula el nombre de la empresa, asi como el nam
consecutivo de la misma.

v Alinicio de la carpeta tendra un indice general mostrando el contenido de la mism

» Cada apartado tendrd un separador y portada, para hacer referencia rapida,
correspondiente al indice, incluyendo un indice que margue dénde inicia v dénde
termina cada uno de los apartados.

» En caso de gue cada apartade tenga subapartados, cada uno de estos ten 2T
subindices, subportadas y subseparadores. X

r\ e}

e Se debera presentar en hojas membretadas, foliadas y rubracadas po
representante legal

« Debera incluir copia de las certificaciones requeridas.
« Deberd incluir copias de contratos S|milares en la cantidad que se solicitan en el

: £ A

presente Anexo Técnico. \\ o

e Se sugiere que & licitante integre en su propuesta técnica algunos elermentos los ‘{_
cuales seran considerados por el equipo BANOBRAS durante la evaluacién del S

proceso de Licitacion.

@ La propuesta técnica puede no limitarse en alcance y extensién a los elemen
solicitados.

El formato para almacenar archivos de forma electrénica podra ser cualquiera de los
siguientes: . %
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e Microsoft Word
e Microsoft Excel
s Microsoft Power Point
s PDF Posteript {que permita la busqueda de textos OCR)
» Microsoft Visio
“s  Microsoft Project’
s Formatos de imagen convencional (JPG, BMP, GIF, TIFF) para imagenes que no

tengan una parte significativa de texto.

1311, Lenguaje

El licitante debera entregar su propuesta técnica en idioma espafiol. (LATAM} Sin embargo,
dada la naturaleza del proyecto y los servicios que se administraran, se permitird el uso de
anglicismos para aguellos términos gue sean de origen extranjero; o bien, que representen
nombres de tecnologias, marcas y términos comunmente aceptados en la Industria.

En los casos donde asi se indique o que el proveedor juzgue necesarioc, se deberd entregar
documentacion completa y detallada de los puntos en cuestion: En los casos en los que esta
documentacion solo esté disponible en el idioma inglés, se permitira gue el proveedor
traduzca Unicamente aguel parrafo(s) que sea de interés para el punto gue se esté
documentando, siempre y cuando el licitante haga entrega del resto de fa documentacig
en su formato e idioma original.

13.1.2. Diagramas

Todos {os diagramas gque formen parte dela propuesta técnica deberdn estar diseftados en
Microsoft Visio y cada pagina debera estar debidamente rotulada, incluyendo e! nombre del
proyecto, el titulo del graﬂcoy el numero de d:agrama o figura.

Estos diagramas, junto con el resto de la presentacién deberdn entregarse en formglo
electronico ademas del original en papel '

13. 2 Documentacmn Requenda para la entrega de la Propuesta

Tecmca

Los siguientes elementos son prioritarios e indispensables para la evaluacion técnica, pEIQo
que se sugiere al licitante indicar correctamente en sus carpetas la ubicacidén de cada uno
de los siguientes rubros para su facil identificacién y revision, indicando el numero
identificador (ID) que aparece en la siguiente figura:

Escrito ‘en papel membretado y firmado por el Representante Legal, mediante el cual
i manifiesta que contara con el personal disponible, suficiente para atender a BANOBRAS
e acuerdo a los niveles de servicio especificados en el presente Anexo Técnico. o
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i |
Descripcion de la metodologia a emplear para la prestacién de servicio alineada a los
procesos de ITIL

Organigrama de los recursos humanos a emplear durante la fase de Planeacion,
Transicion, Implementacién, Operacidn de Servicio y Cierre o Finalizacion del servicio,

Descripcion de los recursos que se necesitan para la realizacion de los servicios.

CV's del personal que estara participando en cada servicio.

14. Criterio de Evaluacion.

La evaluacion de las proposiciones presentadas por los licitantes durante el procedimiento
de contratacion, se realizara a traveés del Mecanismo Binario.

15.Garantia de Cumplimiento.

- La garantia que debera proporcionar el Licitante ganador, de conformidad con lo dispuesto

por el Articulo 48 de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector Publico,\j
se debera realizar mediante la entrega de una pdliza de fianza expedida por una institucic
mexicana de fianzas legalmente autorizada, por el 10% del importe total maximo d¥l
instrurnento contractual, sin considerar el impuesto al valor agregado.

Deberd estar dirigida a: Banco Nacional de Obras y Servicios Publicos, S.N.C.

Vigencia: Las garantias de cumplimiento estaran vigentes durante la vida del contrato.

El Licitante ganador, se obliga a mantener vigente dicha fianza, en tanto permanezca en 3\
vigor el instrumento contractual y si es el caso, durante la substanciacion de todos los
recursos legales o juicios que se interpongan, hasta que se dicte la resolucion definitiva, por

autoridad competente, salvo que las partes otorguen el finiquito, o hasta aquella fecha en o

que BANOBRAS, hubiere comunicado la terminacién del contrato, en el entendido de que l

solo se podra cancelar mediante autorizacidn por escrito de BANOBRAS, por medio de
Representante Legal, previa solicitud por escrito del proveedor dirigida al Area de
Adguisiciones.

El Licitante ganador, debera garantizar que los productos solicitados en este Anexo Té

operara en los aspectos substanciales, segun se describa en su respectiva documentacipn ey

durante la vigencia del contrato.

También debera garantizar que los servicios serdn prestados de forma profesional\de /;fz

conformidad con los estandares de la industria.
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16. Tipo de Contrato.

Abierto, en términos de lo establecido en los articulos 47 de la Ley de Adqu1SIC|ones
Arrendamientos y Servicios del Sector Publico y 85 de su Reglamento.

17.Denominacioén del drea admlmstradora y técnica del
Contrato. '

Con fundamento en el articulo 84, pentiltimo parrafo del Reglamento de la Ley de
Adguisiciones, Arrendamientos vy Servicios del Sector Publico, el servidor publico
responsable de administrar el cumplimiento del contrato serd el Titular de-la Direccion d
Tecnologfas de Informacién y Comunicaciones, con elapoyo de la Titular de la SubdirecciM
de Soluciones Tecnolégicas. )

Para efectos de lo anterior, la Titular de la Subdireccién de Soluciones Tecnoldgicas, sera
considerada como Administrador Operativo del Contrato quien se apoyara en el Gerente dg
Soluciones Tecnoldgicas, guien tendra la obligacién de verificar el cumplimiento de Iz
obligaciones que deriven de la prestacion del servicio objeto del presente Anexo.

18. Firmas de elaboracién, revisién y aprobacién %‘
ELABORACION/
/"/
Victor Hugo Canales Beltran
Subgerente de Soluciones Tecnologicas 2

e o _ REVISION
7N | | A\
\ \ |1 Yy
5, “‘i"* A . 1
R .
Marte lgnamo Martinez Moreno Cégé; Mendoza Torres
Gerente de Soluciones Tecnoldgicas Subdirecter de Soluciones Techol&gichs

APROBACION

Otoniel Flor S Oca"a Iz
Dmyé de Tecnologias de Informac:op y Comunicaciones

f
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ANEXO"“B"

CUMPLIMIENTO A LAS POLITICAS DE SEGURIDAD DE LA INFORMACION.

“El Proveedor” se obliga a conocer y cumplir en todo momento las "Politicas de Seguridad de [a
Inforrmacion” y los cambios que de éstas se deriven, durante el periodo de vigencia del contrato y/o
pedido y guardar confidencialidad sobre la informacion a que tiene acceso permanentemente, durante
y después de finalizar el contrato.

“E| Proveedor” se obliga a comunicar a su personal, empleados y/o toda persona que por cualguier causa
se encuentre o pudiese estar vinculado a él y al uso de activos de informacién o a la infraestructura de
redes y sistermas de “Banobras”, |las "Politicas de Seguridad de la Informacidn” y los cambios que de éstas
se deriven, durante el periodo de vigencia del contrate. A continuacion, se enlistan las Politicas de
Seguridad de la Informacion, mismas que son de caracter enunciativo mas no limitativo:

+ Manual de Seguridad de la Informacion.

1. Politicas para la Organizacion de la. Seguridad de la Informacion.

2. Politicas de Seguridad de fa Informacion en los Recursos Humanos.

3. Politicas de Seguridad de la Informacion para la Gestién de Activos.

4. Politicas de Seguridad de la Informacicn para el Control de Accesos.

5. Politicas de Seguridad de la Informacidn para el Cifrado.

6. Politicas de Seguridad de la Informacion para la Seguridad Fisica 'y Ambiental.
7. Politicas de Seguridad de la Informacion para las Operaciones.

8. Politicas de Seguridad de la Informacién para ias Comunicaciones.

9. Politicas de Seguridad de la Informacion para la Adquisicion, Desarrollo y Mantenimiento de los

10. Politicas de Seguridad de la Informacion para la Relacion con Proveedores,

Sistemas de informacion. ) \)Q

1. Politicas de Seguridad de la Informacion para la Gestion de Incidentes de Seguridad de la informacién.
12. Politicas de Seguridad de la Informacicn para la Gestion de la Continuidad del Negocio.

13. Politicas de Seguridad de la Informacion para el Curmnplimiento.

AUDITORIA SOBRE EL CUMPLIMIENTO DE LOS CONTROLES DE SEGURIDAD DE LA INFORMACION
EN LA ENTREGA DE LOS SERVICIOS CONTRATADOS.

“Banobras” tiene la facultad de supervisar yfo auditar periédicamente, por si mismo o a través de\un
tercero, que los productos yfo servicios materia del presente contrato y/o pedido cumplen con \g
establecido en las “Politicas de Seguridad de la Informacién” de “Banobras” v los cambios que de ésta
se deriven, durante el periodo de vigencia del contrato y/o pedido. “El Proveedor” tiene la obligacion de
otorgar los accesos y elementos requeridos para llevar a cabo cada una de las supervisiones o auditogias
a ser realizadas.

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219, Tel: 5270 1200.
waww.gob.mx/banobras
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“Banobras” puede solicitar, de asf requerirlo, dictdmenes de los controles internos en materia de
seguridad de ia informacion del “El Proveedor” sobre los procesos relacionados con los productos y
servicios que entrega a sus clientes, realizade por un despacho de auditoria independiente y reconocido.

CONFIDENCIALIDAD DE LA INFORMACION.

Para garantizar [a Confidencialidad de la informacion de “Banobras®, “El Proveedor” deberad entender
las definiciones y categorias de clasificacion de la informacion de acuerde a lo establecido en las Politicas
de Seguridad de fa Informacién. Considerando que la informacidn incluye formato electrénico, fisico y
comunicacion verbal.

“El Proveedor” al dar tratamiento a informacion confidencial, clasificada por “Banobras”, estd obligado
a:

a) Manteneria en estricta reserva y no revelar ningln dato de la informacién a ninguna otra parte,
relacionada o ng, sin el consentimiento previo escrito de “Banobras”.

b} Instruir al personal gue estara encargado de recibir la informacién confidencial, debiendo suscribir el
correspondiente acuerdo de confidencialidad si fuere necesario, de su obligacidn de recibir, tratar vy usar
la informacion recibida, clasificada como confdenc;al y destinada Unicamente al propdsite del presente,
en los termlnos que se estipula,

c) Divuigar la informacién confidencial Gnicamente a las personas autorizadas para su recepcion dentro
de la estructura de “El Proveedor” y de “Banobras”.

d) Tratar confidencialmente toda [a informacidn recibida directa o indirectarnente del “Banobras”, y no
utilizar la informacién de forma distinta al objeto de este contrato y/o pedido.

RESPONSABILIDADES DEL PERSONAL DEL PROVEEDOR.

Para garantizar el cumplimiento de los requisitos referentes a Ia responsabllldad de los empleados, de
“El Proveedor”, éste debera:

que estén conectados al ambiente de procesamiento de “*Banobras”, cumplan y sigan cumpliendo

Certificar que todos los dispositivos utilizados por los empleados de YEl Proveedor” o sus su bcontrati/sW

siguientes requisitos:

a) Deben aplicarse y estar al dia los paquetes de actualizaciones {service pack) mas recientes y
todos los parches de seguridad aplicables a todos |os sistemas operativos y software residentes en
los dispositivos.

b) Los dispositivos deben tener el software estandar de la industria contra programas maliciost
(malware) instalado, funcionando y actualizado con e} itimo archivo de firma; y el dispositivo debé A
tener instalado y activo un producte de ‘seguridad tipo cortafuego {flrewall) personal y estandar
"de la industria.

c) Deben asegurar que los computadores utilizados para el procesamiento de datos suministrados
por “Banebras” no cuentan con accesos habilitados a puertos USB.

d) GArantizar que los datos de clientes suministrados por “Banobras” no seran tratados a trayés
de/dispositivos méviles, celulares, tabletas, etc.

Av. Javier Barros Sierra 515, Lomas de $ania Fe, Ciudad de México, 01219, Tel: 5270 1200.
www.gob.rmx/banobras
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e) “El Proveedor” acepta que periddicamente sus equipos pueden ser objeto de revisiones de
cumplimiento por parte de “Banobras™.

SEGURIDAD DE LOS SERVIDORES.

Para asegurar la integridad, confidencialidad v disponibilidad de todos los servidores utilizados para
procesar fa informacion y datos de “Banebras”, y para mitigar la amenaza, riesgo e impacto del uso
indebidc y abusos externos o interncs de las plataformas de servidores, “Ei Proveedor” debera:

1. Proteger el acceso a todos los servidores, como minimo, mediante una combinacion de la identificacion
(ID} del usuario y la contrasefia.

2. Cambiar todas las contrasenas de los servidores que vienen de fabrica antes del comienzo del
procesamiento y cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacion
establecidas.

3. Asegurar que los servidores se encuentren ubicados en zonas fisicamente seguras.

4. Reforzar la seguridad de todos los servidores utilizados para procesar, almacenar o transmitir datos e
informacion de “Banobras”, debiendo dicho reforzamiento incluir, entre otros, ke eliminacion de todos
los privitegios y servicios salvo aquetllos que sean esenciales para la ejecucion de las operaciones para las
que estdn instalados dichos servidores.

5. Implementar herramientas de analisis de |2 seguridad de los servidores para informar periédicamente
sobre el estado de cada servidor y verificar que todas las configuraciones, pardmetros y opciones estén
conformes con el estado de reforzamiento acordado para ese dispositivo v para detectar cambios no
autorizados a partir de la linea base de la configuracion aprobada del servidor,

6. Registrar toda la actividad de acceso del servidor v almacenar los datos de dicha actividad de una
manera apropiada, en funcién a las Politicas de Seguridad de la Informacién establecidas y revisar
pericdicarmente {al menos una vez al afo) todos los controles de seguridad del servidor defini
anteriormente para asegurarse de que todavia estén vigentes.

7. “El Proveedor” periédicamente deberd realizar andlisis de vulnerabilidades sobre los servidores
asociados a la prestacién de servicios objeto de éste contrato y/o pedido. \

8. “Banobras”, tendra la facultad para realizar periddicamente revisiones de cumplimiento sobre la
seguridad en los servidores asociados a la prestacion de servicios objeto de éste contrato y/o pedido.

DESARROLLO DEL SOFTWARE.

Para garantizar el cumplimiento de los reqU|5|tos de “Banobras" para los cddigos seguros, YEl
Proveedor” debera; :

a) Documentar la arquitectura; componentes internos y externos, controles de seguridad, arquitettura
(aplicacién, seguridad, etc.).

b) Anglisis de vulnerabilidades por un tercere; Incorporar el analisis Estético y Dinamico de los codigos
seguridad en el ciclo de vida del desarrollo del software.

c) Mitigar los problermnas de seguridad identificados, durante el andlisis Estdtico y Dindmico de los, cod| S
antes de pasarlos al entorno de produccidn,

d) Cumplir con lo establecido en la politica de gestion de identidades y accesos.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01212, Tel: 5270 1200.
www.gob.mx/banobras
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e) Establecer una gestién de sesiones acorde a ias necesidades del Banco.
f} Evitar que la aplicacidén permnita el regisiro de datos maliciosos.
g) Uso de elementos criptograficos sobre datos sensibles.

h) Adecuada gestidn de errores.

"SEGURIDAD DE LOS ARCHIVOS DE DATOS Y BASES DE DATOS.

Para asegurar la integridad, confidencialidad y seguridad en general de todas las bases de datos y
archivos de datos utilizados para almacenar informacion y datos de “Banobras”, “El Proveedor” debera:

1. Almacenar la informacién "Confidencial" de “Banobras” {por ejemplo, contrasefias, datos de los
clientes, etc.) en un formato cifrado de conformidad con las mejores practicas de la industria; y acorde al
estandar de criptografia aprobado por “Banobras”.

2. Ubicar todos los servidores de bases de datos, servidores de archivos y repositarios que contengan
datos de “Banobras” en un drea fisicamente segura.

3. Restringir todo el accesoe fisico y 16gico a las bases de datos, archivos de datos e informacién y datos
almacenados en éstos, as/ como a cualquier sistema o componente de la red relacionado con el
procesamiento de transacciones segln un esquema basado solo en la “necesidad de conocer o usar” de
la Institucién.

4. Proteger todos los accesos a las bases de datos vy archivos de datos utilizando, como minimo, una
combinacién de la identificacion del usuario y la contrasefa.

_ 5. Cambiar todas las contrasefias de las bases de datos que vienen de fabrica antes del comienzo del
procesamiento y cambiarlas posteriormente en funcién a las Politicas de Seguridad de la Informacién
establecidas.

6. Registrar toda la actividad de acceso a ias bases de datos y archivos de datos, y almacenar los datos de
dicha actividad de una manera apropiada, en funcién a las Politicas de Seguridad de [a Informacion
establecidas.

7. lmplementar. herramientas de andlisis de la seguridad de las bases de datos para revisar
periddicamente las configuraciones de las bases de datos y garantizar el cumplimiente de las
configuraciones base esperadas.

8. Eliminar y destruir de una manera adecuada y segura todas ias instancias de cualquier informaciM
datos de “Banobras” y material impreso conexo para asegurar gue las transacciones y demds datos no
puedan ser recuperados por personas no autorizadas.

9. Revisar en forma periddica (al menos una vez al afo) todos los controles de seguridad de la base
datos definidos anteriormente para asegurar que contindan vigentes.

SEGURIDAD DE LA RED.

- Para ppitigar la amenaza, riesgo e impacto de intrusiones, abuso o uso |ndeb|do del sisterna o la reg, “El
Proyvpedor” debera:

Av, Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219. Tel: 5270 1200.
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a) Instalar, configurar y activar un sistemna integral de proteccién contra intrusiones {en la red y el host),
de conformidad con las mejores practicas de la industria, para que en forma continua evite, detecte e
informe la ocurrencia de ataques no autorizados a [a red y en contra de sus sistemas, incluidos, entre
otros, intentos de penetracidn y ataques por denegacion de servicio.

b) Instalar cortafuegos (firewall) para redes basados en las mejores practicas de la industria entre los
servidores y las puertas de enlace {gateways) a la red publica de modo gue excluyan los protocolos de
comunicacion que no sean Necesarios para procesar el trafico de (nternet.

c) Registrar toda la actividad de los cortafuegos y puertas de enlace y almacenar los datos de dicha
actividad.

d} Proteger los datos contra la divuigacién no autorizada durante su transito a través de redes ptiblicas a
“Banobras”, o sus agentes autorizados, 0 sus clientes, para garantizar la seguridad de los datos que sean
propiedad de “Banobras” o estén relacionados con “Banobras”.

PROTECCION CONTRA PROGRAMAS MALICIOSOS {MALWARE).

Para mitigar la amenaza, riesgo e impacto de los virus informaticos, gusanos, troyanos y otros tipos de
software malicioso, colectivamente llamado "malware", “El Proveedor” debera:

1. Instalar, configurar, activar y mantener actualizado un software antivirus y antiespias (antispyware)
basado en las mejores practicas de la industria, en todos los servidores, dispositivos, computadoras
portatiles vy estaciones de trabajo qgue procesen o aimacenen las transacciones y cualquier otro dato de
“Banobras”.

2. Configurar dicho software anti-malware para invocarlo automaticamente en el arrangue y gjecutat
interactivamente de forma continua, en todos los dispositivos donde esté instalado.

VULNERABILIDADES DE LA SEGURIDAD E INSTALACION DE PARCHES DE SEGURIDAD.

Para mitigar la amenaza, riesgo e impacto de las vulnerabilidades de la seguridad en el sistema o red, “El
Proveedor” debera:

a} Desarrcllar e implementar un proceso para investigar continuamente las fuentes fiables de
adveriencias sobre vulnerabilidades de |a seguridad emergentes. %r
b} Identificar vulnerabifidades especificas que puedan impactar los ambientes operativos o plataformis
utilizados por “El Proveedor” y “Banobras”.

c) Evaluar la criticidad de una vulnerabilidad en relacion con las operacicnes generales de YEl Proveetjor”
y “Banabras”, a fin de determinar la conveniencia de instalar el correspondiente parche de segurnd

d) Probar e instalar oportunamente los parches de seguridad.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Mexu:o 01219, Tel: 5270 1200.
WWW.L gob mx/banobras
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E:

ALERTA Y ESCALAMIENTC DE PROBLEMAS Y GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION.

En el case de pérdida, acceso no autorizado, o divulgacién no auterizada de la Informacion Confidencial
de “Banobras”, datos personales tratados por ¥Banobras”, u otros datos de “Banobras”, (cada uno de
ellos una "Violacion de Seguridad de. la informacién”), “El Proveedor” inmediatamente y tan pronto
como sea posible, después de determinar que se le ha producido una Violacién de la Seguridad de la
Informacion debera:

1. Investigar la violacion de seguridad de la informacién y proporcionar a “Banobras" la informacion
detallada sobre la violacidn de seguridad de la informacion.”

2. “El Proveedor™ de forma inmediata, después de determinar que ha ocurrido- la Violacidén de la
Seguridad de los Datos: debera Notificar 2 “Banobras” de las violaciones de seguridad de los datos a2 los
siguientes correos electronicos: mesa.servicio@banobras.gob.mx y banseg@banobras.gob.mx

CONTROL DE CAMBIOS.

Para garantizar el cumplimiente de los requisitos de “Banobras” y de las mejores practlcas delaindustria
para & control de cambios, “El Proveedor” debera:

). Desarroilar, probar y documentar cada cambio de conformidad con la gestién de cambios,
preservando la integridad, légica continua de los datos, programas y rastros de auditoria.

RESPALDO Y RECUPERACION.

Para garantizar el cumplimiento de los requisitos de “Banobras” y de las mejores practicas de la industria
para el respaldo vy la recuperacion, “El Proveedor” debera: :

a} Implementar medidas de respaldo adecuadas, incluido el almacenamiento de los archivos de datos
de respaldo en lugares seguros fuera del sitio de procesamtento para permltlr la recuperacion eficiente
del sistema.

b) Facilitar la reanudacion de las aplicaciones criticas y actividades de negomos de una manera oportu na
después de una emergencia o desastre.

¢) Mantener un plan de recuperacion de desastres documentado para cada sistema critico relac:|on '
con "Bancbras” y probarlo zanualmente.

_"EI Proveedor” se compromete a no incurrir o participar en ningun tipo de actividad sospechosa o
dafina para las instalaciones, informacion y/o operacion de “Banobras”. _ \
En caso de ocurrir algin incidente con los activos utilizados (tecnologicos o informacién) por caus 5
imputables a “El Proveedor”, este se obliga a solucionar el problema recobrando en todo momentoﬂa_
operacidn normal de “Banobras” que se hubiere visto afectada por el incidente.

“El Proveedor” se obliga a cumplir los requerimientos para controif de accesos y/o procedimientos de
autorizagion para acceder a los activos de informacién de “Banobras” (tecnoldgicos e informacién), agi
comod cumplir las clausulas de restriccion para el copiado y acceso a la informacidn que se le indiqu
popbarte del drea requirente del servicio.

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de México, 01219. Tel: 5270 1200.
www.gob.mx/banobras
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“gl Proveedor” en este acto manifiesta bajo protesta de decir verdad que cuenta con los mecanismos
necesarios para asegurar a “Banobras” |a proteccion de virus y cddigo malicieso, gue pudieran surgir cpn
motivo de la prestacién de los servicios objeto de este instrumento.

DEVOLUCION DE INFORMACION,

En cualguier mamento, ante solicitud escrita de “Banobras”, “El Proveedor” devolverd toda o parte de
la Informacidn segun se requiera, asi como las copias que se encuentren en su poder cualguiera sed su
formato. A requerimiente de “Banobras”, “E} Proveedor” debera destruir la informacion y progorciohar
prueba de su destruccidn.

INCUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION.

cada dia natural de atraso en la atencidon de 1as "Politicas de Seguridad de la informacionygue le skan

Serd motivo de la aplicacidon de la pena convencional mas alta establecida en el contrato&/b pedidowor - b\
aplicables con motivo de la prestacion del servicio objeto del presente contrato. y/o pedido

Av. Javier Barros Sierra 515, Lomas de Santa Fe, Ciudad de Méxice, 01219, Tel: 5270 1200.
www.gob.mx/bancbras
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